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Chapter 1

Willkommen

Willkommen zur Einführung in das Schulungsmaterial zur Verordnung über den Netzkodex zur
Cybersicherheit (NCCS)

BegebenSie sich auf eineReise, umdieKomplexität derNCCS-Vorschriftenmit unseremsorgfältig
erstellten Schulungsmaterial zu meistern.

Ziel des Schulungsmaterials ist es, die Akteure im Elektrizitätssektor dabei zu unterstützen, sich
mit den detaillierten Bestimmungen bestimmter Artikel der NCCS-Cybersicherheitsverordnung
vertraut zu machen. Das Material stellt die Aufgaben der Beteiligten Artikel für Artikel dar, zeigt
die Zusammenhänge zwischen einzelnen Artikeln auf und enthält einen Zeitplan der wichtigsten
Aufgaben.

Detaillierte Bestimmungen: Ein vertiefter Blick auf ausgewählte Artikel der Verordnung.

Rollen und Verantwortlichkeiten: Welche Aufgaben und Pflichten die einzelnen Akteure im Elek-
trizitätssektor erfüllen müssen, um die Einhaltung sicherzustellen.

Zusammenhänge: Wie verschiedeneArtikel undBestimmungen ineinandergreifen und sich gegen-
seitig unterstützen.

Zeitplanung der Aufgaben: Ein Zeitplan für die Erledigung der wichtigsten Aufgaben.
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Chapter 2

Einführung

Richtlinie (EU) 2022/2555 des Europäischen Parlaments und des Rates 1 legt Maßnahmen für
ein hohes gemeinsames Cybersicherheitsniveau in der Union fest. Verordnung (EU) 2019/941
des Europäischen Parlaments und des Rates 2 ergänzt die Richtlinie (EU) 2022/2555 des Eu-
ropäischen Parlaments und des Rates 3, indem sie sicherstellt, dass Cybersicherheitsvorfälle im
Elektrizitätssektor ordnungsgemäß als Risiko identifiziert werden und dass die zu ihrer Bewäl-
tigung ergriffenen Maßnahmen angemessen in den Risikovorsorgeplänen berücksichtigt wer-
den. Verordnung (EU) 2019/943 des Europäischen Parlaments und des Rates 4 ergänzt die
Richtlinie (EU) 2022/2555 des Europäischen Parlaments und des Rates 5 und die Verordnung
(EU) 2019/941 des Europäischen Parlaments und des Rates 6, indem sie auf Unionsebene spez-
ifische Vorschriften für den Elektrizitätssektor festlegt. Darüber hinaus ergänzt diese delegierte
Verordnung die Bestimmungen der Richtlinie (EU) 2022/2555 des Europäischen Parlaments und
des Rates 7 für den Elektrizitätssektor, soweit grenzüberschreitende Stromflüsse betroffen sind.

Zu den zentralen Maßnahmen der Kommission gehört die Schaffung eines umfassenden Leg-
islativrahmens, der auf Folgendem aufbaut: the EU-Cybersicherheitsstrategie (JOIN/2013/01) 8

the Richtlinie (EU) 2022/2555 des Europäischen Parlaments und des Rates 9 the Cybersicher-
heitspaket (JOIN/2017/450 final) 10 vomSeptember 2017, das auch den Cybersicherheitsakt um-
fasst

• NCCS ist am 13. Juni 2024 in Kraft getreten.

• Ein delegierter Rechtsakt der Europäischen Kommission ist in allen EU-Mitgliedstaaten un-
mittelbar anwendbar und rechtlich bindend.
1https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
4https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
5https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
8https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1553779410177&uri=CELEX:52013JC0001
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555

10https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1505294563214&uri=JOIN:2017:450:FIN
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• NCCS legt sektorspezifische Vorschriften für Cybersicherheits-Aspekte grenzüberschreiten-
der Stromflüsse fest.

• NCCS ergänzt andere europäischeCybersicherheitsvorschriften, insbesondere Richtlinie (EU)
2022/2555desEuropäischenParlaments unddesRates 11, soweit grenzüberschreitendeStrom-
flüsse betroffen sind.

Die ENTSO-E (Europäisches Netz der Übertragungsnetzbetreiber für Strom) hat in Zusammenar-
beit mit der EU DSO (Europäische Organisation der Verteilernetzbetreiber) eine vorläufige Liste
unionsweiter Prozesse mit hohen und kritischen Auswirkungen erstellt.

Die vorläufige Liste der Prozesse ist über die folgenden Links abrufbar:

FILE 1

Vorläufige Liste unionsweiter Prozesse mit hohen und kritischen Auswirkungen (Englisch)

files/Provisional list of Union-wide high-impact and critical-impact processes.pdf

Das begleitende methodische Dokument enthält zusätzliche Informationen und Begründungen
zu den aufgeführten Prozessen.

FILE 2

Begleitdokument zur vorläufigen Liste unionsweiter Prozesse mit hohen und kritischen
Auswirkungen (Englisch)

files/Supporting document Provisional list of Union-wide high-impact and critical-impact
processes.pdf

Im Rahmen des NCCS hat ENTSO-E in Zusammenarbeit mit der EU DSO einen vorläufigen Elec-
tricity Cybersecurity Impact Index (ECII) sowie Schwellenwerte für die Kategorien „hoheAuswirkun-
gen“ und „kritische Auswirkungen“ entwickelt.

Der vorläufigeElectricity Cybersecurity Impact Index (ECII) kann über die folgenden Links aufgerufen
werden:

FILE 3

Vorläufiger Electricity Cybersecurity Impact Index (ECII) (Englisch)

files/Provisional ECII.pdf

Das begleitende methodische Dokument enthält zusätzliche Informationen und Begründungen
zum ECII.

11https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
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FILE 4

Begleitdokument zum vorläufigen Electricity Cybersecurity Impact Index (ECII) (Englisch)

files/Supporting document provisional ECII.pdf

ImweiterenVerlauf desSchulungsmaterials besteht dieMöglichkeit, den Inhalt derNCCS-Verordnung
umfassend, Absatz für Absatz, zu analysieren.

• Vorwärts- und Zurück-Schaltflächen: Verwenden Sie die Navigationsschaltflächen am un-
teren Seitenrand, um das Schulungsmaterial Schritt für Schritt durchzugehen.

• Schriftliches Inhaltsverzeichnis links: Bietet schnellen Zugriff auf einzelne Abschnitte und
Teile.

• Oberes Menü: Von jeder Stelle im Schulungsmaterial können Sie zur Startseite zurückkehren.
Dort können Sie die Artikel der NCCS-Verordnung in einer Kachelansicht anzeigen.

2.1 Interessenträger

Bei der Bearbeitung des Studienmaterials können Ihnen mehrere Akteure begegnen, die an der
NCCS-Verordnung beteiligt sind. Es ist sinnvoll, diese vor Beginn des Lernprozesses kennen-
zulernen.

2.1.1 A

TERM

Anbieter kritischer IKT-Dienste

Bezeichnet eine Einrichtung, die einen IKT-Dienst oder einen IKT-Prozess bereitstellt, der
für einen Prozess mit kritischen oder erheblichen Auswirkungen, der sich auf Cybersicher-
heitsaspekte grenzüberschreitender Stromflüsse auswirkt, erforderlich ist und bei dessen
Kompromittierung ein Cyberangriff erfolgen könnte, dessen Auswirkungen den Schwellen-
wert für kritische oder erhebliche Auswirkungen überschreiten.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION a

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
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TERM

Agentur der Europäischen Union für die Zusammenarbeit der Energieregulierungsbehör-
den (ACER)

Eine spezialisierte Agentur der Europäischen Union, die für die Förderung der Integration
und des effizienten Funktionierens der EU-Energiemärkte zuständig ist.

https://www.acer.europa.eu/ a

VERORDNUNG (EU) 2019/942 DES EUROPÄISCHEN PARLAMENTS UND DES RATES b

ahttps://www.acer.europa.eu/
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942

TERM

Agentur der Europäischen Union für Cybersicherheit (ENISA)

ENISA ist die Cybersicherheitsagentur der EU und unterstützt die Mitgliedstaaten bei der
Abwehr von Cyberbedrohungen.

2.1.2 B

TERM

Benannter Strommarktbetreiber (NEMO)

EinMarktteilnehmer, der von der zuständigen Behörde einesMitgliedstaats benannt wurde,
um an der Kopplung des einheitlichen Day-Ahead-Markts oder des einheitlichen Intraday-
Markts teilzunehmen.

2.1.3 C
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TERM

Computer-Notfallteams (CSIRT)

Eine Organisation, die für das Management von Sicherheitsvorfällen in Netz- und Informa-
tionssystemen zuständig ist. RICHTLINIE (EU) 2022/2555 DES EUROPÄISCHEN PARLA-
MENTS UND DES RATES a

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555

TERM

Cybersicherheit zuständigen Behörden (CS NCA)

Die nationale zuständige Behörde für Cybersicherheit in einem bestimmten Mitgliedstaat.

2.1.4 D

TERM

DG CONNECT (Generaldirektion Kommunikationsnetze, Inhalte und Technologien der Eu-
ropäischen Kommission)

Die Generaldirektion Kommunikationsnetze, Inhalte und Technologien (DG CONNECT) en-
twickelt und implementiert die politischen Maßnahmen der Europäischen Kommission.

TERM

DG ENER (Generaldirektion Energie der Europäischen Kommission)

Die Generaldirektion Energie der Europäischen Kommission ist für die Energiepolitik der EU
verantwortlich.
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2.1.5 E

TERM

Europäische Kommission (EC)

Die Europäische Kommission ist das Exekutivorgan der Europäischen Union und verant-
wortlich für die Umsetzung der EU-Rechtsvorschriften, die Entwicklung von Politiken und
die Verwaltung des Haushalts.

TERM

Elektrizitätskoordinierungsgruppe (ECG)

Ziel der Elektrizitätskoordinierungsgruppe ist es, Informationen über strompolitische Maß-
nahmenmit grenzüberschreitendenAuswirkungen auszutauschen und zu koordinieren und
die Zusammenarbeit durch Wissens- und Erfahrungsaustausch zu erleichtern.

KOMMISSIONSENTSCHEIDUNG 2012/C 353/02 a

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)

TERM

Einrichtung mit erheblichen Auswirkungen (HIE)

Bezeichnet eine Einrichtung, die einen Prozess mit erheblichen Auswirkungen durchführt
und von den zuständigen Behörden gemäß Artikel 24 a ermittelt wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION b

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art_24
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

TERM

Einrichtung mit kritischen Auswirkungen (CIE)
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Bezeichnet eine Einrichtung, die einen Prozessmit kritischen Auswirkungen durchführt und
von den zuständigen Behörden gemäß Artikel 24 a bestimmt wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION b

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art_24
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

TERM

EU-VNBO (EU DSO)

Europäische Organisation der Verteilnetzbetreiber

Die EU-VNBO wurde von der Europäischen Union gegründet, um die Koordinierung und En-
twicklung der Stromverteilungsnetze zu fördern. Sie spielt eine zentrale Rolle bei der In-
tegration der Energiemärkte, der Einbindung erneuerbarer Energiequellen und der Unter-
stützung der Energiewende.

Die Aktivitäten der EU-VNBO werden durch das EU-Paket „Saubere Energie“ und die Strom-
marktverordnung (Verordnung (EU) 2019/943) geregelt.

https://eudsoentity.eu/ a

VERORDNUNG (EU) 2019/943 DES EUROPÄISCHEN PARLAMENTS UND DES RATES b

ahttps://eudsoentity.eu/
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943

2.1.6 K

TERM

Kooperationsgruppe für Netz- und Informationssysteme (NIS CG)

Kooperationsgruppe für Cybersicherheit

Die Kooperationsgruppe für Netz- und Informationssicherheit (NIS CG) koordiniert die Cy-
bersicherheitszusammenarbeit in der EU. Die Aufgaben der NIS-Kooperationsgruppe sind
in Artikel 11 der NIS-Richtlinie festgelegt.
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DURCHFÜHRUNGSBESCHLUSS (EU) 2017/179 DER KOMMISSION a

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32017D0179

2.1.7 M

TERM

Mitgliedstaat (MS)

Bezeichnet ein Land, das Mitglied der Europäischen Union ist und das EU-Recht einhält.

2.1.8 N

TERM

Nationale zuständige Behörde (NCA)

Eine nationale zuständige Behörde ist eine offizielle Stelle oder Organisation, die durch
Rechtsvorschriften befugt ist, einen bestimmtenSektor oder Bereich zu regeln, zu überwachen
und zu kontrollieren. Diese Behörden stellen die Einhaltung nationaler und gegebenenfalls
internationaler Gesetze und Standards sicher.

TERM

Nationale Regulierungsbehörden (NRA)

Eine offizielle staatliche oder unabhängigeOrganisation, die für die Regulierung, Überwachung
und Kontrolle bestimmter Bereiche innerhalb eines Landes oder einer Region zuständig ist.

2.1.9 R
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TERM

Regionale Koordinierungszentren (RCC)

Regionale Koordinierungszentren (RCC) haben eine beratende Rolle bei der Entwicklung
regionaler Cybersicherheitsrisikobewertungen und -minderungspläne und koordinieren die
Zusammenarbeit der Mitgliedstaaten im Bereich der Cybersicherheit.

Eingerichtet gemäß Artikel 35 der Verordnung (EU) 2019/943.

VERORDNUNG (EU) 2019/943 DES EUROPÄISCHEN PARLAMENTS UND DES RATES a

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943

TERM

Risikovorsorge zuständigen Behörden (RP-NCA)

Die RP-NCA ist für die Entwicklung und Umsetzung von Risikovorsorgeplänen zuständig.

2.1.10 S

TERM

Systembetreiber

Eine natürliche oder juristische Person, die für den Betrieb, dieWartung und gegebenenfalls
die Entwicklung eines Übertragungs- oder Verteilernetzes verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPÄISCHEN PARLAMENTS UND DES RATES a

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944

2.1.11 Ü
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TERM

Übertragungsnetzbetreiber (TSO)

Eine natürliche oder juristische Person, die für den Betrieb, die Wartung und gegebenen-
falls die Entwicklung des Übertragungsnetzes in einem bestimmten Gebiet sowie dessen
Verbindungmit anderenNetzen unddie langfristige Fähigkeit zur Deckung eines angemesse-
nen Bedarfs an Stromübertragung verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPÄISCHEN PARLAMENTS UND DES RATES a

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944

2.1.12 V

TERM

Verband Europäischer Übertragungsnetzbetreiber (ENTSO-E)

Gemeinsame Organisation der europäischen Übertragungsnetzbetreiber. Sie spielt eine
zentrale Rolle bei der Integration des europäischen Strommarktes und der Sicherstellung
der Stabilität des Stromsystems.

Die Aktivitäten von ENTSO-E werden durch das EU-Paket „Saubere Energie“ und die Strom-
marktverordnung (Verordnung (EU) 2019/943) geregelt.

https://www.entsoe.eu/ a

VERORDNUNG (EU) 2019/943 DES EUROPÄISCHEN PARLAMENTS UND DES RATES b

ahttps://www.entsoe.eu/
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943

TERM

Verteilnetzbetreiber (DSO)

Eine natürliche oder juristische Person, die für den Betrieb, dieWartung und gegebenenfalls
die Entwicklung eines Verteilernetzes in einembestimmtenGebiet sowie für die langfristige
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Fähigkeit zur Deckung gerechtfertigter Stromverteilungsanforderungen verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPÄISCHEN PARLAMENTS UND DES RATES a

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944

NOTE
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TERM

Artikel 2: Anwendungsbereich

1. Diese Verordnung gilt für Cybersicherheitsaspekte grenzüberschreitender Strom-
flüsse bei den Tätigkeiten der folgenden Einrichtungen, soweit diese gemäßArtikel
24 a als Einrichtungen mit erheblichen oder kritischen Auswirkungen eingestuft
werden:

a. Elektrizitätsunternehmen imSinne desArtikels 2Nummer 57 der Richtlinie (EU)
2019/944; b

b. nominierte Strommarktbetreiber (NEMOs) im Sinne des Artikels 2 Nummer 8
der Verordnung (EU) 2019/943; c

c. organisierteMarktplätze oder organisierteMärkte imSinne desArtikels 2Num-
mer 4 der Durchführungsverordnung (EU) Nr. 1348/2014 der Kommission d

(14), die Transaktionen mit Produkten arrangieren, die für grenzüberschreit-
ende Stromflüsse relevant sind;

d. Anbieter kritischer IKT-Dienste imSinne desArtikels 3Nummer 9 dieser Verord-
nung e

e. ENTSO-E, das gemäß Artikel 28 der Verordnung (EU) 2019/943 f eingerichtet
wurde;

f. die EU-VNBO, die gemäßArtikel 52 der Verordnung (EU) 2019/943 g eingerichtet
wurde;

g. Bilanzkreisverantwortliche im Sinne des Artikels 2 Nummer 14 der Verordnung
(EU) 2019/943; h

h. Betreiber von Ladepunkten imSinne desAnhangs I der Richtlinie (EU) 2022/2555;
i

i. regionale Koordinierungszentren (RCC) gemäß Artikel 35 der Verordnung (EU)
2019/943; j

j. Anbieter verwalteter Sicherheitsdienste (MSSP) gemäß Artikel 6 Nummer 40
der Richtlinie (EU) 2022/2555; k

k. alle sonstigen Einrichtungenoder Dritte, denen gemäßdieser Verordnung l Zuständigkeiten
übertragen oder zugewiesen werden.

2. Die folgendenBehörden sind imRahmen ihres derzeitigenAuftrags für dieWahrnehmung
der in dieser Verordnung m festgelegten Aufgaben zuständig:

a. die mit der Verordnung (EU) 2019/942 des Europäischen Parlaments und des
Rates n eingerichtete Agentur der Europäischen Union für die Zusammenarbeit
der Energieregulierungsbehörden (ACER)

b. die nationalen zuständigenBehörden, die für dieWahrnehmungder ihnen gemäß
dieser Verordnung o übertragenen Aufgaben verantwortlich sind und von den
Mitgliedstaaten gemäß Artikel 4 als „zuständige Behörde“ benannt wurden;

c. die gemäß Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944; p benannten na-
tionalen Regulierungsbehörden (NRB) der einzelnen Mitgliedstaaten;

d. die gemäßArtikel 3 der Verordnung (EU) 2019/941; q benannten für die Risikovor-
sorge zuständigen Behörden (RP-NCA);

e. die gemäßArtikel 10 der Richtlinie (EU) 2022/2555; r benannten oder eingerichteten
Computer-Notfallteams (CSIRTs);

f. die gemäßArtikel 8 der Richtlinie (EU) 2022/2555; s benannten oder eingerichteten
für die Cybersicherheit zuständigen Behörden (CS-NCA);

g. die gemäß der Verordnung (EU) 2019/881 t; errichtete Agentur der Europäis-
chen Union für Cybersicherheit;

h. alle sonstigenBehördenoder Dritte, denen gemäßArtikel 4Absatz 3 u Zuständigkeiten
übertragen oder zugewiesen werden.

3. Diese Verordnung gilt auch für alle Einrichtungen, die nicht in der Union niederge-
lassen sind, aber Dienstleistungen für Einrichtungen in der Union erbringen, sofern
sie von den zuständigen Behörden gemäß Artikel 24 Absatz 2 v als Einrichtungen
mit erheblichen oder kritischen Auswirkungen eingestuft wurden.

4. Diese Verordnung lässt die Zuständigkeit der Mitgliedstaaten in Bezug auf die
Aufrechterhaltung der nationalen Sicherheit und ihre Befugnis zumSchutz anderer
wesentlicher staatlicher Funktionen, einschließlich der Wahrung der territorialen
Unversehrtheit des Staates und der Aufrechterhaltung der öffentlichen Ordnung,
unberührt.

5. Diese Verordnung lässt die Zuständigkeit der Mitgliedstaaten für die Aufrechter-
haltung der nationalen Sicherheit in Bezug auf Tätigkeiten zur Stromerzeugung
in Kernkraftwerken, einschließlich Tätigkeiten innerhalb der nuklearen Wertschöp-
fungskette, im Einklang mit den Verträgen unberührt.

6. Soweit dies für die Zwecke dieser Verordnung erforderlich ist, werden personen-
bezogene Daten von Einrichtungen, den zuständigen Behörden, den zentralen An-
laufstellen auf Ebene der Einrichtung und den CSIRTs im Einklang mit der Verord-
nung (EU) 2016/679 w, insbesondere auf der Grundlage vonArtikel 6 der genannten
Verordnung, verarbeitet.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
chttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
dhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
ehttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_3
fhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
ghttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
hhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
ihttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art
jhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
khttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
lhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366

mhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
nhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
phttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
qhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
rhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
uhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
vhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
whttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
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TERM

Artikel 2: Anwendungsbereich

1. Diese Verordnung gilt für Cybersicherheitsaspekte grenzüberschreitender Strom-
flüsse bei den Tätigkeiten der folgenden Einrichtungen, soweit diese gemäßArtikel
24 a als Einrichtungen mit erheblichen oder kritischen Auswirkungen eingestuft
werden:

a. Elektrizitätsunternehmen imSinne desArtikels 2Nummer 57 der Richtlinie (EU)
2019/944; b

b. nominierte Strommarktbetreiber (NEMOs) im Sinne des Artikels 2 Nummer 8
der Verordnung (EU) 2019/943; c

c. organisierteMarktplätze oder organisierteMärkte imSinne desArtikels 2Num-
mer 4 der Durchführungsverordnung (EU) Nr. 1348/2014 der Kommission d

(14), die Transaktionen mit Produkten arrangieren, die für grenzüberschreit-
ende Stromflüsse relevant sind;

d. Anbieter kritischer IKT-Dienste imSinne desArtikels 3Nummer 9 dieser Verord-
nung e

e. ENTSO-E, das gemäß Artikel 28 der Verordnung (EU) 2019/943 f eingerichtet
wurde;

f. die EU-VNBO, die gemäßArtikel 52 der Verordnung (EU) 2019/943 g eingerichtet
wurde;

g. Bilanzkreisverantwortliche im Sinne des Artikels 2 Nummer 14 der Verordnung
(EU) 2019/943; h

h. Betreiber von Ladepunkten imSinne desAnhangs I der Richtlinie (EU) 2022/2555;
i

i. regionale Koordinierungszentren (RCC) gemäß Artikel 35 der Verordnung (EU)
2019/943; j

j. Anbieter verwalteter Sicherheitsdienste (MSSP) gemäß Artikel 6 Nummer 40
der Richtlinie (EU) 2022/2555; k

k. alle sonstigen Einrichtungenoder Dritte, denen gemäßdieser Verordnung l Zuständigkeiten
übertragen oder zugewiesen werden.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
chttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
dhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
ehttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_3
fhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
ghttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
hhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
ihttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art
jhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
khttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
lhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
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TERM

Artikel 2: Anwendungsbereich

1. Die folgendenBehörden sind imRahmen ihres derzeitigenAuftrags für dieWahrnehmung
der in dieser Verordnung a festgelegten Aufgaben zuständig:

a. die mit der Verordnung (EU) 2019/942 des Europäischen Parlaments und des
Rates b eingerichtete Agentur der Europäischen Union für die Zusammenarbeit
der Energieregulierungsbehörden (ACER)

b. die nationalen zuständigenBehörden, die für dieWahrnehmungder ihnen gemäß
dieser Verordnung c übertragenen Aufgaben verantwortlich sind und von den
Mitgliedstaaten gemäß Artikel 4 als „zuständige Behörde“ benannt wurden;

c. die gemäß Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944; d benannten na-
tionalen Regulierungsbehörden (NRB) der einzelnen Mitgliedstaaten;

d. die gemäßArtikel 3 der Verordnung (EU) 2019/941; e benannten für die Risikovor-
sorge zuständigen Behörden (RP-NCA);

e. die gemäßArtikel 10 der Richtlinie (EU) 2022/2555; f benannten oder eingerichteten
Computer-Notfallteams (CSIRTs);

f. die gemäßArtikel 8 der Richtlinie (EU) 2022/2555; g benannten oder eingerichteten
für die Cybersicherheit zuständigen Behörden (CS-NCA);

g. die gemäß der Verordnung (EU) 2019/881 h; errichtete Agentur der Europäis-
chen Union für Cybersicherheit;

h. alle sonstigenBehördenoder Dritte, denen gemäßArtikel 4Absatz 3 i Zuständigkeiten
übertragen oder zugewiesen werden.

2. Diese Verordnung gilt auch für alle Einrichtungen, die nicht in der Union niederge-
lassen sind, aber Dienstleistungen für Einrichtungen in der Union erbringen, sofern
sie von den zuständigen Behörden gemäß Artikel 24 Absatz 2 j als Einrichtungen
mit erheblichen oder kritischen Auswirkungen eingestuft wurden.

3. Diese Verordnung lässt die Zuständigkeit der Mitgliedstaaten in Bezug auf die
Aufrechterhaltung der nationalen Sicherheit und ihre Befugnis zumSchutz anderer
wesentlicher staatlicher Funktionen, einschließlich der Wahrung der territorialen
Unversehrtheit des Staates und der Aufrechterhaltung der öffentlichen Ordnung,
unberührt.

4. Diese Verordnung lässt die Zuständigkeit der Mitgliedstaaten für die Aufrechter-
haltung der nationalen Sicherheit in Bezug auf Tätigkeiten zur Stromerzeugung
in Kernkraftwerken, einschließlich Tätigkeiten innerhalb der nuklearen Wertschöp-
fungskette, im Einklang mit den Verträgen unberührt.

5. Soweit dies für die Zwecke dieser Verordnung erforderlich ist, werden personen-
bezogene Daten von Einrichtungen, den zuständigen Behörden, den zentralen An-
laufstellen auf Ebene der Einrichtung und den CSIRTs im Einklang mit der Verord-
nung (EU) 2016/679 k, insbesondere auf der Grundlage von Artikel 6 der genannten
Verordnung, verarbeitet.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
chttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
dhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
ehttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
fhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
ghttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
hhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
ihttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
jhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
khttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
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TERM

Artikel 4

1. So bald wie möglich, in jedem Fall aber bis zum 13 Dezember 2024, benennt jeder
Mitgliedstaat eine nationale Regierungs- oder Regulierungsbehörde, die für die
Wahrnehmung der ihr in dieser Verordnung übertragenen Aufgaben zuständig ist
(im Folgenden „zuständige Behörde“). Bis die Aufgaben im Rahmen dieser Verord-
nung auf die zuständige Behörde übertragen wurden, nimmt die von jedem Mit-
gliedstaat gemäß Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944 a benannte Reg-
ulierungsbehörde die Aufgaben der zuständigen Behörde im Einklang mit dieser
Verordnung wahr.

2. Die Mitgliedstaaten unterrichten die Kommission, die ACER, die ENISA, die gemäß
Artikel 14 der Richtlinie (EU) 2022/2555 b eingesetzte NIS-Kooperationsgruppe
und die gemäß Artikel 1 des Beschlusses der Kommission vom 15. November
2012 c eingesetzte Koordinierungsgruppe „Strom“ unverzüglich und teilen ihnen
den Namen und die Kontaktdaten ihrer gemäß Absatz 1 des vorliegenden Artikels
benannten zuständigen Behörde sowie etwaige spätere Änderungen in Bezug auf
diese Behörde mit.

3. DieMitgliedstaaten können ihrer zuständigen Behörde gestatten, Aufgaben, die ihr
in dieser Verordnungübertragenwurden, an andere nationale Behörden zudelegieren,
mit Ausnahme der in Artikel 5 aufgeführten Aufgaben. Jede zuständige Behörde
überwacht die Anwendung dieser Verordnung durch die Behörden, an die sie Auf-
gaben delegiert hat. Die zuständige Behörde teilt der Kommission, der ACER, der
Koordinierungsgruppe „Strom“, der ENISA und der NISKooperationsgruppe den
Namen der Behörden, an die sie Aufgaben delegiert hat, deren Kontaktdaten, die
ihnen übertragenen Aufgaben sowie etwaige spätere Änderungen mit.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02019L0944-20240716#art_57
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_14
chttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)
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TERM

Artikel 5

Die zuständigenBehörden koordinieren undgewährleisten eine angemesseneZusam-
menarbeit zwischen den für Cybersicherheit zuständigen Behörden, den Behörden
für das Cyberkrisenmanagement, den NRB, den für die Risikovorsorge zuständigen
Behörden und den CSIRTs im Hinblick auf die Erfüllung der in dieser Verordnung fest-
gelegten einschlägigen Verpflichtungen. Zudemstimmen sich die zuständigen Behör-
den mit anderen von den einzelnen Mitgliedstaaten bestimmten Stellen oder Behör-
den ab, um effiziente Verfahren sicherzustellen und Überschneidungen von Aufgaben
und Pflichten zu vermeiden. Die zuständigen Behörden können die jeweiligen NRB
anweisen, die ACER gemäß Artikel 8 Absatz 3 um eine Stellungnahme zu ersuchen.
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TERM

Artikel 6

1. Die ÜNBentwickeln in Zusammenarbeitmit der EU-VNBOVorschläge für dieModal-
itäten oder Methoden gemäß Absatz 2 bzw. für Pläne gemäß Absatz 3.

2. Die folgendenModalitäten oderMethoden und etwaige Änderungen dieserModal-
itäten oder Methoden bedürfen der Genehmigung aller zuständigen Behörden:

a. die Methoden zur Bewertung des Cybersicherheitsrisikos gemäß Artikel 18 Ab-
satz 1;

b. der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für
grenzüberschreitende Stromflüsse gemäß Artikel 23;

c. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheit-
skontrollen gemäß Artikel 29, der Vergleich der Cybersicherheitskontrollen im
Elektrizitätssektor anhand vonNormengemäßArtikel 34, einschließlichMindest-
Cybersicherheitskontrollen und erweiterter Cybersicherheitskontrollen in der
Lieferkette gemäß Artikel 33;

d. eine Empfehlung für die Cybersicherheit bei der Auftragsvergabe gemäßArtikel
35;

e. die Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37 Absatz 8.

3. Die Vorschläge für die regionalenPläne zurMinderung desCybersicherheitsrisikos
gemäß Artikel 22 bedürfen der Genehmigung aller zuständigen Behörden der be-
treffenden Netzbetriebsregion.

4. Die Vorschläge für Modalitäten oder Methoden gemäß Absatz 2 bzw. für Pläne
gemäß Absatz 3 müssen einen Vorschlag für den Zeitplan für ihre Umsetzung und
eine Beschreibung ihrer erwarteten Auswirkungen auf die Ziele dieser Verordnung
enthalten.

5. Die EU-VNBO kann den betreffenden ÜNB bis zu drei Wochen vor Ablauf der Frist
für die Übermittlung des Vorschlags für Modalitäten, Methoden oder Pläne an die
zuständigen Behörden eine mit Gründen versehene Stellungnahme übermitteln.
Die für den Vorschlag für Modalitäten, Methoden oder Pläne zuständigen ÜNB
berücksichtigen die mit Gründen versehene Stellungnahme der EU-VNBO, bevor
sie den Vorschlag den zuständigen Behörden zur Genehmigung vorlegen. Wenn
die ÜNB die Stellungnahme der EU-VNBO nicht berücksichtigen, begründen sie
dies.

6. Bei der gemeinsamenEntwicklung vonModalitäten,MethodenundPlänen arbeiten
die teilnehmenden ÜNB eng zusammen. Die ÜNB unterrichten die zuständigen
Behörden und die ACER mit Unterstützung von ENTSO-E und in Zusammenarbeit
mit der EU-VNBO regelmäßig über die Fortschritte bei der Entwicklung der Modal-
itäten, Methoden oder Pläne.
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TERM

Artikel 7

1. Können ÜNB bei der Entscheidung über Vorschläge für Modalitäten oder Meth-
oden keine Einigung erzielen, so entscheiden sie mit qualifizierter Mehrheit. Die
qualifizierte Mehrheit für diese Vorschläge wird wie folgt berechnet:

a. ÜNB, die mindestens 55 % der Mitgliedstaaten vertreten, und
b. ÜNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevölkerung der

Union umfassen.

2. Eine Sperrminorität bei Entscheidungen über Vorschläge für in Artikel 6 Absatz 2
aufgeführte Modalitäten oder Methoden ist mit ÜNB erreicht, die mindestens vier
Mitgliedstaaten vertreten; andernfalls gilt die qualifizierte Mehrheit als erreicht.

3. Können ÜNB einer Netzbetriebsregion bei der Entscheidung über Vorschläge für
die in Artikel 6 Absatz 2 genannten Pläne keine Einigung erzielen und besteht die
betreffende Netzbetriebsregion ausmehr als fünfMitgliedstaaten, so entscheiden
die ÜNB mit qualifizierter Mehrheit. Bei Vorschlägen gemäß Artikel 6 Absatz 2 ist
für eine qualifizierte Mehrheit folgende Mehrheit erforderlich:

a. ÜNB, die mindestens 72 % der betroffenen Mitgliedstaaten vertreten, und
b. ÜNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevölkerung der

betroffenen Region umfassen.

4. Eine Sperrminorität für Entscheidungen über Vorschläge für die Pläne muss eine
Mindestanzahl von ÜNB umfassen, die mehr als 35 % der Bevölkerung der teil-
nehmenden Mitgliedstaaten vertreten, zuzüglich ÜNB, die mindestens einen weit-
eren betroffenen Mitgliedstaat vertreten; ansonsten gilt die qualifizierte Mehrheit
als erreicht.

5. Bei Entscheidungen der ÜNB über Vorschläge für in Artikel 6 Absatz 2 aufgeführte
Modalitäten oder Methoden erhält jeder Mitgliedstaat eine Stimme. Gibt es im
Hoheitsgebiet eines Mitgliedstaats mehr als einen ÜNB, teilt der Mitgliedstaat die
Stimmrechte unter den ÜNB auf.

6. Legen ÜNB den jeweils zuständigen Behörden nicht innerhalb der in dieser Verord-
nung festgelegten Fristen in Zusammenarbeit mit der EU-VNBO einen ersten oder
geänderten Vorschlag für Modalitäten oder Methoden oder für Pläne vor, so über-
mitteln sie den jeweils zuständigen Behörden und der ACER entsprechende En-
twürfe der Modalitäten oder Methoden bzw. der Pläne. Sie erläutern, warum keine
Einigung erzielt wurde. Die zuständigen Behörden treffen gemeinsam geeignete
Maßnahmen für die Annahme der erforderlichenModalitäten oder Methoden bzw.
der erforderlichen Pläne. Dies kann z. B. durch Ersuchen um Änderungen der En-
twürfe gemäß diesem Absatz, durch Überarbeitung und Vervollständigung dieser
Entwürfe oder, falls keine Entwürfe vorgelegtwurden, durch FestlegungundGenehmi-
gung der erforderlichen Modalitäten, Methoden oder Pläne erfolgen.
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TERM

Artikel 8

1. Die ÜNB legen den jeweils zuständigen Behörden innerhalb der in den Artikeln 18,
23, 29, 33, 34, 35 und 37 festgelegten Fristen die Vorschläge für Modalitäten oder
Methoden bzw. für Pläne zur Genehmigung vor. Die zuständigen Behörden können
diese Fristen in Ausnahmefällen gemeinsam verlängern, insbesondere wenn eine
Frist aufgrund von Umständen außerhalb des Verantwortungsbereichs der ÜNB
oder der EU-VNBO nicht eingehalten werden kann.

2. Vorschläge für Modalitäten, Methoden oder bzw. Pläne gemäß Absatz 1 werden
zeitgleich mit der Übermittlung an die zuständigen Behörden auch der ACER zur
Information vorgelegt.

3. Auf gemeinsames Ersuchen der NRB gibt die ACER innerhalb von sechs Monaten
nach Eingang des Vorschlags für Modalitäten oder Methoden oder für die Pläne
eine Stellungnahme zu dem Vorschlag ab und übermittelt sie den NRB und den
zuständigen Behörden. Die NRB, die CS-NCA und alle anderen als zuständige Be-
hörden benannten Behörden stimmen sich untereinander ab, bevor die NRB die
ACER um eine Stellungnahme ersuchen. Die ACER kann in dieser Stellungnahme
Empfehlungen abgeben. Die ACER konsultiert die ENISA, bevor sie eine Stellung-
nahme zu den in Artikel 6 Absatz 2 aufgeführten Vorschlägen abgibt.

4. Die zuständigenBehörden konsultieren einander, arbeiten eng zusammenund stim-
men sich untereinander ab, um zu einer Einigung über die vorgeschlagenenModal-
itäten, Methoden oder Pläne zu gelangen. Vor der Genehmigung der Modalitäten
oder Methoden oder der Pläne überarbeiten und ergänzen sie die Vorschläge nach
Konsultation vonENTSO-E undder EU-VNBOerforderlichenfalls, umsicherzustellen,
dass die Vorschläge mit dieser Verordnung im Einklang stehen und zu einem ho-
hen gemeinsamen Cybersicherheitsniveau in der gesamten Union beitragen.

5. Die zuständigen Behörden entscheiden über die Modalitäten oder Methoden oder
die Pläne innerhalb von sechs Monaten nach Eingang der Modalitäten oder Meth-
oden bzw. der Pläne bei der jeweils zuständigen Behörde oder gegebenenfalls bei
der letzten betroffenen zuständigen Behörde.

6. Gibt die ACER eine Stellungnahme ab, so tragen die jeweils zuständigen Behörden
dieser Stellungnahme Rechnung und treffen ihre Entscheidungen innerhalb von
sechs Monaten nach Eingang der Stellungnahme.

7. Verlangen die zuständigen Behörden für ihre Genehmigung gemeinsam eine Än-
derung der vorgeschlagenen Modalitäten oder Methoden oder der Pläne, so en-
twickeln die ÜNB in Zusammenarbeit mit der EU-VNBO einen Vorschlag für eine
solche Änderung der Modalitäten oder Methoden bzw. der Pläne. Die ÜNB legen
den zuständigen Behörden den geänderten Vorschlag innerhalb von zweiMonaten
nachderenAufforderung zurGenehmigung vor. Die zuständigenBehörden entschei-
den über die geänderten Modalitäten oder Methoden oder Pläne innerhalb von
zwei Monaten nach deren Vorlage.

8. Konnten die zuständigen Behörden innerhalb der in Absatz 5 oder Absatz 7 genan-
nten Frist keine Einigung erzielen, so unterrichten sie die Kommission. Die Kom-
mission kanngeeigneteMaßnahmenergreifen, umdieAnnahmeder erforderlichen
Modalitäten, Methoden oder Pläne zu ermöglichen.

9. Die ÜNB veröffentlichen mit Unterstützung von ENTSO-E und der EU-VNBO die
Modalitäten oder Methoden oder die Pläne nach der Genehmigung durch die jew-
eils zuständigen Behörden auf ihren Websites, soweit diese Informationen nicht
gemäß Artikel 47 als vertraulich betrachtet werden.

10. Die zuständigen Behörden können von den ÜNB und der EU-VNBO gemeinsam
Vorschläge für Änderungen der genehmigtenModalitäten oderMethoden oder der
genehmigten Pläne anfordern und eine Frist für die Einreichung dieser Vorschläge
festlegen. Die ÜNB können den zuständigen Behörden in Zusammenarbeit mit der
EU-VNBO auch auf eigene Initiative Änderungen vorschlagen. Die Vorschläge zur
Änderung der Modalitäten oder Methoden bzw. zur Änderung der Pläne werden
nach dem Verfahren dieses Artikels entwickelt und genehmigt.

11. Mindestens alle drei Jahre nach der ersten Annahme der jeweiligen Modalitäten
oder Methoden bzw. der Annahme der jeweiligen Pläne überprüfen die ÜNB in
Zusammenarbeit mit der EU-VNBO die Wirksamkeit der angenommenen Modal-
itäten oder Methoden bzw. der angenommenen Pläne und teilen den zuständigen
Behörden und der ACER die Ergebnisse der Überprüfung unverzüglich mit.
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TERM

Artikel 9

1. Die ÜNB konsultieren mit Unterstützung von ENTSO-E und in Zusammenarbeit
mit der EU-VNBO die Interessenträger, einschließlich der ACER, der ENISA und
der zuständigen Behörde jedes Mitgliedstaats, zu den Entwürfen von Vorschlä-
gen für die in Artikel 6 Absatz 2 genannten Modalitäten oder Methoden und für die
in Artikel 6 Absatz 3 genannten Pläne. Die Konsultation dauert mindestens einen
Monat.

2. Die in Artikel 6 Absatz 2 genannten Vorschläge für Modalitäten oder Methoden,
die von den ÜNB in Zusammenarbeit mit der EU-VNBO vorgelegt wurden, wer-
den veröffentlicht und auf Unionsebene einer Konsultation unterzogen. Die von
den relevanten ÜNB in Zusammenarbeit mit der EU-VNBO auf regionaler Ebene
vorgelegten Vorschläge für Pläne gemäß Artikel 6 Absatz 3 werden mindestens
auf regionaler Ebene einer Konsultation unterzogen.

3. DieÜNB, unterstützt von ENTSO-E, und die für denVorschlag fürModalitäten,Meth-
oden oder Pläne zuständige EU-VNBO tragen den in den gemäß Absatz 1 durchge-
führtenKonsultationen geäußertenAnsichten der Interessenträger, gebührendRech-
nung, bevor sie die Vorschläge zur regulatorischen Genehmigung vorlegen. In
allen Fällen ist zusammen mit dem Vorschlag eine fundierte Begründung vorzule-
gen, weshalb die aus der Konsultation hervorgegangenen Stellungnahmen berück-
sichtigt bzw. nicht berücksichtigt wurden, und rechtzeitig — vor oder gleichzeitig
mit dem Vorschlag für Modalitäten oder Methoden — zu veröffentlichen.

TERM

Artikel 10

DieACERorganisiert in enger Zusammenarbeitmit ENTSO-E und der EU-VNBOdie Ein-
beziehung der Interessenträger, einschließlich regelmäßiger Treffen mit Interessen-
trägern, um Probleme zu ermitteln und Verbesserungen im Zusammenhang mit der
Durchführung dieser Verordnung vorzuschlagen.
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TERM

Artikel 11

1. Die Kosten, die aufgrund der Verpflichtungen aus dieser Verordnung bei ÜNB und
VNBanfallen, die derNetzentgeltregulierung unterliegen, einschließlich der Kosten
von ENTSO-E und der EU-VNBO, werden von der zuständigen NRB jedes Mitglied-
staats geprüft.

2. Als angemessen, effizient und verhältnismäßig bewertete Kosten werden durch
Netzentgelte oder andere geeignete Mechanismen gedeckt, die von der zuständi-
gen NRB festgelegt werden.

3. Auf Verlangen der zuständigen NRB stellen die in Absatz 1 genannten ÜNB und
VNB innerhalb einer von der NRB festgelegten angemessenen Frist die erforder-
lichen Informationenbereit, umdiePrüfungder entstandenenKosten zu erleichtern.
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TERM

Artikel 12

1. Die ACER überwacht die Durchführung dieser Verordnung gemäß Artikel 32 Ab-
satz 1 der Verordnung (EU) 2019/943 und Artikel 4 Absatz 2 der Verordnung (EU)
2019/942. Bei der Durchführung der Überwachung kann die ACER mit der ENISA
zusammenarbeiten und ENTSO-E und die EU-VNBO um Unterstützung ersuchen.
DieACERunterrichtet die Koordinierungsgruppe „Strom“ unddieNIS-Kooperationsgruppe
regelmäßig über die Durchführung dieser Verordnung. Artikel 32(1) der Verord-
nung (EU) 2019/943 a, Artikel 4(2) der Verordnung (EU) 2019/942 b

2. Die ACER veröffentlicht nach dem Inkrafttreten dieser Verordnungmindestens alle
drei Jahre einen Bericht, um

a. den Stand der Umsetzung der anwendbaren Risikomanagementmaßnahmen
imBereich der Cybersicherheit durch Einrichtungenmit erheblichenAuswirkun-
gen und Einrichtungen mit kritischen Auswirkungen zu überprüfen;

b. zu ermitteln, ob zur Prävention von Risiken für den Elektrizitätssektor zusät-
zliche Vorschriften über gemeinsame Anforderungen, Planung, Beobachtung,
Berichterstattung und Krisenbewältigung erforderlich sein könnten, und

c. Verbesserungsbedarf für die Überarbeitung dieser Verordnung zu bestimmen
oder nicht abgedeckte Bereiche und neue Prioritäten zu ermitteln, die sich auf-
grund technischer Entwicklungen ergeben können.

3. Bis zum 13 Juni 2025 kann die ACER in Zusammenarbeit mit der ENISA und nach
Konsultation von ENTSO-E und der EU-VNBO auf der Grundlage der gemäß Ab-
satz 5 festgelegten Leistungsindikatoren Leitlinien zu den relevanten Informatio-
nen, die der ACER zu Überwachungszwecken zu übermitteln sind, sowie zu dem
Verfahren und der Häufigkeit der Einholung der Informationen vorlegen.

4. Die zuständigen Behörden können Zugang zu den einschlägigen Informationen
erhalten, die sich im Besitz der ACER befinden und gemäß diesem Artikel erhoben
wurden.

5. DieACER legt in Zusammenarbeitmit der ENISAundmit Unterstützung vonENTSO-
E und der EU-VNBO in Bezug auf Cybersicherheitsaspekte grenzüberschreiten-
der Stromflüsse unverbindliche Leistungsindikatoren für die Bewertung der be-
trieblichen Zuverlässigkeit vor.

6. Die in Artikel 2 Absatz 1 dieser Verordnung aufgeführten Einrichtungen übermitteln
der ACER die Informationen, die diese zur Wahrnehmung der in Absatz 2 genan-
nten Aufgaben benötigt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943&qid=1733993709560#d1e3462-
54-1

bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942#d1e519-22-1
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TERM

Artikel 13

1. Bis zum 13 Juni 2025 erstellt die ACER in Zusammenarbeit mit der ENISA einen un-
verbindlichen Leitfaden für das Benchmarking im Bereich der Cybersicherheit. In
demLeitfaden für dieNRBwerdendieGrundsätze desBenchmarkings der durchge-
führten Cybersicherheitskontrollen gemäßAbsatz 2 erläutert, wobei die Kosten für
die Durchführung der Kontrollen und die Wirksamkeit von Prozessen, Produkten,
Diensten, Systemen und Lösungen, die zur Durchführung dieser Kontrollen genutzt
werden, zu berücksichtigen sind. Die ACER berücksichtigt bei der Erstellung des
unverbindlichen Leitfadens für das Benchmarking im Bereich der Cybersicherheit
vorhandene Benchmarking-Berichte. Die ACER übermittelt den unverbindlichen
Leitfaden für das Benchmarking im Bereich der Cybersicherheit den NRB zur In-
formation.

2. Innerhalb von 12 Monaten nach Erstellung des Benchmarking-Leitfadens gemäß
Absatz 1 führen die NRB eine Benchmarking-Analyse durch, um zu bewerten, ob
die aktuellen Investitionen in die Cybersicherheit

a. Risiken mit Auswirkungen auf grenzüberschreitende Stromflüsse mindern;
b. zu den gewünschten Ergebnissen führen und die Effizienz bei der Entwicklung

des Elektrizitätssystems verbessern;
c. effizient sind und in die allgemeine Auftragsvergabe für Vermögenswerte und

Dienstleistungen integriert werden.

3. Bei der Benchmarking-Analyse können die NRB den von der ACER erstellten un-
verbindlichen Leitfaden für dasBenchmarking imBereich der Cybersicherheit berück-
sichtigen, wobei sie insbesondere Folgendes bewerten:

a. die durchschnittlichen Ausgaben für die Cybersicherheit zur Minderung von
Risiken, die sich auf grenzüberschreitende Stromflüsse auswirken, insbeson-
dere bei Einrichtungen mit erheblichen oder kritischen Auswirkungen;

b. in Zusammenarbeit mit ENTSO-E und der EU-VNBO die Durchschnittspreise
für Cybersicherheitsdienste, -systeme und -produkte, die in hohem Maß zur
Verbesserung und Aufrechterhaltung der Risikomanagementmaßnahmen im
Bereich der Cybersicherheit in den verschiedenen Netzbetriebsregionen beitra-
gen;

c. das Vorhandensein von Cybersicherheitsdiensten, -systemen und -lösungen,
die sich für die Durchführung dieser Verordnung eignen, sowie die Vergleich-
barkeit der damit verbundenen Kosten und Funktionen, wobei sie mögliche
Maßnahmen ermitteln, die zur Verbesserung der Effizienz der Ausgaben er-
forderlich sind, insbesondere wenn Investitionen in die Cybersicherheitstech-
nik erforderlich sein könnten.

4. Alle Informationen zu Benchmarking-Analysen werden gemäß den Anforderungen
dieser VerordnungandieDatenklassifizierung, dieMindest-Cybersicherheitskontrollen
und den Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüber-
schreitende Stromflüsse gehandhabt und verarbeitet. Die in den Absätzen 2 und
3 genannte Benchmarking-Analyse wird nicht veröffentlicht.

5. Unbeschadet der Vertraulichkeitsbestimmungen inArtikel 47 undderNotwendigkeit,
die Sicherheit von Einrichtungen zu schützen, die denBestimmungendieser Verord-
nung unterliegen, wird die in denAbsätzen 2 und3diesesArtikels genannteBenchmarking-
Analyse allen NRB, allen zuständigen Behörden, der ACER, der ENISA und der Kom-
mission übermittelt.
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TERM

Artikel 14

1. Innerhalb von 18 Monaten nach dem Inkrafttreten dieser Verordnung bemühen
sich die ÜNB einer Netzbetriebsregion, die an ein Drittland angrenzt, um den Ab-
schluss von Vereinbarungen mit ÜNB des benachbarten Drittlands, die mit dem
einschlägigen Unionsrecht im Einklang stehen, die Grundlage für die Zusamme-
narbeit zum Cybersicherheitsschutz bilden und Regelungen für die Zusammenar-
beit mit diesen ÜNB im Bereich der Cybersicherheit enthalten.

2. DieÜNBunterrichten die zuständigeBehörde über die gemäßAbsatz 1 geschlosse-
nen Vereinbarungen.
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TERM

Artikel 15

1. Einrichtungen, die keine Niederlassung in der Union haben, aber Dienstleistun-
gen für Einrichtungen in der Union erbringen und gemäß Artikel 24 Absatz 6 über
ihren Status als Einrichtungen mit erheblichen oder kritischen Auswirkungen un-
terrichtet wurden, benennen innerhalb von drei Monaten nach der Unterrichtung
schriftlich einen Vertreter in der Union und informieren die zuständige Behörde
entsprechend.

2. Dieser Vertreter wird beauftragt, zusätzlich zu oder anstelle der Einrichtung mit
erheblichen oder kritischen Auswirkungen als Ansprechpartner zu fungieren, an
den sich jede zuständige Behörde und jedes CSIRT in der Union in Bezug auf die
Verpflichtungen der Einrichtung aus dieser Verordnung wenden kann. Die Ein-
richtung mit erheblichen oder kritischen Auswirkungen stattet ihren gesetzlichen
Vertreter mit den erforderlichen Befugnissen und ausreichenden Ressourcen aus,
um eine effiziente und rechtzeitige Zusammenarbeit mit den jeweils zuständigen
Behörden oder CSIRTs zu gewährleisten.

3. Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen
die Einrichtung ihre Dienste anbietet. Die Einrichtung gilt als der gerichtlichen
Zuständigkeit desMitgliedstaats unterliegend, in demderVertreter niedergelassen
ist. Einrichtungenmit erheblichen oder kritischenAuswirkungenmelden der zuständi-
gen Behörde des Mitgliedstaats, in dem ihr gesetzlicher Vertreter ansässig oder
niedergelassen ist, den Namen, die Postanschrift, die E-Mail-Adresse und die Tele-
fonnummer des gesetzlichen Vertreters.

4. Der benannte gesetzliche Vertreter kann für Verstöße gegen Pflichten aus dieser
Verordnunghaftbar gemachtwerden; dies berührt nicht dieHaftung unddie rechtlichen
Schritte, die gegen die Einrichtung mit erheblichen oder kritischen Auswirkungen
eingeleitet werden können.

5. Wurde in der Union kein Vertreter im Sinne dieses Artikels benannt, kann jeder Mit-
gliedstaat, in dem die Einrichtung Dienstleistungen erbringt, gegen die Einrichtung
rechtliche Schritte wegen Verstößen gegen Pflichten aus dieser Verordnung ein-
leiten.

6. Die Benennung eines gesetzlichen Vertreters in der Union gemäß Absatz 1 gilt
nicht als Niederlassung in der Union.
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TERM

Artikel 16

1. ENTSO-E und die EU-VNBO arbeiten bei der Durchführung der Bewertungen des
Cybersicherheitsrisikos gemäß Artikel 19 und Artikel 21 zusammen, insbesondere
bei den folgenden Aufgaben:

a. Entwicklung der Methoden zur Bewertung des Cybersicherheitsrisikos gemäß
Artikel 18 Absatz 1;

b. Erstellung des umfassenden Berichts über die Bewertung des Cybersicherheit-
srisikos für grenzüberschreitende Stromflüsse gemäß Artikel 23;

c. Entwicklung des gemeinsamen Rahmens für die Cybersicherheit im Elektriz-
itätssektor gemäß Kapitel III;

d. Erstellung der Empfehlung für dieCybersicherheit bei der Auftragsvergabegemäß
Artikel 35;

e. Entwicklung der Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37
Absatz 8;

f. Entwicklung des vorläufigen Index für die Auswirkungen auf die Cybersicher-
heit im Elektrizitätssektor (ECII) gemäß Artikel 48 Absatz 1 Buchstabe a;

g. Erstellung der konsolidierten vorläufigen Liste der Einrichtungenmit erheblichen
oder kritischen Auswirkungen gemäß Artikel 48 Absatz 3;

h. Erstellung der vorläufigen Liste der unionsweitenProzessemit erheblichenoder
kritischen Auswirkungen gemäß Artikel 48 Absatz 4;

i. Erstellung der vorläufigen Liste europäischer und internationaler Normen und
Kontrollen gemäß Artikel 48 Absatz 6;

j. Durchführung der unionsweitenBewertung desCybersicherheitsrisikos gemäß
Artikel 19;

k. Durchführung der regionalen Bewertung des Cybersicherheitsrisikos gemäß
Artikel 21;

l. Festlegung der regionalen Pläne zur Minderung des Cybersicherheitsrisikos
gemäß Artikel 22;

m. Entwicklung von Leitlinien für europäische Schemata für die Cybersicherheit-
szertifizierung von IKT-Produkten, -Diensten und -Prozessen gemäß Artikel 36;

n. Entwicklung von Leitlinien für dieDurchführungdieser Verordnung, in Absprache
mit der ACER und der ENISA.

2. Die Zusammenarbeit zwischen ENTSO-E und der EU-VNBO kann über eine Arbeits-
gruppe für Cybersicherheitsrisiken erfolgen.

3. ENTSO-E unddie EU-VNBOunterrichten dieACER, die ENISA, dieNIS-Kooperationsgruppe
und die Koordinierungsgruppe „Strom“ regelmäßig über die Fortschritte bei der
Umsetzungder unionsweiten und regionalenBewertungdesCybersicherheitsrisikos
gemäß Artikel 19 und Artikel 21.
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TERM

Artikel 17

1. Die ACER überwacht in Zusammenarbeit mit jeder zuständigen Behörde

(1) die Umsetzung der Risikomanagementmaßnahmen imBereich der Cybersicherheit
gemäß Artikel 12 Absatz 2 Buchstabe a und der Berichterstattungspflichten gemäß
den Artikeln 27 und 39 sowie

(2) das Verfahren zur Annahme der Modalitäten, Methoden oder Pläne gemäß Artikel
6 Absätze 2 und 3 und deren Umsetzung. Die Zusammenarbeit zwischen der ACER,
der ENISA und jeder zuständigen Behörde kann über ein Gremium zur Überwachung
von Cybersicherheitsrisiken erfolgen.
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TERM

Artikel 18

1. Bis zum 13 März 2025 legen die ÜNB mit Unterstützung von ENTSO-E sowie in
Zusammenarbeitmit der EU-VNBOundnachKonsultation derNIS-Kooperationsgruppe
einen Vorschlag für die Methoden zur Bewertung des Cybersicherheitsrisikos auf
Unionsebene, auf regionaler Ebene und auf der Ebene der Mitgliedstaaten vor.

2. Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf
regionaler Ebene und auf der Ebene der Mitgliedstaaten müssen Folgendes um-
fassen:

a. eine Liste der zu berücksichtigenden Cyberbedrohungen, einschließlich min-
destens der folgenden Bedrohungen der Lieferkette:

i. schwere und unerwartete Kompromittierung der Lieferkette;
ii. Nichtverfügbarkeit von IKT-Produkten, -Diensten oder -Prozessen aus der

Lieferkette;
iii. von Akteuren in der Lieferkette ausgelöste Cyberangriffe;
iv. Weitergabe sensibler Informationen durch die Lieferkette, einschließlich der

Nachverfolgung der Lieferkette;
v. Einführung vonSchwachstellen oderHintertüren in IKT-Produkten, -Diensten

oder -Prozessen durch Akteure in der Lieferkette;

b. die Kriterien für die Einstufung der Auswirkungen von Cybersicherheitsrisiken
als erheblich oder kritisch, wobei festgelegte Schwellenwerte für deren Folgen
und Wahrscheinlichkeit zu nutzen sind;

c. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus Altsyste-
men, den Kaskadeneffekten von Cyberangriffen und demEchtzeitcharakter der
Netzbetriebssysteme ergeben;

d. einenAnsatz zur Analyse der Cybersicherheitsrisiken, die sich aus der Abhängigkeit
von einemeinzigenAnbieter von IKT-Produkten, -Diensten oder -Prozessen ergeben.

3. Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf
regionaler Ebene und auf der Ebene der Mitgliedstaaten müssen dieselbe Risiko-
Auswirkungs-Matrix umfassen. Mit der Risiko-Auswirkungs-Matrix

a. werden die Folgen von Cyberangriffen anhand folgender Kriterien gemessen:

i. Lastverlust;
ii. Verringerung der Stromerzeugung;
iii. Kapazitätsverlust in der primären Frequenzreserve;
iv. Verlust vonKapazitäten für dieWiederherstellung desBetriebs eines Strom-

netzes ohne Rückgriff auf das externe Übertragungsnetz nach einer voll-
ständigen oder teilweisen Abschaltung („Schwarzstart“);

v. voraussichtliche Dauer eines Stromausfalls mit Auswirkungen auf die Kun-
den in Verbindung mit dem Ausmaß des Ausfalls (nach Zahl der Kunden)
und

vi. alle sonstigen quantitativen oder qualitativen Kriterien, die als sinnvolle In-
dikatoren für die Auswirkungen eines Cyberangriffs auf grenzüberschreit-
ende Stromflüsse dienen könnten;

b. wird die Wahrscheinlichkeit eines Vorfalls als Häufigkeit der Cyberangriffe pro
Jahr gemessen.

4. In denMethoden zur Bewertung desCybersicherheitsrisikos auf Unionsebenewird
beschrieben, wie die ECIIS chwellenwerte für erhebliche und kritische Auswirkun-
gen bestimmt werden. Der ECII muss es den Einrichtungen ermöglichen, im Rah-
men der von ihnen gemäß Artikel 26 Absatz 4 Buchstabe c Ziffer i durchgeführten
Folgenabschätzungen die Auswirkungen der Risiken auf ihre Geschäftsprozesse
mithilfe der in Absatz 2 Buchstabe b genannten Kriterien abzuschätzen.

5. ENTSO-E unterrichtet die Koordinierungsgruppe „Strom“ in Abstimmung mit der
EU-VNBO über die Vorschläge für die gemäß Absatz 1 zu entwickelndenMethoden
zur Bewertung des Cybersicherheitsrisikos.
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TERM

Artikel 19

1. Innerhalb von neun Monaten nach der Genehmigung der Methoden zur Bewer-
tung des Cybersicherheitsrisikos gemäß Artikel 8 und danach alle drei Jahre führt
ENTSO-E in Zusammenarbeit mit der EU-VNBO und in Absprache mit der NIS-
Kooperationsgruppe unbeschadet des Artikels 22 der Richtlinie (EU) 2022/2555
a eine unionsweite Bewertung des Cybersicherheitsrisikos durch und erstellt einen
Entwurf einesBerichts über die unionsweite Bewertung desCybersicherheitsrisikos.
Dabeiwenden sie die gemäßArtikel 18 entwickelten undgemäßArtikel 8 genehmigten
Methoden an, um die möglichen Folgen von Cyberangriffen, die sich auf die Be-
triebssicherheit des Elektrizitätssystemsauswirken undgrenzüberschreitendeStrom-
flüsse stören, zu ermitteln, zu analysieren und zu bewerten. Bei der unionsweiten
Bewertung des Cybersicherheitsrisikos werden die mit Cyberangriffen verbunde-
nen rechtlichen und finanziellen Schäden sowie Rufschädigungen nicht berück-
sichtigt.

2. Der Bericht über die unionsweite Bewertung des Cybersicherheitsrisikosmuss Fol-
gendes enthalten:

a. die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen;
b. eine Risiko-Auswirkungs-Matrix, die Einrichtungen und die zuständigen Behör-

den nutzen müssen, um die Cybersicherheitsrisiken zu bewerten, die in der Be-
wertung des Cybersicherheitsrisikos auf der Ebene der Mitgliedstaaten gemäß
Artikel 20 und in der Bewertung des Cybersicherheitsrisikos auf der Ebene von,
Einrichtungen gemäß Artikel 26 Absatz 2 Buchstabe b ermittelt wurden.

3. In Bezug auf die unionsweitenProzessemit erheblichen oder kritischenAuswirkun-
genmuss der Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos
Folgendes enthalten:

a. eine Bewertung der möglichen Folgen eines Cyberangriffs anhand der Param-
eter, die in der gemäß Artikel 18 Absätze 2, 3 und 4 entwickelten und gemäß Ar-
tikel 8 genehmigten Methode zur Bewertung des Cybersicherheitsrisikos fest-
gelegt sind;

b. den ECII und die Schwellenwerte für erhebliche und kritischeAuswirkungen, die
die zuständigen Behörden gemäß Artikel 24 Absätze 1 und 2 nutzen müssen,
um Einrichtungen mit erheblichen oder kritischen Auswirkungen zu ermitteln,
die an unionsweiten Prozessen mit erheblichen bzw. kritischen Auswirkungen
beteiligt sind.

4. ENTSO-E legt der ACER in Zusammenarbeit mit der EU-VNBO den Entwurf des
Berichts über die unionsweite Bewertung desCybersicherheitsrisikosmit denErgeb-
nissen der unionsweitenBewertung desCybersicherheitsrisikos zur Stellungnahme
vor. Die ACER gibt innerhalb von drei Monaten nach Eingang eine Stellungnahme
zu dem Entwurf des Berichts ab. ENTSO-E und die EU-VNBO tragen der Stellung-
nahme der ACER bei der Fertigstellung dieses Berichts so weit wie möglich Rech-
nung.

5. Innerhalb von drei Monaten nach Eingang der Stellungnahme der ACER übermit-
telt ENTSO-E in Zusammenarbeit mit der EU-VNBO der ACER, der Kommission,
der ENISA und den zuständigen Behörden den endgültigen Bericht über die union-
sweite Bewertung des Cybersicherheitsrisikos.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22
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TERM

Artikel 20

1. Jede zuständige Behörde führt in Bezug auf alle Einrichtungen mit erheblichen
oder kritischen Auswirkungen in ihrem Mitgliedstaat eine Bewertung des Cyber-
sicherheitsrisikos des Mitgliedstaats durch und nutzt dabei die gemäß Artikel 18
entwickelten und gemäß Artikel 8 genehmigten Methoden. Bei der Bewertung des
Cybersicherheitsrisikos der Mitgliedstaaten werden die Risiken von Cyberangrif-
fen ermittelt und analysiert, die die Betriebssicherheit des Elektrizitätssystems
beeinträchtigen und grenzüberschreitende Stromflüsse stören. Bei der Bewertung
desCybersicherheitsrisikos derMitgliedstaatenwerden diemit Cyberangriffen ver-
bundenen rechtlichen undfinanziellen Schäden sowieRufschädigungen nicht berück-
sichtigt.

2. Innerhalb von21Monaten nachder Unterrichtungder Einrichtungenmit erheblichen
oder kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei
Jahre übermittelt jede zuständige Behörde mit Unterstützung des CSIRT und nach
Konsultation der für Elektrizität zuständigen CS-NCA dem ENTSO-E und der EU-
VNBO einen Bericht über die Bewertung des Cybersicherheitsrisikos des Mitglied-
staats, der in Bezug auf jeden Geschäftsprozess mit erheblichen oder kritischen
Auswirkungen folgende Informationen enthält:

a. den Stand der Umsetzung der Mindest-Cybersicherheitskontrollen und der er-
weiterten Cybersicherheitskorntrollen gemäß Artikel 29;

b. eine Liste aller in den letzten drei Jahren gemäßArtikel 38Absatz 3 gemeldeten
Cyberangriffe;

c. eine Zusammenfassung aller in den letzten drei Jahren gemäß Artikel 38 Ab-
satz 6 gemeldeten Informationen zu Cyberbedrohungen;

d. für jeden unionsweiten Prozess mit erheblichen oder kritischen Auswirkungen
eine Schätzung der mit einer Beeinträchtigung der Vertraulichkeit, Integrität
und Verfügbarkeit von Informationen und relevanten Vermögenswerten ver-
bundenen Risiken;

e. erforderlichenfalls eine Liste zusätzlicher Einrichtungen, die gemäß Artikel 24
Absätze 1, 2, 3 und5 als Einrichtungenmit erheblichen oder kritischenAuswirkun-
gen ermittelt wurden.

3. Der Bericht über die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats
muss dem gemäß Artikel 10 der Verordnung (EU) 2019/941 a erstellten Risikovor-
sorgeplan des Mitgliedstaats Rechnung tragen.

4. Die Informationen in dem Bericht über die Bewertung des Cybersicherheitsrisikos
desMitgliedstaats gemäßAbsatz 2Buchstaben abis d dürfen nichtmit bestimmten
Einrichtungen oder Vermögenswerten verknüpft sein. In dem Bericht über die Be-
wertung des Cybersicherheitsrisikos des Mitgliedstaats sind auch die Risiken im
Zusammenhangmit den vonden zuständigenBehörden derMitgliedstaaten gemäß
Artikel 30 gewährten befristeten Ausnahmen zu bewerten.

5. ENTSO-E und die EU-VNBO können im Zusammenhang mit den in Unterabsatz 2
Buchstaben a und c genannten Aufgaben die zuständigen Behörden um zusät-
zliche Informationen ersuchen.

6. Die zuständigen Behörden stellen sicher, dass die von ihnen bereitgestellten Infor-
mationen genau und zutreffend sind.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
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TERM

Artikel 21

1. ENTSO-E führt in Zusammenarbeit mit der EU-VNBO und in Absprache mit dem
zuständigen regionalen Koordinierungszentrum für jede Netzbetriebsregion eine
regionale Bewertung des Cybersicherheitsrisikos durch und nutzt dabei die gemäß
Artikel 19 entwickelten undgemäßArtikel 8 genehmigtenMethoden, umdie Risiken
vonCyberangriffen, die die Betriebssicherheit des Elektrizitätssystemsbeeinträchti-
gen und grenzüberschreitende Stromflüsse stören, zu ermitteln, zu analysieren
und zu bewerten. Bei der regionalen Bewertung des Cybersicherheitsrisikos wer-
den diemit Cyberangriffen verbundenen rechtlichen undfinanziellen Schäden sowie
Rufschädigungen nicht berücksichtigt.

2. Innerhalb von30Monaten nachder Unterrichtungder Einrichtungenmit erheblichen
oder kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei
Jahre erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO und in Absprache
mit der NIS-Kooperationsgruppe für jede Netzbetriebsregion einen Bericht über
die regionale Bewertung des Cybersicherheitsrisikos.

3. Der Bericht über die regionale Bewertung des Cybersicherheitsrisikos muss den
einschlägigen Informationen Rechnung tragen, die in den Berichten über die union-
sweite Bewertung des Cybersicherheitsrisikos und in den Berichten der Mitglied-
staaten über die Bewertung des Cybersicherheitsrisikos enthalten sind.

4. Bei der regionalen Bewertung des Cybersicherheitsrisikos werden die gemäß Ar-
tikel 6 der Verordnung (EU) 2019/941 a bestimmten regionalenSzenarien für Stromver-
sorgungskrisen im Bereich der Cybersicherheit berücksichtigt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1
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TERM

Artikel 22

1. Innerhalb von 36 Monaten nach Unterrichtung der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemäß Artikel 24 Absatz 6, spätestens jedoch am
13 Juni 2031, und danach alle drei Jahre erstellen die ÜNB mit Unterstützung von
ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in Absprache mit den
regionalen Koordinierungszentren und der NIS-Kooperationsgruppe für jede Netz-
betriebsregion einen regionalen Plan zur Minderung des Cybersicherheitsrisikos.

2. Die regionalen Pläne zur Minderung des Cybersicherheitsrisikos müssen Folgen-
des enthalten:

a. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheit-
skontrollen, die die Einrichtungen mit erheblichen bzw. kritischen Auswirkun-
gen in der Netzbetriebsregion anwenden müssen;

b. die verbleibenden Cybersicherheitsrisiken in den Netzbetriebsregionen nach
Anwendung der unter Buchstabe a genannten Kontrollen.

3. ENTSO-E legt die regionalen Pläne zur Minderung des Cybersicherheitsrisikos den
relevanten Übertragungsnetzbetreibern, den zuständigen Behörden und der Koor-
dinierungsgruppe „Strom“ vor. Die Koordinierungsgruppe „Strom“ kann Änderun-
gen empfehlen.

4. Die ÜNB aktualisieren mit Unterstützung von ENTSO-E sowie in Zusammenarbeit
mit der EU-VNBOund in Absprachemit der NIS-Kooperationsgruppe die regionalen
Risikominderungspläne alle drei Jahre, soweit aufgrund der Umstände keine häu-
figere Aktualisierung erforderlich ist.
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TERM

Artikel 23

1. Innerhalb von 40 Monaten nach Unterrichtung der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei
Jahre übermitteln die ÜNB mit Unterstützung von ENTSO-E sowie in Zusamme-
narbeit mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe der
Koordinierungsgruppe „Strom“ einen Bericht über die Ergebnisse der Bewertung
der Cybersicherheitsrisiken in Bezug auf grenzüberschreitende Stromflüsse (im
Folgenden „umfassender Bericht über die Bewertung des Cybersicherheitsrisikos
für grenzüberschreitende Stromflüsse“).

2. Der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für gren-
züberschreitende Stromflüsse stützt sich auf den Bericht über die unionsweite Be-
wertung des Cybersicherheitsrisikos, die Berichte der Mitgliedstaaten über die Be-
wertung des Cybersicherheitsrisikos und die Berichte über die regionale Bewer-
tung des Cybersicherheitsrisikos und muss folgende Informationen enthalten:

a. die Liste der unionsweitenProzessemit erheblichen oder kritischenAuswirkun-
gen, die imBericht über die unionsweite Bewertung desCybersicherheitsrisikos
gemäß Artikel 19 Absatz 2 Buchstabe a ermittelt wurden, einschließlich der
Schätzung der Wahrscheinlichkeit und der Auswirkungen von Cybersicherheit-
srisiken, die in den Berichten über die regionale Bewertung des Cybersicher-
heitsrisikos gemäß Artikel 21 Absatz 2 und Artikel 19 Absatz 3 Buchstabe a
bewertet wurden;

b. aktuelle Cyberbedrohungen, insbesondere neu aufkommendeBedrohungen und
Risiken für das Elektrizitätssystem;

c. Cyberangriffe im vorangegangenen Zeitraumauf Unionsebenemit einemkritis-
chen Überblick darüber, wie sich diese Cyberangriffe auf grenzüberschreitende
Stromflüsse ausgewirkt haben könnten;

d. allgemeiner Stand der Umsetzung der Cybersicherheitsmaßnahmen;
e. Stand der Umsetzung der Informationsflüsse gemäß den Artikeln 37 und 38;
f. Liste der Informationen oder spezifische Kriterien für die Klassifizierung von

Informationen gemäß Artikel 46;
g. ermittelte undbesonders zu beachtendeRisiken, die sich aus einemunsicheren

Lieferkettenmanagement ergeben können;
h. Ergebnisse der regionalen undüberregionalenCybersicherheitsübungengemäß

Artikel 44 und dabei insgesamt gewonnene Erfahrungen;
i. eineAnalyse der Entwicklung des allgemeinenCybersicherheitsrisikos für gren-

züberschreitende Stromflüsse seit den letzten regionalen Bewertungen des Cy-
bersicherheitsrisikos;

j. alle sonstigen Informationen, die nützlich sein können, ummöglicheVerbesserun-
gen dieser Verordnungoder dieNotwendigkeit einer Überarbeitung dieser Verord-
nung oder ihrer Instrumente zu ermitteln, sowie

k. aggregierte und anonymisierte Informationen über die gemäß Artikel 30 Ab-
satz 3 gewährten Ausnahmen.

3. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen können zur Ausarbeitung des
umfassenden Berichts über die Bewertung des Cybersicherheitsrisikos für gren-
züberschreitende Stromflüsse beitragen, wobei sie die Vertraulichkeit der Infor-
mationen gemäß Artikel 47 wahren müssen. Die ÜNB konsultieren diese Einrich-
tungen mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
frühzeitig.

4. Der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für gren-
züberschreitende Stromflüsse unterliegt den Bestimmungen des Artikels 46 über
den Schutz ausgetauschter Informationen. Unbeschadet des Artikels 10 Absatz
4 und des Artikels 47 Absatz 4 veröffentlichen ENTSO-E und die EU-VNBO eine
öffentliche Fassung dieses Berichts, die keine Informationen enthält, die den in
Artikel 2 Absatz 1 aufgeführten Einrichtungen schaden können. Die öffentliche
Fassung dieses Berichts wird nur mit Zustimmung der NIS-Kooperationsgruppe
und der Koordinierungsgruppe „Strom“ veröffentlicht. ENTSO-E ist in Abstimmung
mit der EU-VNBO für die Zusammenstellung und Veröffentlichung der öffentlichen
Fassung des Berichts verantwortlich.

56



57



TERM

Artikel 24

1. Jede zuständige Behörde ermittelt anhand des ECII und der Schwellenwerte für
erhebliche und kritische Auswirkungen, die im Bericht über die unionsweite Be-
wertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 3 Buchstabe b en-
thalten sind, die Einrichtungen mit erheblichen oder kritischen Auswirkungen in
ihrem Mitgliedstaat, die an unionsweiten Prozessen mit erheblichen bzw. kritis-
chen Auswirkungen beteiligt sind. Die zuständigen Behörden können von einer
Einrichtung in ihrem Mitgliedstaat Informationen anfordern, um die ECII-Werte für
diese Einrichtung zu bestimmen. Liegt der ermittelte ECII einer Einrichtung über
demSchwellenwert für erhebliche oder kritische Auswirkungen, wird die ermittelte
Einrichtung in dem in Artikel 20 Absatz 2 genannten Bericht über die Bewertung
des Cybersicherheitsrisikos des Mitgliedstaats aufgeführt.

2. Jede zuständige Behörde ermittelt anhand des ECII und der Schwellenwerte für
erhebliche und kritische Auswirkungen aus dem Bericht über die unionsweite Be-
wertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 3 Buchstabe b die
nicht in der Union niedergelassenen Einrichtungen mit erheblichen oder kritischen
Auswirkungen, soweitsie in der Union tätig sind. Die zuständige Behörde kann von
einer nicht in der Union niedergelassenen Einrichtung Informationen anfordern, um
die ECII-Werte für die Einrichtung zu bestimmen.

3. Jede zuständige Behörde kann weitere Einrichtungen in ihrem Mitgliedstaat als
Einrichtungen mit erheblichen oder kritischen Auswirkungen einstufen, wenn die
folgenden Kriterien erfüllt sind:

a. Die Einrichtung ist Teil einer Gruppe von Einrichtungen, für die ein erhebliches
Risiko besteht, dass sie zeitgleich Ziel eines Cyberangriffs sein könnten;

b. der über dieGruppe vonEinrichtungen aggregierte ECII liegt über demSchwellen-
wert für erhebliche oder kritische Auswirkungen.

4. Ermittelt eine zuständige Behörde gemäß Absatz 3 zusätzliche Einrichtungen, so
gelten alle Prozesse dieser Einrichtungen, deren über die Gruppe aggregierter ECII
über dem Schwellenwert für erhebliche Auswirkungen liegt, als Prozessemit erhe-
blichen Auswirkungen, und alle Prozesse, deren über die Gruppe aggregierter ECII
über den Schwellenwerten für kritische Auswirkungen liegt, gelten als Prozesse
mit kritischen Auswirkungen.

5. Ermittelt eine zuständige Behörde Einrichtungen gemäß Absatz 3 Buchstabe a in
mehr als einem Mitgliedstaat, so unterrichtet sie die anderen zuständigen Behör-
den, ENTSO-E und die EU-VNBO. ENTSO-E übermittelt den zuständigen Behörden
in Zusammenarbeit mit der EU-VNBO auf der Grundlage der von allen zuständigen
Behörden übermittelten Informationen eine Analyse der Aggregierung von Einrich-
tungen in mehr als einem Mitgliedstaat, die zu einer von verschiedenen Punkten
ausgehenden Störung der grenzüberschreitenden Stromflüsse führen und einen
Cyberangriff nach sich ziehen können. Wird eine Gruppe von Einrichtungen in
mehrerenMitgliedstaaten alsAggregierung ermittelt, deren ECII über demSchwellen-
wert für erhebliche oder kritische Auswirkungen liegt, so stufen alle betroffenen
zuständigen Behörden die Einrichtungen in dieser Gruppe für ihren jeweiligen Mit-
gliedstaat auf der Grundlage des aggregierten ECII für die Gruppe der Einrichtun-
gen als Einrichtungen mit erheblichen bzw. kritischen Auswirkungen ein, und die
ermittelten Einrichtungen werden in den Bericht über die unionsweite Bewertung
des Cybersicherheitsrisikos aufgenommen.

6. Jede zuständigeBehörde unterrichtet innerhalb von neunMonaten, nachdemENTSO-
E und die EU-VNBO den Bericht über die unionsweite Bewertung des Cybersicher-
heitsrisikos gemäß Artikel 19 Absatz 5 übermittelt haben, spätestens jedoch bis
zum 13 Juni 2028, die in der Liste aufgeführten Einrichtungen, dass sie in ihrem
Mitgliedstaat als Einrichtungenmit erheblichen oder kritischenAuswirkungen eingestuft
wurden.

7. Wird einer zuständigen Behörde ein Diensteanbieter als Anbieter kritischer IKT-
Dienste gemäß Artikel 27 Buchstabe c gemeldet, so teilt sie dies den zuständigen
Behörden der Mitgliedstaaten mit, in deren Hoheitsgebiet sich der Sitz oder der
Vertreter befindet. Die letztgenannte zuständige Behörde teilt dem Diensteanbi-
eter mit, dass er als Anbieter kritischer Dienste eingestuft wurde.
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TERM

Artikel 25

1. Die zuständigen Behörden können ein nationales Überprüfungssystem einrichten,
um zu überprüfen, ob die gemäß Artikel 24 Absatz 1 ermittelten Einrichtungen
mit kritischen Auswirkungen den nationalen Rechtsrahmen umgesetzt haben, der
in der Vergleichsmatrix gemäß Artikel 34 aufgeführt ist. Das nationale Überprü-
fungssystem kann sich auf eine von der zuständigen Behörde durchgeführte In-
spektion, unabhängige Sicherheitsaudits oder gegenseitige Peer Reviews durch
Einrichtungen mit kritischen Auswirkungen in demselben Mitgliedstaat, die von
der zuständigen Behörde beaufsichtigt werden, stützen.

2. Beschließt eine zuständigeBehörde, ein nationalesÜberprüfungssystemeinzurichten,
so stellt sie sicher, dass dieÜberprüfung nachden folgendenAnforderungendurchge-
führt wird:

a. JedePartei, die die Peer Review, dasAudit oder die Inspektion durchführt, muss
von der zu überprüfenden Einrichtungmit kritischenAuswirkungen unabhängig
sein und darf sich nicht in einem Interessenkonflikt befinden;

b. das Personal, das die Peer Reviews, Audits oder Inspektionen durchführt, muss
nachweislich Kenntnisse haben über

i. die Cybersicherheit im Elektrizitätssektor;
ii. Cybersicherheitsmanagementsysteme;
iii. Audit-Grundsätze;
iv. die Bewertung von Cybersicherheitsrisiken;
v. den gemeinsamen Rahmen für die Cybersicherheit im Elektrizitätssektor;
vi. den nationalen Rechts- und Verwaltungsrahmen sowie europäische und in-

ternationale Normen, die für die Überprüfung relevant sind;
vii. die Prozessemit kritischenAuswirkungen, die Gegenstand der Überprüfung

sind;

c. die Partei, die die Peer Reviews, Audits oder Inspektionen durchführt, erhält
ausreichend Zeit für die Durchführung dieser Tätigkeiten;

d. die Partei, die die Peer Reviews, Audits oder Inspektionen durchführt, ergreift
geeignete Maßnahmen, um die bei der Überprüfung erhobenen Informationen
im Einklang mit ihrem Vertraulichkeitsgrad zu schützen, und

e. Peer Reviews, Audits oder Inspektionen werden mindestens einmal jährlich
durchgeführt und umfassenmindestens alle drei Jahre den gesamten Prüfum-
fang.

3. Beschließt eine zuständigeBehörde, ein nationalesÜberprüfungssystemeinzurichten,
so teilt sie der ACER jährlich mit, wie oft sie Inspektionen im Rahmen dieses Sys-
tems durchgeführt hat.
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TERM

Artikel 26

1. Jede von den zuständigen Behörden gemäß Artikel 24 Absatz 1 ermittelte Ein-
richtung mit erheblichen oder kritischen Auswirkungen führt das Cybersicherheit-
srisikomanagement für alle ihre Vermögenswerte in ihren Perimetern mit erhe-
blichen oder kritischen Auswirkungen durch. Jede Einrichtung mit erheblichen
oder kritischen Auswirkungen führt alle drei Jahre ein Risikomanagement durch,
das die in Absatz 2 genannten Phasen umfasst.

2. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen stützt ihr Cyber-
sicherheitsrisikomanagement auf einen Ansatz, der auf den Schutz ihrer Netz- und
Informationssysteme abzielt und folgende Phasen umfasst:

a. Bestimmung des Kontexts;
b. Bewertung des Cybersicherheitsrisikos auf der Ebene der Einrichtung;
c. Behandlung von Cybersicherheitsrisiken;
d. Akzeptanz von Cybersicherheitsrisiken.

3. Bei der Bestimmung des Kontexts trifft jede Einrichtung mit erheblichen oder kri-
tischen Auswirkungen folgende Maßnahmen:

a. FestlegungdesUmfangs der BewertungdesCybersicherheitsrisikos, einschließlich
der von ENTSO-E und der EU-VNBO ermittelten Prozesse mit erheblichen oder
kritischen Auswirkungen sowie anderer Prozesse, die Ziel von Cyberangriffen
mit erheblichenoder kritischenAuswirkungen auf grenzüberschreitendeStrom-
flüsse sein können, und

b. Festlegung der Kriterien für die Risikobewertung und die Risikoakzeptanz im
Einklangmit der Risiko-AuswirkungsMatrix, die Einrichtungen und die zuständi-
gen Behörden nach den von ENTSO-E und der EU-VNBO gemäß Artikel 19 Ab-
satz 2 entwickelten Methoden zur Bewertung des Cybersicherheitsrisikos auf
Unionsebene, auf regionaler Ebene und auf Ebene der Mitgliedstaaten nutzen
müssen, um Cybersicherheitsrisiken zu bewerten.

4. Bei der Bewertung des Cybersicherheitsrisikos muss jede Einrichtung mit erhe-
blichen oder kritischen Auswirkungen

a. Cybersicherheitsrisiken unter Berücksichtigung folgender Aspekte ermitteln:

i. aller Vermögenswerte, die unionsweite Prozesse mit erheblichen oder kri-
tischenAuswirkungenunterstützen, wobei diemöglichenAuswirkungen auf
grenzüberschreitende Stromflüsse für den Fall einer Kompromittierung des
Vermögenswerts zu bewerten sind;

ii. möglicher Cyberbedrohungen unter Berücksichtigung der Cyberbedrohun-
gen, die im jüngsten umfassenden Bericht über die Bewertung des Cyber-
sicherheitsrisikos für grenzüberschreitende Stromflüsse gemäß Artikel 23
ermittelt wurden, sowie Bedrohungen der Lieferkette;

iii. Schwachstellen, einschließlich Schwachstellen in Altsystemen;
iv. möglicher Szenarien von Cyberangriffen, einschließlich Cyberangriffen, die

die Betriebssicherheit des Elektrizitätssystems beeinträchtigen und gren-
züberschreitende Stromflüsse stören;

v. einschlägiger Risikobeurteilungen und -bewertungen auf Unionsebene, ein-
schließlich koordinierter Risikobewertungen kritischer Lieferketten gemäß
Artikel 22 der Richtlinie (EU) 2022/2555 a, und

vi. bestehender umgesetzter Kontrollen;

b. die Wahrscheinlichkeit und Folgen der unter Buchstabe a genannten Cyber-
sicherheitsrisiken analysieren unddasAusmaßdesCybersicherheitsrisikos an-
hand der Risiko-Auswirkungs-Matrix bestimmen, die in den von den ÜNB mit
Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO gemäß
Artikel 19 Absatz 2 entwickeltenMethoden zur Bewertung des Cybersicherheit-
srisikos auf Unionsebene, auf regionaler Ebene und auf Ebene der Mitglied-
staaten genutzt wird, um Cybersicherheitsrisiken zu bewerten;

c. Vermögenswerte nach den möglichen Folgen einer Beeinträchtigung der Cy-
bersicherheit klassifizieren undPerimetermit erheblichenoder kritischenAuswirkun-
gen wie folgt ermitteln:

i. Durchführung einer Folgenabschätzung für Geschäftsprozesse anhand des
ECII für alle Prozesse, die Gegenstand der Bewertung des Cybersicherheit-
srisikos sind;

ii. Einstufung eines Prozesses als Prozess mit erheblichen oder kritischen
Auswirkungen, wenn sein ECII über dem Schwellenwert für erhebliche bzw.
kritische Auswirkungen liegt;

iii. Bestimmungaller Vermögenswertemit erheblichenoder kritischenAuswirkun-
gen als die Vermögenswerte, die für Prozesse mit erheblichen bzw. kritis-
chen Auswirkungen erforderlich sind;

iv. Bestimmung der Perimeter mit erheblichen oder kritischen Auswirkungen
als Perimeter, die alle Vermögenswerte mit erheblichen bzw. kritischen
Auswirkungen umfassen, damit der Zugang zu diesen Perimetern kontrol-
liert werden kann;

d. Cybersicherheitsrisiken durchPriorisierung anhand vonRisikobewertungs- und
Risikoakzeptanzkriterien gemäß Absatz 3 Buchstabe b beurteilen.

5. Bei der Behandlung des Cybersicherheitsrisikos erstellt jede Einrichtung mit erhe-
blichen oder kritischen Auswirkungen einen Risikominderungsplan auf Ebene der
Einrichtung, wobei sie geeignete Optionen für die Behandlung des Risikos wählt,
um die Risiken zu bewältigen und das Restrisiko zu bestimmen.

6. Bei der Akzeptanz von Cybersicherheitsrisiken entscheidet jede Einrichtungmit er-
heblichen oder kritischen Auswirkungen auf der Grundlage der in Absatz 3 Buch-
stabe b festgelegten Risikoakzeptanzkriterien, ob sie das Restrisiko akzeptiert.

7. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen erfasst die in Ab-
satz 1 genannten Vermögenswerte in einem Vermögensinventar. Dieses Vermö-
gensinventar ist nicht Teil des Berichts über die Risikobewertung.

8. Die zuständigeBehörde kanndie imVermögensinventar enthaltenenVermögenswerte
während der Inspektionen einsehen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22
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TERM

Artikel 27

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre
legt jede Einrichtung mit erheblichen oder kritischen Auswirkungen der zuständigen
Behörde einen Bericht vor, der folgende Informationen enthält:

1. eine Liste der für den Risikominderungsplan auf Ebene der Einrichtung gemäß Ar-
tikel 26Absatz 5 ausgewählten Kontrollenmit demaktuellen Stand der Umsetzung
jeder Kontrolle;

2. für jeden unionsweiten Prozessmit erheblichen oder kritischenAuswirkungen eine
Schätzung des Risikos einer Beeinträchtigung der Vertraulichkeit, Integrität und
Verfügbarkeit von Informationen und relevantenVermögenswerten. Die Schätzung
dieses Risikos ist im Einklangmit der Risiko-Auswirkungs-Matrix gemäß Artikel 19
Absatz 2 zu bestimmen;

3. für ihre Prozesse mit kritischen Auswirkungen eine Liste der Anbieter kritischer
IKT-Dienste.

NOTE
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TERM

Artikel 28

1. Der gemeinsame Rahmen für die Cybersicherheit im Elektrizitätssektor umfasst
die folgenden Kontrollen und Systeme für das Cybersicherheitsmanagement:

a. die gemäß Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;
b. die gemäß Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;
c. die gemäß Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemäß

denBuchstaben a undbanhand ausgewählter europäischer und internationaler
Normen und nationaler Rechts- oder Verwaltungsrahmen verglichen werden;

d. das gemäß Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.

2. Alle Einrichtungenmit erheblichenAuswirkungenwendendieMindest-Cybersicherheitskontrollen
gemäßAbsatz 1 Buchstabe a innerhalb ihresPerimetersmit erheblichenAuswirkun-
gen an.

3. Alle Einrichtungenmit kritischenAuswirkungenwendendie erweitertenCybersicher-
heitskontrollen gemäß Absatz 1 Buchstabe b innerhalb ihres Perimeters mit kritis-
chen Auswirkungen an.

4. Innerhalb von siebenMonaten nach Vorlage des ersten Entwurfs des Berichts über
die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz
4 wird der in Absatz 1 genannte gemeinsame Rahmen für die Cybersicherheit im
Elektrizitätssektor durch die gemäßArtikel 33 entwickeltenMindest-Cybersicherheitskontrollen
und erweiterten Cybersicherheitskontrollen in der Lieferkette ergänzt.

TERM

Artikel 29

1. Innerhalb von siebenMonaten nach Vorlage des ersten Entwurfs des Berichts über
die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz
4 erarbeiten die ÜNB mit Unterstützung von ENTSO-E und in Zusammenarbeit mit
der EU-VNBO einen Vorschlag für Mindest-Cybersicherheitskontrollen und erweit-
erte Cybersicherheitskontrollen.

2. Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale
Bewertung des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die
ÜNBmit Unterstützung von ENTSO-E und in Zusammenarbeitmit der EU-VNBOder
zuständigen Behörde eine Änderung der Mindest-Cybersicherheitskontrollen und
der erweiterten Cybersicherheitskontrollen vor. Der Vorschlag wird im Einklang
mit Artikel 8 Absatz 10 vorgelegt und muss den in der regionalen Risikobewertung
ermittelten Risiken Rechnung tragen.

3. Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskon-
trollen müssen überprüft werden können; dazu werden sie entweder im Einklang
mit dem Verfahren gemäß Artikel 31 in ein nationales Überprüfungssystem einbe-
zogen oder Sicherheitsaudits durch unabhängige Dritte gemäß den in Artikel 25
Absatz 2 aufgeführten Anforderungen unterzogen.

4. Die gemäßAbsatz 1 entwickelten anfänglichenMindest-Cybersicherheitskontrollen
und erweiterten Cybersicherheitskontrollen müssen auf den Risiken beruhen, die
in demBericht über die unionsweite Bewertung desCybersicherheitsrisikos gemäß
Artikel 19 Absatz 5 ermittelt wurden. Die gemäß Absatz 2 entwickelten geän-
derten MindestCybersicherheitskontrollen und erweiterten Cybersicherheitskon-
trollenmüssen auf dem in Artikel 21 Absatz 2 genannten Bericht über die regionale
Bewertung des Cybersicherheitsrisikos beruhen.

5. Die Mindest-Cybersicherheitskontrollen müssen im Einklang mit Artikel 46 Kon-
trollen zum Schutz der ausgetauschten Informationen umfassen.

6. Innerhalb von 12Monaten nachderGenehmigungderMindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemäßArtikel 8 Absatz 5 und nach
jeder Aktualisierung gemäß Artikel 8 Absatz 10 wenden die in Artikel 2 Absatz 1
genannten Einrichtungen, die gemäß Artikel 24 als Einrichtungen mit erheblichen
oder kritischen Auswirkungen eingestuft wurden, bei der Festlegung des Risiko-
minderungsplans auf Ebene der Einrichtung gemäß Artikel 26 Absatz 5 innerhalb
der Perimetermit erheblichenAuswirkungendieMindest-Cybersicherheitskontrollen
und innerhalb der Perimeter mit kritischen Auswirkungen die erweiterten Cyber-
sicherheitskontrollen an.

TERM

Artikel 30

1. Die inArtikel 2Absatz 1 aufgeführten Einrichtungen könnenbei der jeweils zuständi-
gen Behörde eine Ausnahme von ihrer Verpflichtung zur Anwendung der Mindest-
Cybersicherheitskontrollen und der erweitertenCybersicherheitskontrollen gemäß
Artikel 29 Absatz 6 beantragen. Die zuständige Behörde kann eine solche Aus-
nahme aus folgenden Gründen gewähren:

a. unter außergewöhnlichen Umständen, wenn die Einrichtung nachweisen kann,
dass die Kosten für die Durchführung geeigneter Cybersicherheitskontrollen
den Nutzen erheblich übersteigen. Die ACER und ENTSO-E können in Zusam-
menarbeit mit der EU-VNBO zur Unterstützung der Einrichtungen gemeinsam
Leitlinien für die Schätzung der Kosten von Cybersicherheitskontrollen ausar-
beiten;

b. bei Vorlage eines Risikobehandlungsplans auf Ebene der Einrichtung, mit dem
dieCybersicherheitsrisiken durch alternative Kontrollen auf einNiveau verringert
werden, das nachden inArtikel 26Absatz 3Buchstabe bgenanntenRisikoakzep-
tanzkriterien akzeptiert werden kann.

2. Innerhalb vondreiMonaten nachEingangdes inAbsatz 1 genanntenAntrags entschei-
det jede zuständigeBehörde, ob eineAusnahmevondenMindest-Cybersicherheitskontrollen
und den erweiterten Cybersicherheitskontrollen gewährt wird. Ausnahmen von
denMindest-Cybersicherheitskontrollen oder den erweitertenCybersicherheitskon-
trollen werden für höchstens drei Jahre gewährt und können verlängert werden.

3. Aggregierte und anonymisierte Informationen zu den gewährten Ausnahmen wer-
den demumfassenden Bericht über die Bewertung des Cybersicherheitsrisikos für
grenzüberschreitendeStromflüsse gemäßArtikel 23 alsAnhangbeigefügt. ENTSO-
E und die EU-VNBO aktualisieren die Liste bei Bedarf gemeinsam.

TERM

Artikel 31

1. Spätestens 24 Monate nach der Annahme der in Artikel 28 Absatz 1 Buchstaben
a, b und c genannten Kontrollen und der Einrichtung des in Buchstabe d jenes Ar-
tikels genannten Cybersicherheitsmanagementsystems muss jede gemäß Artikel
24 Absatz 1 ermittelte Einrichtung mit kritischen Auswirkungen in der Lage sein,
auf Verlangen der zuständigen Behörde nachzuweisen, dass sie das Cybersicher-
heitsmanagementsystem und die Mindest-Cybersicherheitskontrollen oder die er-
weiterten Cybersicherheitskontrollen anwendet.

2. Jede Einrichtungmit kritischenAuswirkungenmussdie inAbsatz 1 genannteVerpflich-
tung erfüllen, indemsie sich einemvonunabhängigenDritten durchgeführtenSicher-
heitsaudit gemäß den Anforderungen aus Artikel 25 Absatz 2 unterzieht oder sich
an einem nationalen Überprüfungssystem gemäß Artikel 25 Absatz 1 beteiligt.

3. Die Überprüfung, ob eine Einrichtungmit kritischenAuswirkungendasCybersicher-
heitsmanagementsystem und die Mindest-Cybersicherheitskontrollen oder die er-
weitertenCybersicherheitskontrollen anwendet, erstreckt sich auf alle Vermögenswerte
der Einrichtung mit kritischen Auswirkungen innerhalb ihres Perimeters mit kritis-
chen Auswirkungen.

4. DieÜberprüfung, ob eine Einrichtungmit kritischenAuswirkungendasCybersicher-
heitsmanagementsystem und die Mindest-Cybersicherheitskontrollen oder die er-
weitertenCybersicherheitskontrollen anwendet, erstreckt sich auf alle Vermögenswerte
der Einrichtung mit kritischen Auswirkungen innerhalb ihres Perimeters mit kritis-
chen Auswirkungen.

5. Jede gemäß Artikel 24 ermittelte Einrichtung mit kritischen Auswirkungen muss
die Einhaltung der in Artikel 28 Absatz 1 Buchstaben a, b und c genannten Kon-
trollen und die Einrichtung des unter Buchstabe d jenes Artikels genannten Cyber-
sicherheitsmanagementsystems nachweisen, indem sie der zuständigen Behörde
über das Ergebnis der Überprüfung der Einhaltung Bericht erstattet.

TERM

Artikel 32

1. Innerhalb von 24 Monaten, nachdem sie von der zuständigen Behörde darüber
unterrichtet wurde, dass sie gemäß Artikel 24 Absatz 6 als Einrichtung mit erhe-
blichen oder kritischen Auswirkungen eingestuft wurde, richtet jede Einrichtung
mit erheblichenoder kritischenAuswirkungen einCybersicherheitsmanagementsys-
tem ein, das sie danach alle drei Jahre überprüft, um

a. denUmfangdesCybersicherheitsmanagementsystemsunter Berücksichtigung
von Schnittstellen und Abhängigkeiten mit anderen Einrichtungen festzulegen;

b. sicherzustellen, dass die gesamte obere Führungsebene über einschlägige rechtliche
Verpflichtungen informiert ist und durch rechtzeitige Entscheidungen und rasche
Reaktionen aktiv zur UmsetzungdesCybersicherheitsmanagementsystemsbeiträgt;

c. sicherzustellen, dass die für dasCybersicherheitsmanagementsystemerforder-
lichen Ressourcen zur Verfügung stehen;

d. ein Cybersicherheitskonzept festzulegen, das dokumentiert und innerhalb der
Einrichtung sowie den von den Sicherheitsrisiken betroffenen Parteien bekannt
gegeben wird;

e. Zuständigkeiten für Aufgaben, die für die Cybersicherheit relevant sind, zuzuweisen
und bekannt zu geben;

f. dasCybersicherheitsrisikomanagement auf der Ebene der Einrichtungengemäß
Artikel 26 durchzuführen;

g. die für die Umsetzung, Pflege und kontinuierliche Verbesserung des Cyber-
sicherheitsmanagementsystems erforderlichen Ressourcen festzulegen und
bereitzustellen, wobei die erforderlichen Kompetenzen und die Sensibilisierung
für Cybersicherheitsressourcen zu berücksichtigen sind;

h. die für die Cybersicherheit relevante interne und externeKommunikation festzule-
gen;

i. dokumentierte Informationen im Zusammenhang mit dem Cybersicherheits-
managementsystem zu erstellen, zu aktualisieren und zu kontrollieren;

j. die Ergebnisse undWirksamkeit des Cybersicherheitsmanagementsystems zu
beurteilen;

k. in geplanten Zeitabständen interne Audits durchzuführen, um sicherzustellen,
dass dasCybersicherheitsmanagementsystemwirksamumgesetzt undgepflegt
wird;

l. die UmsetzungdesCybersicherheitsmanagementsystems in geplantenZeitab-
ständen zu überprüfen und Abweichungen der Ressourcen und Tätigkeiten von
denKonzepten, Verfahren und Leitlinien desCybersicherheitsmanagementsys-
tems zu kontrollieren und zu beheben.

2. Der Anwendungsbereich des Cybersicherheitsmanagementsystems der Einrich-
tung mit erheblichen Auswirkungen umfasst alle Vermögenswerte innerhalb ihres
Perimeters mit erheblichen Auswirkungen.

3. Die zuständigen Behörden regen an, für die Sicherheit von Netz- und Information-
ssystemen relevante europäische oder internationaler Normen und Spezifikatio-
nen anzuwenden, ohne dabei dieNutzung einer bestimmtenTechnologie vorzuschreiben
oder zu begünstigen.

TERM

Artikel 33

1. Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts
über die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Ab-
satz 4 erarbeiten die ÜNBmit Unterstützung von ENTSO-E und in Zusammenarbeit
mit der EU-VNBO einen Vorschlag für Mindest-Cybersicherheitskontrollen und er-
weiterte Cybersicherheitskontrollen in der Lieferkette, mit denen die in den union-
sweitenBewertungendesCybersicherheitsrisikos ermitteltenRisiken für die Liefer-
ketten gemindertwerden, umdie gemäßArtikel 29 entwickeltenMindest-Cybersicherheitskontrollen
und erweitertenCybersicherheitskontrollen zu ergänzen. DieMindest-Cybersicherheitskontrollen
und die erweiterten Cybersicherheitskontrollen in der Lieferkette werden zusam-
menmit denMindest-Cybersicherheitskontrollen und erweiterten Cybersicherheit-
skontrollen gemäß Artikel 29 entwickelt. Die Mindest-Cybersicherheitskontrollen
und die erweiterten Cybersicherheitskontrollen in der Lieferkette erstrecken sich
auf den gesamten Lebenszyklus aller IKT-Produkte, -Dienste und -Prozesse einer
Einrichtung mit erheblichen oder kritischen Auswirkungen innerhalb ihrer Perime-
termit erheblichen oder kritischenAuswirkungen. Bei der EntwicklungdesVorschlags
für Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen
in der Lieferkette wird die NIS-Kooperationsgruppe konsultiert.

2. Die Mindest-Cybersicherheitskontrollen in der Lieferkette bestehen aus Kontrollen
für Einrichtungen mit erheblichen oder kritischen Auswirkungen, die

a. auf Cybersicherheitsspezifikationen bezogene Empfehlungen für die Beschaf-
fung von IKT-Produkten, -Diensten und -Prozessen enthalten und mindestens
Folgendes abdecken:

i. Zuverlässigkeitsüberprüfungen der Mitarbeiter des Anbieters, die an der
Lieferkette beteiligt sind und sich mit sensiblen Informationen befassen
oder Zugang zuVermögenswertenmit erheblichen oder kritischenAuswirkun-
gen der Einrichtung haben. Die Zuverlässigkeitsüberprüfung kann eineÜber-
prüfung der Identität und des Hintergrunds von Mitarbeitern oder Auftrag-
nehmern einer Einrichtung imEinklangmit den nationalenRechtsvorschriften
und Verfahren sowie dem einschlägigen und geltenden Unionsrecht um-
fassen, einschließlich der Verordnung (EU) 2016/679 a und der Richtlinie
(EU) 2016/680 des Europäischen Parlaments und des Rates b Zuverläs-
sigkeitsüberprüfungenmüssen verhältnismäßig und strikt auf dasNotwendige
beschränkt sein. Siewerden ausschließlich zumZweckder Bewertung eines
potenziellen Sicherheitsrisikos für die betreffendeEinrichtungdurchgeführt.
Siemüssen in einemangemessenenVerhältnis zu denGeschäftserfordernissen,
der Klassifizierungder einzusehenden Informationen unddenwahrgenomme-
nen Risiken stehen und können von der Einrichtung selbst, einem externen
Unternehmen, das ein Screening durchführt, oder durch staatliches Clear-
ing vorgenommen werden;

ii. die Prozesse für eine sichere und kontrollierte Gestaltung, Entwicklung und
Herstellung von IKT-Produkten, -Diensten und -Prozessen, die Förderung der
Gestaltung und Entwicklung von IKT-Produkten, -Diensten und -Prozessen,
die geeignete technischeMaßnahmen zur Gewährleistung der Cybersicher-
heit umfassen;

iii. die Gestaltung vonNetz- und Informationssystemen, in denenGeräte selbst
dann nicht als vertrauenswürdig gelten, wenn sie sich in einem sicheren
Perimeter befinden, eineÜberprüfung aller eingegangenenAnfragen erfordern
und das Prinzip der minimalen Berechtigung angewandt wird;

iv. den Zugang des Anbieters zu den Vermögenswerten der Einrichtung;
v. die vertraglichen Verpflichtungen des Anbieters zum Schutz sensibler In-

formationen der Einrichtung und zur Beschränkung des Zugangs zu diesen
Informationen;

vi. die zugrunde liegenden Spezifikationen für die Cybersicherheit bei der Auf-
tragsvergabe an Unterauftragnehmer des Anbieters;

vii. die Rückverfolgbarkeit der Anwendung der Cybersicherheitsspezifikationen
vonder Entwicklung über die Produktion bis zur Bereitstellung von IKT-Produkten,
-Diensten oder -Prozessen;

viii. die Unterstützung von Sicherheitsaktualisierungen während der gesamten
Lebensdauer von IKT-Produkten, -Diensten oder -Prozessen;

ix. dasRecht auf Prüfungder Cybersicherheit in denKonzeptions-, Entwicklungs-
und Produktionsprozessen des Anbieters sowie

x. die Bewertung des Risikoprofils des Anbieters;

b. diese Einrichtungendazu verpflichten, die unter Buchstabe a genannten Empfehlun-
gen für die Auftragsvergabe zu berücksichtigen, wenn sie Verträge mit Anbi-
etern, Kooperationspartnern und anderen Parteien in der Lieferkette schließen,
sowohl in Bezug auf normale Lieferungen von IKT-Produkten, -Diensten und -
Prozessen als auch in Bezug auf ungeplante Ereignisse und Umstände wie die
Kündigung und den Übergang von Verträgen im Falle von Fahrlässigkeit des
Vertragspartners;

c. diese Einrichtungendazu verpflichten, die Ergebnisse einschlägiger koordinierter
Sicherheitsrisikobewertungen kritischer Lieferketten gemäß Artikel 22 Absatz
1 der Richtlinie (EU) 2022/2555 zu berücksichtigen;

d. Kriterien für die Auswahl von Anbietern und die Auftragsvergabe an Anbieter
enthalten, die die unter Buchstabe a genannten Cybersicherheitsspezifikatio-
nen erfüllen können und über einMaß an Cybersicherheit verfügen, das den Cy-
bersicherheitsrisiken des vomAnbieter bereitgestellten IKT-Produkts, -Dienstes
oder -Prozesses angemessen ist;

e. Kriterien für die Diversifizierung der Bezugsquellen für IKT-Produkte, -Dienste
und -Prozesse und zur Verringerung des Risikos eines Anbieter-Lock-ins en-
thalten;

f. Kriterien für die regelmäßige Überwachung, Überprüfung oder Prüfung der Cy-
bersicherheitsspezifikationen für interneBetriebsprozesse desAnbieterswährend
des gesamten Lebenszyklus jedes IKT-Produkts, -Dienstes und -Prozesses en-
thalten.

3. Für die Cybersicherheitsspezifikationen in der in Absatz 2 Buchstabe a genannten
Empfehlung zur Cybersicherheit bei der Auftragsvergabe wenden Einrichtungen
mit erheblichen oder kritischen Auswirkungen im Einklang mit Artikel 35 Absatz 4
die Grundsätze der Auftragsvergabe aus der Richtlinie 2014/24/EU des Europäis-
chen Parlaments und des Rates c an oder legen ihre eigenen Spezifikationen auf
der Grundlage der Ergebnisse der Bewertung des Cybersicherheitsrisikos auf der
Ebene der Einrichtung fest.

4. Die erweiterten Cybersicherheitskontrollen in der Lieferkette müssen Kontrollen
für Einrichtungen mit kritischen Auswirkungen umfassen, um bei der Auftragsver-
gabe zu überprüfen, ob IKT-Produkte, -Dienste und -Prozesse, die als Vermögenswerte
mit kritischen Auswirkungen verwendet werden sollen, den Cybersicherheitsspezi-
fikationen entsprechen. Das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess wird
entweder durch ein europäisches Schema für die Cybersicherheitszertifizierung
gemäß Artikel 31 oder mit von der Einrichtung ausgewählten und organisierten
Überprüfungsmaßnahmen überprüft. Die Überprüfungsmaßnahmen müssen aus-
reichendgründlich und umfassend sein, umzugewährleisten, dass das IKT-Produkt,
der IKT-Dienst oder der IKT-Prozess genutzt werden kann, um die in der Risikobew-
ertung auf Ebene der Einrichtung ermittelten Risiken zu mindern. Die Einrichtung
mit kritischen Auswirkungen dokumentiert die Maßnahmen zur Verringerung der
ermittelten Risiken.

5. Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskon-
trollen in der Lieferkette gelten für die Beschaffung relevanter IKT-Produkte, -Dienste
und -Prozesse. DieMindest-Cybersicherheitskontrollen und die erweiterten Cyber-
sicherheitskontrollen in der Lieferkette gelten für Einrichtungen, die gemäß Artikel
24 als Einrichtungen mit kritischen oder erheblichen Auswirkungen ermittelt wur-
den, bei der Auftragsvergabe ab sechs Monaten nach der Annahme oder Aktual-
isierung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicher-
heitskontrollen gemäß Artikel 29.

6. Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale
Bewertung des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die
ÜNBmit Unterstützung von ENTSO-E und in Zusammenarbeitmit der EU-VNBOder
zuständigen Behörde eine Änderung der Mindest-Cybersicherheitskontrollen und
der erweiterten Cybersicherheitskontrollen in der Lieferkette vor. Der Vorschlag
wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den in der regionalen
Risikobewertung ermittelten Risiken Rechnung tragen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680
chttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1

TERM

Artikel 34

1. Innerhalb von siebenMonaten nach Vorlage des ersten Entwurfs des Berichts über
die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz
4 erarbeiten die ÜNB mit Unterstützung von ENTSO-E sowie in Zusammenarbeit
mit der EU-VNBO und in Absprache mit der ENISA einen Vorschlag für eine Ma-
trix, mit der die Kontrollen gemäß Artikel 28 Absatz 1 Buchstaben a und b an-
hand ausgewählter europäischer und internationaler Normen sowie einschlägiger
technischer Spezifikationen verglichenwerden (im Folgenden „Vergleichsmatrix“).
ENTSO-E und die EU-VNBO dokumentieren die Gleichwertigkeit der verschiedenen
Kontrollenmit den in Artikel 28 Absatz 1 Buchstaben a und b genannten Kontrollen.

2. Die zuständigen Behörden können ENTSO-E und der EU-VNBO einen Vergleich der
in Artikel 28Absatz 1 Buchstaben a undbgenanntenKontrollenmit dementsprechen-
den nationalen Rechts- und Verwaltungsrahmen, einschließlich der einschlägigen
nationalenNormenderMitgliedstaaten gemäßArtikel 25 der Richtlinie (EU) 2022/2555
a, übermitteln. Stellt die zuständige Behörde eines Mitgliedstaats einen solchen
Vergleich bereit, so integrieren ENTSO-E und die EU-VNBO diesen nationalen Ver-
gleich in die Vergleichsmatrix.

3. Innerhalb von sechsMonaten nach Erstellung jedes Berichts über die regionale Be-
wertung des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNB
mit Unterstützung von ENTSO-E und in Zusammenarbeitmit der EU-VNBO sowie in
Absprache mit der ENISA der zuständigen Behörde eine Änderung der Vergleichs-
matrix vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und
muss den in der regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02022L2555-
20221227&qid=1733994458451#art_25

TERM

Artikel 35

1. Die ÜNB entwickeln mit Unterstützung von ENTSO-E und in Zusammenarbeit mit
der EU-VNBO in einem Arbeitsprogramm, das jedes Mal bei der Annahme eines
Berichts über die regionale Bewertung des Cybersicherheitsrisikos erstellt und ak-
tualisiert wird, eine Reihe von unverbindlichen Empfehlungen für die Cybersicher-
heit bei der Auftragsvergabe, die Einrichtungen mit erheblichen oder kritischen
Auswirkungen als Grundlage für die Beschaffung von IKT-Produkten, -Diensten
und -Prozessen in den Perimetern mit erheblichen oder kritischen Auswirkungen
nutzen können. Dieses Arbeitsprogramm umfasst

a. eine Beschreibung und Klassifizierung der Arten von IKT-Produkten, -Diensten
und -Prozessen, die vonEinrichtungenmit erheblichenoder kritischenAuswirkun-
gen in ihrem Perimeter mit erheblichen oder kritischen Auswirkungen verwen-
det werden;

b. eine Liste der Arten von IKT-Produkten, -Diensten und -Prozessen, für die eine
Reihe unverbindlicher Cybersicherheitsempfehlungen auf der Grundlage der
einschlägigenBerichte über die regionale Bewertung desCybersicherheitsrisikos
undder Prioritäten vonEinrichtungenmit erheblichen oder kritischenAuswirkun-
gen zu erstellen sind.

2. ENTSO-E übermittelt der ACER in Zusammenarbeit mit der EU-VNBO innerhalb
von sechs Monaten nach Annahme oder Aktualisierung des Berichts über die re-
gionale Bewertung des Cybersicherheitsrisikos eine Zusammenfassung dieses
Arbeitsprogramms.

3. Die ÜNB bemühen sich mit Unterstützung von ENTSO-E und in Zusammenarbeit
mit der EU-VNBO sicherzustellen, dass die auf der Grundlage der einschlägigen
regionalen Bewertung des Cybersicherheitsrisikos entwickelten unverbindlichen
Empfehlungen für die Cybersicherheit bei der Auftragsvergabe in allen Netzbe-
triebsregionen ähnlich oder vergleichbar sind. Die Empfehlungen für die Cyber-
sicherheit bei der Auftragsvergabe müssen mindestens die in Artikel 33 Absatz
2 Buchstabe a genannten Spezifikationen umfassen. Soweit möglich, werden die
Spezifikationen aus europäischen und internationalen Normen ausgewählt.

4. Die ÜNB stellen mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der
EU-VNBOsicher, dass die Empfehlungen für dieCybersicherheit bei der Auftragsver-
gabe

a. denGrundsätzen der Auftragsvergabe aus der Richtlinie 2014/24/EUentsprechen
und

b. mit den neuesten verfügbaren europäischen Schemata für die Cybersicherheit-
szertifizierung, die für das IKT-Produkt, den IKT-Dienst oder den IKT-Prozess
relevant sind, vereinbar sind und diesen Rechnung tragen.

TERM

Artikel 36

1. Unbeschadet des Rahmens für die Schaffung europäischer Schemata für die Cy-
bersicherheitszertifizierung gemäßArtikel 46 der Verordnung (EU) 2019/881 a kön-
nen die gemäß Artikel 35 entwickelten unverbindlichen Empfehlungen für die Cy-
bersicherheit bei der Auftragsvergabe sektorspezifische Leitlinien für die Verwen-
dung europäischer Schemata für die Cybersicherheitszertifizierung umfassen, wenn
für eine von Einrichtungen mit kritischen Auswirkungen verwendete Art von IKT-
Produkten, -Diensten oder -Prozessen ein geeignetes Schema zur Verfügung steht.

2. Die ÜNB arbeiten mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der
EU-VNBO engmit der ENISA zusammen, umdie sektorspezifischen Leitlinien bere-
itzustellen, die in den unverbindlichen Empfehlungen für die Cybersicherheit bei
der Auftragsvergabe gemäß Absatz 1 enthalten sind.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e3205-15-1

TERM

Artikel 37

1. Erhält eine zuständigeBehörde Informationen über einenmeldepflichtigenCyberan-
griff,

a. bewertet sie den Grad der Vertraulichkeit dieser Informationen und unterrichtet
die Einrichtung unverzüglich, spätestens jedoch innerhalb von 24Stunden nach
Eingang der Informationen, über das Ergebnis ihrer Bewertung;

b. versucht sie, andere ähnliche Cyberangriffe in der Union zu ermitteln, die an-
deren zuständigen Behörden gemeldet wurden, um die zu dem meldepflichti-
gen Cyberangriff eingegangenen Informationen mit Informationen zu vergle-
ichen, die zu anderenCyberangriffen bereitgestellt wurden, und umvorhandene
Informationen zu ergänzen sowie die Reaktion im Bereich der Cybersicherheit
zu stärken und zu koordinieren;

c. ist sie für die Entfernung von Geschäftsgeheimnissen und die Anonymisierung
der Informationen im Einklang mit den einschlägigen nationalen Vorschriften
und Unionsvorschriften verantwortlich;

d. übermittelt sie die Informationen unverzüglich, spätestens jedoch 24 Stunden
nach Eingang der Informationen über einen meldepflichtigen Cyberangriff, den
nationalen zentralen Anlaufstellen, den CSIRTs und allen gemäß Artikel 4 be-
nannten zuständigen Behörden anderer Mitgliedstaten und stellt diesen Behör-
den oder Stellen regelmäßig aktualisierte Informationen zur Verfügung;

e. übermittelt sie die Informationen über den Cyberangriff nach Anonymisierung
und Entfernung von Geschäftsgeheimnissen gemäß Absatz 1 Buchstabe c un-
verzüglich, spätestens jedoch24Stunden nachEingangder Informationen gemäß
Absatz 1 Buchstabe a, den Einrichtungenmit kritischenoder erheblichenAuswirkun-
gen in ihrem Mitgliedstaat und stellt regelmäßig aktualisierte Informationen
bereit, um den Einrichtungen einen wirksamen Schutz zu ermöglichen;

f. kann sie die meldende Einrichtung mit erheblichen oder kritischen Auswirkun-
gen auffordern, diemeldepflichtigen Informationen über Cyberangriffe auf sichere
Weise an andere möglicherweise betroffene Einrichtungen weiterzuleiten, um
den Elektrizitätssektor für die Lage zu sensibilisieren und zu verhindern, dass
ein Risiko eintritt, das dort zu einemgrenzüberschreitendenCybersicherheitsvor-
fall eskalieren könnte;

g. übermittelt sie der ENISA nachAnonymisierung und Entfernung vonGeschäfts-
geheimnissen einen zusammenfassenden Bericht mit den Informationen zu
dem Cyberangriff.

2. Erhält ein CSIRT Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne Patch,
so

a. teilt es diese der ENISAunverzüglich über einen geeignetenKanal für den sicheren
Informationsaustausch mit, sofern in anderen Rechtsvorschriften der Union
nichts anderes bestimmt ist;

b. unterstützt es die betroffene Einrichtung dabei, vom Hersteller oder Anbieter
eine wirksame, koordinierte und rasche Behandlung der aktiv ausgenutzten
Schwachstelle ohne Patch oder wirksame und effiziente Abhilfemaßnahmen
zu erhalten;

c. tauscht es die verfügbaren Informationen mit dem Verkäufer aus und fordert
den Hersteller oder Anbieter auf, möglichst eine Liste der CSIRTs in den Mit-
gliedstaaten vorzulegen, die von der aktiv ausgenutzten Schwachstelle ohne
Patch betroffen sind und informiert werden müssen;

d. tauscht es verfügbare Informationen nach dem Grundsatz „Kenntnis nur, wenn
nötig“ mit den unter obigem Buchstaben genannten CSIRTs aus;

e. stellt es Informationen über etwaige vorhandeneAbhilfestrategien und -maßnahmen
in Bezug auf die aktiv ausgenutzte Schwachstelle ohne Patch bereit.

3. Erhält eine zuständige Behörde Kenntnis von einer aktiv ausgenutzten Schwach-
stelle ohne Patch, so

a. informiert sie in Abstimmung mit den CSIRTs in ihrem Mitgliedstaat über et-
waige vorhandene Abhilfestrategien und -maßnahmen in Bezug auf die aktiv
ausgenutzte Schwachstelle ohne Patch;

b. übermittelt sie die Informationen an ein CSIRT in demMitgliedstaat, in dem die
aktiv ausgenutzte Schwachstelle ohne Patch gemeldet wurde.

4. Erhält die zuständige Behörde Kenntnis von einer Schwachstelle ohne Patch, in
Bezug auf die keine Beweise für eine aktive Ausnutzung vorliegen, stimmt sie sich
unverzüglich mit dem CSIRT im Hinblick auf eine koordinierte Offenlegung von
Schwachstellen gemäß Artikel 12 Absatz 1 der Richtlinie (EU) 2022/2555 a ab.

5. Erhält ein CSIRT gemäß Artikel 38 Absatz 6 von einer oder mehreren Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen Informationen in Bezug auf Cy-
berbedrohungen, so leitet es diese oder andere Informationen, die für die Verhü-
tung, Erkennung, Behandlung oder Minderung des damit verbundenen Risikos von
Bedeutung sind, an die Einrichtungen mit kritischen oder erheblichen Auswirkun-
gen in seinem Mitgliedstaat und gegebenenfalls an alle betroffenen CSIRTs und
seine nationale zentralen Anlaufstelle unverzüglich, spätestens jedoch vier Stun-
den nach Eingang der Informationen, weiter.

6. Erhält eine zuständige Behörde von einer oder mehreren Einrichtungen mit erhe-
blichen oder kritischen Auswirkungen Informationen über Cyberbedrohungen, so
leitet sie diese Informationen für die Zwecke des Absatzes 5 an das CSIRT weiter.

7. Die zuständigen Behörden können die Zuständigkeiten nach den Absätzen 3 und
4 in Bezug auf eine oder mehrere Einrichtungen mit erheblichen oder kritischen
Auswirkungen, die in mehr als einem Mitgliedstaat tätig sind, ganz oder teilweise
an eine andere zuständige Behörde in einem dieser Mitgliedstaaten delegieren,
sofern sich die betroffenen zuständigen Behörden darauf geeinigt haben.

8. Die ÜNB entwickeln mit Unterstützung von ENTSO-E und in Zusammenarbeit mit
der EU-VNBO bis zum 13 Juni 2025 eine Klassifizierungsmethode für Cyberan-
griffe. Die ÜNB können mit Unterstützung von ENTSO-E und der EU-VNBO die
zuständigen Behörden ersuchen, die ENISA und ihre für Cybersicherheit zuständi-
genBehörden zur Unterstützungbei der Entwicklung einer solchenKlassifizierungsskala
zu konsultieren. Die Methode muss fünf Stufen für die Schwere eines Cyberan-
griffs enthalten, wobei „erheblich“ und „kritisch“ die höchsten Stufen darstellen.
Die Klassifizierungmuss sich auf die Bewertung der folgenden Parameter stützen:

a. die potenziellen Auswirkungen unter Berücksichtigung der gemäß Artikel 26
Absatz 4 Buchstabe c ermittelten exponierten Vermögenswerte und Perimeter
und

b. die Schwere des Cyberangriffs.

9. Bis zum 13 Juni 2026 führt ENTSO-E in Zusammenarbeit mit der EU-VNBO eine
Machbarkeitsstudie hinsichtlich der Möglichkeit durch, ein gemeinsames Instru-
ment zu entwickeln, das es allen Einrichtungen ermöglicht, Informationen mit den
zuständigen nationalen Behörden auszutauschen, und prüft die damit verbunde-
nen finanziellen Kosten.

10. In der Machbarkeitsstudie wird die Möglichkeit geprüft, ein solches gemeinsames
Instrument

a. zu nutzen, umEinrichtungenmit kritischenoder erheblichenAuswirkungendurch
einschlägige sicherheitsrelevante Informationen für denBetrieb grenzüberschre-
itender Stromflüsse zu unterstützen, z. B. durch echtzeitnahe Berichterstat-
tung über Cyberangriffe, Frühwarnungen im Zusammenhang mit Cybersicher-
heitsfragen und nicht offengelegten Schwachstellen von Geräten, die im Elek-
trizitätssystem eingesetzt werden;

b. in einem geeigneten und äußerst vertrauenswürdigen Umfeld zu pflegen;
c. zu nutzen, umDaten bei Einrichtungenmit kritischenoder erheblichenAuswirkun-

gen zu erheben unddie Entfernung vertraulicher Informationen unddieAnonymisierung
der Daten zu unterstützen und diese unverzüglich an Einrichtungen mit kritis-
chen oder erheblichen Auswirkungen weiterzuleiten.

11. In Zusammenarbeit mit der EU-VNBO

a. konsultiert ENTSO-E bei derMachbarkeitsstudie die ENISAunddieNIS-Kooperationsgruppe,
die nationalen zentralen Anlaufstellen und die Vertreter der wichtigsten Inter-
essenträger;

b. legt ENTSO-E die Ergebnisse der Machbarkeitsstudie der ACER und der NIS-
Kooperationsgruppe vor

12. ENTSO-E kann in Zusammenarbeit mit der EU-VNBO Initiativen analysieren und
unterstützen, die von Einrichtungen mit kritischen oder erheblichen Auswirkungen
vorgeschlagen werden, um solche Instrumente für den Informationsaustausch zu
bewerten und zu testen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_12

TERM

Artikel 38

1. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen

a. richtet für alle Vermögenswerte innerhalb ihres gemäß Artikel 26 Absatz 4
Buchstabe c bestimmten Cybersicherheitsperimeters mindestens die CSOC-
Kapazitäten ein, um

i. sicherzustellen, dass die einschlägigenNetz- und Informationssystemeund
-anwendungen Sicherheitsprotokolle für die Sicherheitsüberwachung um-
fassen, damit Anomalien erkannt und Informationen über Cyberangriffe er-
hoben werden können;

ii. die Sicherheitsüberwachung durchzuführen, einschließlich der Erkennung
eines Eindringens und der Bewertung von Schwachstellen von Netz- und
Informationssystemen;

iii. zu analysieren und erforderlichenfalls im Rahmen ihrer Zuständigkeit und
Kapazitäten alle für den Schutz der Einrichtung erforderlichen Maßnahmen
zu ergreifen;

iv. sich an der in diesem Artikel beschriebenen Erhebung und Weitergabe von
Informationen zu beteiligen;

b. ist berechtigt, sich diese Kapazitäten gemäß Buchstabe a ganz oder teilweise
überMSSPzubeschaffen. Einrichtungenmit kritischenoder erheblichenAuswirkun-
gen bleiben für die MSSP verantwortlich und überwachen deren Bemühungen;

c. benennt für den Informationsaustausch eine zentrale Anlaufstelle auf Ebene
der Einrichtung.

2. Die ENISA kann im Rahmen der in Artikel 6 Absatz 2 der Verordnung (EU) 2019/881
a festgelegten Aufgabe unverbindliche Leitlinien für die Einrichtung solcher Kapaz-
itäten oder die Vergabe von Unteraufträgen an MSSP für die Erbringung des Dien-
stes herausgeben.

3. Jede Einrichtung mit kritischen oder erheblichen Auswirkungen teilt ihren CSIRTs
und der für sie zuständigen Behörde relevante Informationen im Zusammenhang
mit einemmeldepflichtigenCyberangriff unverzüglich, spätestens jedoch vier Stun-
den, nachdem ihr bekannt wurde, dass der Sicherheitsvorfall meldepflichtig ist,
mit.

4. Informationen imZusammenhangmit einemCyberangriff gelten alsmeldepflichtig,
wenn der Cyberangriff bei der Bewertung durch die betroffene Einrichtung nach
der Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37 Absatz 8 als „er-
heblich“ bis „kritisch“ eingestuft wird. Die gemäß Absatz 1 Buchstabe c benan-
nte zentrale Anlaufstelle auf Ebene der Einrichtung teilt die Einstufung des Sicher-
heitsvorfalls mit.

5. Übermitteln Einrichtungenmit kritischen oder erheblichenAuswirkungen relevante
Informationen zu aktiv ausgenutzten Schwachstellen ohne Patch an ein CSIRT, so
kann dieses diese Informationen an die für das CSIRT zuständige Behörde weiter-
leiten. Je nach Sensibilität der gemeldeten Informationen kann das CSIRT die In-
formationen aus triftigen cybersicherheitsbezogenen Gründen zurückhalten oder
zeitverzögert übermitteln.

6. Jede Einrichtungmit kritischen oder erheblichen Auswirkungen stellt ihren CSIRTs
unverzüglich alle Informationen im Zusammenhangmit einermeldepflichtigen Cy-
berbedrohung bereit, die grenzüberschreitende Auswirkungen haben könnte. In-
formationen imZusammenhangmit einer Cyberbedrohunggelten alsmeldepflichtig,
wenn mindestens eine der folgenden Bedingungen erfüllt ist:

a. Sie umfassen relevante Informationen für die Verhütung, Erkennung, Behand-
lung oder Minderung der Auswirkungen des Risikos durch andere Einrichtun-
gen mit kritischen oder erheblichen Auswirkungen;

b. die ermittelten, imZusammenhangmit einemAngriff genutztenVorgehensweisen,
Taktiken undVerfahren sindmit Informationenwie kompromittiertenURL-Adressen
oder IP-Adressen, Hashs oder anderen Attributen verbunden, die für die Kon-
textualisierung und Zuordnung des Angriffs nützlich sind;

c. eine Cyberbedrohung kann weiter bewertet und mit zusätzlichen Informatio-
nen verknüpft werden, die von Dienstanbietern oder Dritten, die nicht dieser
Verordnung unterliegen, bereitgestellt werden.

7. Jede Einrichtung mit kritischen oder erheblichen Auswirkungen gibt beim Aus-
tausch von Informationen gemäß diesem Artikel an,

a. dass die Informationen gemäß dieser Verordnung übermittelt werden;
b. ob die Informationen Folgendes betreffen:

i. einen meldepflichtigen Cyberangriff gemäß Absatz 3;
ii. nicht öffentlich bekannte aktiv ausgenutzte Schwachstellen ohnePatch gemäß

Absatz 4;
iii. eine meldepflichtige Cyberbedrohung gemäß Absatz 5;

c. im Falle eines meldepflichtigen Cyberangriffs, welchen Grad der Cyberangriff
nach der in Artikel 37 Absatz 8 genannten Klassifizierungsmethode für Cy-
berangriffe aufweist und welche Informationen zu dieser Einstufung geführt
haben, einschließlich mindestens der Kritikalität des Cyberangriffs.

8. Meldet eine Einrichtung mit kritischen oder erheblichen Auswirkungen einen erhe-
blichen Sicherheitsvorfall gemäßArtikel 23 der Richtlinie (EU) 2022/2555 b und en-
thält dieMeldungdesSicherheitsvorfalls nachdemgenanntenArtikel einschlägige
Informationen gemäß Absatz 3 des vorliegenden Artikels, so gilt die Meldung der
Einrichtung nach Artikel 23 Absatz 1 der genannten Richtlinie auch als Meldung
von Informationen gemäß Absatz 3 des vorliegenden Artikels.

9. Jede Einrichtung mit kritischen oder erheblichen Auswirkungen erstattet der für
sie zuständigen Behörde oder dem CSIRT Bericht, wobei sie klar angibt, welche
Informationen nur an die zuständige Behörde oder das CSIRT übermittelt werden
dürfen, wenn der Informationsaustausch die Quelle eines Cyberangriffs sein kön-
nte. Jede Einrichtungmit kritischen oder erheblichen Auswirkungen hat das Recht,
dem zuständigen CSIRT eine nichtvertrauliche Fassung der Informationen zur Ver-
fügung zu stellen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#tit_1

TERM

Artikel 39

1. Einrichtungen mit erheblichen oder kritischen Auswirkungen entwickeln mit der
erforderlichen Unterstützung der jeweils zuständigen Behörde, von ENTSO-E und
der EU-VNBO die erforderlichen Kapazitäten für den Umgang mit entdeckten Cy-
berangriffen. Einrichtungenmit kritischen oder erheblichen Auswirkungen können
von dem CSIRT unterstützt werden, das in ihrem jeweiligen Mitgliedstaat im Rah-
men der den CSIRTs gemäß Artikel 11 Absatz 5 Buchstabe a der Richtlinie (EU)
2022/2555 a übertragenen Aufgabe benannt wurde.

2. Hat ein Cyberangriff Auswirkungen auf grenzüberschreitende Stromflüsse, so ar-
beiten die zentralen Anlaufstellen auf Ebene der betroffenen Einrichtungenmit kri-
tischen oder erheblichenAuswirkungen zusammen, um Informationen untereinan-
der auszutauschen, wobei sie von der zuständigen Behörde des Mitgliedstaats, in
dem der Cyberangriff zuerst gemeldet wurde, koordiniert werden.

3. Einrichtungen mit kritischen oder erheblichen Auswirkungen

a. stellen sicher, dass ihre eigene zentrale Anlaufstelle auf Ebene der Einrichtung
nach dem Grundsatz „Kenntnis nur, wenn nötig“ Zugang zu den Informationen
hat, die sie von der nationalen zentralen Anlaufstelle über ihre zuständige Be-
hörde erhalten hat;

b. übermitteln, sofern dies nicht bereits gemäß Artikel 3 Absatz 4 der Richtlinie
(EU) 2022/2555 geschehen ist, der zuständigen Behörde des Mitgliedstaats,
in dem sie niedergelassen sind, und der nationalen zentralen Anlaufstelle eine
Liste ihrer für die Cybersicherheit zuständigen zentralen Anlaufstellen,

i. von denen die zuständige Behörde und die nationale zentrale Anlaufstelle
Informationen über meldepflichtige Cyberangriffe erhalten könnte;

ii. an die die zuständigen Behörden und die nationalen zentralen Anlaufstellen
gegebenenfalls Informationen übermitteln müssen;

c. richten auf der Grundlage der beobachtbaren Entwicklung des Cyberangriffs in-
nerhalb der Perimeter mit kritischen oder erheblichen Auswirkungen Verfahren
zur Bewältigung vonCyberangriffen ein, einschließlich Rollen undZuständigkeiten,
Aufgaben und Reaktionen;

d. testenmindestens einmal jährlich alle Verfahren zur Bewältigung von Cyberan-
griffen, wobei sie mindestens ein Szenario testen, das sich direkt oder indi-
rekt auf grenzüberschreitendeStromflüsse auswirkt. Dieser jährliche Test kann
von Einrichtungen mit kritischen oder erheblichen Auswirkungen während der
regelmäßigenÜbungengemäßArtikel 43 durchgeführtwerden. Jede Live-Reaktionsmaßnahme
auf einen Cyberangriff mit einer Folge, die gemäß der in Artikel 37 Absatz 8
genannten Klassifizierungsmethode für Cyberangriffe mindestens in die Stufe
2 eingestuft wird und der eineCybersicherheitsursache zugrunde liegt, kann als
jährlicher Test des Plans für die Reaktion auf Cyberangriffe betrachtet werden.

4. Die in Absatz 1 aufgeführten Aufgaben können von den Mitgliedstaaten gemäß
Artikel 37 Absatz 2 der Verordnung (EU) 2019/943 b auch an die regionalen Koor-
dinierungszentren delegiert werden.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1

TERM

Artikel 40

1. Stellt die zuständige Behörde fest, dass eine Stromversorgungskrise im Zusam-
menhang mit einem Cyberangriff steht, der Auswirkungen auf mehr als einen Mit-
gliedstaat hat, setzen die zuständigen Behörden der betroffenen Mitgliedstaaten,
die CS-NCA, die RP-NCA und die NIS-Behörden für das Cyberkrisenmanagement
der betroffenen Mitgliedstaaten gemeinsam eine Ad-hoc-Koordinierungsgruppe
für grenzüberschreitende Krisen ein.

2. Die Ad-hoc-Koordinierungsgruppe für grenzüberschreitende Krisen

a. koordiniert eine effiziente Einholung aller relevanten Cybersicherheitsinforma-
tionen und deren weitere Übermittlung an die am Krisenmanagementprozess
beteiligten Einrichtungen;

b. organisiert die Kommunikation zwischen allen von der Krise betroffenen Ein-
richtungen undden zuständigenBehörden, umÜberschneidungen zu verringern
und die Effizienz der Analysen und technischen Reaktionen zur Bewältigung
zeitgleich auftretender Stromversorgungskrisen, denen eine Cybersicherheit-
sursache zugrunde liegt, zu erhöhen;

c. stellt in Zusammenarbeit mit den zuständigen CSIRTs das erforderliche Fach-
wissen bereit, einschließlich operativer Beratung bei der Umsetzungmöglicher
Abhilfemaßnahmen für die von dem Sicherheitsvorfall betroffenen Einrichtun-
gen;

d. unterrichtet die Kommission unddie Koordinierungsgruppe „Strom“ imEinklang
mit den in Artikel 46 festgelegten Schutzprinzipien über den Stand des Sicher-
heitsvorfalls und aktualisiert diese Informationen regelmäßig;

e. holt Rat bei den zuständigen Behörden, Agenturen oder Einrichtungen ein, die
zur Bewältigung der Stromversorgungskrise beitragen könnten.

3. Gilt der Cyberangriff als Cybersicherheitsvorfall großen Ausmaßes oder wird dies
erwartet, unterrichtet die Ad-hocKoordinierungsgruppe für grenzüberschreitende
Krisen unverzüglich die nationalenBehörden für dasCyberkrisenmanagement gemäß
Artikel 9 Absatz 1 a der Richtlinie (EU) 2022/2555 in den von demSicherheitsvorfall
betroffenen Mitgliedstaaten sowie die Kommission und das Europäische Netzw-
erk der Verbindungsorganisationen für Cyberkrisen (EU-CyCLONe). In einer solchen
Situation unterstützt die Ad-hoc-Koordinierungsgruppe für grenzüberschreitende
Krisen das EU-CyCLONe in Bezug auf sektorale Besonderheiten.

4. Einrichtungenmit kritischen oder erheblichen Auswirkungenmüssen Kapazitäten,
interne Leitlinien, Vorsorgepläne undPersonal, das an der AufdeckungundEindäm-
mung grenzüberschreitender Krisen mitwirkt, vorsehen und darüber verfügen. Die
von einer zeitgleich auftretenden Stromversorgungskrise betroffene Einrichtung
mit kritischen oder erheblichen Auswirkungen untersucht die zugrunde liegende
Ursache dieser Krise in Zusammenarbeit mit der für sie zuständigen Behörde, um
festzustellen, inwieweit die Krise mit einem Cyberangriff in Verbindung steht.

5. Die in Absatz 4 genannten Aufgaben können von den Mitgliedstaaten gemäß Ar-
tikel 37 Absatz 2 b der Verordnung (EU) 2019/943 auch an die regionalen Koor-
dinierungszentren delegiert werden.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1

TERM

Artikel 41

1. Innerhalb von 24 Monaten nach der Übermittlung des Berichts über die union-
sweite Risikobewertung an die ACER entwickelt diese in enger Zusammenarbeit
mit der ENISA, ENTSO-E, der EU-VNBO, den CS-NCA, den zuständigen Behörden,
den RP-NCA, den NRB und den nationalen NIS-Behörden für das Cyberkrisenman-
agement einen unionsweitenCybersicherheitskrisenmanagement- und -reaktionsplan
für den Elektrizitätssektor.

2. Innerhalb von 12Monaten nachder Ausarbeitung des unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplans für den Elektrizitätssektor gemäß Absatz 1 durch die ACER er-
stellt jede zuständigeBehörde einen nationalenCybersicherheitskrisenmanagement-
und -reaktionsplan für grenzüberschreitende Stromflüsse unter Berücksichtigung
des unionsweitenCybersicherheitskrisenmanagement- und -reaktionsplans für den
Elektrizitätssektor und des gemäß Artikel 10 der Verordnung (EU) 2019/941 a er-
stellten nationalen Risikovorsorgeplans. Dieser Plan muss mit dem Plan für die
Reaktion auf Cybersicherheitsvorfälle großenAusmaßes undKrisen gemäßArtikel
9 Absatz 4 der Richtlinie (EU) 2022/2555 b im Einklang stehen. Die zuständige Be-
hörde stimmt sichmit den Einrichtungenmit kritischenoder erheblichenAuswirkun-
gen sowie mit der RP-NCA in ihrem Mitgliedstaat ab.

3. Der gemäß Artikel 9 Absatz 4 der Richtlinie (EU) 2022/2555 c erforderliche na-
tionale Plan für die Reaktion auf Cybersicherheitsvorfälle großen Ausmaßes und
Krisen gilt als nationaler Plan für dasCybersicherheitskrisenmanagement imSinne
diesesArtikels, wenn er Bestimmungen für dasKrisenmanagement unddie Krisen-
reaktion in Bezug auf grenzüberschreitende Stromflüsse enthält.

4. Die in den Absätzen 1 und 2 aufgeführten Aufgaben können von den Mitglied-
staaten gemäß Artikel 37 Absatz 2 d der Verordnung (EU) 2019/943 auch an die
regionalen Koordinierungszentren delegiert werden.

5. Einrichtungen mit kritischen oder erheblichen Auswirkungen stellen sicher, dass
ihre Krisenmanagementprozesse im Bereich der Cybersicherheit

a. kompatible Verfahren für die grenzüberschreitendeBewältigung vonCybersicher-
heitsvorfällen gemäß Artikel 6 Nummer 8 der Richtlinie (EU) 2022/2555 e um-
fassen, die förmlich in ihren Krisenmanagementpläne enthalten sind;

b. Teil der allgemeinen Krisenmanagementmaßnahmen sind.

6. Innerhalb von 12Monaten nachder Unterrichtungder Einrichtungenmit erheblichen
oder kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei
Jahre erstellen Einrichtungen mit kritischen oder erheblichen Auswirkungen auf
Ebene der Einrichtung einen Krisenmanagementplan für Cybersicherheitskrisen,
der in ihre allgemeinen Krisenmanagementpläne aufgenommen wird. Dieser Plan
muss mindestens Folgendes umfassen:

a. Regeln für die Erklärung einer Krise gemäß Artikel 14 Absätze 2 und 3 der
Verordnung (EU) 2019/941; f

b. klare Aufgaben undZuständigkeiten für dasKrisenmanagement, einschließlich
der Rolle anderer relevanter Einrichtungenmit kritischenoder erheblichenAuswirkun-
gen;

c. aktuelle Kontaktinformationen sowie Regeln für die Kommunikation und den
Informationsaustauschwährend einer Krisensituation, einschließlich der Verbindung
zu den CSIRTs.

7. Die Maßnahmen für das Krisenmanagement gemäß Artikel 21 Absatz 2 g Buch-
stabe c der Richtlinie (EU) 2022/2555gelten als Krisenmanagementplan auf Ebene
der Einrichtung für den Elektrizitätssektor im Sinne dieses Artikels, wenn sie alle
in Absatz 6 aufgeführten Anforderungen erfüllen.

8. Die Krisenmanagementpläne werden in den Cybersicherheitsübungen gemäß den
Artikeln 43, 44 und 45 getestet.

9. In Bezug auf Prozesse mit kritischen oder erheblichen Auswirkungen nehmen Ein-
richtungenmit kritischen oder erheblichenAuswirkungen ihre Krisenmanagement-
pläne auf Ebene der Einrichtung in ihre Pläne zur Aufrechterhaltung desGeschäfts-
betriebs (Business Continuity) auf. Die Krisenmanagementpläne auf Ebene der
Einrichtung müssen Folgendes umfassen:

a. Prozesse, die von der Verfügbarkeit, Integrität undZuverlässigkeit von IT-Diensten
abhängen;

b. alle Standorte für die Aufrechterhaltung des Geschäftsbetriebs, einschließlich
der Standorte für Hardware und Software;

c. alle internen Aufgaben und Zuständigkeiten im Zusammenhang mit den Ver-
fahren zur Aufrechterhaltung des Geschäftsbetriebs.

10. Einrichtungenmit kritischenoder erheblichenAuswirkungen aktualisieren ihre Krisen-
managementpläne auf Ebene der Einrichtung mindestens alle drei Jahre sowie
immer dann, wenn dies erforderlich ist.

11. DieACERaktualisiert den gemäßAbsatz 1 erstellten unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplan für den Elektrizitätssektor mindestens alle drei Jahre sowie im-
mer dann, wenn dies erforderlich ist.

12. Jede zuständige Behörde aktualisiert den gemäß Absatz 2 erstellten nationalen
Cybersicherheitskrisenmanagementund -reaktionsplan für grenzüberschreitende
Stromflüsse mindestens alle drei Jahre sowie immer dann, wenn dies erforderlich
ist.

13. Einrichtungen mit kritischen oder erheblichen Auswirkungen testen ihre Pläne zur
Aufrechterhaltung des Geschäftsbetriebs mindestens einmal alle drei Jahre oder
nach größeren Änderungen in einem Prozess mit kritischen Auswirkungen. Die
Ergebnisse der Tests der Pläne zur Aufrechterhaltung des Geschäftsbetriebs wer-
den dokumentiert. Einrichtungen mit kritischen oder erheblichen Auswirkungen
können den Test ihres Plans zur Aufrechterhaltung des Geschäftsbetriebs in die
Cybersicherheitsübungen einbeziehen.

14. Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihren
Plan zur Aufrechterhaltung desGeschäftsbetriebs immer bei Bedarf undmindestens
einmal alle drei Jahre unter Berücksichtigung der Ergebnisse des Tests.

15. Werden bei einem Test Mängel im Plan zur Aufrechterhaltung des Geschäftsbe-
triebs festgestellt, behebt die Einrichtungmit kritischenoder erheblichenAuswirkun-
gen dieseMängel innerhalb von 180 Kalendertagen nach dem Test und führt einen
neuenTest durch, umnachzuweisen, dass die Korrekturmaßnahmenwirksamsind.

16. Kann eine Einrichtung mit kritischen oder erheblichen Auswirkungen die Mängel
nicht innerhalb von 180Kalendertagenbeheben, nimmt sie dieGründe in denBericht
auf, der der für sie zuständigen Behörde gemäß Artikel 27 vorzulegen ist.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
chttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
dhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
ehttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_6
fhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e1185-1-1
ghttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_21

TERM

Artikel 42

1. Die zuständigen Behörden arbeiten mit der ENISA zusammen, um im Rahmen der
Unterstützung für die Mitgliedstaaten gemäß Artikel 6 Absätze 2 und 7 der Verord-
nung (EU) 2019/881 a Frühwarnkapazitäten für die Cybersicherheit im Elektrizitäts-
bereich (Electricity Cybersecurity Early Alert Capabilities, ECEAC) zu entwickeln.

2. Die ECEAC müssen es der ENISA bei der Wahrnehmung der in Artikel 7 Absatz 7
der Verordnung (EU) 2019/881aufgeführten Aufgaben ermöglichen,

a. freiwillig ausgetauschte Informationen einzuholen bei:

i. CSIRTs, zuständigen Behörden;
ii. den in Artikel 2 der vorliegenden Verordnung aufgeführten Einrichtungen;
iii. jeder anderen Einrichtung, die relevante Informationen auf freiwilliger Basis

weitergeben möchte;

b. die eingeholten Informationen zu bewerten und zu klassifizieren;
c. die Informationen zu bewerten, zu denen die ENISA Zugang hat, um Risikobe-

dingungen für die Cybersicherheit und relevante Indikatoren für Aspekte gren-
züberschreitender Stromflüsse zu ermitteln;

d. Bedingungen und Indikatoren zu ermitteln, die häufig mit Cyberangriffen im
Elektrizitätssektor korrelieren;

e. anhand der Bewertung und Ermittlung von Risikofaktoren festzulegen, ob weit-
ere Analysen vorzunehmen und Präventivmaßnahmen zu ergreifen sind;

f. die zuständigen Behörden über die ermittelten Risiken und empfohlene Präven-
tionsmaßnahmen für die betreffenden Einrichtungen zu unterrichten;

g. alle in Artikel 2 aufgeführten relevanten Einrichtungen über die Ergebnisse der
gemäß den Buchstaben b, c und d dieses Absatzes bewerteten Informationen
zu unterrichten;

h. die einschlägigen Informationen regelmäßig in den gemäß Artikel 7 Absatz
6 der Verordnung (EU) 2019/881 b erstellten EU-Cybersicherheitslagebericht
aufnehmen;

i. soweitmöglich, aus den erhobenen Informationen anwendbareDaten abzuleiten,
die darauf hindeuten, dass ein potenzieller Sicherheitsverstoß oder Cyberan-
griff („Kompromittierungsindikatoren“) vorliegt.

3. Die CSIRTs leiten die von der ENISA bereitgestellten Informationen im Rahmen
ihrer in Artikel 11 Absatz 3Buchstabe bder Richtlinie (EU) 2022/2555 c festgelegten
Aufgaben unverzüglich an die betreffenden Einrichtungen weiter.

4. Die ACER überwacht die Wirksamkeit der ECEAC. Die ENISA unterstützt die ACER
durch Bereitstellung aller erforderlichen Informationen gemäß Artikel 6 Absatz 2
undArtikel 7 Absatz 1 der Verordnung (EU) 2019/881. DieAnalyse dieser Überwachungstätigkeit
ist Teil der Überwachung gemäß Artikel 12 d der vorliegenden Verordnung.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
chttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
dhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

TERM

Artikel 43

1. Bis zum 31. Dezember des Jahres nach der Unterrichtung der Einrichtungen mit
kritischen Auswirkungen und danach alle drei Jahre führt jede Einrichtung mit kri-
tischen Auswirkungen eine Cybersicherheitsübung durch, die ein oder mehrere
Szenarien mit Cyberangriffen umfasst, die sich direkt oder indirekt auf grenzüber-
schreitende Stromflüsse auswirken undmit den gemäß den Artikeln 20 und 27 bei
den Cybersicherheitsrisikobewertungen auf Ebene der Mitgliedstaaten und Ein-
richtungen ermittelten Risiken im Zusammenhang stehen.

2. Abweichend von Absatz 1 kann die RP-NCA nach Konsultation der zuständigen Be-
hörde und der gemäß Artikel 9 der Richtlinie (EU) 2022/2555 a benannten oder ein-
gerichteten zuständigen Behörde für das Cyberkrisenmanagement beschließen,
anstelle der Cybersicherheitsübung auf Ebene der Einrichtung eine Cybersicher-
heitsübunggemäßAbsatz 1 auf EbenedesMitgliedstaats durchzuführen. In diesem
Zusammenhang unterrichtet die zuständige Behörde

a. alle Einrichtungen mit kritischen Auswirkungen ihres Mitgliedstaats, die NRB,
die CSIRTs und die CS-NCA bis spätestens 30. Juni des Jahres, das der Cyber-
sicherheitsübung auf Ebene der Einrichtungen vorausgeht;

b. jede Einrichtung, die an der Cybersicherheitsübung auf Ebene des Mitglied-
staats teilnehmen muss, spätestens sechs Monate vor der Übung.

3. Die RP-NCA organisiert mit technischer Unterstützung ihrer CSIRTs die in Absatz 2
beschriebene Cybersicherheitsübung auf Ebene des Mitgliedstaats getrennt oder
zusammenmit einer anderen Cybersicherheitsübung in diesemMitgliedstaat. Um
diese Übungen zusammenfassen zu können, kann die RP-NCA die in Absatz 1
genannte Cybersicherheitsübung auf Ebene des Mitgliedstaats um ein Jahr ver-
schieben

4. Die Cybersicherheitsübungen auf Ebene der Einrichtungen undderMitgliedstaaten
müssen mit den nationalen Rahmen für das Cybersicherheitskrisenmanagement
gemäß Artikel 9 Absatz 4 Buchstabe d der Richtlinie (EU) 2022/2555 b im Einklang
stehen.

5. Bis zum31Dezember 2026 und danach alle drei Jahre stellt ENTSO-E in Zusamme-
narbeit mit der EU-VNBO ein Muster für das Übungsszenario für die Durchführung
der in Absatz 1 genannten Cybersicherheitsübungen auf Ebene der Einrichtungen
und der Mitgliedstaaten bereit. Das Muster muss den Ergebnissen der jüngsten
Bewertung des Cybersicherheitsrisikos auf Ebene der Einrichtungen und der Mit-
gliedstaaten Rechnung tragen und zentrale Leistungskriterien enthalten. ENTSO-E
und die EU-VNBO beziehen die ACER und die ENISA bei der Entwicklung dieses
Musters ein.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

TERM

Artikel 44

1. Bis zum 31 Dezember 2029 und danach alle drei Jahre organisiert ENTSO-E in
Zusammenarbeit mit der EU-VNBO in jeder Netzbetriebsregion eine regionale Cy-
bersicherheitsübung. An der regionalen Cybersicherheitsübung nehmen die Ein-
richtungen mit kritischen Auswirkungen teil. ENTSO-E kann in Zusammenarbeit
mit der EU-VNBO innerhalb desselben Zeitrahmens anstelle einer regionalen Cy-
bersicherheitsübung eine überregionale Cybersicherheitsübung in mehr als einer
Netzbetriebsregion organisieren. Bei der Übung sollten andere vorhandeneRisikobe-
wertungen und Szenarien für die Cybersicherheit, die auf Unionsebene entwickelt
wurden, berücksichtigt werden.

2. Die ENISA unterstützt ENTSO-E und die EU-VNBO bei der Vorbereitung und Organ-
isation der Cybersicherheitsübung auf regionaler oder überregionaler Ebene.

3. ENTSO-E unterrichtet in Abstimmung mit der EU-VNBO die Einrichtungen mit kri-
tischen Auswirkungen, die an der regionalen oder überregionalen Cybersicherheit-
sübung teilnehmen müssen, sechs Monate vor der Übung.

4. DerOrganisator einer regelmäßigenCybersicherheitsübungauf Unionsebene gemäß
Artikel 7 Absatz 5 der Verordnung (EU) 2019/881 a oder einer obligatorischen Cy-
bersicherheitsübung in Bezug auf den Elektrizitätssektor innerhalb desselben ge-
ografischen Perimeters kann ENTSO-E und die EU-VNBO zur Teilnahme einladen.
In diesen Fällen gilt die Verpflichtung nach Absatz 1 nicht, sofern alle Einrichtun-
gen mit kritischen Auswirkungen in der Netzbetriebsregion an derselben Übung
teilnehmen.

5. Nehmen ENTSO-E und die EU-VNBO an einer Cybersicherheitsübung gemäß Ab-
satz 4 teil, so können sie die in Absatz 1 genannte regionale oder überregionale
Cybersicherheitsübung um ein Jahr verschieben.

6. Bis zum 31 Dezember 2027 und danach alle drei Jahre stellt ENTSO-E in Abstim-
mung mit der EU-VNBO ein Muster für die Durchführung der regionalen und über-
regionalen Cybersicherheitsübungen bereit. Das Muster muss den Ergebnissen
der jüngsten Bewertung des Cybersicherheitsrisikos auf regionaler Ebene Rech-
nung tragen und zentrale Leistungskriterien enthalten. In Bezug auf die Organisa-
tion und Durchführung der regionalen und überregionalen Cybersicherheitsübun-
gen konsultiert ENTSO-E die Kommission und kann den Rat der ACER, der ENISA
und der Gemeinsamen Forschungsstelle einholen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

TERM

Artikel 45

1. Auf Ersuchen einer Einrichtung mit kritischen Auswirkungen nehmen die Anbieter
kritischer Dienste an den in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1
genannten Cybersicherheitsübungen teil, wenn sie Dienste für die Einrichtung mit
kritischen Auswirkungen in dem Bereich erbringen, der dem Anwendungsbereich
der betreffenden Cybersicherheitsübung entspricht.

2. Die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1
genannten Cybersicherheitsübungen analysieren und beenden die einschlägigen
Cybersicherheitsübungenmit eineman alle Teilnehmer gerichteten Bericht, in dem
die gewonnenen Erkenntnisse zusammengefasst werden, wobei sie bei der ENISA
gemäßArtikel 7 Absatz 5 der Verordnung (EU) 2019/881 a Rat einholen können. Der
Bericht muss Folgendes enthalten:

a. die Übungsszenarien, Sitzungsberichte, wichtigsten Standpunkte, Erfolge und
Erkenntnisse auf allen Ebenen der Elektrizitätswertschöpfungskette;

b. die Angabe, ob die wichtigsten Leistungskriterien erfüllt wurden;
c. eine Liste von Empfehlungen für Einrichtungen, die an der einschlägigen Cyber-

sicherheitsübung teilnehmen, in Bezug auf eine Korrektur, Anpassung oder Än-
derung von cybersicherheitskrisenprozessen, -verfahren, zugehörigenGovernance-
Modellen und etwaigen bestehenden vertraglichen Verpflichtungen mit Anbi-
etern kritischer Dienste.

3. Auf ErsuchendesCSIRTs-Netzes, derNIS-Kooperationsgruppeoder des EU-CyCLONe
leiten die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Ab-
satz 1 genannten Cybersicherheitsübungen die Ergebnisse der einschlägigen Cy-
bersicherheitsübung weiter. Die Organisatoren teilen jeder an den Übungen teil-
nehmenden Einrichtung die in Absatz 2 Buchstaben a und b dieses Artikels genan-
nten Informationen mit. Die Organisatoren übermitteln die Liste der in Absatz 2
Buchstabe c genannten Empfehlungen ausschließlich an die Einrichtungen, an die
sich die Empfehlungen richten.

4. Die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1
genanntenCybersicherheitsübungen treffenmit den andenÜbungen teilnehmenden
Einrichtungen regelmäßig Folgemaßnahmen inBezug auf die Umsetzungder Empfehlun-
gen gemäß Absatz 2 Buchstabe c des vorliegenden Artikels.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

TERM

Artikel 46

1. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass die im
Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder
übermittelten Informationen nur nach dem Grundsatz „Kenntnis nur, wenn nötig“
und im Einklang mit den einschlägigen Vorschriften der Union und der Mitglied-
staaten über die Informationssicherheit zugänglich sind.

2. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass die im
Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder
übermittelten Informationenwährend des gesamten Lebenszyklus dieser Informa-
tionen entsprechend behandelt und nachverfolgt werden und dass sie am Ende
ihres Lebenszyklus erst dann freigegeben werden, wenn sie anonymisiert wurden.

3. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass alle er-
forderlichen Schutzmaßnahmen organisatorischer und technischer Art getroffen
werden, um die Vertraulichkeit, Integrität, Verfügbarkeit und Nichtabstreitbarkeit
der imRahmendieser Verordnungbereitgestellten, empfangenen, ausgetauschten
oder übermittelten Informationen, unabhängig von den dabei genutztenMitteln, zu
wahren und zu schützen. Die Schutzmaßnahmen müssen

a. verhältnismäßig sein;
b. Cybersicherheitsrisiken im Zusammenhang mit bekannten früheren und sich

abzeichnenden Bedrohungen Rechnung tragen, denen die Informationen im
Zusammenhang mit dieser Verordnung ausgesetzt sein könnten;

c. soweit möglich auf nationalen, europäischen oder internationalen Normen und
bewährten Verfahren beruhen;

d. dokumentiert werden.

4. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass jede Per-
son, der Zugang zu den im Rahmen dieser Verordnung bereitgestellten, empfan-
genen, ausgetauschten oder übermittelten Informationen gewährt wird, über die
auf Ebene der Einrichtungen geltenden Sicherheitsvorschriften sowie über die für
den Schutz von Informationen relevanten Maßnahmen und Verfahren unterrichtet
wird. Die Einrichtungen stellen sicher, dass die betroffenePersondie Zuständigkeit
anerkennt, die Informationen nach den in der Unterrichtung erteilten Anweisungen
zu schützen.

5. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass der Zu-
gang zu den im Rahmen dieser Verordnung bereitgestellten, empfangenen, aus-
getauschten oder übermittelten Informationen auf Personen beschränkt wird,

a. die aufgrund ihrer Funktionen, und beschränkt auf die Ausführung der ihnen
übertragenen Aufgaben, zum Zugang zu diesen Informationen berechtigt sind;

b. in Bezug auf die die Einrichtung ethischeGrundsätze und Integritätsgrundsätze
prüfen konnte und für die es keine Hinweise auf ein negatives Ergebnis einer
Zuverlässigkeitsüberprüfung gibt, mit der die Zuverlässigkeit der Person im
Einklang mit bewährten Verfahren und den Standardsicherheitsanforderungen
der Einrichtung und erforderlichenfallsmit den nationalenGesetzen undVorschriften
bewertet wurde.

6. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen bedürfen der schriftlichen
Zustimmung der natürlichen oder juristischen Person, die die Informationen ur-
sprünglich erstellt oder bereitgestellt hat, bevor sie diese Informationen an Dritte
weitergeben, die nicht in den Anwendungsbereich dieser Verordnung fallen.

7. Eine in Artikel 2 Absatz 1 aufgeführte Einrichtung kann der Ansicht sein, dass
diese Informationen ohne Einhaltung der Absätze 1 und 4 des vorliegenden Ar-
tikels weitergegeben werden müssen, um eine zeitgleich auftretende Stromver-
sorgungskrise mit einer zugrunde liegenden Cybersicherheitsursache oder eine
grenzüberschreitende Krise innerhalb der Union in einem anderen Sektor zu ver-
hindern. In diesem Fall

a. konsultiert sie die zuständige Behörde und kann von ihr zur Weitergabe dieser
Informationen ermächtigt werden;

b. anonymisiert sie diese Informationen, ohne dass die Elemente verloren gehen,
die erforderlich sind, um die Öffentlichkeit über ein unmittelbares und ernstes
Risiko für grenzüberschreitendeStromflüsse undmöglicheAbhilfemaßnahmen
zu informieren;

c. schützt sie die Identität des Urhebers und der Einrichtungen, die diese Informa-
tionen im Rahmen dieser Verordnung verarbeitet haben.

8. Abweichend von Absatz 6 des vorliegenden Artikels können die zuständigen Be-
hörden Informationen, die im Rahmen dieser Verordnung bereitgestellt, empfan-
gen, ausgetauscht oder übermittelt werden, einemnicht in Artikel 2 Absatz 1 aufge-
führten Dritten bereitstellen, ohne dass der Urheber der Informationen schriftlich
zugestimmt hat, müssen diesen jedoch so bald wie möglich davon in Kenntnis
setzen. Bevor die betreffende zuständige Behörde Informationen, die im Rahmen
dieser Verordnung bereitgestellt, empfangen, ausgetauscht oder übermittelt wur-
den, einem nicht in Artikel 2 Absatz 1 aufgeführten Dritten offenlegt, muss sie in
angemessenem Umfang sicherstellen, dass der betreffende Dritte Kenntnis von
den geltenden Sicherheitsvorschriften hat, und hinreichende Gewähr dafür erhal-
ten, dass der betreffende Dritte die empfangenen Informationen gemäß den Ab-
sätzen 1 bis 5 des vorliegenden Artikels schützen kann. Die zuständige Behörde
anonymisiert diese Informationen, ohne dass die Elemente verloren gehen, die er-
forderlich sind, um die Öffentlichkeit über ein unmittelbares und ernstes Risiko für
grenzüberschreitendeStromflüsse undmöglicheAbhilfemaßnahmen zu informieren,
und schützt die Identität des Urhebers der Informationen. In diesem Fall schützt
der nicht in Artikel 2 Absatz 1 aufgeführte Dritte die empfangenen Informatio-
nen gemäß den auf Ebene der Einrichtung bereits geltenden Bestimmungen oder,
wenn dies nicht möglich ist, nach den Bestimmungen und Anweisungen der jew-
eils zuständigen Behörde.

9. Dieser Artikel gilt nicht für Einrichtungen, die nicht in Artikel 2 Absatz 1 aufgeführt
sind, wenn sie Informationen gemäß Absatz 6 des vorliegenden Artikels erhal-
ten. In diesem Fall ist Absatz 7 anzuwenden, oder die zuständige Behörde kann
dieser Einrichtung schriftliche Bestimmungen bereitstellen, die in Fällen anzuwen-
den sind, in denen Informationen gemäß dieser Verordnung eingehen.

TERM

Artikel 47

1. Alle gemäßdieser Verordnungbereitgestellten, empfangenen, ausgetauschten oder
übermittelten Informationen unterliegen demBerufsgeheimnis gemäßdenAbsätzen
2 bis 5 dieses Artikels sowie den Anforderungen aus Artikel 65 der Verordnung
(EU) 2019/943. a Alle von den in Artikel 2 dieser Verordnung aufgeführten Einrich-
tungen für die Zwecke der Durchführung dieser Verordnung bereitgestellten, emp-
fangenen, ausgetauschten oder übermittelten Informationenwerden unter Berück-
sichtigung des vom Urheber angewandten Vertraulichkeitsgrads der Informatio-
nen geschützt.

2. Die inArtikel 2 aufgeführten Einrichtungen unterliegen der Verpflichtung zurWahrung
des Berufsgeheimnisses.

3. DieCS-NCAs, dieNRB, die RP-NCAunddieCSIRTs tauschen alle für dieWahrnehmung
ihrer Aufgaben erforderlichen Informationen aus.

4. Alle von den in Artikel 2 Absatz 1 aufgeführten Einrichtungen für die Zwecke der
Durchführung von Artikel 23 empfangenen, ausgetauschten oder übermittelten In-
formationen werden anonymisiert und aggregiert.

5. Informationen, die eine dieser Verordnung unterliegende Einrichtung oder Behörde
im Rahmen der Erfüllung ihrer Pflichten erhält, dürfen an keine andere Einrich-
tung oder Behördeweitergegebenwerden; davon unberührt bleiben Fälle, die unter
das nationale Recht, andere Bestimmungen dieser Verordnung oder andere ein-
schlägige Unionsvorschriften fallen.

6. Unbeschadet des nationalen Rechts und des Unionsrechts dürfen Behörden, Ein-
richtungen oder natürliche Personen, die Informationen gemäß dieser Verordnung
erhalten, diese für keinen anderen Zweck als für die Wahrnehmung ihrer Aufgaben
gemäß dieser Verordnung verwenden.

7. DieACERgibt nachKonsultation der ENISA, aller zuständigenBehörden, von ENTSO-
E und der EU-VNBO bis zum 13 Juni 2025 Leitlinien für alle in Artikel 2 Absatz
1 aufgeführten Einrichtungen zu Mechanismen für den Austausch von Informa-
tionen und insbesondere zu den geplanten Kommunikationsflüssen und Metho-
den zur Anonymisierung und Aggregierung von Informationen für die Zwecke der
Durchführung des vorliegenden Artikels heraus.

8. Nach nationalem Recht oder Unionsrecht vertrauliche Informationen werden nur
dannmit der Kommission und anderen zuständigenBehörden ausgetauscht, wenn
ein solcher Austausch für die Anwendung dieser Verordnung erforderlich ist. Die
auszutauschenden Informationen werden auf den für den Zweck dieses Informa-
tionsaustauschs erforderlichen und verhältnismäßigen Umfang beschränkt. Beim
Informationsaustauschwird die Vertraulichkeit der Informationen gewahrt und die
Sicherheit sowie die geschäftlichen Interessen von Einrichtungen mit kritischen
oder erheblichen Auswirkungen werden geschützt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1

TERM

Artikel 48

1. Bis zur Genehmigung der Modalitäten oder Methoden gemäß Artikel 6 Absatz 2
oder der Pläne gemäß Artikel 6 Absatz 3 erstellt ENTSO-E in Zusammenarbeit mit
der EU-VNBO unverbindliche Leitlinien zu folgenden Themen:

a. einem vorläufigen Index für die Auswirkungen auf die Cybersicherheit im Elek-
trizitätssektor (im Folgenden „ECII“) gemäß Absatz 2;

b. einer vorläufigen Liste der unionsweiten Prozesse mit erheblichen oder kritis-
chen Auswirkungen gemäß Absatz 4 sowie

c. einer vorläufigen Liste europäischer und internationaler NormenundKontrollen
gemäß Absatz 6, die nach nationalen Rechtsvorschriften erforderlich und für
Cybersicherheitsaspekte grenzüberschreitender Stromflüsse relevant sind.

2. Bis zum 13Oktober 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO
eine Empfehlung für einen vorläufigen ECII. ENTSO-E teilt den zuständigen Behör-
den in Zusammenarbeit mit der EU-VNBO den empfohlenen vorläufigen ECII mit.

3. Vier Monate nach Erhalt des empfohlenen vorläufigen ECII oder bis spätestens
13 Februar 2025 ermitteln die zuständigen Behörden auf der Grundlage des emp-
fohlenen ECII Einrichtungen, die als Einrichtungen mit erheblichen oder kritischen
Auswirkungen in ihrem Mitgliedstaat in Betracht kommen, und erstellen eine vor-
läufige Liste von Einrichtungen mit erheblichen oder kritischen Auswirkungen. Die
in der vorläufigen Liste aufgeführten Einrichtungenmit erheblichen oder kritischen
Auswirkungen können ihren in dieser Verordnung festgelegten Verpflichtungen
nach dem Vorsorgeprinzip freiwillig nachkommen. Bis zum 13 März 2025 teilen
die zuständigen Behörden den in der vorläufigen Liste aufgeführten Einrichtun-
gen mit, dass sie als Einrichtung mit erheblichen oder kritischen Auswirkungen
eingestuft wurden.

4. Bis zum 13 Dezember 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-
VNBO eine vorläufige Liste von unionsweiten Prozessen mit erheblichen oder kri-
tischen Auswirkungen. Die gemäß Absatz 3 unterrichteten Einrichtungen, die frei-
willig beschließen, ihre in dieser Verordnung festgelegten Verpflichtungen nach
demVorsorgeprinzip zu erfüllen, nutzen die vorläufige Liste von unionsweitenProzessen
mit erheblichen oder kritischen Auswirkungen, um vorläufige Perimeter mit erhe-
blichen oder kritischen Auswirkungen zu bestimmen und um zu ermitteln, welche
Vermögenswerte in die erste Bewertung des Cybersicherheitsrisikos auf Ebene
der Einrichtung einzubeziehen sind.

5. Bis zum 13 September 2024 übermittelt jede gemäß Artikel 4 Absatz 1 zuständige
Behörde ENTSO-E und der EU-VNBO eine Liste ihrer nationalen Rechtsvorschriften,
die für Cybersicherheitsaspekte grenzüberschreitender Stromflüsse relevant sind.

6. Bis zum 13 Juni 2025 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unter
Berücksichtigung der von den zuständigen Behörden bereitgestellten Informatio-
nen eine vorläufige Liste der nach nationalem Recht vorgeschriebenen europäis-
chen und internationalen Normen und Kontrollen, die für Cybersicherheitsaspekte
grenzüberschreitender Stromflüsse relevant sind.

7. Die vorläufige Liste der europäischen und internationalen Normen und Kontrollen
muss Folgendes enthalten:

a. europäische und internationale Normen und nationale Rechtsvorschriften, die
Leitlinien fürMethoden für das Risikomanagement im Bereich der Cybersicher-
heit auf Ebene der Einrichtungen enthalten, und

b. Cybersicherheitskontrollen, die denjenigen gleichwertig sind, die voraussichtlich
Teil der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicher-
heitskontrollen sein werden.

8. ENTSO-E und die EU-VNBO berücksichtigen bei der Fertigstellung der vorläufigen
Liste von Normen die Stellungnahmen der ENISA und der ACER. ENTSO-E und die
EU-VNBO veröffentlichen die vorläufige Liste der europäischen und internationalen
Normen und Kontrollen auf ihren Websites.

9. ENTSO-E und die EU-VNBO konsultieren die ENISA und die ACER zu den gemäß
Absatz 1 erstellten Vorschlägen für unverbindliche Leitlinien.

10. Bis die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheit-
skontrollen gemäß Artikel 29 entwickelt und gemäß Artikel 8 angenommen sind,
bemühen sich alle in Artikel 2 Absatz 1 aufgeführten Einrichtungen, die gemäß
Absatz 1 des vorliegenden Artikels erstellten unverbindlichen Leitlinien nach und
nach anzuwenden.

=== Absatz

TERM

Artikel 4(1)

So bald wie möglich, in jedem Fall aber bis zum 13 Dezember 2024, benennt jeder Mit-
gliedstaat eine nationale Regierungs- oder Regulierungsbehörde, die für dieWahrnehmung
der ihr in dieser VerordnungübertragenenAufgaben zuständig ist (imFolgenden „zuständige
Behörde“). Bis die Aufgaben im Rahmen dieser Verordnung auf die zuständige Be-
hörde übertragen wurden, nimmt die von jedem Mitgliedstaat gemäß Artikel 57 Ab-
satz 1 der Richtlinie (EU) 2019/944 a benannte Regulierungsbehörde die Aufgaben
der zuständigen Behörde im Einklang mit dieser Verordnung wahr.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02019L0944-20240716#art_57

TERM

Artikel 4(2)

Die Mitgliedstaaten unterrichten die Kommission, die ACER, die ENISA, die gemäß Ar-
tikel 14 der Richtlinie (EU) 2022/2555 a eingesetzte NIS-Kooperationsgruppe und die
gemäßArtikel 1 des Beschlusses der Kommission vom 15. November 2012 b eingeset-
zte Koordinierungsgruppe „Strom“ unverzüglich und teilen ihnen den Namen und die
Kontaktdaten ihrer gemäß Absatz 1 des vorliegenden Artikels benannten zuständigen
Behörde sowie etwaige spätere Änderungen in Bezug auf diese Behörde mit.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_14
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)

TERM

Artikel 4(3)

Die Mitgliedstaaten können ihrer zuständigen Behörde gestatten, Aufgaben, die ihr in
dieser Verordnung übertragen wurden, an andere nationale Behörden zu delegieren,
mit Ausnahme der in Artikel 5 aufgeführten Aufgaben. Jede zuständige Behörde
überwacht die Anwendung dieser Verordnung durch die Behörden, an die sie Auf-
gaben delegiert hat.

Die zuständige Behörde teilt der Kommission, der ACER, der Koordinierungsgruppe
„Strom“, der ENISA und der NISKooperationsgruppe den Namen der Behörden, an
die sie Aufgaben delegiert hat, deren Kontaktdaten, die ihnen übertragenen Aufgaben
sowie etwaige spätere Änderungen mit.

TERM

Artikel 5

Die zuständigenBehörden koordinieren undgewährleisten eine angemesseneZusam-
menarbeit zwischen den für Cybersicherheit zuständigen Behörden, den Behörden
für das Cyberkrisenmanagement, den NRB, den für die Risikovorsorge zuständigen
Behörden und den CSIRTs im Hinblick auf die Erfüllung der in dieser Verordnung fest-
gelegten einschlägigen Verpflichtungen. Zudemstimmen sich die zuständigen Behör-
den mit anderen von den einzelnen Mitgliedstaaten bestimmten Stellen oder Behör-
den ab, um effiziente Verfahren sicherzustellen und Überschneidungen von Aufgaben
und Pflichten zu vermeiden. Die zuständigen Behörden können die jeweiligen NRB
anweisen, die ACER gemäß Artikel 8 Absatz 3 um eine Stellungnahme zu ersuchen.

TERM

Artikel 6(1)

Die ÜNB entwickeln in Zusammenarbeit mit der EU-VNBO Vorschläge für die Modal-
itäten oder Methoden gemäß Absatz 2 bzw. für Pläne gemäß Absatz 3.

TERM

Artikel 6(2)

Die folgenden Modalitäten oder Methoden und etwaige Änderungen dieser Modal-
itäten oder Methoden bedürfen der Genehmigung aller zuständigen Behörden:

a. dieMethoden zur Bewertung des Cybersicherheitsrisikos gemäß Artikel 18 Absatz
1;

b. der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für gren-
züberschreitende Stromflüsse gemäß Artikel 23;

c. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskon-
trollen gemäß Artikel 29, der Vergleich der Cybersicherheitskontrollen im Elektriz-
itätssektor anhand vonNormengemäßArtikel 34, einschließlichMindest-Cybersicherheitskontrollen
und erweiterter Cybersicherheitskontrollen in der Lieferkette gemäß Artikel 33;

d. eine Empfehlung für die Cybersicherheit bei der Auftragsvergabe gemäß Artikel
35;

e. die Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37 Absatz 8.

TERM

Artikel 6(3)

Die Vorschläge für die regionalen Pläne zur Minderung des Cybersicherheitsrisikos
gemäß Artikel 22 bedürfen der Genehmigung aller zuständigen Behörden der betref-
fenden Netzbetriebsregion.

TERM

Artikel 6(4)

Die Vorschläge fürModalitäten oderMethoden gemäßAbsatz 2 bzw. für Pläne gemäß
Absatz 3müssen einenVorschlag für denZeitplan für ihreUmsetzung und eineBeschrei-
bung ihrer erwarteten Auswirkungen auf die Ziele dieser Verordnung enthalten.

TERM

Artikel 6(5)

Die EU-VNBO kann den betreffenden ÜNB bis zu drei Wochen vor Ablauf der Frist
für die Übermittlung des Vorschlags für Modalitäten, Methoden oder Pläne an die
zuständigen Behörden eine mit Gründen versehene Stellungnahme übermitteln.

Die für den Vorschlag fürModalitäten, Methoden oder Pläne zuständigen ÜNB berück-
sichtigen diemit Gründen verseheneStellungnahmeder EU-VNBO, bevor sie denVorschlag
den zuständigen Behörden zur Genehmigung vorlegen. Wenn die ÜNB die Stellung-
nahme der EU-VNBO nicht berücksichtigen, begründen sie dies.

TERM

Artikel 6(6)

Bei der gemeinsamen Entwicklung von Modalitäten, Methoden und Plänen arbeiten
die teilnehmenden ÜNB eng zusammen. Die ÜNB unterrichten die zuständigen Be-
hörden und die ACER mit Unterstützung von ENTSO-E und in Zusammenarbeit mit
der EU-VNBO regelmäßig über die Fortschritte bei der Entwicklung der Modalitäten,
Methoden oder Pläne.

TERM

Artikel 7(1)

Können ÜNB bei der Entscheidung über Vorschläge für Modalitäten oder Methoden
keine Einigung erzielen, so entscheiden siemit qualifizierterMehrheit. Die qualifizierte
Mehrheit für diese Vorschläge wird wie folgt berechnet:

a. ÜNB, die mindestens 55 % der Mitgliedstaaten vertreten, und

b. ÜNB, dieMitgliedstaaten vertreten, diemindestens 65%der Bevölkerung der Union
umfassen.

TERM

Artikel 7(2)

Eine Sperrminorität bei Entscheidungen über Vorschläge für in Artikel 6Absatz 2 aufge-
führte Modalitäten oder Methoden ist mit ÜNB erreicht, die mindestens vier Mitglied-
staaten vertreten; andernfalls gilt die qualifizierte Mehrheit als erreicht.

TERM

Artikel 7(3)

Können ÜNB einer Netzbetriebsregion bei der Entscheidung über Vorschläge für die
in Artikel 6 Absatz 2 genannten Pläne keine Einigung erzielen und besteht die betref-
fende Netzbetriebsregion aus mehr als fünf Mitgliedstaaten, so entscheiden die ÜNB
mit qualifizierter Mehrheit. Bei Vorschlägen gemäß Artikel 6 Absatz 2 ist für eine qual-
ifizierte Mehrheit folgende Mehrheit erforderlich:

a. ÜNB, die mindestens 72 % der betroffenen Mitgliedstaaten vertreten, und

b. ÜNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevölkerung der be-
troffenen Region umfassen.

TERM

Artikel 7(4)

Eine Sperrminorität für Entscheidungen über Vorschläge für die Pläne muss eine Min-
destanzahl von ÜNB umfassen, die mehr als 35 % der Bevölkerung der teilnehmenden
Mitgliedstaaten vertreten, zuzüglich ÜNB, die mindestens einen weiteren betroffenen
Mitgliedstaat vertreten; ansonsten gilt die qualifizierte Mehrheit als erreicht.

TERM

Artikel 7(5)

Bei Entscheidungen der ÜNB über Vorschläge für in Artikel 6 Absatz 2 aufgeführte
Modalitäten oder Methoden erhält jeder Mitgliedstaat eine Stimme. Gibt es im Ho-
heitsgebiet einesMitgliedstaatsmehr als einen ÜNB, teilt derMitgliedstaat die Stimm-
rechte unter den ÜNB auf.

TERM

Artikel 7(6)

Legen ÜNB den jeweils zuständigen Behörden nicht innerhalb der in dieser Verord-
nung festgelegten Fristen in Zusammenarbeit mit der EU-VNBO einen ersten oder
geänderten Vorschlag für Modalitäten oder Methoden oder für Pläne vor, so über-
mitteln sie den jeweils zuständigen Behörden und der ACER entsprechende Entwürfe
der Modalitäten oder Methoden bzw. der Pläne. Sie erläutern, warum keine Einigung
erzielt wurde.

Die zuständigenBehörden treffen gemeinsamgeeigneteMaßnahmen für dieAnnahme
der erforderlichen Modalitäten oder Methoden bzw. der erforderlichen Pläne. Dies
kann z. B. durch Ersuchen umÄnderungen der Entwürfe gemäß diesemAbsatz, durch
Überarbeitung undVervollständigungdieser Entwürfe oder, falls keine Entwürfe vorgelegt
wurden, durch Festlegung und Genehmigung der erforderlichen Modalitäten, Metho-
den oder Pläne erfolgen.

TERM

Artikel 8(1)

Die ÜNB legen den jeweils zuständigen Behörden innerhalb der in den Artikeln 18, 23,
29, 33, 34, 35 und 37 festgelegten Fristen die Vorschläge für Modalitäten oder Meth-
oden bzw. für Pläne zur Genehmigung vor.

Die zuständigen Behörden können diese Fristen in Ausnahmefällen gemeinsam ver-
längern, insbesondere wenn eine Frist aufgrund von Umständen außerhalb des Ver-
antwortungsbereichs der ÜNB oder der EU-VNBO nicht eingehalten werden kann.

TERM

Artikel 8(2)

Vorschläge für Modalitäten, Methoden oder bzw. Pläne gemäß Absatz 1 werden zeit-
gleich mit der Übermittlung an die zuständigen Behörden auch der ACER zur Informa-
tion vorgelegt.

TERM

Artikel 8(3)

Auf gemeinsames Ersuchen der NRB gibt die ACER innerhalb von sechs Monaten
nach Eingang des Vorschlags für Modalitäten oder Methoden oder für die Pläne eine
Stellungnahme zu dem Vorschlag ab und übermittelt sie den NRB und den zuständi-
gen Behörden.

Die NRB, die CS-NCA und alle anderen als zuständige Behörden benannten Behörden
stimmen sich untereinander ab, bevor die NRB die ACER um eine Stellungnahme er-
suchen. Die ACER kann in dieser Stellungnahme Empfehlungen abgeben.

Die ACER konsultiert die ENISA, bevor sie eine Stellungnahme zu den in Artikel 6 Ab-
satz 2 aufgeführten Vorschlägen abgibt.

TERM

Artikel 8(4)

Die zuständigen Behörden konsultieren einander, arbeiten eng zusammen und stim-
men sich untereinander ab, um zu einer Einigung über die vorgeschlagenen Modal-
itäten, Methoden oder Pläne zu gelangen. Vor der Genehmigung der Modalitäten oder
Methoden oder der Pläne überarbeiten und ergänzen sie die Vorschläge nach Konsul-
tation von ENTSO-E und der EU-VNBO erforderlichenfalls, um sicherzustellen, dass die
Vorschläge mit dieser Verordnung im Einklang stehen und zu einem hohen gemein-
samen Cybersicherheitsniveau in der gesamten Union beitragen.

TERM

Artikel 8(5)

Die zuständigen Behörden entscheiden über die Modalitäten oder Methoden oder die
Pläne innerhalb von sechs Monaten nach Eingang der Modalitäten oder Methoden
bzw. der Pläne bei der jeweils zuständigen Behörde oder gegebenenfalls bei der let-
zten betroffenen zuständigen Behörde.

TERM

Artikel 8(6)

Gibt die ACER eine Stellungnahme ab, so tragen die jeweils zuständigen Behörden
dieser Stellungnahme Rechnung und treffen ihre Entscheidungen innerhalb von sechs
Monaten nach Eingang der Stellungnahme.

TERM

Artikel 8(7)

Verlangendie zuständigenBehörden für ihreGenehmigunggemeinsameineÄnderung
der vorgeschlagenen Modalitäten oder Methoden oder der Pläne, so entwickeln die
ÜNB in Zusammenarbeit mit der EU-VNBO einen Vorschlag für eine solche Änderung
der Modalitäten oder Methoden bzw. der Pläne. Die ÜNB legen den zuständigen
Behörden den geänderten Vorschlag innerhalb von zwei Monaten nach deren Auf-
forderung zur Genehmigung vor.

Die zuständigen Behörden entscheiden über die geänderten Modalitäten oder Meth-
oden oder Pläne innerhalb von zwei Monaten nach deren Vorlage.

TERM

Artikel 8(8)

Konnten die zuständigen Behörden innerhalb der in Absatz 5 oder Absatz 7 genannten
Frist keine Einigung erzielen, so unterrichten sie die Kommission.

Die Kommission kann geeigneteMaßnahmen ergreifen, umdie Annahmeder erforder-
lichen Modalitäten, Methoden oder Pläne zu ermöglichen.

TERM

Artikel 8(9)

Die ÜNB veröffentlichenmit Unterstützung von ENTSO-E und der EU-VNBO die Modal-
itäten oderMethodenoder die Pläne nachderGenehmigungdurch die jeweils zuständi-
gen Behörden auf ihren Websites, soweit diese Informationen nicht gemäß Artikel 47
als vertraulich betrachtet werden.

TERM

Artikel 8(10)

Die zuständigenBehörden können vondenÜNBundder EU-VNBOgemeinsamVorschläge
für Änderungen der genehmigten Modalitäten oder Methoden oder der genehmigten
Pläne anfordern und eine Frist für die Einreichung dieser Vorschläge festlegen.

Die ÜNB können den zuständigen Behörden in Zusammenarbeit mit der EU-VNBO
auch auf eigene Initiative Änderungen vorschlagen. Die Vorschläge zur Änderung der
Modalitäten oderMethoden bzw. zur Änderung der Plänewerden nach demVerfahren
dieses Artikels entwickelt und genehmigt.

TERM

Artikel 8(11)

Mindestens alle drei Jahre nach der ersten Annahme der jeweiligen Modalitäten oder
Methoden bzw. der Annahme der jeweiligen Pläne überprüfen die ÜNB in Zusamme-
narbeitmit der EU-VNBOdieWirksamkeit der angenommenenModalitäten oderMeth-
oden bzw. der angenommenen Pläne und teilen den zuständigen Behörden und der
ACER die Ergebnisse der Überprüfung unverzüglich mit.

TERM

Artikel 9(1)

Die ÜNB konsultierenmit Unterstützung von ENTSO-E und in Zusammenarbeit mit der
EU-VNBO die Interessenträger, einschließlich der ACER, der ENISA und der zuständi-
gen Behörde jedesMitgliedstaats, zu den Entwürfen von Vorschlägen für die in Artikel
6 Absatz 2 genannten Modalitäten oder Methoden und für die in Artikel 6 Absatz 3
genannten Pläne. Die Konsultation dauert mindestens einen Monat.

TERM

Artikel 9(2)

Die in Artikel 6 Absatz 2 genannten Vorschläge für Modalitäten oder Methoden, die
von den ÜNB in Zusammenarbeit mit der EU-VNBO vorgelegt wurden, werden veröf-
fentlicht und auf Unionsebene einer Konsultation unterzogen. Die von den relevanten
ÜNB in Zusammenarbeitmit der EU-VNBOauf regionaler Ebene vorgelegtenVorschläge
für Pläne gemäß Artikel 6 Absatz 3 werden mindestens auf regionaler Ebene einer
Konsultation unterzogen.

TERM

Artikel 9(3)

Die ÜNB, unterstützt von ENTSO-E, und die für den Vorschlag für Modalitäten, Meth-
oden oder Pläne zuständige EU-VNBO tragen den in den gemäß Absatz 1 durchge-
führten Konsultationen geäußerten Ansichten der Interessenträger, gebührend Rech-
nung, bevor sie die Vorschläge zur regulatorischen Genehmigung vorlegen. In allen
Fällen ist zusammen mit dem Vorschlag eine fundierte Begründung vorzulegen, we-
shalb die aus der Konsultation hervorgegangenenStellungnahmenberücksichtigt bzw.
nicht berücksichtigt wurden, und rechtzeitig— vor oder gleichzeitigmit demVorschlag
für Modalitäten oder Methoden — zu veröffentlichen.

TERM

Artikel 10

DieACERorganisiert in enger Zusammenarbeitmit ENTSO-E und der EU-VNBOdie Ein-
beziehung der Interessenträger, einschließlich regelmäßiger Treffen mit Interessen-
trägern, um Probleme zu ermitteln und Verbesserungen im Zusammenhang mit der
Durchführung dieser Verordnung vorzuschlagen.

TERM

Artikel 11(1)

Die Kosten, die aufgrund der Verpflichtungen aus dieser Verordnung bei ÜNB und VNB
anfallen, die der Netzentgeltregulierung unterliegen, einschließlich der Kosten von
ENTSO-E und der EU-VNBO, werden von der zuständigen NRB jedes Mitgliedstaats
geprüft.

TERM

Artikel 11(2)

Als angemessen, effizient und verhältnismäßig bewertete Kosten werden durch Net-
zentgelte oder andere geeigneteMechanismen gedeckt, die von der zuständigen NRB
festgelegt werden.

TERM

Artikel 11(3)

Auf Verlangen der zuständigen NRB stellen die in Absatz 1 genannten ÜNB und VNB
innerhalb einer von der NRB festgelegten angemessenen Frist die erforderlichen In-
formationen bereit, um die Prüfung der entstandenen Kosten zu erleichtern.

TERM

Artikel 12(1)

Die ACER überwacht die Durchführung dieser Verordnung gemäß Artikel 32 Absatz 1
der Verordnung (EU) 2019/943 und Artikel 4 Absatz 2 der Verordnung (EU) 2019/942.
Bei der Durchführung der Überwachung kann die ACER mit der ENISA zusammenar-
beiten und ENTSO-E und die EU-VNBO um Unterstützung ersuchen. Die ACER unter-
richtet die Koordinierungsgruppe „Strom“ unddieNIS-Kooperationsgruppe regelmäßig
über die Durchführung dieser Verordnung. Article 32(1) of Regulation (EU) 2019/943
a Article 4(2) of Regulation (EU) 2019/942 b

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943&qid=1733993709560#d1e3462-
54-1

bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942#d1e519-22-1

TERM

Artikel 12(2)

Die ACER veröffentlicht nach dem Inkrafttreten dieser Verordnung mindestens alle
drei Jahre einen Bericht, um

a. den Stand der Umsetzung der anwendbaren Risikomanagementmaßnahmen im
Bereich der Cybersicherheit durch Einrichtungen mit erheblichen Auswirkungen
und Einrichtungen mit kritischen Auswirkungen zu überprüfen;

b. zu ermitteln, ob zur Prävention von Risiken für den Elektrizitätssektor zusätzliche
Vorschriften über gemeinsame Anforderungen, Planung, Beobachtung, Berichter-
stattung und Krisenbewältigung erforderlich sein könnten, und

c. Verbesserungsbedarf für die Überarbeitung dieser Verordnung zu bestimmen oder
nicht abgedeckte Bereiche und neue Prioritäten zu ermitteln, die sich aufgrund
technischer Entwicklungen ergeben können.

TERM

Artikel 12(3)

Bis zum 13 Juni 2025 kann die ACER in Zusammenarbeit mit der ENISA und nach
Konsultation von ENTSO-E und der EU-VNBO auf der Grundlage der gemäß Absatz 5
festgelegten Leistungsindikatoren Leitlinien zu den relevanten Informationen, die der
ACER zu Überwachungszwecken zu übermitteln sind, sowie zu dem Verfahren und
der Häufigkeit der Einholung der Informationen vorlegen.

TERM

Artikel 12(4)

Die zuständigen Behörden können Zugang zu den einschlägigen Informationen erhal-
ten, die sich im Besitz der ACER befinden und gemäß diesem Artikel erhoben wurden.

TERM

Artikel 12(5)

Die ACER legt in Zusammenarbeit mit der ENISA und mit Unterstützung von ENTSO-E
undder EU-VNBO inBezug auf Cybersicherheitsaspekte grenzüberschreitender Strom-
flüsse unverbindliche Leistungsindikatoren für die Bewertung der betrieblichen Zuver-
lässigkeit vor.

TERM

Artikel 12(6)

Die in Artikel 2 Absatz 1 dieser Verordnung aufgeführten Einrichtungen übermitteln
der ACER die Informationen, die diese zur Wahrnehmung der in Absatz 2 genannten
Aufgaben benötigt.

TERM

Artikel 13(1)

Bis zum 13 Juni 2025 erstellt die ACER in Zusammenarbeit mit der ENISA einen un-
verbindlichen Leitfaden für das Benchmarking im Bereich der Cybersicherheit. In dem
Leitfaden für die NRB werden die Grundsätze des Benchmarkings der durchgeführten
Cybersicherheitskontrollen gemäß Absatz 2 erläutert, wobei die Kosten für die Durch-
führung der Kontrollen und die Wirksamkeit von Prozessen, Produkten, Diensten, Sys-
temenundLösungen, die zur Durchführungdieser Kontrollen genutztwerden, zu berück-
sichtigen sind. Die ACER berücksichtigt bei der Erstellung des unverbindlichen Leit-
fadens für dasBenchmarking imBereich der Cybersicherheit vorhandeneBenchmarking-
Berichte. Die ACER übermittelt den unverbindlichen Leitfaden für das Benchmarking
im Bereich der Cybersicherheit den NRB zur Information.

TERM

Artikel 13(2)

Innerhalb von 12 Monaten nach Erstellung des Benchmarking-Leitfadens gemäß Ab-
satz 1 führen die NRB eine Benchmarking-Analyse durch, um zu bewerten, ob die ak-
tuellen Investitionen in die Cybersicherheit

a. Risiken mit Auswirkungen auf grenzüberschreitende Stromflüsse mindern;

b. zu den gewünschten Ergebnissen führen und die Effizienz bei der Entwicklung des
Elektrizitätssystems verbessern;

c. effizient sind und in die allgemeine Auftragsvergabe für Vermögenswerte und Di-
enstleistungen integriert werden.

TERM

Artikel 13(3)

Bei der Benchmarking-Analyse könnendieNRBden vonder ACERerstellten unverbindlichen
Leitfaden für dasBenchmarking imBereich der Cybersicherheit berücksichtigen, wobei
sie insbesondere Folgendes bewerten:

a. die durchschnittlichenAusgaben für dieCybersicherheit zurMinderung vonRisiken,
die sich auf grenzüberschreitende Stromflüsse auswirken, insbesondere bei Ein-
richtungen mit erheblichen oder kritischen Auswirkungen;

b. in Zusammenarbeit mit ENTSO-E und der EU-VNBO die Durchschnittspreise für Cy-
bersicherheitsdienste, -systemeund -produkte, die in hohemMaßzur Verbesserung
und Aufrechterhaltung der Risikomanagementmaßnahmen im Bereich der Cyber-
sicherheit in den verschiedenen Netzbetriebsregionen beitragen;

c. das Vorhandensein von Cybersicherheitsdiensten, -systemen und -lösungen, die
sich für die Durchführung dieser Verordnung eignen, sowie die Vergleichbarkeit
der damit verbundenen Kosten und Funktionen, wobei sie mögliche Maßnahmen
ermitteln, die zur Verbesserung der Effizienz der Ausgaben erforderlich sind, ins-
besonderewenn Investitionen in die Cybersicherheitstechnik erforderlich sein kön-
nten.

TERM

Artikel 13(4)

Alle Informationen zuBenchmarking-Analysenwerden gemäßdenAnforderungendieser
Verordnung an dieDatenklassifizierung, die Mindest-Cybersicherheitskontrollen und
den Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüberschreitende
Stromflüsse gehandhabt und verarbeitet. Die in denAbsätzen 2und3genannteBenchmarking-
Analyse wird nicht veröffentlicht.

TERM

Artikel 13(5)

Unbeschadet der Vertraulichkeitsbestimmungen in Artikel 47 und der Notwendigkeit,
die Sicherheit von Einrichtungen zu schützen, die den Bestimmungen dieser Verord-
nung unterliegen, wird die in denAbsätzen 2 und3diesesArtikels genannteBenchmarking-
Analyse allenNRB, allen zuständigen Behörden, der ACER, der ENISA und der Kommis-
sion übermittelt.

TERM

Artikel 14(1)

Innerhalb von 18 Monaten nach dem Inkrafttreten dieser Verordnung bemühen sich
die ÜNB einer Netzbetriebsregion, die an ein Drittland angrenzt, um den Abschluss
von Vereinbarungenmit ÜNB des benachbarten Drittlands, die mit dem einschlägigen
Unionsrecht im Einklang stehen, die Grundlage für die Zusammenarbeit zum Cyber-
sicherheitsschutz bilden und Regelungen für die Zusammenarbeit mit diesen ÜNB im
Bereich der Cybersicherheit enthalten.

TERM

Artikel 14(2)

Die ÜNBunterrichten die zuständige Behörde über die gemäßAbsatz 1 geschlossenen
Vereinbarungen.

TERM

Artikel 15(1)

Einrichtungen, die keine Niederlassung in der Union haben, aber Dienstleistungen für
Einrichtungen in der Union erbringen und gemäß Artikel 24 Absatz 6 über ihren Sta-
tus als Einrichtungen mit erheblichen oder kritischen Auswirkungen unterrichtet wur-
den, benennen innerhalb von drei Monaten nach der Unterrichtung schriftlich einen
Vertreter in der Union und informieren die zuständige Behörde entsprechend.

TERM

Artikel 15(2)

Dieser Vertreter wird beauftragt, zusätzlich zu oder anstelle der Einrichtung mit erhe-
blichen oder kritischen Auswirkungen als Ansprechpartner zu fungieren, an den sich
jede zuständige Behörde und jedes CSIRT in der Union in Bezug auf die Verpflichtun-
gen der Einrichtung aus dieser Verordnung wenden kann. Die Einrichtung mit erhe-
blichen oder kritischen Auswirkungen stattet ihren gesetzlichen Vertreter mit den er-
forderlichen Befugnissen und ausreichenden Ressourcen aus, um eine effiziente und
rechtzeitige Zusammenarbeit mit den jeweils zuständigen Behörden oder CSIRTs zu
gewährleisten.

TERM

Artikel 15(3)

Der Vertretermuss in einemderMitgliedstaaten niedergelassen sein, in denen die Ein-
richtung ihre Dienste anbietet. Die Einrichtung gilt als der gerichtlichen Zuständigkeit
des Mitgliedstaats unterliegend, in dem der Vertreter niedergelassen ist. Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen melden der zuständigen Behörde
desMitgliedstaats, in dem ihr gesetzlicher Vertreter ansässig oder niedergelassen ist,
den Namen, die Postanschrift, die E-Mail-Adresse und die Telefonnummer des geset-
zlichen Vertreters.

TERM

Artikel 15(4)

Der benannte gesetzlicheVertreter kann für Verstöße gegenPflichten aus dieser Verord-
nung haftbar gemacht werden; dies berührt nicht die Haftung und die rechtlichen
Schritte, die gegen die Einrichtung mit erheblichen oder kritischen Auswirkungen ein-
geleitet werden können.

TERM

Artikel 15(5)

Wurde in der Union kein Vertreter im Sinne dieses Artikels benannt, kann jeder Mit-
gliedstaat, in dem die Einrichtung Dienstleistungen erbringt, gegen die Einrichtung
rechtliche Schritte wegen Verstößen gegen Pflichten aus dieser Verordnung einleiten.

TERM

Artikel 15(6)

Die Benennung eines gesetzlichen Vertreters in der Union gemäß Absatz 1 gilt nicht
als Niederlassung in der Union.

TERM

Artikel 16(1)

ENTSO-E und die EU-VNBO arbeiten bei der Durchführung der Bewertungen des Cy-
bersicherheitsrisikos gemäß Artikel 19 und Artikel 21 zusammen, insbesondere bei
den folgenden Aufgaben:

a. Entwicklung der Methoden zur Bewertung des Cybersicherheitsrisikos gemäß Ar-
tikel 18 Absatz 1;

b. Erstellung des umfassenden Berichts über die Bewertung des Cybersicherheit-
srisikos für grenzüberschreitende Stromflüsse gemäß Artikel 23;

c. Entwicklung des gemeinsamenRahmens für dieCybersicherheit imElektrizitätssek-
tor gemäß Kapitel III;

d. Erstellung der Empfehlung für die Cybersicherheit bei der Auftragsvergabe gemäß
Artikel 35;

e. Entwicklung der Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37 Ab-
satz 8;

f. Entwicklung des vorläufigen Index für die Auswirkungen auf die Cybersicherheit
im Elektrizitätssektor (ECII) gemäß Artikel 48 Absatz 1 Buchstabe a;

g. Erstellung der konsolidierten vorläufigen Liste der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemäß Artikel 48 Absatz 3;

h. Erstellung der vorläufigen Liste der unionsweiten Prozesse mit erheblichen oder
kritischen Auswirkungen gemäß Artikel 48 Absatz 4;

i. Erstellung der vorläufigen Liste europäischer und internationaler Normen und Kon-
trollen gemäß Artikel 48 Absatz 6;

j. Durchführung der unionsweiten Bewertung desCybersicherheitsrisikos gemäßAr-
tikel 19;

k. Durchführung der regionalen Bewertung des Cybersicherheitsrisikos gemäß Ar-
tikel 21;

l. Festlegungder regionalenPläne zurMinderungdesCybersicherheitsrisikos gemäß
Artikel 22;

m. Entwicklung von Leitlinien für europäische Schemata für die Cybersicherheitszer-
tifizierung von IKT-Produkten, -Diensten und -Prozessen gemäß Artikel 36;

n. Entwicklung von Leitlinien für die Durchführung dieser Verordnung, in Absprache
mit der ACER und der ENISA.

TERM

Artikel 16(2)

Die Zusammenarbeit zwischen ENTSO-E und der EU-VNBO kann über eine Arbeits-
gruppe für Cybersicherheitsrisiken erfolgen.

TERM

Artikel 16(3)

ENTSO-E unddie EU-VNBOunterrichten dieACER, die ENISA, dieNIS-Kooperationsgruppe
unddie Koordinierungsgruppe „Strom“ regelmäßig über die Fortschritte bei der Umset-
zung der unionsweiten und regionalen Bewertung des Cybersicherheitsrisikos gemäß
Artikel 19 und Artikel 21.

TERM

Artikel 17(1)

Die ACER überwacht in Zusammenarbeit mit jeder zuständigen Behörde

(1) die Umsetzung der Risikomanagementmaßnahmen imBereich der Cybersicherheit
gemäß Artikel 12 Absatz 2 Buchstabe a und der Berichterstattungspflichten gemäß
den Artikeln 27 und 39 sowie

(2) das Verfahren zur Annahme der Modalitäten, Methoden oder Pläne gemäß Artikel
6 Absätze 2 und 3 und deren Umsetzung. Die Zusammenarbeit zwischen der ACER,
der ENISA und jeder zuständigen Behörde kann über ein Gremium zur Überwachung
von Cybersicherheitsrisiken erfolgen.

TERM

Artikel 18(1)

Bis zum 13März 2025 legen die ÜNBmit Unterstützung von ENTSO-E sowie in Zusam-
menarbeitmit der EU-VNBOund nach Konsultation der NIS-Kooperationsgruppe einen
Vorschlag für die Methoden zur Bewertung des Cybersicherheitsrisikos auf Union-
sebene, auf regionaler Ebene und auf der Ebene der Mitgliedstaaten vor.

TERM

Artikel 18(2)

Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf re-
gionaler Ebene und auf der Ebene der Mitgliedstaaten müssen Folgendes umfassen:

a. eine Liste der zu berücksichtigendenCyberbedrohungen, einschließlichmindestens
der folgenden Bedrohungen der Lieferkette:

i. schwere und unerwartete Kompromittierung der Lieferkette;
ii. Nichtverfügbarkeit von IKT-Produkten, -Diensten oder -Prozessen aus der Liefer-

kette;
iii. von Akteuren in der Lieferkette ausgelöste Cyberangriffe;
iv. Weitergabe sensibler Informationen durch die Lieferkette, einschließlich der

Nachverfolgung der Lieferkette;
v. Einführung von Schwachstellen oder Hintertüren in IKT-Produkten, -Diensten

oder -Prozessen durch Akteure in der Lieferkette;

b. die Kriterien für die Einstufung der Auswirkungen von Cybersicherheitsrisiken als
erheblich oder kritisch, wobei festgelegte Schwellenwerte für deren Folgen und
Wahrscheinlichkeit zu nutzen sind;

c. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus Altsystemen,
den Kaskadeneffekten von Cyberangriffen und dem Echtzeitcharakter der Netzbe-
triebssysteme ergeben;

d. einenAnsatz zur Analyse der Cybersicherheitsrisiken, die sich aus der Abhängigkeit
von einemeinzigenAnbieter von IKT-Produkten, -Diensten oder -Prozessen ergeben.

TERM

Artikel 18(3)

Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf re-
gionaler Ebene und auf der EbenederMitgliedstaatenmüssendieselbeRisiko-Auswirkungs-
Matrix umfassen. Mit der Risiko-Auswirkungs-Matrix

a. werden die Folgen von Cyberangriffen anhand folgender Kriterien gemessen:

i. Lastverlust;
ii. Verringerung der Stromerzeugung;
iii. Kapazitätsverlust in der primären Frequenzreserve;
iv. Verlust von Kapazitäten für dieWiederherstellung des Betriebs eines Stromnet-

zes ohne Rückgriff auf das externe Übertragungsnetz nach einer vollständigen
oder teilweisen Abschaltung („Schwarzstart“);

v. voraussichtliche Dauer eines Stromausfalls mit Auswirkungen auf die Kunden
in Verbindung mit dem Ausmaß des Ausfalls (nach Zahl der Kunden) und

vi. alle sonstigen quantitativen oder qualitativen Kriterien, die als sinnvolle Indika-
toren für die Auswirkungen einesCyberangriffs auf grenzüberschreitendeStrom-
flüsse dienen könnten;

b. wird dieWahrscheinlichkeit einesVorfalls alsHäufigkeit der Cyberangriffe pro Jahr
gemessen.

TERM

Artikel 18(4)

In den Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene wird
beschrieben, wie die ECIIS chwellenwerte für erhebliche und kritische Auswirkungen
bestimmt werden. Der ECII muss es den Einrichtungen ermöglichen, im Rahmen der
von ihnen gemäß Artikel 26 Absatz 4 Buchstabe c Ziffer i durchgeführten Folgenab-
schätzungen die Auswirkungen der Risiken auf ihre Geschäftsprozessemithilfe der in
Absatz 2 Buchstabe b genannten Kriterien abzuschätzen.

TERM

Artikel 18(5)

ENTSO-E unterrichtet die Koordinierungsgruppe „Strom“ in Abstimmung mit der EU-
VNBO über die Vorschläge für die gemäß Absatz 1 zu entwickelnden Methoden zur
Bewertung des Cybersicherheitsrisikos.

TERM

Artikel 19(1)

Innerhalb von neunMonaten nach der Genehmigung derMethoden zur Bewertung des
Cybersicherheitsrisikos gemäß Artikel 8 und danach alle drei Jahre führt ENTSO-E in
Zusammenarbeit mit der EU-VNBO und in Absprachemit der NIS-Kooperationsgruppe
unbeschadet des Artikels 22 der Richtlinie (EU) 2022/2555 a eine unionsweite Bew-
ertung des Cybersicherheitsrisikos durch und erstellt einen Entwurf eines Berichts
über die unionsweite Bewertung des Cybersicherheitsrisikos. Dabei wenden sie die
gemäßArtikel 18 entwickelten und gemäßArtikel 8 genehmigtenMethoden an, umdie
möglichen Folgen von Cyberangriffen, die sich auf die Betriebssicherheit des Elektriz-
itätssystems auswirken und grenzüberschreitende Stromflüsse stören, zu ermitteln,
zu analysieren und zu bewerten. Bei der unionsweiten Bewertung des Cybersicher-
heitsrisikos werden die mit Cyberangriffen verbundenen rechtlichen und finanziellen
Schäden sowie Rufschädigungen nicht berücksichtigt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22

TERM

Artikel 19(2)

Der Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos muss Fol-
gendes enthalten:

a. die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen;

b. eine Risiko-Auswirkungs-Matrix, die Einrichtungen und die zuständigen Behörden
nutzen müssen, um die Cybersicherheitsrisiken zu bewerten, die in der Bewertung
des Cybersicherheitsrisikos auf der Ebene der Mitgliedstaaten gemäß Artikel 20
und in der Bewertung des Cybersicherheitsrisikos auf der Ebene von, Einrichtun-
gen gemäß Artikel 26 Absatz 2 Buchstabe b ermittelt wurden.

TERM

Artikel 19(3)

In Bezug auf die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkun-
gen muss der Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos
Folgendes enthalten:

a. eine Bewertung der möglichen Folgen eines Cyberangriffs anhand der Parameter,
die in der gemäß Artikel 18 Absätze 2, 3 und 4 entwickelten und gemäß Artikel 8
genehmigtenMethode zur Bewertung des Cybersicherheitsrisikos festgelegt sind;

b. den ECII und die Schwellenwerte für erhebliche und kritische Auswirkungen, die
die zuständigen Behörden gemäß Artikel 24 Absätze 1 und 2 nutzen müssen, um
Einrichtungen mit erheblichen oder kritischen Auswirkungen zu ermitteln, die an
unionsweiten Prozessen mit erheblichen bzw. kritischen Auswirkungen beteiligt
sind.

TERM

Artikel 19(4)

ENTSO-E legt der ACER in Zusammenarbeitmit der EU-VNBOdenEntwurf desBerichts
über die unionsweite Bewertung des Cybersicherheitsrisikosmit den Ergebnissen der
unionsweiten Bewertung des Cybersicherheitsrisikos zur Stellungnahme vor.

Die ACER gibt innerhalb von drei Monaten nach Eingang eine Stellungnahme zu dem
Entwurf des Berichts ab. ENTSO-E und die EU-VNBO tragen der Stellungnahme der
ACER bei der Fertigstellung dieses Berichts so weit wie möglich Rechnung.

TERM

Artikel 19(5)

Innerhalb von drei Monaten nach Eingang der Stellungnahme der ACER übermittelt
ENTSO-E in Zusammenarbeit mit der EU-VNBO der ACER, der Kommission, der ENISA
und den zuständigen Behörden den endgültigen Bericht über die unionsweite Bewer-
tung des Cybersicherheitsrisikos.

TERM

Artikel 20(1)

Jede zuständige Behörde führt in Bezug auf alle Einrichtungen mit erheblichen oder
kritischen Auswirkungen in ihrem Mitgliedstaat eine Bewertung des Cybersicherheit-
srisikos des Mitgliedstaats durch und nutzt dabei die gemäß Artikel 18 entwickelten
und gemäß Artikel 8 genehmigten Methoden. Bei der Bewertung des Cybersicher-
heitsrisikos der Mitgliedstaaten werden die Risiken von Cyberangriffen ermittelt und
analysiert, die die Betriebssicherheit des Elektrizitätssystemsbeeinträchtigen undgren-
züberschreitende Stromflüsse stören. Bei der Bewertung des Cybersicherheitsrisikos
der Mitgliedstaaten werden die mit Cyberangriffen verbundenen rechtlichen und fi-
nanziellen Schäden sowie Rufschädigungen nicht berücksichtigt.

TERM

Artikel 20(2)

Innerhalb von 21 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre
übermittelt jede zuständige Behörde mit Unterstützung des CSIRT und nach Konsul-
tation der für Elektrizität zuständigen CS-NCA dem ENTSO-E und der EU-VNBO einen
Bericht über die Bewertung desCybersicherheitsrisikos desMitgliedstaats, der in Bezug
auf jeden Geschäftsprozess mit erheblichen oder kritischen Auswirkungen folgende
Informationen enthält:

a. den Stand der Umsetzung der Mindest-Cybersicherheitskontrollen und der erweit-
erten Cybersicherheitskorntrollen gemäß Artikel 29;

b. eine Liste aller in den letzten drei Jahren gemäß Artikel 38 Absatz 3 gemeldeten
Cyberangriffe;

c. eine Zusammenfassung aller in den letzten drei Jahren gemäß Artikel 38 Absatz
6 gemeldeten Informationen zu Cyberbedrohungen;

d. für jeden unionsweiten Prozessmit erheblichen oder kritischenAuswirkungen eine
Schätzung dermit einer Beeinträchtigung der Vertraulichkeit, Integrität undVerfüg-
barkeit von Informationen und relevanten Vermögenswerten verbundenen Risiken;

e. erforderlichenfalls eine Liste zusätzlicher Einrichtungen, die gemäß Artikel 24 Ab-
sätze 1, 2, 3 und 5 als Einrichtungen mit erheblichen oder kritischen Auswirkungen
ermittelt wurden.

TERM

Artikel 20(3)

Der Bericht über die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats muss
dem gemäß Artikel 10 der Verordnung (EU) 2019/941 a erstellten Risikovorsorgeplan
des Mitgliedstaats Rechnung tragen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1

TERM

Artikel 20(4)

Die Informationen in dem Bericht über die Bewertung des Cybersicherheitsrisikos des
Mitgliedstaats gemäß Absatz 2 Buchstaben a bis d dürfen nicht mit bestimmten Ein-
richtungen oder Vermögenswerten verknüpft sein. In dem Bericht über die Bewertung
des Cybersicherheitsrisikos des Mitgliedstaats sind auch die Risiken im Zusammen-
hang mit den von den zuständigen Behörden der Mitgliedstaaten gemäß Artikel 30
gewährten befristeten Ausnahmen zu bewerten.

TERM

Artikel 20(5)

ENTSO-E und die EU-VNBO können imZusammenhangmit den in Unterabsatz 2 Buch-
staben a und c genannten Aufgaben die zuständigen Behörden um zusätzliche Infor-
mationen ersuchen.

TERM

Artikel 20(6)

Die zuständigen Behörden stellen sicher, dass die von ihnen bereitgestellten Informa-
tionen genau und zutreffend sind.

TERM

Artikel 21(1)

ENTSO-E führt in Zusammenarbeitmit der EU-VNBOund inAbsprachemit demzuständi-
gen regionalen Koordinierungszentrum für jede Netzbetriebsregion eine regionale Be-
wertung des Cybersicherheitsrisikos durch und nutzt dabei die gemäß Artikel 19 en-
twickelten und gemäß Artikel 8 genehmigten Methoden, um die Risiken von Cyberan-
griffen, die die Betriebssicherheit des Elektrizitätssystems beeinträchtigen und gren-
züberschreitende Stromflüsse stören, zu ermitteln, zu analysieren und zu bewerten.
Bei der regionalen Bewertung des Cybersicherheitsrisikoswerden diemit Cyberangrif-
fen verbundenen rechtlichen und finanziellen Schäden sowie Rufschädigungen nicht
berücksichtigt.

TERM

Artikel 21(2)

Innerhalb von 30 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre
erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO und in Absprache mit der NIS-
Kooperationsgruppe für jede Netzbetriebsregion einen Bericht über die regionale Be-
wertung des Cybersicherheitsrisikos.

TERM

Artikel 21(3)

Der Bericht über die regionale Bewertung des Cybersicherheitsrisikos muss den ein-
schlägigen Informationen Rechnung tragen, die in den Berichten über die unionsweite
Bewertung des Cybersicherheitsrisikos und in den Berichten der Mitgliedstaaten über
die Bewertung des Cybersicherheitsrisikos enthalten sind.

TERM

Artikel 21(4)

Bei der regionalen Bewertung des Cybersicherheitsrisikos werden die gemäß Artikel
6 der Verordnung (EU) 2019/941 a bestimmten regionalen Szenarien für Stromver-
sorgungskrisen im Bereich der Cybersicherheit berücksichtigt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1

TERM

Artikel 22(1)

Innerhalb von 36Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemäß Artikel 24 Absatz 6, spätestens jedoch am 13 Juni
2031, und danach alle drei Jahre erstellen die ÜNB mit Unterstützung von ENTSO-
E sowie in Zusammenarbeit mit der EU-VNBO und in Absprache mit den regionalen
Koordinierungszentren und der NIS-Kooperationsgruppe für jede Netzbetriebsregion
einen regionalen Plan zur Minderung des Cybersicherheitsrisikos.

TERM

Artikel 22(2)

Die regionalen Pläne zur Minderung des Cybersicherheitsrisikos müssen Folgendes
enthalten:

a. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskon-
trollen, die die Einrichtungen mit erheblichen bzw. kritischen Auswirkungen in der
Netzbetriebsregion anwenden müssen;

b. die verbleibenden Cybersicherheitsrisiken in den Netzbetriebsregionen nach An-
wendung der unter Buchstabe a genannten Kontrollen.

TERM

Artikel 22(3)

ENTSO-E legt die regionalen Pläne zur Minderung des Cybersicherheitsrisikos den rel-
evantenÜbertragungsnetzbetreibern, den zuständigenBehörden undder Koordinierungs-
gruppe „Strom“ vor. Die Koordinierungsgruppe „Strom“ kann Änderungen empfehlen.

TERM

Artikel 22(4)

Die ÜNB aktualisieren mit Unterstützung von ENTSO-E sowie in Zusammenarbeit mit
der EU-VNBOund in Absprachemit der NIS-Kooperationsgruppe die regionalen Risiko-
minderungspläne alle drei Jahre, soweit aufgrund der Umstände keine häufigere Ak-
tualisierung erforderlich ist.

TERM

Artikel 23(1)

Innerhalb von 40Monaten nach Unterrichtung der Einrichtungenmit erheblichen oder
kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre über-
mitteln die ÜNBmit Unterstützung von ENTSO-E sowie in Zusammenarbeitmit der EU-
VNBO und in Absprache mit der NIS-Kooperationsgruppe der Koordinierungsgruppe
„Strom“ einen Bericht über die Ergebnisse der Bewertung der Cybersicherheitsrisiken
in Bezug auf grenzüberschreitende Stromflüsse (im Folgenden „umfassender Bericht
über die Bewertung desCybersicherheitsrisikos für grenzüberschreitendeStromflüsse“).

TERM

Artikel 23(2)

Der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für gren-
züberschreitende Stromflüsse stützt sich auf den Bericht über die unionsweite Be-
wertung des Cybersicherheitsrisikos, die Berichte der Mitgliedstaaten über die Bew-
ertung des Cybersicherheitsrisikos und die Berichte über die regionale Bewertung des
Cybersicherheitsrisikos und muss folgende Informationen enthalten:

a. die Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkun-
gen, die im Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos
gemäßArtikel 19Absatz 2Buchstabe a ermittelt wurden, einschließlich der Schätzung
der Wahrscheinlichkeit und der Auswirkungen von Cybersicherheitsrisiken, die in
den Berichten über die regionale Bewertung des Cybersicherheitsrisikos gemäß
Artikel 21 Absatz 2 und Artikel 19 Absatz 3 Buchstabe a bewertet wurden;

b. aktuelle Cyberbedrohungen, insbesondere neu aufkommende Bedrohungen und
Risiken für das Elektrizitätssystem;

c. Cyberangriffe im vorangegangenen Zeitraum auf Unionsebene mit einem kritis-
chen Überblick darüber, wie sich diese Cyberangriffe auf grenzüberschreitende
Stromflüsse ausgewirkt haben könnten;

d. allgemeiner Stand der Umsetzung der Cybersicherheitsmaßnahmen;

e. Stand der Umsetzung der Informationsflüsse gemäß den Artikeln 37 und 38;

f. Liste der Informationen oder spezifische Kriterien für die Klassifizierung von Infor-
mationen gemäß Artikel 46;

g. ermittelte und besonders zu beachtende Risiken, die sich aus einem unsicheren
Lieferkettenmanagement ergeben können;

h. Ergebnisse der regionalen und überregionalen Cybersicherheitsübungen gemäß
Artikel 44 und dabei insgesamt gewonnene Erfahrungen;

i. eine Analyse der Entwicklung des allgemeinen Cybersicherheitsrisikos für gren-
züberschreitende Stromflüsse seit den letzten regionalen Bewertungen des Cy-
bersicherheitsrisikos;

j. alle sonstigen Informationen, die nützlich sein können, ummögliche Verbesserun-
gen dieser Verordnung oder die Notwendigkeit einer Überarbeitung dieser Verord-
nung oder ihrer Instrumente zu ermitteln, sowie

k. aggregierte und anonymisierte Informationen über die gemäß Artikel 30 Absatz 3
gewährten Ausnahmen.

TERM

Artikel 23(3)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen können zur Ausarbeitung des um-
fassenden Berichts über die Bewertung des Cybersicherheitsrisikos für grenzüber-
schreitende Stromflüsse beitragen, wobei sie die Vertraulichkeit der Informationen
gemäß Artikel 47 wahren müssen. Die ÜNB konsultieren diese Einrichtungen mit Un-
terstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO frühzeitig.

TERM

Artikel 23(4)

Der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für gren-
züberschreitende Stromflüsse unterliegt den Bestimmungen des Artikels 46 über den
Schutz ausgetauschter Informationen. Unbeschadet des Artikels 10 Absatz 4 und des
Artikels 47 Absatz 4 veröffentlichen ENTSO-E und die EU-VNBO eine öffentliche Fas-
sung dieses Berichts, die keine Informationen enthält, die den in Artikel 2 Absatz 1
aufgeführten Einrichtungen schaden können.

Die öffentliche FassungdiesesBerichtswird nurmit ZustimmungderNIS-Kooperationsgruppe
und der Koordinierungsgruppe „Strom“ veröffentlicht. ENTSO-E ist in Abstimmungmit
der EU-VNBO für die Zusammenstellung und Veröffentlichung der öffentlichen Fas-
sung des Berichts verantwortlich.

TERM

Artikel 24(1)

Jede zuständige Behörde ermittelt anhand des ECII und der Schwellenwerte für er-
hebliche und kritische Auswirkungen, die im Bericht über die unionsweite Bewertung
des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 3 Buchstabe b enthalten sind,
die Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Mitglied-
staat, die an unionsweiten Prozessen mit erheblichen bzw. kritischen Auswirkungen
beteiligt sind. Die zuständigen Behörden können von einer Einrichtung in ihrem Mit-
gliedstaat Informationen anfordern, um die ECII-Werte für diese Einrichtung zu bes-
timmen. Liegt der ermittelte ECII einer Einrichtung über dem Schwellenwert für erhe-
bliche oder kritische Auswirkungen, wird die ermittelte Einrichtung in dem in Artikel
20 Absatz 2 genannten Bericht über die Bewertung des Cybersicherheitsrisikos des
Mitgliedstaats aufgeführt.

TERM

Artikel 24(2)

Jede zuständige Behörde ermittelt anhand des ECII und der Schwellenwerte für erhe-
bliche und kritische Auswirkungen aus dem Bericht über die unionsweite Bewertung
des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 3 Buchstabe b die nicht in der
Union niedergelassenen Einrichtungenmit erheblichen oder kritischen Auswirkungen,
soweitsie in der Union tätig sind. Die zuständige Behörde kann von einer nicht in der
Union niedergelassenen Einrichtung Informationen anfordern, um die ECII-Werte für
die Einrichtung zu bestimmen.

TERM

Artikel 24(3)

Jede zuständige Behörde kann weitere Einrichtungen in ihrem Mitgliedstaat als Ein-
richtungen mit erheblichen oder kritischen Auswirkungen einstufen, wenn die folgen-
den Kriterien erfüllt sind:

a. Die Einrichtung ist Teil einer Gruppe von Einrichtungen, für die ein erhebliches
Risiko besteht, dass sie zeitgleich Ziel eines Cyberangriffs sein könnten;

b. der über die Gruppe von Einrichtungen aggregierte ECII liegt über dem Schwellen-
wert für erhebliche oder kritische Auswirkungen.

TERM

Artikel 24(4)

Ermittelt eine zuständige Behörde gemäß Absatz 3 zusätzliche Einrichtungen, so gel-
ten alle Prozesse dieser Einrichtungen, deren über die Gruppe aggregierter ECII über
dem Schwellenwert für erhebliche Auswirkungen liegt, als Prozesse mit erheblichen
Auswirkungen, und alle Prozesse, deren über die Gruppe aggregierter ECII über den
Schwellenwerten für kritische Auswirkungen liegt, gelten als Prozesse mit kritischen
Auswirkungen.

TERM

Artikel 24(5)

Ermittelt eine zuständigeBehörde Einrichtungen gemäßAbsatz 3Buchstabe a inmehr
als einemMitgliedstaat, so unterrichtet sie die anderen zuständigenBehörden, ENTSO-
E und die EU-VNBO.

ENTSO-E übermittelt den zuständigen Behörden in Zusammenarbeit mit der EU-VNBO
auf der Grundlage der von allen zuständigen Behörden übermittelten Informationen
eine Analyse der Aggregierung von Einrichtungen in mehr als einemMitgliedstaat, die
zu einer von verschiedenen Punkten ausgehenden Störung der grenzüberschreiten-
den Stromflüsse führen und einen Cyberangriff nach sich ziehen können.

Wird eine Gruppe von Einrichtungen in mehreren Mitgliedstaaten als Aggregierung
ermittelt, deren ECII über dem Schwellenwert für erhebliche oder kritische Auswirkun-
gen liegt, so stufen alle betroffenen zuständigen Behörden die Einrichtungen in dieser
Gruppe für ihren jeweiligen Mitgliedstaat auf der Grundlage des aggregierten ECII
für die Gruppe der Einrichtungen als Einrichtungen mit erheblichen bzw. kritischen
Auswirkungen ein, und die ermittelten Einrichtungen werden in den Bericht über die
unionsweite Bewertung des Cybersicherheitsrisikos aufgenommen.

TERM

Artikel 24(6)

Jede zuständige Behörde unterrichtet innerhalb von neunMonaten, nachdem ENTSO-
E und die EU-VNBO den Bericht über die unionsweite Bewertung des Cybersicherheit-
srisikos gemäß Artikel 19 Absatz 5 übermittelt haben, spätestens jedoch bis zum 13
Juni 2028, die in der Liste aufgeführten Einrichtungen, dass sie in ihremMitgliedstaat
als Einrichtungen mit erheblichen oder kritischen Auswirkungen eingestuft wurden.

TERM

Artikel 24(7)

Wird einer zuständigenBehörde einDiensteanbieter als Anbieter kritischer IKT-Dienste
gemäß Artikel 27 Buchstabe c gemeldet, so teilt sie dies den zuständigen Behör-
den der Mitgliedstaaten mit, in deren Hoheitsgebiet sich der Sitz oder der Vertreter
befindet. Die letztgenannte zuständige Behörde teilt dem Diensteanbieter mit, dass
er als Anbieter kritischer Dienste eingestuft wurde.

TERM

Artikel 25(1)

Die zuständigen Behörden können ein nationales Überprüfungssystem einrichten, um
zu überprüfen, ob die gemäß Artikel 24 Absatz 1 ermittelten Einrichtungen mit kritis-
chenAuswirkungen den nationalen Rechtsrahmenumgesetzt haben, der in der Vergle-
ichsmatrix gemäß Artikel 34 aufgeführt ist. Das nationale Überprüfungssystem kann
sich auf eine von der zuständigen Behörde durchgeführte Inspektion, unabhängige
Sicherheitsaudits oder gegenseitige Peer Reviews durch Einrichtungen mit kritischen
Auswirkungen in demselben Mitgliedstaat, die von der zuständigen Behörde beauf-
sichtigt werden, stützen.

TERM

Artikel 25(2)

Beschließt eine zuständigeBehörde, ein nationalesÜberprüfungssystemeinzurichten,
so stellt sie sicher, dass die Überprüfung nach den folgenden Anforderungen durchge-
führt wird:

a. Jede Partei, die die Peer Review, das Audit oder die Inspektion durchführt, muss
von der zu überprüfenden Einrichtung mit kritischen Auswirkungen unabhängig
sein und darf sich nicht in einem Interessenkonflikt befinden;

b. das Personal, das die Peer Reviews, Audits oder Inspektionen durchführt, muss
nachweislich Kenntnisse haben über

i. die Cybersicherheit im Elektrizitätssektor;
ii. Cybersicherheitsmanagementsysteme;
iii. Audit-Grundsätze;
iv. die Bewertung von Cybersicherheitsrisiken;
v. den gemeinsamen Rahmen für die Cybersicherheit im Elektrizitätssektor;
vi. den nationalen Rechts- und Verwaltungsrahmen sowie europäische und inter-

nationale Normen, die für die Überprüfung relevant sind;
vii. die Prozesse mit kritischen Auswirkungen, die Gegenstand der Überprüfung

sind;

c. die Partei, die die Peer Reviews, Audits oder Inspektionen durchführt, erhält aus-
reichend Zeit für die Durchführung dieser Tätigkeiten;

d. die Partei, die die Peer Reviews, Audits oder Inspektionen durchführt, ergreift geeignete
Maßnahmen, um die bei der Überprüfung erhobenen Informationen im Einklang
mit ihrem Vertraulichkeitsgrad zu schützen, und

e. Peer Reviews, Audits oder Inspektionenwerdenmindestens einmal jährlich durchge-
führt und umfassen mindestens alle drei Jahre den gesamten Prüfumfang.

TERM

Artikel 25(3)

Beschließt eine zuständigeBehörde, ein nationalesÜberprüfungssystemeinzurichten,
so teilt sie der ACER jährlich mit, wie oft sie Inspektionen im Rahmen dieses Systems
durchgeführt hat.

TERM

Artikel 26(1)

Jede von den zuständigen Behörden gemäß Artikel 24 Absatz 1 ermittelte Einrichtung
mit erheblichen oder kritischen Auswirkungen führt das Cybersicherheitsrisikoman-
agement für alle ihre Vermögenswerte in ihren Perimetern mit erheblichen oder kritis-
chenAuswirkungendurch. Jede Einrichtungmit erheblichen oder kritischenAuswirkun-
gen führt alle drei Jahre ein Risikomanagement durch, das die in Absatz 2 genannten
Phasen umfasst.

TERM

Artikel 26(2)

Jede Einrichtungmit erheblichen oder kritischen Auswirkungen stützt ihr Cybersicher-
heitsrisikomanagement auf einen Ansatz, der auf den Schutz ihrer Netz- und Informa-
tionssysteme abzielt und folgende Phasen umfasst:

a. Bestimmung des Kontexts;

b. Bewertung des Cybersicherheitsrisikos auf der Ebene der Einrichtung;

c. Behandlung von Cybersicherheitsrisiken;

d. Akzeptanz von Cybersicherheitsrisiken.

TERM

Artikel 26(3)

Bei der Bestimmung des Kontexts trifft jede Einrichtung mit erheblichen oder kritis-
chen Auswirkungen folgende Maßnahmen:

a. FestlegungdesUmfangs der BewertungdesCybersicherheitsrisikos, einschließlich
der von ENTSO-E und der EU-VNBO ermittelten Prozesse mit erheblichen oder kri-
tischen Auswirkungen sowie anderer Prozesse, die Ziel von Cyberangriffen mit
erheblichen oder kritischen Auswirkungen auf grenzüberschreitende Stromflüsse
sein können, und

b. Festlegung der Kriterien für die Risikobewertung und die Risikoakzeptanz im Ein-
klang mit der Risiko-AuswirkungsMatrix, die Einrichtungen und die zuständigen
Behörden nach den von ENTSO-E und der EU-VNBO gemäß Artikel 19 Absatz 2 en-
twickeltenMethoden zur Bewertung desCybersicherheitsrisikos auf Unionsebene,
auf regionaler Ebene und auf Ebene der Mitgliedstaaten nutzen müssen, um Cy-
bersicherheitsrisiken zu bewerten.

TERM

Artikel 26(4)

Bei der Bewertung des Cybersicherheitsrisikosmuss jede Einrichtungmit erheblichen
oder kritischen Auswirkungen

a. Cybersicherheitsrisiken unter Berücksichtigung folgender Aspekte ermitteln:

i. aller Vermögenswerte, die unionsweite Prozesse mit erheblichen oder kritis-
chenAuswirkungen unterstützen, wobei diemöglichenAuswirkungen auf gren-
züberschreitende Stromflüsse für den Fall einer Kompromittierung des Vermö-
genswerts zu bewerten sind;

ii. möglicher Cyberbedrohungen unter Berücksichtigung der Cyberbedrohungen,
die im jüngsten umfassenden Bericht über die Bewertung des Cybersicherheit-
srisikos für grenzüberschreitende Stromflüsse gemäß Artikel 23 ermittelt wur-
den, sowie Bedrohungen der Lieferkette;

iii. Schwachstellen, einschließlich Schwachstellen in Altsystemen;
iv. möglicher Szenarien von Cyberangriffen, einschließlich Cyberangriffen, die die

Betriebssicherheit des Elektrizitätssystemsbeeinträchtigen undgrenzüberschre-
itende Stromflüsse stören;

v. einschlägiger Risikobeurteilungen und -bewertungen aufUnionsebene, einschließlich
koordinierter Risikobewertungen kritischer Lieferketten gemäß Artikel 22 der
Richtlinie (EU) 2022/2555 a, und

vi. bestehender umgesetzter Kontrollen;

b. die Wahrscheinlichkeit und Folgen der unter Buchstabe a genannten Cybersicher-
heitsrisiken analysieren und das Ausmaß des Cybersicherheitsrisikos anhand der
Risiko-Auswirkungs-Matrix bestimmen, die in den von den ÜNB mit Unterstützung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO gemäß Artikel 19 Absatz
2 entwickelten Methoden zur Bewertung des Cybersicherheitsrisikos auf Union-
sebene, auf regionaler Ebene und auf Ebene der Mitgliedstaaten genutzt wird, um
Cybersicherheitsrisiken zu bewerten;

c. Vermögenswerte nach den möglichen Folgen einer Beeinträchtigung der Cyber-
sicherheit klassifizieren und Perimeter mit erheblichen oder kritischen Auswirkun-
gen wie folgt ermitteln:

i. Durchführung einer Folgenabschätzung für Geschäftsprozesse anhanddes ECII
für alle Prozesse, die Gegenstand der Bewertung des Cybersicherheitsrisikos
sind;

ii. Einstufung einesProzesses als Prozessmit erheblichen oder kritischenAuswirkun-
gen, wenn sein ECII über dem Schwellenwert für erhebliche bzw. kritische
Auswirkungen liegt;

iii. Bestimmung aller Vermögenswertemit erheblichen oder kritischen Auswirkun-
gen als die Vermögenswerte, die für Prozesse mit erheblichen bzw. kritischen
Auswirkungen erforderlich sind;

iv. Bestimmung der Perimeter mit erheblichen oder kritischen Auswirkungen als
Perimeter, die alle Vermögenswertemit erheblichen bzw. kritischenAuswirkun-
gen umfassen, damit der Zugang zudiesenPerimetern kontrolliert werden kann;

d. Cybersicherheitsrisiken durchPriorisierung anhand vonRisikobewertungs- undRisikoakzep-
tanzkriterien gemäß Absatz 3 Buchstabe b beurteilen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22

TERM

Artikel 26(5)

Bei der Behandlung des Cybersicherheitsrisikos erstellt jede Einrichtung mit erhe-
blichen oder kritischen Auswirkungen einen Risikominderungsplan auf Ebene der Ein-
richtung, wobei sie geeignete Optionen für die Behandlung des Risikos wählt, um die
Risiken zu bewältigen und das Restrisiko zu bestimmen.

TERM

Artikel 26(6)

Bei der Akzeptanz von Cybersicherheitsrisiken entscheidet jede Einrichtung mit erhe-
blichen oder kritischen Auswirkungen auf der Grundlage der in Absatz 3 Buchstabe b
festgelegten Risikoakzeptanzkriterien, ob sie das Restrisiko akzeptiert.

TERM

Artikel 26(7)

Jede Einrichtung mit erheblichen oder kritischen Auswirkungen erfasst die in Absatz
1 genannten Vermögenswerte in einemVermögensinventar. Dieses Vermögensinven-
tar ist nicht Teil des Berichts über die Risikobewertung.

TERM

Artikel 26(8)

Die zuständigeBehörde kanndie imVermögensinventar enthaltenenVermögenswerte
während der Inspektionen einsehen.

TERM

Artikel 27(1)

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre
legt jede Einrichtung mit erheblichen oder kritischen Auswirkungen der zuständigen
Behörde einen Bericht vor, der folgende Informationen enthält:

1. eine Liste der für den Risikominderungsplan auf Ebene der Einrichtung gemäß Ar-
tikel 26Absatz 5 ausgewählten Kontrollenmit demaktuellen Stand der Umsetzung
jeder Kontrolle;

2. für jeden unionsweiten Prozessmit erheblichen oder kritischenAuswirkungen eine
Schätzung des Risikos einer Beeinträchtigung der Vertraulichkeit, Integrität und
Verfügbarkeit von Informationen und relevantenVermögenswerten. Die Schätzung
dieses Risikos ist im Einklangmit der Risiko-Auswirkungs-Matrix gemäß Artikel 19
Absatz 2 zu bestimmen;

3. für ihre Prozesse mit kritischen Auswirkungen eine Liste der Anbieter kritischer
IKT-Dienste.

TERM

Artikel 28(1)

Der gemeinsame Rahmen für die Cybersicherheit im Elektrizitätssektor umfasst die
folgenden Kontrollen und Systeme für das Cybersicherheitsmanagement:

a. die gemäß Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;

b. die gemäß Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;

c. die gemäß Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemäß
den Buchstaben a und b anhand ausgewählter europäischer und internationaler
Normen und nationaler Rechts- oder Verwaltungsrahmen verglichen werden;

d. das gemäß Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.

TERM

Artikel 28(2)

Alle Einrichtungenmit erheblichenAuswirkungenwendendieMindest-Cybersicherheitskontrollen
gemäß Absatz 1 Buchstabe a innerhalb ihres Perimeters mit erheblichen Auswirkun-
gen an.

TERM

Artikel 28(3)

Alle Einrichtungen mit kritischen Auswirkungen wenden die erweiterten Cybersicher-
heitskontrollen gemäßAbsatz 1 Buchstabe b innerhalb ihres Perimetersmit kritischen
Auswirkungen an.

TERM

Artikel 28(4)

Innerhalb von siebenMonaten nach Vorlage des ersten Entwurfs des Berichts über die
unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 wird
der in Absatz 1 genannte gemeinsame Rahmen für die Cybersicherheit im Elektriz-
itätssektor durch die gemäßArtikel 33 entwickeltenMindest-Cybersicherheitskontrollen
und erweiterten Cybersicherheitskontrollen in der Lieferkette ergänzt.

TERM

Artikel 29(1)

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts über
die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4
erarbeiten die ÜNB mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der
EU-VNBO einen Vorschlag für Mindest-Cybersicherheitskontrollen und erweiterte Cy-
bersicherheitskontrollen.

TERM

Artikel 29(2)

Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale Bew-
ertung des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNB mit
Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zuständi-
gen Behörde eine Änderung der Mindest-Cybersicherheitskontrollen und der erweit-
erten Cybersicherheitskontrollen vor. Der Vorschlag wird im Einklang mit Artikel 8 Ab-
satz 10 vorgelegt undmuss den in der regionalen Risikobewertung ermittelten Risiken
Rechnung tragen.

TERM

Artikel 29(3)

DieMindest-Cybersicherheitskontrollen unddie erweitertenCybersicherheitskontrollen
müssen überprüft werden können; dazu werden sie entweder im Einklang mit dem
Verfahren gemäß Artikel 31 in ein nationales Überprüfungssystem einbezogen oder
Sicherheitsaudits durch unabhängige Dritte gemäß den in Artikel 25 Absatz 2 aufge-
führten Anforderungen unterzogen.

TERM

Artikel 29(4)

Die gemäß Absatz 1 entwickelten anfänglichen Mindest-Cybersicherheitskontrollen
und erweiterten Cybersicherheitskontrollen müssen auf den Risiken beruhen, die in
dem Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Ar-
tikel 19 Absatz 5 ermittelt wurden. Die gemäß Absatz 2 entwickelten geänderten Min-
destCybersicherheitskontrollen und erweiterten Cybersicherheitskontrollen müssen
auf dem in Artikel 21 Absatz 2 genannten Bericht über die regionale Bewertung des
Cybersicherheitsrisikos beruhen.

TERM

Artikel 29(5)

Die Mindest-Cybersicherheitskontrollen müssen im Einklang mit Artikel 46 Kontrollen
zum Schutz der ausgetauschten Informationen umfassen.

TERM

Artikel 29(6)

Innerhalb von 12Monaten nachderGenehmigungderMindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemäß Artikel 8 Absatz 5 und nach
jeder Aktualisierung gemäßArtikel 8 Absatz 10wenden die in Artikel 2 Absatz 1 genan-
nten Einrichtungen, die gemäß Artikel 24 als Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen eingestuft wurden, bei der Festlegung des Risikominderungs-
plans auf Ebene der Einrichtung gemäß Artikel 26 Absatz 5 innerhalb der Perimeter
mit erheblichen Auswirkungen die Mindest-Cybersicherheitskontrollen und innerhalb
der Perimetermit kritischenAuswirkungen die erweiterten Cybersicherheitskontrollen
an.

Innerhalb von 12Monaten nachderGenehmigungderMindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemäß Artikel 8 Absatz 5 und nach
jeder Aktualisierung gemäßArtikel 8 Absatz 10wenden die in Artikel 2 Absatz 1 genan-
nten Einrichtungen, die gemäß Artikel 24 als Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen eingestuft wurden, bei der Festlegung des Risikominderungs-
plans auf Ebene der Einrichtung gemäß Artikel 26 Absatz 5 innerhalb der Perimeter
mit erheblichen Auswirkungen die Mindest-Cybersicherheitskontrollen und innerhalb
der Perimetermit kritischenAuswirkungen die erweiterten Cybersicherheitskontrollen
an.

TERM

Artikel 30(1)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen können bei der jeweils zuständi-
gen Behörde eine Ausnahme von ihrer Verpflichtung zur Anwendung der Mindest-
Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen gemäßAr-
tikel 29 Absatz 6 beantragen.

Die zuständigeBehörde kann eine solcheAusnahmeaus folgendenGründengewähren:

a. unter außergewöhnlichenUmständen, wenndie Einrichtung nachweisen kann, dass
die Kosten für die Durchführung geeigneter Cybersicherheitskontrollen denNutzen
erheblich übersteigen. Die ACER und ENTSO-E können in Zusammenarbeit mit
der EU-VNBO zur Unterstützung der Einrichtungen gemeinsam Leitlinien für die
Schätzung der Kosten von Cybersicherheitskontrollen ausarbeiten;

b. bei Vorlage eines Risikobehandlungsplans auf Ebene der Einrichtung, mit dem die
Cybersicherheitsrisiken durch alternative Kontrollen auf ein Niveau verringert wer-
den, das nach den in Artikel 26 Absatz 3 Buchstabe b genannten Risikoakzep-
tanzkriterien akzeptiert werden kann.

TERM

Artikel 30(2)

Innerhalb von dreiMonaten nach Eingang des inAbsatz 1 genanntenAntrags entschei-
det jede zuständigeBehörde, ob eineAusnahmevondenMindest-Cybersicherheitskontrollen
und den erweiterten Cybersicherheitskontrollen gewährt wird. Ausnahmen von den
Mindest-Cybersicherheitskontrollen oder den erweiterten Cybersicherheitskontrollen
werden für höchstens drei Jahre gewährt und können verlängert werden.

TERM

Artikel 30(3)

Aggregierte und anonymisierte Informationen zu den gewährten Ausnahmen werden
dem umfassenden Bericht über die Bewertung des Cybersicherheitsrisikos für gren-
züberschreitende Stromflüsse gemäß Artikel 23 als Anhang beigefügt. ENTSO-E und
die EU-VNBO aktualisieren die Liste bei Bedarf gemeinsam.

TERM

Artikel 31(1)

Spätestens 24 Monate nach der Annahme der in Artikel 28 Absatz 1 Buchstaben a, b
und c genannten Kontrollen und der Einrichtung des in Buchstabe d jenes Artikels
genannten Cybersicherheitsmanagementsystems muss jede gemäß Artikel 24 Ab-
satz 1 ermittelte Einrichtung mit kritischen Auswirkungen in der Lage sein, auf Ver-
langen der zuständigen Behörde nachzuweisen, dass sie das Cybersicherheitsman-
agementsystem und die Mindest-Cybersicherheitskontrollen oder die erweiterten Cy-
bersicherheitskontrollen anwendet.

TERM

Artikel 31(2)

JedeEinrichtungmit kritischenAuswirkungenmussdie inAbsatz 1 genannteVerpflich-
tung erfüllen, indem sie sich einem von unabhängigen Dritten durchgeführten Sicher-
heitsaudit gemäß den Anforderungen aus Artikel 25 Absatz 2 unterzieht oder sich an
einem nationalen Überprüfungssystem gemäß Artikel 25 Absatz 1 beteiligt.

TERM

Artikel 31(3)

Die Überprüfung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicher-
heitsmanagementsystemunddieMindest-Cybersicherheitskontrollen oder die erweit-
erten Cybersicherheitskontrollen anwendet, erstreckt sich auf alle Vermögenswerte
der Einrichtungmit kritischen Auswirkungen innerhalb ihres Perimeters mit kritischen
Auswirkungen.

TERM

Artikel 31(4)

Die Überprüfung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicher-
heitsmanagementsystemunddieMindest-Cybersicherheitskontrollen oder die erweit-
erten Cybersicherheitskontrollen anwendet, erstreckt sich auf alle Vermögenswerte
der Einrichtungmit kritischen Auswirkungen innerhalb ihres Perimeters mit kritischen
Auswirkungen.

TERM

Artikel 31(5)

Jede gemäß Artikel 24 ermittelte Einrichtung mit kritischen Auswirkungen muss die
Einhaltung der in Artikel 28 Absatz 1 Buchstaben a, b und c genannten Kontrollen und
die Einrichtung des unter Buchstabe d jenes Artikels genannten Cybersicherheitsman-
agementsystems nachweisen, indem sie der zuständigen Behörde über das Ergebnis
der Überprüfung der Einhaltung Bericht erstattet.

TERM

Artikel 32(1)

Innerhalb von 24 Monaten, nachdem sie von der zuständigen Behörde darüber unter-
richtet wurde, dass sie gemäßArtikel 24 Absatz 6 als Einrichtungmit erheblichen oder
kritischen Auswirkungen eingestuft wurde, richtet jede Einrichtung mit erheblichen
oder kritischen Auswirkungen ein Cybersicherheitsmanagementsystem ein, das sie
danach alle drei Jahre überprüft, um

a. den Umfang des Cybersicherheitsmanagementsystems unter Berücksichtigung
von Schnittstellen und Abhängigkeiten mit anderen Einrichtungen festzulegen;

b. sicherzustellen, dass die gesamte obere Führungsebene über einschlägige rechtliche
Verpflichtungen informiert ist und durch rechtzeitige Entscheidungen und rasche
Reaktionen aktiv zur UmsetzungdesCybersicherheitsmanagementsystemsbeiträgt;

c. sicherzustellen, dass die für das Cybersicherheitsmanagementsystem erforder-
lichen Ressourcen zur Verfügung stehen;

d. ein Cybersicherheitskonzept festzulegen, das dokumentiert und innerhalb der Ein-
richtung sowie den vondenSicherheitsrisiken betroffenenParteien bekannt gegeben
wird;

e. Zuständigkeiten für Aufgaben, die für die Cybersicherheit relevant sind, zuzuweisen
und bekannt zu geben;

f. das Cybersicherheitsrisikomanagement auf der Ebene der Einrichtungen gemäß
Artikel 26 durchzuführen;

g. die für die Umsetzung, Pflege und kontinuierliche Verbesserung des Cybersicher-
heitsmanagementsystemserforderlichenRessourcen festzulegen undbereitzustellen,
wobei die erforderlichen Kompetenzen und die Sensibilisierung für Cybersicher-
heitsressourcen zu berücksichtigen sind;

h. die für die Cybersicherheit relevante interne und externe Kommunikation festzule-
gen;

i. dokumentierte Informationen im Zusammenhang mit dem Cybersicherheitsman-
agementsystem zu erstellen, zu aktualisieren und zu kontrollieren;

j. die Ergebnisse undWirksamkeit desCybersicherheitsmanagementsystems zubeurteilen;

k. in geplantenZeitabständen interneAudits durchzuführen, umsicherzustellen, dass
das Cybersicherheitsmanagementsystem wirksam umgesetzt und gepflegt wird;

l. die UmsetzungdesCybersicherheitsmanagementsystems in geplantenZeitabstän-
den zu überprüfen und Abweichungen der Ressourcen und Tätigkeiten von den
Konzepten, Verfahren und Leitlinien des Cybersicherheitsmanagementsystems zu
kontrollieren und zu beheben.

TERM

Artikel 32(2)

Der Anwendungsbereich des Cybersicherheitsmanagementsystems der Einrichtung
mit erheblichen Auswirkungen umfasst alle Vermögenswerte innerhalb ihres Perime-
ters mit erheblichen Auswirkungen.

TERM

Artikel 32(3)

Die zuständigen Behörden regen an, für die Sicherheit von Netz- und Information-
ssystemen relevante europäische oder internationaler Normen und Spezifikationen
anzuwenden, ohne dabei die Nutzung einer bestimmten Technologie vorzuschreiben
oder zu begünstigen.

TERM

Artikel 33(1)

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts über
die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4
erarbeiten die ÜNB mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der
EU-VNBO einen Vorschlag für Mindest-Cybersicherheitskontrollen und erweiterte Cy-
bersicherheitskontrollen in der Lieferkette, mit denen die in den unionsweiten Bewer-
tungen des Cybersicherheitsrisikos ermittelten Risiken für die Lieferketten gemindert
werden, um die gemäß Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen
und erweitertenCybersicherheitskontrollen zu ergänzen. DieMindest-Cybersicherheitskontrollen
und die erweiterten Cybersicherheitskontrollen in der Lieferkette werden zusammen
mit denMindest-Cybersicherheitskontrollen und erweitertenCybersicherheitskontrollen
gemäß Artikel 29 entwickelt. Die Mindest-Cybersicherheitskontrollen und die erweit-
erten Cybersicherheitskontrollen in der Lieferkette erstrecken sich auf den gesamten
Lebenszyklus aller IKT-Produkte, -Dienste und -Prozesse einer Einrichtung mit erhe-
blichen oder kritischen Auswirkungen innerhalb ihrer Perimeter mit erheblichen oder
kritischenAuswirkungen. Bei der Entwicklung desVorschlags fürMindest-Cybersicherheitskontrollen
und erweiterteCybersicherheitskontrollen in der Lieferkettewird dieNIS-Kooperationsgruppe
konsultiert.

TERM

Artikel 33(2)

Die Mindest-Cybersicherheitskontrollen in der Lieferkette bestehen aus Kontrollen für
Einrichtungen mit erheblichen oder kritischen Auswirkungen, die

a. auf Cybersicherheitsspezifikationen bezogene Empfehlungen für die Beschaffung
von IKT-Produkten, -Diensten und -Prozessen enthalten undmindestens Folgendes
abdecken:

i. Zuverlässigkeitsüberprüfungen derMitarbeiter des Anbieters, die an der Liefer-
kette beteiligt sind und sichmit sensiblen Informationen befassen oder Zugang
zu Vermögenswerten mit erheblichen oder kritischen Auswirkungen der Ein-
richtung haben. Die Zuverlässigkeitsüberprüfung kann eine Überprüfung der
Identität und des Hintergrunds von Mitarbeitern oder Auftragnehmern einer
Einrichtung im Einklang mit den nationalen Rechtsvorschriften und Verfahren
sowie dem einschlägigen und geltenden Unionsrecht umfassen, einschließlich
der Verordnung (EU) 2016/679 a und der Richtlinie (EU) 2016/680 des Europäis-
chen Parlaments und des Rates b. Zuverlässigkeitsüberprüfungenmüssen ver-
hältnismäßig und strikt auf das Notwendige beschränkt sein. Sie werden auss-
chließlich zum Zweck der Bewertung eines potenziellen Sicherheitsrisikos für
die betreffende Einrichtung durchgeführt. Siemüssen in einemangemessenen
Verhältnis zu denGeschäftserfordernissen, der Klassifizierung der einzusehen-
den Informationen und den wahrgenommenen Risiken stehen und können von
der Einrichtung selbst, einem externen Unternehmen, das ein Screening durch-
führt, oder durch staatliches Clearing vorgenommen werden;

ii. die Prozesse für eine sichere und kontrollierte Gestaltung, Entwicklung und
Herstellung von IKT-Produkten, -Diensten und -Prozessen, die Förderung der
Gestaltung und Entwicklung von IKT-Produkten, -Diensten und -Prozessen, die
geeignete technischeMaßnahmen zurGewährleistung der Cybersicherheit um-
fassen;

iii. die Gestaltung von Netz- und Informationssystemen, in denen Geräte selbst
dann nicht als vertrauenswürdig gelten, wenn sie sich in einemsicherenPerime-
ter befinden, eine Überprüfung aller eingegangenen Anfragen erfordern und
das Prinzip der minimalen Berechtigung angewandt wird;

iv. den Zugang des Anbieters zu den Vermögenswerten der Einrichtung;
v. die vertraglichen Verpflichtungen des Anbieters zumSchutz sensibler Informa-

tionen der Einrichtung und zur Beschränkung des Zugangs zu diesen Informa-
tionen;

vi. die zugrunde liegenden Spezifikationen für die Cybersicherheit bei der Auf-
tragsvergabe an Unterauftragnehmer des Anbieters;

vii. die Rückverfolgbarkeit der Anwendungder Cybersicherheitsspezifikationen von
der Entwicklung über die Produktion bis zur Bereitstellung von IKT-Produkten,
-Diensten oder -Prozessen;

viii. die Unterstützung vonSicherheitsaktualisierungenwährendder gesamten Lebens-
dauer von IKT-Produkten, -Diensten oder -Prozessen;

ix. das Recht auf Prüfung der Cybersicherheit in den Konzeptions-, Entwicklungs-
und Produktionsprozessen des Anbieters sowie

x. die Bewertung des Risikoprofils des Anbieters;

b. diese Einrichtungendazu verpflichten, die unter Buchstabe a genannten Empfehlun-
gen für die Auftragsvergabe zu berücksichtigen, wenn sie Verträge mit Anbietern,
Kooperationspartnern und anderen Parteien in der Lieferkette schließen, sowohl in
Bezug auf normale Lieferungen von IKT-Produkten, -Diensten und -Prozessen als
auch in Bezug auf ungeplante Ereignisse und Umstände wie die Kündigung und
den Übergang von Verträgen im Falle von Fahrlässigkeit des Vertragspartners;

c. diese Einrichtungen dazu verpflichten, die Ergebnisse einschlägiger koordinierter
Sicherheitsrisikobewertungen kritischer Lieferketten gemäß Artikel 22 Absatz 1
der Richtlinie (EU) 2022/2555 zu berücksichtigen;

d. Kriterien für die Auswahl von Anbietern und die Auftragsvergabe an Anbieter en-
thalten, die die unter Buchstabe a genannten Cybersicherheitsspezifikationen er-
füllen können und über einMaß an Cybersicherheit verfügen, das den Cybersicher-
heitsrisiken des vomAnbieter bereitgestellten IKT-Produkts, -Dienstes oder -Prozesses
angemessen ist;

e. Kriterien für die Diversifizierung der Bezugsquellen für IKT-Produkte, -Dienste und
-Prozesse und zur Verringerung des Risikos eines Anbieter-Lock-ins enthalten;

f. Kriterien für die regelmäßige Überwachung, Überprüfung oder Prüfung der Cyber-
sicherheitsspezifikationen für interneBetriebsprozesse desAnbieterswährenddes
gesamten Lebenszyklus jedes IKT-Produkts, -Dienstes und -Prozesses enthalten.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680

TERM

Artikel 33(3)

Für die Cybersicherheitsspezifikationen in der in Absatz 2 Buchstabe a genannten
Empfehlung zur Cybersicherheit bei der Auftragsvergabe wenden Einrichtungen mit
erheblichen oder kritischen Auswirkungen im Einklang mit Artikel 35 Absatz 4 die
Grundsätze der Auftragsvergabe aus der Richtlinie 2014/24/EU des EuropäischenPar-
laments und des Rates a an oder legen ihre eigenen Spezifikationen auf der Grundlage
der Ergebnisse der Bewertung des Cybersicherheitsrisikos auf der Ebene der Einrich-
tung fest.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1

TERM

Artikel 33(4)

Die erweiterten Cybersicherheitskontrollen in der Lieferkette müssen Kontrollen für
Einrichtungen mit kritischen Auswirkungen umfassen, um bei der Auftragsvergabe
zu überprüfen, ob IKT-Produkte, -Dienste und -Prozesse, die als Vermögenswerte mit
kritischen Auswirkungen verwendet werden sollen, den Cybersicherheitsspezifikatio-
nen entsprechen. Das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess wird entweder
durch ein europäisches Schema für die Cybersicherheitszertifizierung gemäß Artikel
31 oder mit von der Einrichtung ausgewählten und organisierten Überprüfungsmaß-
nahmen überprüft. Die Überprüfungsmaßnahmenmüssen ausreichend gründlich und
umfassend sein, um zu gewährleisten, dass das IKT-Produkt, der IKT-Dienst oder der
IKT-Prozess genutzt werden kann, um die in der Risikobewertung auf Ebene der Ein-
richtung ermittelten Risiken zu mindern. Die Einrichtung mit kritischen Auswirkungen
dokumentiert die Maßnahmen zur Verringerung der ermittelten Risiken.

TERM

Artikel 33(5)

DieMindest-Cybersicherheitskontrollen unddie erweitertenCybersicherheitskontrollen
in der Lieferkette gelten für die Beschaffung relevanter IKT-Produkte, -Dienste und -
Prozesse. Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicher-
heitskontrollen in der Lieferkette gelten für Einrichtungen, die gemäß Artikel 24 als
Einrichtungen mit kritischen oder erheblichen Auswirkungen ermittelt wurden, bei der
Auftragsvergabe ab sechsMonaten nachder Annahmeoder AktualisierungderMindest-
Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen gemäßAr-
tikel 29.

DieMindest-Cybersicherheitskontrollen unddie erweitertenCybersicherheitskontrollen
in der Lieferkette gelten für die Beschaffung relevanter IKT-Produkte, -Dienste und -
Prozesse. Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicher-
heitskontrollen in der Lieferkette gelten für Einrichtungen, die gemäß Artikel 24 als
Einrichtungen mit kritischen oder erheblichen Auswirkungen ermittelt wurden, bei der
Auftragsvergabe ab sechsMonaten nachder Annahmeoder AktualisierungderMindest-
Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen gemäßAr-
tikel 29.

TERM

Artikel 33(6)

Innerhalb von sechsMonaten nach Erstellung jedesBerichts über die regionale Bewer-
tung des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNBmit Un-
terstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zuständigen
Behörde eine Änderung der Mindest-Cybersicherheitskontrollen und der erweiterten
Cybersicherheitskontrollen in der Lieferkette vor. Der Vorschlag wird im Einklang mit
Artikel 8 Absatz 10 vorgelegt und muss den in der regionalen Risikobewertung ermit-
telten Risiken Rechnung tragen.

TERM

Artikel 34(1)

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts über
die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4
erarbeiten die ÜNBmit Unterstützung von ENTSO-E sowie in Zusammenarbeit mit der
EU-VNBO und in Absprache mit der ENISA einen Vorschlag für eine Matrix, mit der
die Kontrollen gemäß Artikel 28 Absatz 1 Buchstaben a und b anhand ausgewählter
europäischer und internationaler Normen sowie einschlägiger technischer Spezifika-
tionen verglichen werden (im Folgenden „Vergleichsmatrix“).

ENTSO-E und die EU-VNBO dokumentieren die Gleichwertigkeit der verschiedenen
Kontrollen mit den in Artikel 28 Absatz 1 Buchstaben a und b genannten Kontrollen.

TERM

Artikel 34(2)

Die zuständigen Behörden können ENTSO-E und der EU-VNBO einen Vergleich der in
Artikel 28 Absatz 1 Buchstaben a und b genannten Kontrollen mit dem entsprechen-
den nationalen Rechts- und Verwaltungsrahmen, einschließlich der einschlägigen na-
tionalen Normen der Mitgliedstaaten gemäß Artikel 25 der Richtlinie (EU) 2022/2555
a, übermitteln.

Stellt die zuständige Behörde eines Mitgliedstaats einen solchen Vergleich bereit, so
integrieren ENTSO-E und die EU-VNBO diesen nationalen Vergleich in die Vergleichs-
matrix.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02022L2555-
20221227&qid=1733994458451#art_25

TERM

Artikel 34(3)

Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale Bew-
ertung des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNB mit
Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO sowie in Ab-
sprache mit der ENISA der zuständigen Behörde eine Änderung der Vergleichsmatrix
vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den
in der regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

TERM

Artikel 35(1)

Die ÜNB entwickeln mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der
EU-VNBO in einem Arbeitsprogramm, das jedes Mal bei der Annahme eines Berichts
über die regionale Bewertung desCybersicherheitsrisikos erstellt und aktualisiertwird,
eine Reihe von unverbindlichen Empfehlungen für die Cybersicherheit bei der Auf-
tragsvergabe, die Einrichtungenmit erheblichen oder kritischenAuswirkungen alsGrund-
lage für die Beschaffung von IKT-Produkten, -Diensten und -Prozessen in den Perime-
ternmit erheblichen oder kritischen Auswirkungen nutzen können. Dieses Arbeitspro-
gramm umfasst

a. eine Beschreibung und Klassifizierung der Arten von IKT-Produkten, -Diensten und
-Prozessen, die von Einrichtungenmit erheblichen oder kritischenAuswirkungen in
ihrem Perimeter mit erheblichen oder kritischen Auswirkungen verwendet werden;

b. eine Liste der Arten von IKT-Produkten, -Diensten und -Prozessen, für die eineReihe
unverbindlicher Cybersicherheitsempfehlungen auf der Grundlage der einschlägi-
gen Berichte über die regionale Bewertung des Cybersicherheitsrisikos und der
Prioritäten von Einrichtungen mit erheblichen oder kritischen Auswirkungen zu er-
stellen sind.

TERM

Artikel 35(2)

ENTSO-E übermittelt der ACER in Zusammenarbeit mit der EU-VNBO innerhalb von
sechs Monaten nach Annahme oder Aktualisierung des Berichts über die regionale
Bewertung des Cybersicherheitsrisikos eine Zusammenfassung dieses Arbeitspro-
gramms.

TERM

Artikel 35(3)

Die ÜNB bemühen sich mit Unterstützung von ENTSO-E und in Zusammenarbeit mit
der EU-VNBOsicherzustellen, dass die auf derGrundlage der einschlägigen regionalen
Bewertung des Cybersicherheitsrisikos entwickelten unverbindlichen Empfehlungen
für die Cybersicherheit bei der Auftragsvergabe in allen Netzbetriebsregionen ähnlich
oder vergleichbar sind. Die Empfehlungen für die Cybersicherheit bei der Auftragsver-
gabe müssen mindestens die in Artikel 33 Absatz 2 Buchstabe a genannten Spezi-
fikationen umfassen. Soweit möglich, werden die Spezifikationen aus europäischen
und internationalen Normen ausgewählt.

TERM

Artikel 35(4)

Die ÜNB stellen mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO sicher, dass die Empfehlungen für die Cybersicherheit bei der Auftragsvergabe

a. den Grundsätzen der Auftragsvergabe aus der Richtlinie 2014/24/EU entsprechen
und

b. mit den neuesten verfügbaren europäischen Schemata für die Cybersicherheitsz-
ertifizierung, die für das IKT-Produkt, den IKT-Dienst oder den IKT-Prozess relevant
sind, vereinbar sind und diesen Rechnung tragen.

TERM

Artikel 36(1)

Unbeschadet des Rahmens für die Schaffung europäischer Schemata für die Cyber-
sicherheitszertifizierung gemäß Artikel 46 der Verordnung (EU) 2019/881 a können die
gemäß Artikel 35 entwickelten unverbindlichen Empfehlungen für die Cybersicherheit
bei der Auftragsvergabe sektorspezifische Leitlinien für die Verwendung europäis-
cher Schemata für die Cybersicherheitszertifizierung umfassen, wenn für eine von Ein-
richtungen mit kritischen Auswirkungen verwendete Art von IKT-Produkten, -Diensten
oder -Prozessen ein geeignetes Schema zur Verfügung steht.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e3205-15-1

TERM

Artikel 36(2)

Die ÜNB arbeiten mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der
EU-VNBO eng mit der ENISA zusammen, um die sektorspezifischen Leitlinien bere-
itzustellen, die in den unverbindlichen Empfehlungen für die Cybersicherheit bei der
Auftragsvergabe gemäß Absatz 1 enthalten sind.

TERM

Artikel 37(1)

Erhält eine zuständige Behörde Informationen über einen meldepflichtigen Cyberan-
griff,

a. bewertet sie den Grad der Vertraulichkeit dieser Informationen und unterrichtet
die Einrichtung unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach
Eingang der Informationen, über das Ergebnis ihrer Bewertung;

b. versucht sie, andere ähnliche Cyberangriffe in der Union zu ermitteln, die anderen
zuständigenBehördengemeldetwurden, umdie zu demmeldepflichtigenCyberan-
griff eingegangenen Informationen mit Informationen zu vergleichen, die zu an-
deren Cyberangriffen bereitgestellt wurden, und um vorhandene Informationen zu
ergänzen sowie die Reaktion im Bereich der Cybersicherheit zu stärken und zu ko-
ordinieren;

c. ist sie für die Entfernung von Geschäftsgeheimnissen und die Anonymisierung
der Informationen im Einklang mit den einschlägigen nationalen Vorschriften und
Unionsvorschriften verantwortlich;

d. übermittelt sie die Informationen unverzüglich, spätestens jedoch24Stunden nach
Eingangder Informationen über einenmeldepflichtigenCyberangriff, den nationalen
zentralen Anlaufstellen, den CSIRTs und allen gemäßArtikel 4 benannten zuständi-
genBehörden andererMitgliedstaten und stellt diesenBehördenoder Stellen regelmäßig
aktualisierte Informationen zur Verfügung;

e. übermittelt sie die Informationen über den Cyberangriff nach Anonymisierung und
Entfernung vonGeschäftsgeheimnissen gemäßAbsatz 1 Buchstabe c unverzüglich,
spätestens jedoch 24 Stunden nach Eingang der Informationen gemäß Absatz 1
Buchstabe a, den Einrichtungen mit kritischen oder erheblichen Auswirkungen in
ihrem Mitgliedstaat und stellt regelmäßig aktualisierte Informationen bereit, um
den Einrichtungen einen wirksamen Schutz zu ermöglichen;

f. kann sie die meldende Einrichtung mit erheblichen oder kritischen Auswirkungen
auffordern, diemeldepflichtigen Informationen über Cyberangriffe auf sichereWeise
an andere möglicherweise betroffene Einrichtungen weiterzuleiten, um den Elek-
trizitätssektor für die Lage zu sensibilisieren und zu verhindern, dass ein Risiko ein-
tritt, das dort zu einem grenzüberschreitenden Cybersicherheitsvorfall eskalieren
könnte;

g. übermittelt sie der ENISA nach Anonymisierung und Entfernung von Geschäfts-
geheimnissen einen zusammenfassenden Bericht mit den Informationen zu dem
Cyberangriff.

TERM

Artikel 37(2)

Erhält ein CSIRT Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne Patch, so

a. teilt es diese der ENISA unverzüglich über einen geeigneten Kanal für den sicheren
Informationsaustauschmit, sofern in anderen Rechtsvorschriften der Union nichts
anderes bestimmt ist;

b. unterstützt es die betroffene Einrichtung dabei, vom Hersteller oder Anbieter eine
wirksame, koordinierte und rasche Behandlung der aktiv ausgenutzten Schwach-
stelle ohne Patch oder wirksame und effiziente Abhilfemaßnahmen zu erhalten;

c. tauscht es die verfügbaren Informationen mit dem Verkäufer aus und fordert den
Hersteller oder Anbieter auf, möglichst eine Liste der CSIRTs in denMitgliedstaaten
vorzulegen, die von der aktiv ausgenutzten Schwachstelle ohne Patch betroffen
sind und informiert werden müssen;

d. tauscht es verfügbare Informationen nach dem Grundsatz „Kenntnis nur, wenn
nötig“ mit den unter obigem Buchstaben genannten CSIRTs aus;

e. stellt es Informationen über etwaige vorhandeneAbhilfestrategien und -maßnahmen
in Bezug auf die aktiv ausgenutzte Schwachstelle ohne Patch bereit.

TERM

Artikel 37(3)

Erhält eine zuständige Behörde Kenntnis von einer aktiv ausgenutzten Schwachstelle
ohne Patch, so

a. informiert sie in Abstimmung mit den CSIRTs in ihrem Mitgliedstaat über etwaige
vorhandeneAbhilfestrategien und -maßnahmen in Bezug auf die aktiv ausgenutzte
Schwachstelle ohne Patch;

b. übermittelt sie die Informationen an ein CSIRT in dem Mitgliedstaat, in dem die
aktiv ausgenutzte Schwachstelle ohne Patch gemeldet wurde.

TERM

Artikel 37(4)

Erhält die zuständige Behörde Kenntnis von einer Schwachstelle ohne Patch, in Bezug
auf die keineBeweise für eine aktiveAusnutzung vorliegen, stimmt sie sich unverzüglich
mit dem CSIRT im Hinblick auf eine koordinierte Offenlegung von Schwachstellen
gemäß Artikel 12 Absatz 1 der Richtlinie (EU) 2022/2555 a ab.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_12

TERM

Artikel 37(5)

Erhält ein CSIRT gemäßArtikel 38 Absatz 6 von einer odermehreren Einrichtungenmit
erheblichen oder kritischen Auswirkungen Informationen in Bezug auf Cyberbedro-
hungen, so leitet es diese oder andere Informationen, die für die Verhütung, Erken-
nung, Behandlung oder Minderung des damit verbundenen Risikos von Bedeutung
sind, an die Einrichtungen mit kritischen oder erheblichen Auswirkungen in seinem
Mitgliedstaat und gegebenenfalls an alle betroffenen CSIRTs und seine nationale zen-
tralen Anlaufstelle unverzüglich, spätestens jedoch vier Stunden nach Eingang der In-
formationen, weiter.

TERM

Artikel 37(6)

Erhält eine zuständigeBehörde von einer odermehreren Einrichtungenmit erheblichen
oder kritischen Auswirkungen Informationen über Cyberbedrohungen, so leitet sie
diese Informationen für die Zwecke des Absatzes 5 an das CSIRT weiter.

TERM

Artikel 37(7)

Die zuständigen Behörden können die Zuständigkeiten nach den Absätzen 3 und 4 in
Bezug auf eine odermehrere Einrichtungenmit erheblichen oder kritischenAuswirkun-
gen, die in mehr als einemMitgliedstaat tätig sind, ganz oder teilweise an eine andere
zuständige Behörde in einem dieser Mitgliedstaaten delegieren, sofern sich die be-
troffenen zuständigen Behörden darauf geeinigt haben.

TERM

Artikel 37(8)

Die ÜNB entwickeln mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der
EU-VNBO bis zum 13 Juni 2025 eine Klassifizierungsmethode für Cyberangriffe. Die
ÜNB können mit Unterstützung von ENTSO-E und der EU-VNBO die zuständigen Be-
hörden ersuchen, die ENISA und ihre für Cybersicherheit zuständigen Behörden zur
Unterstützungbei der Entwicklung einer solchenKlassifizierungsskala zu konsultieren.
Die Methode muss fünf Stufen für die Schwere eines Cyberangriffs enthalten, wobei
„erheblich“ und „kritisch“ die höchsten Stufen darstellen. Die Klassifizierungmuss sich
auf die Bewertung der folgenden Parameter stützen:

a. die potenziellen Auswirkungen unter Berücksichtigung der gemäß Artikel 26 Ab-
satz 4 Buchstabe c ermittelten exponierten Vermögenswerte und Perimeter und

b. die Schwere des Cyberangriffs.

TERM

Artikel 37(9)

Bis zum 13 Juni 2026 führt ENTSO-E in Zusammenarbeit mit der EU-VNBO eineMach-
barkeitsstudie hinsichtlich der Möglichkeit durch, ein gemeinsames Instrument zu en-
twickeln, das es allen Einrichtungen ermöglicht, Informationen mit den zuständigen
nationalen Behörden auszutauschen, und prüft die damit verbundenen finanziellen
Kosten.

TERM

Artikel 37(10)

In der Machbarkeitsstudie wird die Möglichkeit geprüft, ein solches gemeinsames In-
strument

a. zu nutzen, um Einrichtungen mit kritischen oder erheblichen Auswirkungen durch
einschlägige sicherheitsrelevante Informationen für den Betrieb grenzüberschre-
itender Stromflüsse zu unterstützen, z. B. durch echtzeitnahe Berichterstattung
über Cyberangriffe, Frühwarnungen im Zusammenhang mit Cybersicherheitsfra-
gen und nicht offengelegten Schwachstellen von Geräten, die im Elektrizitätssys-
tem eingesetzt werden;

b. in einem geeigneten und äußerst vertrauenswürdigen Umfeld zu pflegen;

c. zu nutzen, um Daten bei Einrichtungen mit kritischen oder erheblichen Auswirkun-
gen zu erheben unddie Entfernung vertraulicher Informationen unddieAnonymisierung
der Daten zu unterstützen und diese unverzüglich an Einrichtungen mit kritischen
oder erheblichen Auswirkungen weiterzuleiten.

TERM

Artikel 37(11)

In Zusammenarbeit mit der EU-VNBO

a. konsultiert ENTSO-E bei derMachbarkeitsstudie die ENISAunddieNIS-Kooperationsgruppe,
die nationalen zentralenAnlaufstellen und die Vertreter derwichtigsten Interessen-
träger;

b. legt ENTSO-E die Ergebnisse derMachbarkeitsstudie der ACERundderNIS-Kooperationsgruppe
vor.

TERM

Artikel 37(12)

ENTSO-E kann in Zusammenarbeit mit der EU-VNBO Initiativen analysieren und unter-
stützen, die vonEinrichtungenmit kritischenoder erheblichenAuswirkungen vorgeschla-
gen werden, um solche Instrumente für den Informationsaustausch zu bewerten und
zu testen.

TERM

Artikel 38(1)

Jede Einrichtung mit erheblichen oder kritischen Auswirkungen

a. richtet für alle Vermögenswerte innerhalb ihres gemäß Artikel 26 Absatz 4 Buch-
stabe c bestimmtenCybersicherheitsperimetersmindestens dieCSOC-Kapazitäten
ein, um

i. sicherzustellen, dass die einschlägigen Netz- und Informationssysteme und -
anwendungenSicherheitsprotokolle für die Sicherheitsüberwachungumfassen,
damit Anomalien erkannt und Informationen über Cyberangriffe erhoben wer-
den können;

ii. die Sicherheitsüberwachungdurchzuführen, einschließlich der Erkennung eines
Eindringens und der Bewertung vonSchwachstellen vonNetz- und Information-
ssystemen;

iii. zu analysieren und erforderlichenfalls im Rahmen ihrer Zuständigkeit und Ka-
pazitäten alle für den Schutz der Einrichtung erforderlichen Maßnahmen zu er-
greifen;

iv. sich an der in diesem Artikel beschriebenen Erhebung und Weitergabe von In-
formationen zu beteiligen;

b. ist berechtigt, sich diese Kapazitäten gemäß Buchstabe a ganz oder teilweise über
MSSP zu beschaffen. Einrichtungenmit kritischen oder erheblichenAuswirkungen
bleiben für die MSSP verantwortlich und überwachen deren Bemühungen;

c. benennt für den Informationsaustausch eine zentrale Anlaufstelle auf Ebene der
Einrichtung.

TERM

Artikel 38(2)

Die ENISA kann im Rahmen der in Artikel 6 Absatz 2 der Verordnung (EU) 2019/881
a festgelegten Aufgabe unverbindliche Leitlinien für die Einrichtung solcher Kapaz-
itäten oder die Vergabe von Unteraufträgen an MSSP für die Erbringung des Dienstes
herausgeben.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

TERM

Artikel 38(3)

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen teilt ihren CSIRTs und
der für sie zuständigenBehörde relevante Informationen imZusammenhangmit einem
meldepflichtigen Cyberangriff unverzüglich, spätestens jedoch vier Stunden, nach-
dem ihr bekannt wurde, dass der Sicherheitsvorfall meldepflichtig ist, mit.

TERM

Artikel 38(4)

Informationen im Zusammenhang mit einem Cyberangriff gelten als meldepflichtig,
wenn der Cyberangriff bei der Bewertung durch die betroffene Einrichtung nach der
Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37 Absatz 8 als „erheblich“
bis „kritisch“ eingestuft wird. Die gemäß Absatz 1 Buchstabe c benannte zentrale An-
laufstelle auf Ebene der Einrichtung teilt die Einstufung des Sicherheitsvorfalls mit.

TERM

Artikel 38(5)

Übermitteln Einrichtungenmit kritischen oder erheblichen Auswirkungen relevante In-
formationen zu aktiv ausgenutzten Schwachstellen ohne Patch an ein CSIRT, so kann
dieses diese Informationen an die für das CSIRT zuständige Behörde weiterleiten. Je
nach Sensibilität der gemeldeten Informationen kann das CSIRT die Informationen
aus triftigen cybersicherheitsbezogenenGründen zurückhalten oder zeitverzögert über-
mitteln.

TERM

Artikel 38(6)

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen stellt ihren CSIRTs
unverzüglich alle Informationen im Zusammenhang mit einer meldepflichtigen Cy-
berbedrohung bereit, die grenzüberschreitende Auswirkungen haben könnte. Infor-
mationen im Zusammenhang mit einer Cyberbedrohung gelten als meldepflichtig,
wenn mindestens eine der folgenden Bedingungen erfüllt ist:

a. Sie umfassen relevante Informationen für die Verhütung, Erkennung, Behandlung
oder Minderung der Auswirkungen des Risikos durch andere Einrichtungenmit kri-
tischen oder erheblichen Auswirkungen;

b. die ermittelten, imZusammenhangmit einemAngriff genutztenVorgehensweisen,
Taktiken undVerfahren sindmit Informationenwie kompromittiertenURL-Adressen
oder IP-Adressen, Hashs oder anderen Attributen verbunden, die für die Kontextu-
alisierung und Zuordnung des Angriffs nützlich sind;

c. eine Cyberbedrohung kann weiter bewertet und mit zusätzlichen Informationen
verknüpft werden, die von Dienstanbietern oder Dritten, die nicht dieser Verord-
nung unterliegen, bereitgestellt werden.

TERM

Artikel 38(7)

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen gibt beim Austausch
von Informationen gemäß diesem Artikel an,

a. dass die Informationen gemäß dieser Verordnung übermittelt werden;

b. ob die Informationen Folgendes betreffen:

i. einen meldepflichtigen Cyberangriff gemäß Absatz 3;
ii. nicht öffentlich bekannte aktiv ausgenutzte Schwachstellen ohnePatch gemäß

Absatz 4;
iii. eine meldepflichtige Cyberbedrohung gemäß Absatz 5;

c. im Falle einesmeldepflichtigen Cyberangriffs, welchen Grad der Cyberangriff nach
der in Artikel 37 Absatz 8 genannten Klassifizierungsmethode für Cyberangriffe
aufweist undwelche Informationen zu dieser Einstufung geführt haben, einschließlich
mindestens der Kritikalität des Cyberangriffs.

TERM

Artikel 38(8)

Meldet eine Einrichtung mit kritischen oder erheblichen Auswirkungen einen erhe-
blichen Sicherheitsvorfall gemäß Artikel 23 der Richtlinie (EU) 2022/2555 a und en-
thält die Meldung des Sicherheitsvorfalls nach dem genannten Artikel einschlägige
Informationen gemäß Absatz 3 des vorliegenden Artikels, so gilt die Meldung der Ein-
richtung nach Artikel 23 Absatz 1 der genannten Richtlinie auch als Meldung von In-
formationen gemäß Absatz 3 des vorliegenden Artikels.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#tit_1

TERM

Artikel 38(9)

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen erstattet der für sie
zuständigen Behörde oder dem CSIRT Bericht, wobei sie klar angibt, welche Informa-
tionen nur an die zuständige Behörde oder das CSIRT übermittelt werden dürfen, wenn
der Informationsaustausch die Quelle eines Cyberangriffs sein könnte. Jede Einrich-
tung mit kritischen oder erheblichen Auswirkungen hat das Recht, dem zuständigen
CSIRT eine nichtvertrauliche Fassung der Informationen zur Verfügung zu stellen.

TERM

Artikel 39(1)

Einrichtungen mit erheblichen oder kritischen Auswirkungen entwickeln mit der er-
forderlichen Unterstützung der jeweils zuständigen Behörde, von ENTSO-E und der
EU-VNBO die erforderlichen Kapazitäten für den Umgangmit entdeckten Cyberangrif-
fen. Einrichtungen mit kritischen oder erheblichen Auswirkungen können von dem
CSIRT unterstützt werden, das in ihrem jeweiligen Mitgliedstaat im Rahmen der den
CSIRTs gemäß Artikel 11 Absatz 5 Buchstabe a der Richtlinie (EU) 2022/2555 a über-
tragenen Aufgabe benannt wurde.

Einrichtungen mit kritischen oder erheblichen Auswirkungen setzen wirksame Ver-
fahren zur Ermittlung, Klassifizierung undBewältigung vonCyberangriffen ein, die sich
auf grenzüberschreitende Stromflüsse auswirken oder auswirken könnten, um deren
Auswirkungen möglichst gering zu halten.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11

TERM

Artikel 39(2)

Hat einCyberangriff Auswirkungen auf grenzüberschreitendeStromflüsse, so arbeiten
die zentralen Anlaufstellen auf Ebene der betroffenen Einrichtungen mit kritischen
oder erheblichen Auswirkungen zusammen, um Informationen untereinander auszu-
tauschen, wobei sie von der zuständigen Behörde des Mitgliedstaats, in dem der Cy-
berangriff zuerst gemeldet wurde, koordiniert werden.

TERM

Artikel 39(3)

Einrichtungen mit kritischen oder erheblichen Auswirkungen

a. stellen sicher, dass ihre eigene zentrale Anlaufstelle auf Ebene der Einrichtung
nach dem Grundsatz „Kenntnis nur, wenn nötig“ Zugang zu den Informationen hat,
die sie von der nationalen zentralen Anlaufstelle über ihre zuständige Behörde er-
halten hat;

b. übermitteln, sofern dies nicht bereits gemäß Artikel 3 Absatz 4 der Richtlinie (EU)
2022/2555 geschehen ist, der zuständigen Behörde desMitgliedstaats, in dem sie
niedergelassen sind, und der nationalen zentralen Anlaufstelle eine Liste ihrer für
die Cybersicherheit zuständigen zentralen Anlaufstellen,

i. von denen die zuständige Behörde und die nationale zentrale Anlaufstelle In-
formationen über meldepflichtige Cyberangriffe erhalten könnte;

ii. an die die zuständigen Behörden und die nationalen zentralen Anlaufstellen
gegebenenfalls Informationen übermitteln müssen;

c. richten auf der Grundlage der beobachtbaren Entwicklung des Cyberangriffs inner-
halb der Perimetermit kritischen oder erheblichenAuswirkungenVerfahren zur Be-
wältigung von Cyberangriffen ein, einschließlich Rollen und Zuständigkeiten, Auf-
gaben und Reaktionen;

d. testen mindestens einmal jährlich alle Verfahren zur Bewältigung von Cyberan-
griffen, wobei sie mindestens ein Szenario testen, das sich direkt oder indirekt auf
grenzüberschreitende Stromflüsse auswirkt. Dieser jährliche Test kann von Ein-
richtungen mit kritischen oder erheblichen Auswirkungen während der regelmäßi-
genÜbungengemäßArtikel 43 durchgeführtwerden. Jede Live-Reaktionsmaßnahme
auf einen Cyberangriff mit einer Folge, die gemäß der in Artikel 37 Absatz 8 genan-
ntenKlassifizierungsmethode für Cyberangriffemindestens in die Stufe 2 eingestuft
wird und der eine Cybersicherheitsursache zugrunde liegt, kann als jährlicher Test
des Plans für die Reaktion auf Cyberangriffe betrachtet werden.

TERM

Artikel 39(4)

Die in Absatz 1 aufgeführten Aufgaben können von denMitgliedstaaten gemäß Artikel
37Absatz 2 der Verordnung (EU) 2019/943 a auch andie regionalenKoordinierungszen-
tren delegiert werden.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1

TERM

Artikel 40(1)

Stellt die zuständige Behörde fest, dass eine Stromversorgungskrise im Zusammen-
hangmit einemCyberangriff steht, der Auswirkungen aufmehr als einenMitgliedstaat
hat, setzen die zuständigen Behörden der betroffenen Mitgliedstaaten, die CS-NCA,
die RP-NCA und die NIS-Behörden für das Cyberkrisenmanagement der betroffenen
Mitgliedstaaten gemeinsam eine Ad-hoc-Koordinierungsgruppe für grenzüberschrei-
tende Krisen ein.

TERM

Artikel 40(2)

Die Ad-hoc-Koordinierungsgruppe für grenzüberschreitende Krisen

a. koordiniert eine effiziente Einholung aller relevanten Cybersicherheitsinformatio-
nen undderenweitereÜbermittlung andie amKrisenmanagementprozess beteiligten
Einrichtungen;

b. organisiert die Kommunikation zwischen allen von der Krise betroffenen Einrich-
tungen und den zuständigen Behörden, um Überschneidungen zu verringern und
die Effizienz der Analysen und technischen Reaktionen zur Bewältigung zeitgle-
ich auftretender Stromversorgungskrisen, denen eineCybersicherheitsursache zu-
grunde liegt, zu erhöhen;

c. stellt in Zusammenarbeit mit den zuständigen CSIRTs das erforderliche Fachwis-
sen bereit, einschließlich operativer Beratung bei der Umsetzung möglicher Abhil-
femaßnahmen für die von dem Sicherheitsvorfall betroffenen Einrichtungen;

d. unterrichtet die Kommission und die Koordinierungsgruppe „Strom“ im Einklang
mit den in Artikel 46 festgelegten Schutzprinzipien über den Stand des Sicher-
heitsvorfalls und aktualisiert diese Informationen regelmäßig;

e. holt Rat bei den zuständigen Behörden, Agenturen oder Einrichtungen ein, die zur
Bewältigung der Stromversorgungskrise beitragen könnten.

TERM

Artikel 40(3)

Gilt der Cyberangriff als Cybersicherheitsvorfall großen Ausmaßes oder wird dies er-
wartet, unterrichtet die Ad-hocKoordinierungsgruppe für grenzüberschreitende Krisen
unverzüglich die nationalen Behörden für das Cyberkrisenmanagement gemäß Ar-
tikel 9 Absatz 1 a der Richtlinie (EU) 2022/2555 in den von dem Sicherheitsvorfall
betroffenen Mitgliedstaaten sowie die Kommission und das Europäische Netzwerk
der Verbindungsorganisationen für Cyberkrisen (EU-CyCLONe). In einer solchen Sit-
uation unterstützt die Ad-hoc-Koordinierungsgruppe für grenzüberschreitende Krisen
das EU-CyCLONe in Bezug auf sektorale Besonderheiten.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

TERM

Artikel 40(4)

Einrichtungen mit kritischen oder erheblichen Auswirkungen müssen Kapazitäten, in-
terne Leitlinien, Vorsorgepläne und Personal, das an der Aufdeckung und Eindäm-
mung grenzüberschreitender Krisen mitwirkt, vorsehen und darüber verfügen. Die
von einer zeitgleich auftretenden Stromversorgungskrise betroffene Einrichtung mit
kritischen oder erheblichen Auswirkungen untersucht die zugrunde liegende Ursache
dieser Krise in Zusammenarbeitmit der für sie zuständigenBehörde, um festzustellen,
inwieweit die Krise mit einem Cyberangriff in Verbindung steht.

TERM

Artikel 40(5)

Die in Absatz 4 genannten Aufgaben können von den Mitgliedstaaten gemäß Artikel
37Absatz 2 a der Verordnung (EU) 2019/943 auch andie regionalenKoordinierungszen-
tren delegiert werden.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1

TERM

Artikel 41(1)

Innerhalb von 24 Monaten nach der Übermittlung des Berichts über die unionsweite
Risikobewertung andieACERentwickelt diese in enger Zusammenarbeitmit der ENISA,
ENTSO-E, der EU-VNBO, den CS-NCA, den zuständigen Behörden, den RP-NCA, den
NRB und den nationalen NIS-Behörden für das Cyberkrisenmanagement einen union-
sweitenCybersicherheitskrisenmanagement- und -reaktionsplan für denElektrizitätssek-
tor.

TERM

Artikel 41(2)

Innerhalb von 12Monaten nachder Ausarbeitung des unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplans für den Elektrizitätssektor gemäß Absatz 1 durch die ACER er-
stellt jede zuständige Behörde einen nationalen Cybersicherheitskrisenmanagement-
und -reaktionsplan für grenzüberschreitende Stromflüsse unter Berücksichtigung des
unionsweiten Cybersicherheitskrisenmanagement- und -reaktionsplans für den Elek-
trizitätssektor und des gemäß Artikel 10 der Verordnung (EU) 2019/941 a erstellten
nationalen Risikovorsorgeplans. Dieser Plan muss mit dem Plan für die Reaktion auf
Cybersicherheitsvorfälle großen Ausmaßes und Krisen gemäß Artikel 9 Absatz 4 der
Richtlinie (EU) 2022/2555 b im Einklang stehen. Die zuständige Behörde stimmt sich
mit den Einrichtungen mit kritischen oder erheblichen Auswirkungen sowie mit der
RP-NCA in ihrem Mitgliedstaat ab.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

TERM

Artikel 41(3)

Der gemäß Artikel 9 Absatz 4 der Richtlinie (EU) 2022/2555 a erforderliche nationale
Plan für die Reaktion auf Cybersicherheitsvorfälle großen Ausmaßes und Krisen gilt
als nationaler Plan für das Cybersicherheitskrisenmanagement im Sinne dieses Ar-
tikels, wenn er Bestimmungen für das Krisenmanagement und die Krisenreaktion in
Bezug auf grenzüberschreitende Stromflüsse enthält.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

TERM

Artikel 41(4)

Die in den Absätzen 1 und 2 aufgeführten Aufgaben können von den Mitgliedstaaten
gemäß Artikel 37 Absatz 2 a der Verordnung (EU) 2019/943 auch an die regionalen
Koordinierungszentren delegiert werden.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1

TERM

Artikel 41(5)

Einrichtungen mit kritischen oder erheblichen Auswirkungen stellen sicher, dass ihre
Krisenmanagementprozesse im Bereich der Cybersicherheit

a. kompatible Verfahren für die grenzüberschreitende Bewältigung von Cybersicher-
heitsvorfällen gemäß Artikel 6 Nummer 8 der Richtlinie (EU) 2022/2555 a um-
fassen, die förmlich in ihren Krisenmanagementpläne enthalten sind;

b. Teil der allgemeinen Krisenmanagementmaßnahmen sind.
ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_6

TERM

Artikel 41(6)

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre
erstellen Einrichtungen mit kritischen oder erheblichen Auswirkungen auf Ebene der
Einrichtung einen Krisenmanagementplan für Cybersicherheitskrisen, der in ihre allge-
meinen Krisenmanagementpläne aufgenommen wird. Dieser Plan muss mindestens
Folgendes umfassen:

a. Regeln für die Erklärung einer Krise gemäß Artikel 14 Absätze 2 und 3 der Verord-
nung (EU) 2019/941; a

b. klare Aufgaben und Zuständigkeiten für das Krisenmanagement, einschließlich
der Rolle anderer relevanter Einrichtungenmit kritischenoder erheblichenAuswirkun-
gen;

c. aktuelle Kontaktinformationen sowie Regeln für die Kommunikation und den Infor-
mationsaustausch während einer Krisensituation, einschließlich der Verbindung
zu den CSIRTs.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e1185-1-1

TERM

Artikel 41(7)

Die Maßnahmen für das Krisenmanagement gemäß Artikel 21 Absatz 2 a Buchstabe
c der Richtlinie (EU) 2022/2555 gelten als Krisenmanagementplan auf Ebene der Ein-
richtung für den Elektrizitätssektor im Sinne dieses Artikels, wenn sie alle in Absatz 6
aufgeführten Anforderungen erfüllen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_21

TERM

Artikel 41(8)

Die Krisenmanagementpläne werden in den Cybersicherheitsübungen gemäß den Ar-
tikeln 43, 44 und 45 getestet.

TERM

Artikel 41(9)

In Bezug auf Prozessemit kritischen oder erheblichen Auswirkungen nehmen Einrich-
tungen mit kritischen oder erheblichen Auswirkungen ihre Krisenmanagementpläne
auf Ebene der Einrichtung in ihre Pläne zur Aufrechterhaltung des Geschäftsbetriebs
(Business Continuity) auf. Die Krisenmanagementpläne auf Ebene der Einrichtung
müssen Folgendes umfassen:

a. Prozesse, die von der Verfügbarkeit, Integrität und Zuverlässigkeit von IT-Diensten
abhängen;

b. alle Standorte für die Aufrechterhaltung des Geschäftsbetriebs, einschließlich der
Standorte für Hardware und Software;

c. alle internen Aufgaben und Zuständigkeiten im Zusammenhangmit den Verfahren
zur Aufrechterhaltung des Geschäftsbetriebs.

TERM

Artikel 41(10)

Einrichtungenmit kritischen oder erheblichen Auswirkungen aktualisieren ihre Krisen-
managementpläne auf Ebene der Einrichtungmindestens alle drei Jahre sowie immer
dann, wenn dies erforderlich ist.

TERM

Artikel 41(11)

DieACERaktualisiert den gemäßAbsatz 1 erstellten unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplan für den Elektrizitätssektor mindestens alle drei Jahre sowie immer
dann, wenn dies erforderlich ist.

TERM

Artikel 41(12)

Jede zuständige Behörde aktualisiert den gemäß Absatz 2 erstellten nationalen Cy-
bersicherheitskrisenmanagementund -reaktionsplan für grenzüberschreitendeStrom-
flüsse mindestens alle drei Jahre sowie immer dann, wenn dies erforderlich ist.

TERM

Artikel 41(13)

Einrichtungenmit kritischenoder erheblichenAuswirkungen testen ihre Pläne zur Aufrechter-
haltung des Geschäftsbetriebs mindestens einmal alle drei Jahre oder nach größeren
Änderungen in einem Prozess mit kritischen Auswirkungen. Die Ergebnisse der Tests
der Pläne zur Aufrechterhaltung desGeschäftsbetriebswerden dokumentiert. Einrich-
tungenmit kritischen oder erheblichen Auswirkungen können den Test ihres Plans zur
Aufrechterhaltung desGeschäftsbetriebs in dieCybersicherheitsübungen einbeziehen.

TERM

Artikel 41(14)

Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihren Plan
zur Aufrechterhaltung des Geschäftsbetriebs immer bei Bedarf und mindestens ein-
mal alle drei Jahre unter Berücksichtigung der Ergebnisse des Tests.

TERM

Artikel 41(15)

Werden bei einem Test Mängel im Plan zur Aufrechterhaltung des Geschäftsbetriebs
festgestellt, behebt die Einrichtungmit kritischenoder erheblichenAuswirkungendiese
Mängel innerhalb von 180 Kalendertagen nach dem Test und führt einen neuen Test
durch, um nachzuweisen, dass die Korrekturmaßnahmen wirksam sind.

TERM

Artikel 41(16)

Kann eine Einrichtungmit kritischen oder erheblichen Auswirkungen die Mängel nicht
innerhalb von 180 Kalendertagen beheben, nimmt sie die Gründe in den Bericht auf,
der der für sie zuständigen Behörde gemäß Artikel 27 vorzulegen ist.

TERM

Artikel 42(1)

Die zuständigen Behörden arbeiten mit der ENISA zusammen, um im Rahmen der
Unterstützung für dieMitgliedstaaten gemäßArtikel 6 Absätze 2 und 7 der Verordnung
(EU) 2019/881 a Frühwarnkapazitäten für die Cybersicherheit im Elektrizitätsbereich
(Electricity Cybersecurity Early Alert Capabilities, ECEAC) zu entwickeln.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

TERM

Artikel 42(2)

Die ECEAC müssen es der ENISA bei der Wahrnehmung der in Artikel 7 Absatz 7 der
Verordnung (EU) 2019/881aufgeführten Aufgaben ermöglichen,

a. freiwillig ausgetauschte Informationen einzuholen bei:

i. CSIRTs, zuständigen Behörden;
ii. den in Artikel 2 der vorliegenden Verordnung aufgeführten Einrichtungen;
iii. jeder anderen Einrichtung, die relevante Informationen auf freiwilliger Basis

weitergeben möchte;

b. die eingeholten Informationen zu bewerten und zu klassifizieren;

c. die Informationen zu bewerten, zu denen die ENISA Zugang hat, um Risikobedin-
gungen für die Cybersicherheit und relevante Indikatoren für Aspekte grenzüber-
schreitender Stromflüsse zu ermitteln;

d. Bedingungen und Indikatoren zu ermitteln, die häufig mit Cyberangriffen im Elek-
trizitätssektor korrelieren;

e. anhand der Bewertung und Ermittlung von Risikofaktoren festzulegen, ob weitere
Analysen vorzunehmen und Präventivmaßnahmen zu ergreifen sind;

f. die zuständigen Behörden über die ermittelten Risiken und empfohlene Präven-
tionsmaßnahmen für die betreffenden Einrichtungen zu unterrichten;

g. alle in Artikel 2 aufgeführten relevanten Einrichtungen über die Ergebnisse der
gemäß den Buchstaben b, c und d dieses Absatzes bewerteten Informationen zu
unterrichten;

h. die einschlägigen Informationen regelmäßig in den gemäß Artikel 7 Absatz 6 der
Verordnung (EU) 2019/881 a erstellten EU-Cybersicherheitslagebericht aufnehmen;

i. soweit möglich, aus den erhobenen Informationen anwendbare Daten abzuleiten,
die darauf hindeuten, dass ein potenzieller Sicherheitsverstoß oder Cyberangriff
(„Kompromittierungsindikatoren“) vorliegt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

TERM

Artikel 42(3)

Die CSIRTs leiten die von der ENISA bereitgestellten Informationen im Rahmen ihrer in
Artikel 11 Absatz 3Buchstabe b der Richtlinie (EU) 2022/2555 a festgelegtenAufgaben
unverzüglich an die betreffenden Einrichtungen weiter.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11

TERM

Artikel 42(4)

Die ACER überwacht die Wirksamkeit der ECEAC. Die ENISA unterstützt die ACER
durch Bereitstellung aller erforderlichen Informationen gemäß Artikel 6 Absatz 2 und
Artikel 7 Absatz 1 der Verordnung (EU) 2019/881.

Die Analyse dieser Überwachungstätigkeit ist Teil der Überwachung gemäß Artikel 12
a der vorliegenden Verordnung.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

TERM

Artikel 43(1)

Bis zum 31. Dezember des Jahres nach der Unterrichtung der Einrichtungen mit kri-
tischen Auswirkungen und danach alle drei Jahre führt jede Einrichtungmit kritischen
Auswirkungen eine Cybersicherheitsübung durch, die ein oder mehrere Szenarien mit
Cyberangriffen umfasst, die sich direkt oder indirekt auf grenzüberschreitende Strom-
flüsse auswirken und mit den gemäß den Artikeln 20 und 27 bei den Cybersicher-
heitsrisikobewertungen auf Ebene der Mitgliedstaaten und Einrichtungen ermittelten
Risiken im Zusammenhang stehen.

TERM

Artikel 43(2)

Abweichend von Absatz 1 kann die RP-NCA nach Konsultation der zuständigen Be-
hörde und der gemäß Artikel 9 der Richtlinie (EU) 2022/2555 a benannten oder ein-
gerichteten zuständigenBehörde für dasCyberkrisenmanagement beschließen, anstelle
der Cybersicherheitsübungauf Ebene der Einrichtung eineCybersicherheitsübunggemäß
Absatz 1 auf Ebene des Mitgliedstaats durchzuführen. In diesem Zusammenhang un-
terrichtet die zuständige Behörde

a. alle Einrichtungen mit kritischen Auswirkungen ihres Mitgliedstaats, die NRB, die
CSIRTs und die CS-NCA bis spätestens 30. Juni des Jahres, das der Cybersicher-
heitsübung auf Ebene der Einrichtungen vorausgeht;

b. jede Einrichtung, die an der Cybersicherheitsübung auf Ebene des Mitgliedstaats
teilnehmen muss, spätestens sechs Monate vor der Übung.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

TERM

Artikel 43(3)

Die RP-NCA organisiert mit technischer Unterstützung ihrer CSIRTs die in Absatz 2
beschriebeneCybersicherheitsübungauf Ebene desMitgliedstaats getrennt oder zusam-
men mit einer anderen Cybersicherheitsübung in diesem Mitgliedstaat. Um diese
Übungen zusammenfassen zu können, kann die RP-NCA die in Absatz 1 genannte
Cybersicherheitsübung auf Ebene des Mitgliedstaats um ein Jahr verschieben

TERM

Artikel 43(4)

Die Cybersicherheitsübungen auf Ebene der Einrichtungen und der Mitgliedstaaten
müssenmit den nationalenRahmen für dasCybersicherheitskrisenmanagement gemäß
Artikel 9 Absatz 4 Buchstabe d der Richtlinie (EU) 2022/2555 a im Einklang stehen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

TERM

Artikel 43(5)

Bis zum 31 Dezember 2026 und danach alle drei Jahre stellt ENTSO-E in Zusamme-
narbeit mit der EU-VNBO ein Muster für das Übungsszenario für die Durchführung
der in Absatz 1 genannten Cybersicherheitsübungen auf Ebene der Einrichtungen und
der Mitgliedstaaten bereit. Das Muster muss den Ergebnissen der jüngsten Bewer-
tung des Cybersicherheitsrisikos auf Ebene der Einrichtungen und derMitgliedstaaten
Rechnung tragen und zentrale Leistungskriterien enthalten. ENTSO-E und die EU-
VNBO beziehen die ACER und die ENISA bei der Entwicklung dieses Musters ein.

TERM

Artikel 44(1)

Bis zum 31 Dezember 2029 und danach alle drei Jahre organisiert ENTSO-E in Zusam-
menarbeit mit der EU-VNBO in jeder Netzbetriebsregion eine regionale Cybersicher-
heitsübung. An der regionalen Cybersicherheitsübung nehmen die Einrichtungen mit
kritischen Auswirkungen teil. ENTSO-E kann in Zusammenarbeit mit der EU-VNBO in-
nerhalb desselben Zeitrahmens anstelle einer regionalen Cybersicherheitsübung eine
überregionaleCybersicherheitsübung inmehr als einerNetzbetriebsregion organisieren.
Bei der Übung sollten andere vorhandene Risikobewertungen und Szenarien für die
Cybersicherheit, die auf Unionsebene entwickelt wurden, berücksichtigt werden.

TERM

Artikel 44(2)

Die ENISA unterstützt ENTSO-E und die EU-VNBO bei der Vorbereitung und Organisa-
tion der Cybersicherheitsübung auf regionaler oder überregionaler Ebene.

TERM

Artikel 44(3)

ENTSO-E unterrichtet in Abstimmung mit der EU-VNBO die Einrichtungen mit kritis-
chenAuswirkungen, die an der regionalen oder überregionalenCybersicherheitsübung
teilnehmen müssen, sechs Monate vor der Übung.

TERM

Artikel 44(4)

Der Organisator einer regelmäßigen Cybersicherheitsübung auf Unionsebene gemäß
Artikel 7 Absatz 5 der Verordnung (EU) 2019/881 a oder einer obligatorischen Cyber-
sicherheitsübung in Bezug auf den Elektrizitätssektor innerhalb desselben geografis-
chen Perimeters kann ENTSO-E und die EU-VNBO zur Teilnahme einladen. In diesen
Fällen gilt die Verpflichtung nach Absatz 1 nicht, sofern alle Einrichtungen mit kritis-
chen Auswirkungen in der Netzbetriebsregion an derselben Übung teilnehmen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

TERM

Artikel 44(5)

Nehmen ENTSO-E und die EU-VNBO an einer Cybersicherheitsübung gemäß Absatz 4
teil, so können sie die in Absatz 1 genannte regionale oder überregionale Cybersicher-
heitsübung um ein Jahr verschieben.

TERM

Artikel 44(6)

Bis zum 31 Dezember 2027 und danach alle drei Jahre stellt ENTSO-E in Abstim-
mung mit der EU-VNBO ein Muster für die Durchführung der regionalen und über-
regionalen Cybersicherheitsübungen bereit. Das Muster muss den Ergebnissen der
jüngsten Bewertung des Cybersicherheitsrisikos auf regionaler Ebene Rechnung tra-
gen und zentrale Leistungskriterien enthalten. In Bezug auf die Organisation und
Durchführung der regionalen und überregionalen Cybersicherheitsübungen konsul-
tiert ENTSO-E die Kommission und kann den Rat der ACER, der ENISA und der Gemein-
samen Forschungsstelle einholen.

TERM

Artikel 45(1)

Auf Ersuchen einer Einrichtung mit kritischen Auswirkungen nehmen die Anbieter kri-
tischer Dienste an den in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genan-
nten Cybersicherheitsübungen teil, wenn sie Dienste für die Einrichtung mit kritis-
chen Auswirkungen in dem Bereich erbringen, der dem Anwendungsbereich der betr-
effenden Cybersicherheitsübung entspricht.

TERM

Artikel 45(2)

Die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genan-
ntenCybersicherheitsübungen analysieren undbeendendie einschlägigenCybersicher-
heitsübungenmit einemanalle Teilnehmer gerichtetenBericht, in demdie gewonnenen
Erkenntnisse zusammengefasst werden, wobei sie bei der ENISA gemäß Artikel 7 Ab-
satz 5 der Verordnung (EU) 2019/881 a Rat einholen können. Der Bericht muss Fol-
gendes enthalten:

a. die Übungsszenarien, Sitzungsberichte, wichtigstenStandpunkte, Erfolge undErken-
ntnisse auf allen Ebenen der Elektrizitätswertschöpfungskette;

b. die Angabe, ob die wichtigsten Leistungskriterien erfüllt wurden;

c. eine Liste von Empfehlungen für Einrichtungen, die an der einschlägigen Cyber-
sicherheitsübung teilnehmen, in Bezug auf eine Korrektur, Anpassung oder Än-
derung von cybersicherheitskrisenprozessen, -verfahren, zugehörigenGovernance-
Modellen und etwaigen bestehenden vertraglichen Verpflichtungen mit Anbietern
kritischer Dienste.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

TERM

Artikel 45(3)

Auf Ersuchen des CSIRTs-Netzes, der NIS-Kooperationsgruppe oder des EU-CyCLONe
leiten die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1
genannten Cybersicherheitsübungen die Ergebnisse der einschlägigen Cybersicher-
heitsübung weiter. Die Organisatoren teilen jeder an den Übungen teilnehmenden Ein-
richtung die in Absatz 2 Buchstaben a und b dieses Artikels genannten Informatio-
nen mit. Die Organisatoren übermitteln die Liste der in Absatz 2 Buchstabe c genan-
nten Empfehlungen ausschließlich an die Einrichtungen, an die sich die Empfehlungen
richten.

TERM

Artikel 45(4)

Die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genan-
nten Cybersicherheitsübungen treffen mit den an den Übungen teilnehmenden Ein-
richtungen regelmäßig Folgemaßnahmen in Bezug auf die Umsetzung der Empfehlun-
gen gemäß Absatz 2 Buchstabe c des vorliegenden Artikels.

TERM

Artikel 46(1)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass die im Rah-
men dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder über-
mittelten Informationen nur nach dem Grundsatz „Kenntnis nur, wenn nötig“ und im
Einklang mit den einschlägigen Vorschriften der Union und der Mitgliedstaaten über
die Informationssicherheit zugänglich sind.

TERM

Artikel 46(2)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass die im Rah-
men dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder über-
mittelten Informationen während des gesamten Lebenszyklus dieser Informationen
entsprechend behandelt und nachverfolgt werden und dass sie am Ende ihres Leben-
szyklus erst dann freigegeben werden, wenn sie anonymisiert wurden.

TERM

Artikel 46(3)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass alle erforder-
lichen Schutzmaßnahmen organisatorischer und technischer Art getroffen werden,
um die Vertraulichkeit, Integrität, Verfügbarkeit und Nichtabstreitbarkeit der im Rah-
mendieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermit-
telten Informationen, unabhängig von den dabei genutzten Mitteln, zu wahren und zu
schützen. Die Schutzmaßnahmen müssen

a. verhältnismäßig sein;

b. Cybersicherheitsrisiken imZusammenhangmit bekannten früheren und sich abze-
ichnenden Bedrohungen Rechnung tragen, denen die Informationen im Zusam-
menhang mit dieser Verordnung ausgesetzt sein könnten;

c. soweit möglich auf nationalen, europäischen oder internationalen Normen und be-
währten Verfahren beruhen;

d. dokumentiert werden.

TERM

Artikel 46(4)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass jede Person,
der Zugang zu den imRahmen dieser Verordnung bereitgestellten, empfangenen, aus-
getauschten oder übermittelten Informationen gewährt wird, über die auf Ebene der
Einrichtungen geltenden Sicherheitsvorschriften sowie über die für den Schutz von
Informationen relevanten Maßnahmen und Verfahren unterrichtet wird. Die Einrich-
tungen stellen sicher, dass die betroffene Person die Zuständigkeit anerkennt, die In-
formationen nach den in der Unterrichtung erteilten Anweisungen zu schützen.

TERM

Artikel 46(5)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass der Zugang
zu den imRahmendieser Verordnung bereitgestellten, empfangenen, ausgetauschten
oder übermittelten Informationen auf Personen beschränkt wird,

a. die aufgrund ihrer Funktionen, und beschränkt auf die Ausführung der ihnen über-
tragenen Aufgaben, zum Zugang zu diesen Informationen berechtigt sind;

b. in Bezug auf die die Einrichtung ethische Grundsätze und Integritätsgrundsätze
prüfen konnte und für die es keine Hinweise auf ein negatives Ergebnis einer Zu-
verlässigkeitsüberprüfung gibt, mit der die Zuverlässigkeit der Person im Einklang
mit bewährten Verfahren und den Standardsicherheitsanforderungen der Einrich-
tung und erforderlichenfalls mit den nationalen Gesetzen und Vorschriften bew-
ertet wurde.

TERM

Artikel 46(6)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen bedürfen der schriftlichen Zus-
timmung der natürlichen oder juristischen Person, die die Informationen ursprünglich
erstellt oder bereitgestellt hat, bevor sie diese Informationen an Dritte weitergeben,
die nicht in den Anwendungsbereich dieser Verordnung fallen.

TERM

Artikel 46(7)

Eine in Artikel 2 Absatz 1 aufgeführte Einrichtung kann der Ansicht sein, dass diese
Informationen ohne Einhaltung der Absätze 1 und 4 des vorliegenden Artikels weit-
ergegeben werden müssen, um eine zeitgleich auftretende Stromversorgungskrise
mit einer zugrunde liegenden Cybersicherheitsursache oder eine grenzüberschreit-
ende Krise innerhalb der Union in einem anderen Sektor zu verhindern. In diesem
Fall

a. konsultiert sie die zuständige Behörde und kann von ihr zur Weitergabe dieser In-
formationen ermächtigt werden;

b. anonymisiert sie diese Informationen, ohne dass die Elemente verloren gehen, die
erforderlich sind, um die Öffentlichkeit über ein unmittelbares und ernstes Risiko
für grenzüberschreitendeStromflüsse undmöglicheAbhilfemaßnahmen zu informieren;

c. schützt sie die Identität des Urhebers und der Einrichtungen, die diese Informatio-
nen im Rahmen dieser Verordnung verarbeitet haben.

TERM

Artikel 46(8)

Abweichend von Absatz 6 des vorliegenden Artikels können die zuständigen Behör-
den Informationen, die im Rahmen dieser Verordnung bereitgestellt, empfangen, aus-
getauscht oder übermittelt werden, einem nicht in Artikel 2 Absatz 1 aufgeführten Drit-
ten bereitstellen, ohne dass der Urheber der Informationen schriftlich zugestimmt hat,
müssen diesen jedoch so bald wie möglich davon in Kenntnis setzen. Bevor die betr-
effende zuständige Behörde Informationen, die im Rahmen dieser Verordnung bere-
itgestellt, empfangen, ausgetauscht oder übermittelt wurden, einem nicht in Artikel 2
Absatz 1 aufgeführten Dritten offenlegt, muss sie in angemessenem Umfang sicher-
stellen, dass der betreffendeDritte Kenntnis vondengeltendenSicherheitsvorschriften
hat, und hinreichende Gewähr dafür erhalten, dass der betreffende Dritte die empfan-
genen Informationen gemäß den Absätzen 1 bis 5 des vorliegenden Artikels schützen
kann. Die zuständige Behörde anonymisiert diese Informationen, ohne dass die Ele-
mente verloren gehen, die erforderlich sind, um die Öffentlichkeit über ein unmittel-
bares und ernstes Risiko für grenzüberschreitende Stromflüsse und mögliche Abhil-
femaßnahmen zu informieren, und schützt die Identität des Urhebers der Informa-
tionen. In diesem Fall schützt der nicht in Artikel 2 Absatz 1 aufgeführte Dritte die
empfangenen Informationen gemäß den auf Ebene der Einrichtung bereits geltenden
Bestimmungen oder, wenn dies nicht möglich ist, nach den Bestimmungen und An-
weisungen der jeweils zuständigen Behörde.

TERM

Artikel 46(9)

Dieser Artikel gilt nicht für Einrichtungen, die nicht in Artikel 2 Absatz 1 aufgeführt
sind, wenn sie Informationen gemäß Absatz 6 des vorliegenden Artikels erhalten. In
diesem Fall ist Absatz 7 anzuwenden, oder die zuständige Behörde kann dieser Ein-
richtung schriftliche Bestimmungen bereitstellen, die in Fällen anzuwenden sind, in
denen Informationen gemäß dieser Verordnung eingehen.

TERM

Artikel 47(1)

Alle gemäß dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder
übermittelten Informationen unterliegen dem Berufsgeheimnis gemäß den Absätzen
2 bis 5 dieses Artikels sowie den Anforderungen aus Artikel 65 der Verordnung (EU)
2019/943. a Alle von den in Artikel 2 dieser Verordnung aufgeführten Einrichtungen für
die Zwecke der Durchführung dieser Verordnung bereitgestellten, empfangenen, aus-
getauschten oder übermittelten Informationen werden unter Berücksichtigung des
vom Urheber angewandten Vertraulichkeitsgrads der Informationen geschützt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1

TERM

Artikel 47(2)

Die in Artikel 2 aufgeführten Einrichtungen unterliegen der Verpflichtung zur Wahrung
des Berufsgeheimnisses.

TERM

Artikel 47(3)

Die CS-NCAs, die NRB, die RP-NCA und die CSIRTs tauschen alle für dieWahrnehmung
ihrer Aufgaben erforderlichen Informationen aus.

TERM

Artikel 47(4)

Alle von den in Artikel 2 Absatz 1 aufgeführten Einrichtungen für die Zwecke der Durch-
führung von Artikel 23 empfangenen, ausgetauschten oder übermittelten Informatio-
nen werden anonymisiert und aggregiert.

TERM

Artikel 47(5)

Informationen, die eine dieser Verordnung unterliegende Einrichtung oder Behörde
im Rahmen der Erfüllung ihrer Pflichten erhält, dürfen an keine andere Einrichtung
oder Behörde weitergegeben werden; davon unberührt bleiben Fälle, die unter das
nationale Recht, andere Bestimmungen dieser Verordnung oder andere einschlägige
Unionsvorschriften fallen.

TERM

Artikel 47(6)

Unbeschadet des nationalen Rechts und des Unionsrechts dürfen Behörden, Einrich-
tungen oder natürliche Personen, die Informationen gemäß dieser Verordnung erhal-
ten, diese für keinen anderen Zweck als für die Wahrnehmung ihrer Aufgaben gemäß
dieser Verordnung verwenden.

TERM

Artikel 47(7)

Die ACER gibt nach Konsultation der ENISA, aller zuständigen Behörden, von ENTSO-E
und der EU-VNBO bis zum 13 Juni 2025 Leitlinien für alle in Artikel 2 Absatz 1 aufge-
führten Einrichtungen zuMechanismen für den Austausch von Informationen und ins-
besondere zu dengeplantenKommunikationsflüssen undMethoden zur Anonymisierung
und Aggregierung von Informationen für die Zwecke der Durchführung des vorliegen-
den Artikels heraus.

TERM

Artikel 47(8)

Nach nationalemRecht oder Unionsrecht vertrauliche Informationenwerden nur dann
mit der Kommission und anderen zuständigenBehörden ausgetauscht, wenn ein solcher
Austausch für die Anwendung dieser Verordnung erforderlich ist. Die auszutauschen-
den Informationen werden auf den für den Zweck dieses Informationsaustauschs
erforderlichen und verhältnismäßigen Umfang beschränkt. Beim Informationsaus-
tauschwird die Vertraulichkeit der Informationen gewahrt und die Sicherheit sowie die
geschäftlichen Interessen vonEinrichtungenmit kritischenoder erheblichenAuswirkun-
gen werden geschützt.

TERM

Artikel 48(1)

Bis zur Genehmigung der Modalitäten oder Methoden gemäß Artikel 6 Absatz 2 oder
der Pläne gemäß Artikel 6 Absatz 3 erstellt ENTSO-E in Zusammenarbeit mit der EU-
VNBO unverbindliche Leitlinien zu folgenden Themen:

a. einem vorläufigen Index für die Auswirkungen auf die Cybersicherheit im Elektriz-
itätssektor (im Folgenden „ECII“) gemäß Absatz 2;

b. einer vorläufigen Liste der unionsweiten Prozesse mit erheblichen oder kritischen
Auswirkungen gemäß Absatz 4 sowie

c. einer vorläufigen Liste europäischer und internationaler Normen und Kontrollen
gemäß Absatz 6, die nach nationalen Rechtsvorschriften erforderlich und für Cy-
bersicherheitsaspekte grenzüberschreitender Stromflüsse relevant sind.

TERM

Artikel 48(2)

Bis zum 13 Oktober 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO
eine Empfehlung für einen vorläufigen ECII. ENTSO-E teilt den zuständigen Behörden
in Zusammenarbeit mit der EU-VNBO den empfohlenen vorläufigen ECII mit.

TERM

Artikel 48(3)

Vier Monate nach Erhalt des empfohlenen vorläufigen ECII oder bis spätestens 13
Februar 2025 ermitteln die zuständigenBehörden auf der Grundlage des empfohlenen
ECII Einrichtungen, die als Einrichtungen mit erheblichen oder kritischen Auswirkun-
gen in ihremMitgliedstaat in Betracht kommen, und erstellen eine vorläufige Liste von
Einrichtungen mit erheblichen oder kritischen Auswirkungen.

Die in der vorläufigen Liste aufgeführten Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen können ihren in dieser Verordnung festgelegten Verpflichtungen
nach dem Vorsorgeprinzip freiwillig nachkommen. Bis zum 13 März 2025 teilen die
zuständigen Behörden den in der vorläufigen Liste aufgeführten Einrichtungen mit,
dass sie als Einrichtungmit erheblichen oder kritischen Auswirkungen eingestuft wur-
den.

TERM

Artikel 48(4)

Bis zum 13 Dezember 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO
eine vorläufige Liste von unionsweitenProzessenmit erheblichen oder kritischenAuswirkun-
gen.

Die gemäß Absatz 3 unterrichteten Einrichtungen, die freiwillig beschließen, ihre in
dieser Verordnung festgelegtenVerpflichtungen nachdemVorsorgeprinzip zu erfüllen,
nutzen die vorläufige Liste von unionsweiten Prozessen mit erheblichen oder kritis-
chenAuswirkungen, umvorläufigePerimetermit erheblichenoder kritischenAuswirkun-
gen zu bestimmen und um zu ermitteln, welche Vermögenswerte in die erste Bewer-
tung des Cybersicherheitsrisikos auf Ebene der Einrichtung einzubeziehen sind.

TERM

Artikel 48(5)

Bis zum 13 September 2024 übermittelt jede gemäß Artikel 4 Absatz 1 zuständige
Behörde ENTSO-E und der EU-VNBO eine Liste ihrer nationalen Rechtsvorschriften,
die für Cybersicherheitsaspekte grenzüberschreitender Stromflüsse relevant sind.

TERM

Artikel 48(6)

Bis zum 13 Juni 2025 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unter
Berücksichtigung der von den zuständigen Behörden bereitgestellten Informationen
eine vorläufige Liste der nach nationalem Recht vorgeschriebenen europäischen und
internationalen Normen und Kontrollen, die für Cybersicherheitsaspekte grenzüber-
schreitender Stromflüsse relevant sind.

TERM

Artikel 48(7)

Die vorläufige Liste der europäischen und internationalenNormenundKontrollenmuss
Folgendes enthalten:

a. europäische und internationaleNormenundnationale Rechtsvorschriften, die Leitlin-
ien für Methoden für das Risikomanagement im Bereich der Cybersicherheit auf
Ebene der Einrichtungen enthalten, und

b. Cybersicherheitskontrollen, die denjenigen gleichwertig sind, die voraussichtlich
Teil der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheit-
skontrollen sein werden.

TERM

Artikel 48(8)

ENTSO-E und die EU-VNBOberücksichtigen bei der Fertigstellung der vorläufigen Liste
von Normen die Stellungnahmen der ENISA und der ACER. ENTSO-E und die EU-VNBO
veröffentlichen die vorläufige Liste der europäischen und internationalen Normen und
Kontrollen auf ihren Websites.

TERM

Artikel 48(9)

ENTSO-E unddie EU-VNBOkonsultieren die ENISAunddieACER zu den gemäßAbsatz
1 erstellten Vorschlägen für unverbindliche Leitlinien.

TERM

Artikel 48(10)

Bis die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskon-
trollen gemäß Artikel 29 entwickelt und gemäß Artikel 8 angenommen sind, bemühen
sich alle in Artikel 2 Absatz 1 aufgeführten Einrichtungen, die gemäß Absatz 1 des vor-
liegenden Artikels erstellten unverbindlichen Leitlinien nach und nach anzuwenden.

64

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02022L2555-20221227&qid=1733994458451#art_25
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e3205-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_12
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#tit_1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_6
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e1185-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e1185-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_21
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02019L0944-20240716#art_57
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02019L0944-20240716#art_57
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_14
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_14
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943&qid=1733993709560#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942#d1e519-22-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02022L2555-20221227&qid=1733994458451#art_25
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e3205-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_12
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#tit_1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_6
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e1185-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e1185-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_21
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1


Chapter 3

Artikel 1: Gegenstand

Diese Verordnung enthält einen Netzkodex mit sektorspezifischen Vorschriften für Cybersicher-
heitsaspekte grenzüberschreitender Stromflüsse, einschließlich Vorschriften über gemeinsame
Mindestanforderungen, Planung, Beobachtung, Berichterstattung und die Krisenbewältigung.
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Chapter 4

Artikel 2: Anwendungsbereich

1. Diese Verordnung gilt für Cybersicherheitsaspekte grenzüberschreitender Stromflüsse bei
den Tätigkeiten der folgenden Einrichtungen, soweit diese gemäß Artikel 24 1 als Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen eingestuft werden:

a. Elektrizitätsunternehmen imSinne desArtikels 2Nummer 57 der Richtlinie (EU) 2019/944;
2

b. nominierte Strommarktbetreiber (NEMOs) im Sinne des Artikels 2 Nummer 8 der Verord-
nung (EU) 2019/943; 3

c. organisierte Marktplätze oder organisierte Märkte im Sinne des Artikels 2 Nummer 4 der
Durchführungsverordnung (EU) Nr. 1348/2014 der Kommission 4 (14), die Transaktionen
mit Produkten arrangieren, die für grenzüberschreitende Stromflüsse relevant sind;

d. Anbieter kritischer IKT-Dienste im Sinne des Artikels 3 Nummer 9 dieser Verordnung 5

e. ENTSO-E, das gemäß Artikel 28 der Verordnung (EU) 2019/943 6 eingerichtet wurde;
f. die EU-VNBO, die gemäß Artikel 52 der Verordnung (EU) 2019/943 7 eingerichtet wurde;
g. Bilanzkreisverantwortliche imSinne desArtikels 2Nummer 14 der Verordnung (EU) 2019/943;

8

h. Betreiber von Ladepunkten im Sinne des Anhangs I der Richtlinie (EU) 2022/2555; 9

i. regionale Koordinierungszentren (RCC) gemäß Artikel 35 der Verordnung (EU) 2019/943;
10

j. Anbieter verwalteter Sicherheitsdienste (MSSP) gemäßArtikel 6Nummer 40der Richtlinie
(EU) 2022/2555; 11

1https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
4https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
5https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_3
6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art

10https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
11https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
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k. alle sonstigen Einrichtungenoder Dritte, denen gemäßdieser Verordnung 12 Zuständigkeiten
übertragen oder zugewiesen werden.

2. Die folgenden Behörden sind im Rahmen ihres derzeitigen Auftrags für die Wahrnehmung
der in dieser Verordnung 13 festgelegten Aufgaben zuständig:

a. die mit der Verordnung (EU) 2019/942 des Europäischen Parlaments und des Rates 14

eingerichtete Agentur der Europäischen Union für die Zusammenarbeit der Energiereg-
ulierungsbehörden (ACER)

b. die nationalen zuständigen Behörden, die für die Wahrnehmung der ihnen gemäß dieser
Verordnung 15 übertragenen Aufgaben verantwortlich sind und von den Mitgliedstaaten
gemäß Artikel 4 als „zuständige Behörde“ benannt wurden;

c. die gemäß Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944; 16 benannten nationalen Reg-
ulierungsbehörden (NRB) der einzelnen Mitgliedstaaten;

d. die gemäß Artikel 3 der Verordnung (EU) 2019/941; 17 benannten für die Risikovorsorge
zuständigen Behörden (RP-NCA);

e. die gemäß Artikel 10 der Richtlinie (EU) 2022/2555; 18 benannten oder eingerichteten
Computer-Notfallteams (CSIRTs);

f. die gemäß Artikel 8 der Richtlinie (EU) 2022/2555; 19 benannten oder eingerichteten für
die Cybersicherheit zuständigen Behörden (CS-NCA);

g. die gemäß der Verordnung (EU) 2019/881; 20 errichtete Agentur der Europäischen Union
für Cybersicherheit;

h. alle sonstigen Behörden oder Dritte, denen gemäß Artikel 4 Absatz 3 21 Zuständigkeiten
übertragen oder zugewiesen werden.

3. Diese Verordnung gilt auch für alle Einrichtungen, die nicht in der Union niedergelassen sind,
aber Dienstleistungen für Einrichtungen in der Union erbringen, sofern sie von den zuständi-
gen Behörden gemäß Artikel 24 Absatz 2 22 als Einrichtungenmit erheblichen oder kritischen
Auswirkungen eingestuft wurden.

4. Diese Verordnung lässt die Zuständigkeit der Mitgliedstaaten in Bezug auf die Aufrechterhal-
tung der nationalen Sicherheit und ihre Befugnis zumSchutz anderer wesentlicher staatlicher
Funktionen, einschließlich der Wahrung der territorialen Unversehrtheit des Staates und der
Aufrechterhaltung der öffentlichen Ordnung, unberührt.

5. Diese Verordnung lässt die Zuständigkeit der Mitgliedstaaten für die Aufrechterhaltung der
nationalen Sicherheit in Bezug auf Tätigkeiten zur Stromerzeugung in Kernkraftwerken, ein-
schließlich Tätigkeiten innerhalb der nuklearen Wertschöpfungskette, im Einklang mit den
Verträgen unberührt.

12https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
13https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
14https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
15https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
16https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
17https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
18https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
19https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
20https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
21https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
22https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
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6. Soweit dies für die Zwecke dieser Verordnung erforderlich ist, werden personenbezogene
Daten von Einrichtungen, den zuständigen Behörden, den zentralen Anlaufstellen auf Ebene
der Einrichtung und den CSIRTs im Einklang mit der Verordnung (EU) 2016/679 23, insbeson-
dere auf der Grundlage von Artikel 6 der genannten Verordnung, verarbeitet.

23https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
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Chapter 5

Artikel 3: Begriffsbestimmungen

Es gelten die folgenden Begriffsbestimmungen:

1. „Vermögenswert“ bezeichnet alle Informationen sowie jede Software oder Hardware, gleich
ob materieller oder immaterieller Art, in Netz- und Informationssystemen, die für eine natür-
liche Person, eine Organisation oder eine Regierung von Wert sind;

2. „für die Risikovorsorge zuständige Behörde“ bezeichnet die gemäß Artikel 3 der Verordnung
(EU) 2019/941; 1 benannte zuständige Behörde;

3. „Computer-Notfallteam“ bezeichnet ein Team, das gemäßArtikel 10 der Richtlinie (EU) 2022/2555;
2 für die Bewältigung von Risiken und Sicherheitsvorfällen zuständig ist;

4. „Vermögenswert mit kritischen Auswirkungen“ bezeichnet einen Vermögenswert, der für die
Durchführung eines Prozesses mit kritischen Auswirkungen erforderlich ist;

5. „Einrichtungmit kritischen Auswirkungen“ bezeichnet eine Einrichtung, die einen Prozessmit
kritischen Auswirkungen durchführt und von den zuständigen Behörden gemäß Artikel 24; 3
bestimmt wird;

6. „Perimeter mit kritischen Auswirkungen“ bezeichnet einen von einer in Artikel 2(1) 4 genan-
nten Einrichtung definiertenPerimeter, der alle Vermögenswertemit kritischenAuswirkungen
umfasst und in dem der Zugang zu diesen Vermögenswerten kontrolliert werden kann und
der den Anwendungsbereich bestimmt, in dem die erweiterten Cybersicherheitskontrollen
anzuwenden sind;

7. „Prozessmit kritischenAuswirkungen“ bezeichnet einenGeschäftsprozess einer Einrichtung,
dessen Indizes für die Auswirkungen auf die Cybersicherheit im Elektrizitätssektor über dem
Schwellenwert für kritische Auswirkungen liegen;

1https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
4https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
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8. „Schwellenwert für kritischeAuswirkungen“ bezeichnet dieWerte der inArtikel 19(3)b 5 genan-
nten Indizes für die Auswirkungen auf die Cybersicherheit im Elektrizitätssektor, bei deren
Überschreitung einCyberangriff auf einenGeschäftsprozess zu einer kritischenStörunggren-
züberschreitender Stromflüsse führt;

9. „Anbieter kritischer IKT-Dienste“ bezeichnet eine Einrichtung, die einen IKT-Dienst oder einen
IKT-Prozess bereitstellt, der für einen Prozess mit kritischen oder erheblichen Auswirkun-
gen, der sich auf Cybersicherheitsaspekte grenzüberschreitender Stromflüsse auswirkt, er-
forderlich ist und bei dessen Kompromittierung ein Cyberangriff erfolgen könnte, dessen
Auswirkungen den Schwellenwert für kritische oder erhebliche Auswirkungen überschreiten;

10. „grenzüberschreitender Stromfluss“ bezeichnet einen grenzüberschreitenden Stromfluss im
Sinne des Artikels) 2(3) der Verordnung (EU) 2019/943; 6

11. „Cyberangriff“ bezeichnet einen Vorfall im Sinne des Artikels) 3, Nummer 14, der Verordnung
(EU) 2022/2554; 7

12. „Cybersicherheit“ bezeichnet Cybersicherheit im Sinne des Artikels) 2, Nummer 1, der Verord-
nung (EU) 2019/881; 8

13. „Cybersicherheitskontrolle“ bezeichnet die zur Vermeidung, Erkennung, Bekämpfung oder
Minimierung von Cybersicherheitsrisiken durchgeführten Maßnahmen oder Verfahren;

14. „Cybersicherheitsvorfall“ bezeichnet einen Vorfall im Sinne von Artikel 6 9 Nummer 6 der
Richtlinie (EU) 2022/2555;

15. „Cybersicherheitsmanagementsystem“ bezeichnet die Konzepte, Verfahren, Leitlinien sowie
die damit verbundenen Ressourcen und Tätigkeiten, die von einer Einrichtung insgesamt ver-
waltet werden, um ihre Informationsressourcen vor Cyberbedrohungen zu schützen, wobei
die Sicherheit derNetz- und InformationssystemeeinerOrganisation systematisch bestimmt,
umgesetzt, betrieben, überwacht, überprüft, aufrechterhalten und verbessert wird;

16. „Betriebszentrum für Cybersicherheit“ bezeichnet ein spezielles Zentrum, in dem ein aus
einemodermehrerenSachverständigen bestehendes technischesTeammithilfe von IT-Systemen
für Cybersicherheit sicherheitsbezogeneAufgaben (Dienste vonCybersicherheits-Betriebszentren,
CSOC-Dienste) wahrnimmt, wie z. B. den Umgang mit Cyberangriffen und Fehlern bei der
Sicherheitskonfiguration, Sicherheitsüberwachung, Protokollanalyse und die Erkennung von
Cyberangriffen;

17. „Cyberbedrohung“ bezeichnet eine Cyberbedrohung im Sinne des Artikels) 2, Nummer 8, der
Verordnung (EU) 2019/881; 10

18. „Schwachstellenmanagement imBereich der Cybersicherheit“ bezeichnet die Praxis, Schwach-
stellen zu ermitteln und zu beheben;

19. „Einrichtung“ bezeichnet eine Einrichtung im Sinne des Artikels) 6, Nummer 38, der Richtlinie
(EU) 2022/2555; 11

5https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554
8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555

10https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
11https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
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20. „Frühwarnung“ bezeichnet die erforderliche Unterrichtung, ob der Verdacht besteht, dass der
erhebliche Sicherheitsvorfall auf rechtswidrige oder böswillige Handlungen zurückzuführen
ist oder grenzüberschreitende Auswirkungen haben könnte;

21. „Index für die Auswirkungen auf die Cybersicherheit im Elektrizitätssektor“ („ECII“) bezeich-
net einen Index oder eine Klassifizierungsskala, mit dem/der die möglichen Folgen von Cy-
berangriffen auf Geschäftsprozesse im Zusammenhang mit grenzüberschreitenden Strom-
flüssen eingestuft werden;

22. „europäischesSchema für die Cybersicherheitszertifizierung“ bezeichnet ein Schema imSinne
des Artikels) 2, Nummer 9, der Verordnung (EU) 2019/881; 12

23. „Einrichtung mit erheblichen Auswirkungen“ bezeichnet eine Einrichtung, die einen Prozess
mit erheblichen Auswirkungen durchführt und von den zuständigen Behörden gemäß Artikel
24; 13 ermittelt wird;

24. „Prozess mit erheblichen Auswirkungen“ bezeichnet jeden Geschäftsprozess einer Einrich-
tung, dessen Indizes für die Auswirkungen von Cybersicherheitsvorfällen im Elektrizitätssek-
tor über den Schwellenwerten für erhebliche Auswirkungen liegen;

25. „Vermögenswert mit erheblichen Auswirkungen“ bezeichnet einen Vermögenswert, der für
die Durchführung eines Prozesses mit erheblichen Auswirkungen erforderlich ist;

26. „Schwellenwert für erhebliche Auswirkungen“ bezeichnet die Werte der in Artikel 19(3)b, 14

genannten Indizes für die Auswirkungen von Cybersicherheitsvorfällen im Elektrizitätssektor,
bei deren Überschreitung ein erfolgreich durchgeführter Cyberangriff auf einen Prozess zu
einer erheblichen Störung grenzüberschreitender Stromflüsse führt;

27. „Perimeter mit erheblichen Auswirkungen“ bezeichnet einen von einer in Artikel 2(1) 15 genan-
nten Einrichtung definierten Perimeter, der alle Vermögenswerte mit erheblichen Auswirkun-
gen umfasst und in dem der Zugang zu diesen Vermögenswerten kontrolliert werden kann
undder denAnwendungsbereich bestimmt, in demdieMindestsicherheitskontrollen anzuwen-
den sind;

28. „IKT-Produkt“ bezeichnet ein IKT-Produkt im Sinne des Artikels) 2, Nummer 12, der Verord-
nung (EU) 2019/881; 16

29. „IKT-Dienst“ bezeichnet einen IKT-Dienst imSinne desArtikels) 2, Nummer 13, der Verordnung
(EU) 2019/881; 17

30. „IKT-Prozess“ bezeichnet einen IKT-Prozess im Sinne des Artikels) 2, Nummer 14, der Verord-
nung (EU) 2019/881; 18

31. „Altsystem“ bezeichnet ein IKT-Altsystem im Sinne des Artikels) 3(3) der Verordnung (EU)
2022/2554; 19

12https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
13https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
14https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
15https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
16https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
17https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
18https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
19https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554
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32. „nationale zentrale Anlaufstelle“ bezeichnet die von jedem Mitgliedstaat gemäß Artikel 8(3)
der Richtlinie (EU) 2022/2555; 20 benannte oder eingerichtete zentrale Anlaufstelle;

33. „NIS-Behörden für das Cyberkrisenmanagement“ bezeichnet die gemäß Artikel 9, point (1) of
Directive (EU) 2022/2555; 21 benannten oder eingerichteten Behörden;

34. „Urheber“ bezeichnet eine Einrichtung, die einen Informationsaustausch, eine Information-
sübermittlung oder die Speicherung von Informationen einleitet;

35. „Spezifikationen für die Auftragsvergabe“ bezeichnet die von Einrichtungen für die Beschaf-
fung neuer oder aktualisierter IKT-Produkte, -Prozesse oder -Dienste festgelegten Spezifika-
tionen;

36. „Vertreter“ bezeichnet eine in der Union niedergelassene natürliche oder juristische Person,
die ausdrücklich dafür benannt wurde, im Namen einer Einrichtung mit erheblichen oder kri-
tischen Auswirkungen, die nicht in der Union niedergelassen ist, aber Dienstleistungen für
Einrichtungen in der Union erbringt, zu handeln, und an die sich eine zuständige Behörde
oder ein CSIRT — statt an die Einrichtung mit erheblichen oder kritischen Auswirkungen — in
Bezug auf die in dieser Verordnung festgelegten Verpflichtungen dieser Einrichtung wenden
kann;

37. „Risiko“ bezeichnet ein Risiko imSinne desArtikels) 6, Nummer 9, der Richtlinie (EU) 2022/2555;
22

38. „Risiko-Auswirkungs-Matrix“ bezeichnet eineMatrix, die bei der Risikobewertung genutztwird,
um für jedes bewertete Risiko die mit ihm verbundenen Auswirkungen zu bestimmen;

39. „zeitgleich auftretende Stromversorgungskrise“ bezeichnet eine Stromversorgungskrise im
Sinne des Artikels) 2, Nummer 10, der Verordnung (EU) 2019/941; 23

40. „zentrale Anlaufstelle auf Ebene der Einrichtung“ bezeichnet eine zentrale Anlaufstelle bei
der Einrichtung gemäß Artikel 38(1) point (c); 24

41. „Interessenträger“ bezeichnet jede Partei, die am Erfolg und laufenden Betrieb einer Organ-
isation oder eines Prozesses beteiligt ist, wie z. B. Beschäftigte, Direktoren, Anteilseigner,
Regulierungsbehörden, Verbände, Lieferanten und Kunden;

42. „Norm“ bezeichnet eineNorm imSinne desArtikels) 2Nummer 1 Buchstabe c der Verordnung
(EU) Nr. 1025/2012 des Europäischen Parlaments und des Rates (16); 25

43. „Netzbetriebsregion“ bezeichnet die gemäß Anhang) I zur Entscheidung 05-2022 der ACER
über die Definition der Netzbetriebsregionen 26 festgelegten Netzbetriebsregionen, die in
Übereinstimmung mit Artikel 36 der Verordnung (EU) 2019/943 bestimmt wurden;

44. „Netzbetreiber“ bezeichnet „Verteilernetzbetreiber“ (VNB) und „Übertragungsnetzbetreiber“
(ÜNB) im Sinne des Artikels) 2(29) bzw. 2(35) der Richtlinie (EU) 2019/944; 27

20https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
21https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
22https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
23https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
24https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
25https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
26https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
27https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
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45. „unionsweiter Prozess mit kritischen Auswirkungen“ bezeichnet jeden Prozess im Elektriz-
itätssektor, an dem mehrere Einrichtungen beteiligt sein können und bei dem die möglichen
Auswirkungen eines Cyberangriffs bei der Durchführung der unionsweiten Bewertung des
Cybersicherheitsrisikos für kritisch erachtet werden können;

46. „unionsweiter Prozess mit erheblichen Auswirkungen“ bezeichnet jeden Prozess im Elektriz-
itätssektor, an dem mehrere Einrichtungen beteiligt sein können und bei dem die möglichen
Auswirkungen eines Cyberangriffs bei der Durchführung der unionsweiten Bewertung des
Cybersicherheitsrisikos für erheblich erachtet werden können;

47. „aktiv ausgenutzte Schwachstelle ohne Patch“ bezeichnet eine noch nicht öffentlich bekannt
gegebene und noch nicht mit einem Patch versehene Schwachstelle, in Bezug auf die ver-
lässliche Nachweise dafür vorliegen, dass ein Akteur ohne Zustimmung des Systemeigners
einen schädlichen Programmcode in einem System ausgeführt hat;

48. „Schwachstelle“ bezeichnet eine Schwachstelle im Sinne des Artikels) 6, Nummer 15, der
Richtlinie (EU) 2022/2555. 28

28https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
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Chapter 6

Artikel 4. : Zuständige Behörde

6.1 Absatz 1

So bald wie möglich, in jedem Fall aber bis zum 13 Dezember 2024, benennt jeder Mitglied-
staat eine nationale Regierungs- oder Regulierungsbehörde, die für die Wahrnehmung der
ihr in dieser Verordnung übertragenen Aufgaben zuständig ist (im Folgenden „zuständige
Behörde“). Bis die Aufgaben im Rahmen dieser Verordnung auf die zuständige Behörde
übertragenwurden, nimmt die von jedemMitgliedstaat gemäßArtikel 57Absatz 1 der Richtlinie
(EU) 2019/944 a benannte Regulierungsbehörde die Aufgaben der zuständigen Behörde im
Einklang mit dieser Verordnung wahr.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02019L0944-20240716#art_57
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Output

• Zuständige Behörde

GOOD TO KNOW

Zeitpunkt

So bald wie möglich, spätestens jedoch bis zum 13. Dezember 2024

75



Verantwortlich für die Aktivität: MS

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: MS

6.2 Absatz 2

DieMitgliedstaaten unterrichten die Kommission, die ACER, die ENISA, die gemäß Artikel 14
der Richtlinie (EU) 2022/2555 a eingesetzte NIS-Kooperationsgruppe und die gemäß Artikel
1 des Beschlusses der Kommission vom 15. November 2012 b eingesetzte Koordinierungs-
gruppe „Strom“ unverzüglich und teilen ihnen den Namen und die Kontaktdaten ihrer gemäß
Absatz 1 des vorliegenden Artikels benannten zuständigen Behörde sowie etwaige spätere
Änderungen in Bezug auf diese Behörde mit.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_14
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)

Relevante NCCS-Artikel

• Artikel 4 (1)
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Output

• Benachrichtigung

GOOD TO KNOW

Zeitpunkt

Ohne Verzögerung
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Verantwortlich für die Aktivität: MS

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: MS

Zu informieren: EC, ACER, ENISA, NIS CG, ECG

6.3 Absatz 3

Die Mitgliedstaaten können ihrer zuständigen Behörde gestatten, Aufgaben, die ihr in dieser
Verordnung übertragenwurden, an andere nationale Behörden zu delegieren, mit Ausnahme
der in Artikel 5 aufgeführten Aufgaben. Jede zuständige Behörde überwacht die Anwen-
dung dieser Verordnung durch die Behörden, an die sie Aufgaben delegiert hat.

Relevante NCCS-Artikel

• Artikel 5
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Output

• Delegierung

Verantwortlich für die Aktivität: MS

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: MS, NCA

6.4 Absatz 3

Die zuständige Behörde teilt der Kommission, der ACER, der Koordinierungsgruppe „Strom“,
der ENISA und der NISKooperationsgruppe den Namen der Behörden, an die sie Aufgaben
delegiert hat, deren Kontaktdaten, die ihnen übertragenen Aufgaben sowie etwaige spätere
Änderungen mit.

Input
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• Delegierung

Output

• Delegationsdetails

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: NCA

Zu informieren: EC, ACER, ENISA, NIS CG, ECG
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Chapter 7

Artikel 5. : Zusammenarbeit
zwischen den zuständigen Behörden
und Stellen auf nationaler Ebene

7.1 Absatz

Die zuständigen Behörden koordinieren und gewährleisten eine angemessene Zusamme-
narbeit zwischen den für Cybersicherheit zuständigen Behörden, den Behörden für das Cy-
berkrisenmanagement, den NRB, den für die Risikovorsorge zuständigen Behörden und den
CSIRTs im Hinblick auf die Erfüllung der in dieser Verordnung festgelegten einschlägigen
Verpflichtungen. Zudemstimmensich die zuständigenBehördenmit anderen vonden einzel-
nenMitgliedstaaten bestimmtenStellen oder Behörden ab, umeffizienteVerfahren sicherzustellen
und Überschneidungen von Aufgaben und Pflichten zu vermeiden. Die zuständigen Behör-
den können die jeweiligen NRB anweisen, die ACER gemäß Artikel 8 Absatz 3 um eine Stel-
lungnahme zu ersuchen.

Relevante NCCS-Artikel

• Artikel 8 (3)
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ACER, NCA, NRA, RP NCA, CSIRT, CS NCA
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Chapter 8

Artikel 6. : Modalitäten oder
Methoden oder Pläne

8.1 Absatz 1

Die ÜNB entwickeln in Zusammenarbeit mit der EU-VNBO Vorschläge für die Modalitäten
oder Methoden gemäß Absatz 2 bzw. für Pläne gemäß Absatz 3.

Relevante NCCS-Artikel

• Artikel 6 (2)

• Artikel 6 (3)
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Output

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Regionaler Plan zur Risikominderung (Entwurf)

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER, NCA

8.2 Absatz 2

Die folgenden Modalitäten oder Methoden und etwaige Änderungen dieser Modalitäten
oder Methoden bedürfen der Genehmigung aller zuständigen Behörden:

a. die Methoden zur Bewertung des Cybersicherheitsrisikos gemäß Artikel 18 Absatz 1;

b. der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüber-
schreitende Stromflüsse gemäß Artikel 23;

c. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen
gemäß Artikel 29, der Vergleich der Cybersicherheitskontrollen im Elektrizitätssektor an-
hand von Normen gemäß Artikel 34, einschließlich Mindest-Cybersicherheitskontrollen
und erweiterter Cybersicherheitskontrollen in der Lieferkette gemäß Artikel 33;

d. eine Empfehlung für die Cybersicherheit bei der Auftragsvergabe gemäß Artikel 35;

e. die Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37 Absatz 8.

87



Relevante NCCS-Artikel

• Artikel 18 (1)

• Artikel 29

• Artikel 34

• Artikel 33

• Artikel 35

• Artikel 37 (8)
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)

• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)
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Output

• Methoden zur Risikobewertung (genehmigt)

• Umfassender Risikobewertungsbericht (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

• Erweiterte Cybersicherheitskontrollen (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)

• Zuordnungsmatrix (genehmigt)

• Empfehlungen für die Beschaffung (genehmigt)

• Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO, NCA

8.3 Absatz 3

Die Vorschläge für die regionalen Pläne zur Minderung des Cybersicherheitsrisikos gemäß
Artikel 22 bedürfen der Genehmigung aller zuständigen Behörden der betreffenden Netzbe-
triebsregion.
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Relevante NCCS-Artikel

• Artikel 22

Input

• Regionaler Risikominderungsplan (Entwurf)
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Output

• Regionaler Risikominderungsplan (genehmigt)

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO, NCA

Zu konsultieren: NIS CG, RCC

8.4 Absatz 4

Die Vorschläge für Modalitäten oder Methoden gemäß Absatz 2 bzw. für Pläne gemäß Ab-
satz 3 müssen einen Vorschlag für den Zeitplan für ihre Umsetzung und eine Beschreibung
ihrer erwarteten Auswirkungen auf die Ziele dieser Verordnung enthalten.

Relevante NCCS-Artikel

• Artikel 32 (1)

• Artikel 6 (3)
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Output

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Regionaler Plan zur Risikominderung (Entwurf)

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER, NCA

8.5 Absatz 5

Die EU-VNBO kann den betreffenden ÜNB bis zu drei Wochen vor Ablauf der Frist für die
Übermittlung des Vorschlags für Modalitäten, Methoden oder Pläne an die zuständigen Be-
hörden eine mit Gründen versehene Stellungnahme übermitteln.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Regionaler Plan zur Risikominderung (Entwurf)

Output

• Meinung der EU-DSO

GOOD TO KNOW

Zeitpunkt
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bis 3 Wochen vor Einreichung

Verantwortlich für die Aktivität: EU DSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: EU DSO

Zu informieren: TSO

8.6 Absatz 5

Die für den Vorschlag für Modalitäten, Methoden oder Pläne zuständigen ÜNB berücksichti-
gen die mit Gründen versehene Stellungnahme der EU-VNBO, bevor sie den Vorschlag den
zuständigen Behörden zur Genehmigung vorlegen. Wenn die ÜNB die Stellungnahme der
EU-VNBO nicht berücksichtigen, begründen sie dies.
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Output

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Regionaler Plan zur Risikominderung (Entwurf)

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER, NCA

8.7 Absatz 6

Bei der gemeinsamen Entwicklung von Modalitäten, Methoden und Plänen arbeiten die teil-
nehmenden ÜNB eng zusammen. Die ÜNB unterrichten die zuständigen Behörden und die
ACERmit Unterstützung von ENTSO-E und in Zusammenarbeitmit der EU-VNBO regelmäßig
über die Fortschritte bei der Entwicklung der Modalitäten, Methoden oder Pläne.
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Output

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Regionaler Plan zur Risikominderung (Entwurf)

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER, NCA
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Chapter 9

Artikel 7. : Vorschriften für
Abstimmungen der ÜNB

9.1 Absatz 1

Können ÜNB bei der Entscheidung über Vorschläge für Modalitäten oder Methoden keine
Einigung erzielen, so entscheiden sie mit qualifizierter Mehrheit. Die qualifizierte Mehrheit
für diese Vorschläge wird wie folgt berechnet:

a. ÜNB, die mindestens 55 % der Mitgliedstaaten vertreten, und

b. ÜNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevölkerung der Union um-
fassen.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

• Entscheidung über Vorschläge

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: TSO

9.2 Absatz 2

Eine Sperrminorität bei Entscheidungen über Vorschläge für in Artikel 6 Absatz 2 aufge-
führte Modalitäten oder Methoden ist mit ÜNB erreicht, die mindestens vier Mitgliedstaaten
vertreten; andernfalls gilt die qualifizierte Mehrheit als erreicht.

Relevante NCCS-Artikel

• Artikel 6 (2)
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

• Entscheidung über Vorschläge

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: TSO

9.3 Absatz 3

Können ÜNB einer Netzbetriebsregion bei der Entscheidung über Vorschläge für die in Ar-
tikel 6 Absatz 2 genannten Pläne keine Einigung erzielen und besteht die betreffende Netz-
betriebsregion aus mehr als fünf Mitgliedstaaten, so entscheiden die ÜNB mit qualifizierter
Mehrheit. Bei Vorschlägen gemäß Artikel 6 Absatz 2 ist für eine qualifizierte Mehrheit fol-
gende Mehrheit erforderlich:

a. ÜNB, die mindestens 72 % der betroffenen Mitgliedstaaten vertreten, und

b. ÜNB, dieMitgliedstaaten vertreten, diemindestens 65%der Bevölkerung der betroffenen
Region umfassen.

Relevante NCCS-Artikel

• Artikel 6 (2)
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

• Entscheidung über Vorschläge

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: TSO

9.4 Absatz 4

Eine Sperrminorität für Entscheidungen über Vorschläge für die Plänemuss eineMindestanzahl
von ÜNB umfassen, die mehr als 35 % der Bevölkerung der teilnehmenden Mitgliedstaaten
vertreten, zuzüglichÜNB, diemindestens einenweiteren betroffenenMitgliedstaat vertreten;
ansonsten gilt die qualifizierte Mehrheit als erreicht.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

• Entscheidung über Vorschläge

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: TSO

9.5 Absatz 5

Bei Entscheidungen der ÜNB über Vorschläge für in Artikel 6 Absatz 2 aufgeführte Modal-
itäten oderMethoden erhält jederMitgliedstaat eine Stimme. Gibt es imHoheitsgebiet eines
Mitgliedstaats mehr als einen ÜNB, teilt der Mitgliedstaat die Stimmrechte unter den ÜNB
auf.

Relevante NCCS-Artikel

• Artikel 6 (2)
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

• Entscheidung über Vorschläge

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: TSO

9.6 Absatz 6

Legen ÜNB den jeweils zuständigen Behörden nicht innerhalb der in dieser Verordnung
festgelegten Fristen in Zusammenarbeit mit der EU-VNBO einen ersten oder geänderten
Vorschlag für Modalitäten oder Methoden oder für Pläne vor, so übermitteln sie den jeweils
zuständigen Behörden und der ACER entsprechende Entwürfe der Modalitäten oder Meth-
oden bzw. der Pläne. Sie erläutern, warum keine Einigung erzielt wurde.
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Output

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Erläuterung

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER, NCA

9.7 Absatz 6

Die zuständigen Behörden treffen gemeinsam geeignete Maßnahmen für die Annahme der
erforderlichen Modalitäten oder Methoden bzw. der erforderlichen Pläne. Dies kann z. B.
durch Ersuchen um Änderungen der Entwürfe gemäß diesem Absatz, durch Überarbeitung
und Vervollständigung dieser Entwürfe oder, falls keine Entwürfe vorgelegt wurden, durch
Festlegung und Genehmigung der erforderlichen Modalitäten, Methoden oder Pläne erfol-
gen.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Erläuterung

Output

• Methoden zur Risikobewertung (genehmigt)

• Umfassender Risikobewertungsbericht (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

• Erweiterte Cybersicherheitskontrollen (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)
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• Zuordnungsmatrix (genehmigt)

• Empfehlungen für die Beschaffung (genehmigt)

• Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu informieren: TSO, ACER
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Chapter 10

Artikel 8. : Einreichung von
Vorschlägen bei den zuständigen
Behörden

10.1 Absatz 1

Die ÜNB legen den jeweils zuständigen Behörden innerhalb der in den Artikeln 18, 23, 29, 33,
34, 35 und 37 festgelegten Fristen die Vorschläge für Modalitäten oder Methoden bzw. für
Pläne zur Genehmigung vor.

Relevante NCCS-Artikel

• Artikel 18 (1)

• Artikel 23

• Artikel 29

• Artikel 34

• Artikel 33

• Artikel 35
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• Artikel 37 (8)

Output

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)
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• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)

• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Erläuterung

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: TSO, NCA

10.2 Absatz 1

Die zuständigen Behörden können diese Fristen in Ausnahmefällen gemeinsam verlängern,
insbesonderewenn eine Frist aufgrund vonUmständen außerhalb des Verantwortungsbere-
ichs der ÜNB oder der EU-VNBO nicht eingehalten werden kann.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)

127



• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

• Verlängerung

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

128



Beteiligt an der Aufgabenausführung: NCA

10.3 Absatz 2

Vorschläge für Modalitäten, Methoden oder bzw. Pläne gemäß Absatz 1 werden zeitgleich
mit der Übermittlung an die zuständigen Behörden auch der ACER zur Information vorgelegt.
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Output

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)

• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: TSO

Zu informieren: ACER

10.4 Absatz 3

Auf gemeinsames Ersuchen der NRB gibt die ACER innerhalb von sechs Monaten nach Ein-
gang des Vorschlags für Modalitäten oder Methoden oder für die Pläne eine Stellungnahme
zu dem Vorschlag ab und übermittelt sie den NRB und den zuständigen Behörden.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Stellungnahme angefordert

Output

• Stellungnahme der ACER

GOOD TO KNOW

Zeitpunkt
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Innerhalb von 6 Monaten nach Erhalt der Empfehlungen zu Bedingungen oder Methoden
sowie Plänen

Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ACER

Zu informieren: NCA, NRA

10.5 Absatz 3

Die NRB, die CS-NCA und alle anderen als zuständige Behörden benannten Behörden stim-
men sich untereinander ab, bevor die NRB die ACER um eine Stellungnahme ersuchen. Die
ACER kann in dieser Stellungnahme Empfehlungen abgeben.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

• Stellungnahmeersuchen an ACER

Verantwortlich für die Aktivität: NRA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ACER, NCA, NRA, CS NCA

10.6 Absatz 3

Die ACER konsultiert die ENISA, bevor sie eine Stellungnahme zu den in Artikel 6 Absatz 2
aufgeführten Vorschlägen abgibt.

Relevante NCCS-Artikel

• Artikel 6 (2)
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Stellungnahme angefordert

Output

• Stellungnahme der ACER

GOOD TO KNOW

Zeitpunkt
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innerhalb von 6 Monaten

Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ACER

Zu konsultieren: ENISA

10.7 Absatz 4

Die zuständigenBehörden konsultieren einander, arbeiten eng zusammenund stimmen sich
untereinander ab, um zu einer Einigung über die vorgeschlagenen Modalitäten, Methoden
oder Pläne zu gelangen. Vor der Genehmigung der Modalitäten oder Methoden oder der
Pläne überarbeiten und ergänzen sie die Vorschläge nach Konsultation von ENTSO-E und
der EU-VNBO erforderlichenfalls, um sicherzustellen, dass die Vorschlägemit dieser Verord-
nung im Einklang stehen und zu einem hohen gemeinsamen Cybersicherheitsniveau in der
gesamten Union beitragen.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu konsultieren: ENTSO-E, EU DSO

10.8 Absatz 5

Die zuständigen Behörden entscheiden über die Modalitäten oder Methoden oder die Pläne
innerhalb von sechs Monaten nach Eingang der Modalitäten oder Methoden bzw. der Pläne
bei der jeweils zuständigenBehörde oder gegebenenfalls bei der letzten betroffenen zuständi-
gen Behörde.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

• Entscheidung

GOOD TO KNOW

Zeitpunkt
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Innerhalb von 6 Monaten nach Erhalt der Empfehlungen zu Bedingungen oder Methoden
sowie Plänen

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

10.9 Absatz 6

Gibt die ACER eine Stellungnahme ab, so tragen die jeweils zuständigen Behörden dieser
Stellungnahme Rechnung und treffen ihre Entscheidungen innerhalb von sechs Monaten
nach Eingang der Stellungnahme.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Stellungnahme von Acer

Output

• Entscheidung

GOOD TO KNOW

Zeitpunkt
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Innerhalb von 6 Monaten nach Erhalt der Stellungnahme der ACER

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

10.10 Absatz 7

Verlangen die zuständigen Behörden für ihre Genehmigung gemeinsam eine Änderung der
vorgeschlagenen Modalitäten oder Methoden oder der Pläne, so entwickeln die ÜNB in
Zusammenarbeit mit der EU-VNBO einen Vorschlag für eine solche Änderung der Modal-
itäten oder Methoden bzw. der Pläne. Die ÜNB legen den zuständigen Behörden den geän-
derten Vorschlag innerhalb von zwei Monaten nach deren Aufforderung zur Genehmigung
vor.
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Input

• Stellungnahme
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Output

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Stellungnahme von Acer

GOOD TO KNOW

Zeitpunkt

innerhalb von 2 Monaten nach der Anfrage

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: NCA

10.11 Absatz 7

Die zuständigen Behörden entscheiden über die geänderten Modalitäten oder Methoden
oder Pläne innerhalb von zwei Monaten nach deren Vorlage.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Stellungnahme von Acer

Output

• Entscheidung

GOOD TO KNOW

Zeitpunkt

152



Innerhalb von 2 Monaten nach Einreichung

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

10.12 Absatz 8

Konnten die zuständigen Behörden innerhalb der in Absatz 5 oder Absatz 7 genannten Frist
keine Einigung erzielen, so unterrichten sie die Kommission.

Relevante NCCS-Artikel

• Artikel 8 (5)

• Artikel 8 (7)
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Output

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Stellungnahme von Acer

• Benachrichtigung

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu informieren: EC

10.13 Absatz 8

Die Kommission kann geeigneteMaßnahmen ergreifen, um die Annahme der erforderlichen
Modalitäten, Methoden oder Pläne zu ermöglichen.
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Stellungnahme von Acer

• Benachrichtigung

Output

• Entscheidung

Verantwortlich für die Aktivität: EC
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: EC

Zu informieren: NCA

10.14 Absatz 9

Die ÜNB veröffentlichen mit Unterstützung von ENTSO-E und der EU-VNBO die Modalitäten
oder Methoden oder die Pläne nach der Genehmigung durch die jeweils zuständigen Behör-
den auf ihren Websites, soweit diese Informationen nicht gemäß Artikel 47 als vertraulich
betrachtet werden.

Relevante NCCS-Artikel

• Artikel 47
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Input

• Entscheidung
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Output

• Methoden zur Risikobewertung (genehmigt)

• Umfassender Risikobewertungsbericht (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

• Erweiterte Cybersicherheitskontrollen (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)

• Zuordnungsmatrix (genehmigt)

• Empfehlungen für die Beschaffung (genehmigt)
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• Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO, NCA

Zu informieren: HIE, CIE

10.15 Absatz 10

Die zuständigen Behörden können von den ÜNB und der EU-VNBO gemeinsam Vorschläge
für Änderungen der genehmigten Modalitäten oder Methoden oder der genehmigten Pläne
anfordern und eine Frist für die Einreichung dieser Vorschläge festlegen.
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Input

• Methoden zur Risikobewertung (genehmigt)

• Umfassender Risikobewertungsbericht (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

• Erweiterte Cybersicherheitskontrollen (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)

• Zuordnungsmatrix (genehmigt)

• Empfehlungen für die Beschaffung (genehmigt)
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• Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Output

• Änderungsantrag

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO, NCA

10.16 Absatz 10

Die ÜNB können den zuständigen Behörden in Zusammenarbeit mit der EU-VNBO auch auf
eigene Initiative Änderungen vorschlagen. Die Vorschläge zur Änderung der Modalitäten
oder Methoden bzw. zur Änderung der Pläne werden nach dem Verfahren dieses Artikels
entwickelt und genehmigt.
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Input

• Methoden zur Risikobewertung (genehmigt)

• Umfassender Risikobewertungsbericht (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

• Erweiterte Cybersicherheitskontrollen (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)

• Zuordnungsmatrix (genehmigt)

• Empfehlungen für die Beschaffung (genehmigt)

165



• Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Output

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)
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• Empfehlungen für die Beschaffung (Entwurf)

• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Stellungnahme von Acer

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: NCA

10.17 Absatz 11

Mindestens alle drei Jahre nach der ersten Annahme der jeweiligen Modalitäten oder Meth-
oden bzw. der Annahme der jeweiligen Pläne überprüfen die ÜNB in Zusammenarbeit mit
der EU-VNBO die Wirksamkeit der angenommenen Modalitäten oder Methoden bzw. der
angenommenen Pläne und teilen den zuständigen Behörden und der ACER die Ergebnisse
der Überprüfung unverzüglich mit.
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Input

• Methoden zur Risikobewertung (genehmigt)

• Umfassender Risikobewertungsbericht (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

• Erweiterte Cybersicherheitskontrollen (genehmigt)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)

• Zuordnungsmatrix (genehmigt)

• Empfehlungen für die Beschaffung (genehmigt)
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• Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Output

• Überprüfungsbericht

GOOD TO KNOW

Zeitpunkt

169



innerhalb von 3 Jahren

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER
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Chapter 11

Artikel 9. : Konsultationen

11.1 Absatz 1

Die ÜNB konsultieren mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO die Interessenträger, einschließlich der ACER, der ENISA und der zuständigen Be-
hörde jedes Mitgliedstaats, zu den Entwürfen von Vorschlägen für die in Artikel 6 Absatz 2
genannten Modalitäten oder Methoden und für die in Artikel 6 Absatz 3 genannten Pläne.
Die Konsultation dauert mindestens einen Monat.

Relevante NCCS-Artikel

• Artikel 6 (2)

• Artikel 6 (3)
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Regionaler Plan zur Risikominderung (Entwurf)

Output

• Kommentare

GOOD TO KNOW

Zeitpunkt
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Min. 1 Monat

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: ACER, ENISA

11.2 Absatz 2

Die in Artikel 6 Absatz 2 genannten Vorschläge für Modalitäten oder Methoden, die von den
ÜNB in Zusammenarbeit mit der EU-VNBO vorgelegt wurden, werden veröffentlicht und auf
Unionsebene einer Konsultation unterzogen. Die von den relevanten ÜNB in Zusammenar-
beit mit der EU-VNBO auf regionaler Ebene vorgelegten Vorschläge für Pläne gemäß Artikel
6 Absatz 3 werden mindestens auf regionaler Ebene einer Konsultation unterzogen.

Relevante NCCS-Artikel

• Artikel 6 (2)

• Artikel 6 (3)
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Input

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Regionaler Plan zur Risikominderung (Entwurf)

Output

• Kommentare

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

11.3 Absatz 3

Die ÜNB, unterstützt von ENTSO-E, und die für den Vorschlag für Modalitäten, Methoden
oder Pläne zuständige EU-VNBO tragen den in den gemäß Absatz 1 durchgeführten Kon-
sultationen geäußerten Ansichten der Interessenträger, gebührend Rechnung, bevor sie die
Vorschläge zur regulatorischen Genehmigung vorlegen. In allen Fällen ist zusammen mit
dem Vorschlag eine fundierte Begründung vorzulegen, weshalb die aus der Konsultation
hervorgegangenen Stellungnahmen berücksichtigt bzw. nicht berücksichtigt wurden, und
rechtzeitig — vor oder gleichzeitig mit dem Vorschlag für Modalitäten oder Methoden — zu
veröffentlichen.

Relevante NCCS-Artikel

• Artikel 9 (1)
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Input

• Kommentare
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Output

• Methoden zur Risikobewertung (Entwurf)

• Umfassender Risikobewertungsbericht (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

• Erweiterte Cybersicherheitskontrollen (Entwurf)

• Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

• Zuordnungsmatrix (Entwurf)

• Empfehlungen für die Beschaffung (Entwurf)
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• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Regionaler Risikominderungsplan (Entwurf)

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO
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Chapter 12

Artikel 10. : Einbeziehung der
Interessenträger

12.1 Absatz

Die ACER organisiert in enger Zusammenarbeit mit ENTSO-E und der EU-VNBO die Ein-
beziehung der Interessenträger, einschließlich regelmäßiger Treffen mit Interessenträgern,
um Probleme zu ermitteln und Verbesserungen im Zusammenhang mit der Durchführung
dieser Verordnung vorzuschlagen.
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Input

• Kommentare

182



Output

• Überprüfungsbericht

Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, ACER, EU DSO
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Chapter 13

Artikel 11. : Kostenerstattung

13.1 Absatz 1

Die Kosten, die aufgrund der Verpflichtungen aus dieser Verordnung bei ÜNB und VNB an-
fallen, die der Netzentgeltregulierung unterliegen, einschließlich der Kosten von ENTSO-E
und der EU-VNBO, werden von der zuständigen NRB jedes Mitgliedstaats geprüft.

Verantwortlich für die Aktivität: NRA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO, DSO, NRA

13.2 Absatz 2

Als angemessen, effizient und verhältnismäßig bewertete Kosten werden durch Netzent-
gelte oder andere geeigneteMechanismen gedeckt, die von der zuständigenNRB festgelegt
werden.
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Verantwortlich für die Aktivität: NRA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NRA

13.3 Absatz 3

Auf Verlangen der zuständigen NRB stellen die in Absatz 1 genannten ÜNB und VNB inner-
halb einer von der NRB festgelegten angemessenen Frist die erforderlichen Informationen
bereit, um die Prüfung der entstandenen Kosten zu erleichtern.

Relevante NCCS-Artikel

• Artikel 11 (1)

Verantwortlich für die Aktivität: NRA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: TSO, DSO, NRA
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Chapter 14

Artikel 12. : Überwachung

14.1 Absatz 1

Die ACER überwacht die Durchführung dieser Verordnung gemäß Artikel 32 Absatz 1 der
Verordnung (EU) 2019/943 und Artikel 4 Absatz 2 der Verordnung (EU) 2019/942. Bei der
Durchführungder Überwachung kanndieACERmit der ENISA zusammenarbeiten undENTSO-
E und die EU-VNBO um Unterstützung ersuchen. Die ACER unterrichtet die Koordinierungs-
gruppe „Strom“ und die NIS-Kooperationsgruppe regelmäßig über die Durchführung dieser
Verordnung. Article 32(1) of Regulation (EU) 2019/943 a Article 4(2) of Regulation (EU)
2019/942 b

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943&qid=1733993709560#d1e3462-
54-1

bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942#d1e519-22-1

Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, ACER, ENISA, EU DSO
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Zu informieren: NIS CG, ECG

14.2 Absatz 2

DieACER veröffentlicht nach dem Inkrafttreten dieser Verordnungmindestens alle drei Jahre
einen Bericht, um

a. den Stand der Umsetzung der anwendbaren Risikomanagementmaßnahmen im Bereich
der Cybersicherheit durch Einrichtungen mit erheblichen Auswirkungen und Einrichtun-
gen mit kritischen Auswirkungen zu überprüfen;

b. zu ermitteln, ob zur Prävention vonRisiken für den Elektrizitätssektor zusätzlicheVorschriften
über gemeinsame Anforderungen, Planung, Beobachtung, Berichterstattung und Krisen-
bewältigung erforderlich sein könnten, und

c. Verbesserungsbedarf für die Überarbeitung dieser Verordnung zu bestimmen oder nicht
abgedeckte Bereiche und neue Prioritäten zu ermitteln, die sich aufgrund technischer
Entwicklungen ergeben können.
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Input

• Überwachungsdaten

189



Output

• Statusbericht

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. Oktober 2026

Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ACER

14.3 Absatz 3

Bis zum 13 Juni 2025 kann die ACER in Zusammenarbeit mit der ENISA und nach Konsul-
tation von ENTSO-E und der EU-VNBO auf der Grundlage der gemäß Absatz 5 festgelegten
Leistungsindikatoren Leitlinien zu den relevanten Informationen, die der ACER zuÜberwachungszwecken
zu übermitteln sind, sowie zu dem Verfahren und der Häufigkeit der Einholung der Informa-
tionen vorlegen.

Relevante NCCS-Artikel

• Artikel 12 (5)
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Output

• Anleitung

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2025
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Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ACER, ENISA

Zu konsultieren: ENTSO-E, EU DSO

14.4 Absatz 4

Die zuständigen Behörden können Zugang zu den einschlägigen Informationen erhalten, die
sich im Besitz der ACER befinden und gemäß diesem Artikel erhoben wurden.

Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ACER

Zu informieren: NCA
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14.5 Absatz 5

Die ACER legt in Zusammenarbeit mit der ENISA und mit Unterstützung von ENTSO-E und
der EU-VNBO in Bezug auf Cybersicherheitsaspekte grenzüberschreitender Stromflüsse un-
verbindliche Leistungsindikatoren für die Bewertung der betrieblichen Zuverlässigkeit vor.

Output

• ORPI
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2027

Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, ACER, ENISA, EU DSO

14.6 Absatz 6

Die in Artikel 2 Absatz 1 dieser Verordnung aufgeführten Einrichtungen übermitteln der ACER
die Informationen, die diese zurWahrnehmungder in Absatz 2 genanntenAufgabenbenötigt.

Relevante NCCS-Artikel

• Artikel 2 (1)

• Artikel 2 (2)

195



Input

• Anleitung

• ORPI

196



Output

• Überwachungsdaten

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

197



Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu informieren: ACER
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Chapter 15

Artikel 13. : Benchmarking

15.1 Absatz 1

Bis zum13Juni 2025 erstellt die ACER in Zusammenarbeitmit der ENISAeinen unverbindlichen
Leitfaden für das Benchmarking im Bereich der Cybersicherheit. In dem Leitfaden für die
NRB werden die Grundsätze des Benchmarkings der durchgeführten Cybersicherheitskon-
trollen gemäß Absatz 2 erläutert, wobei die Kosten für die Durchführung der Kontrollen
und die Wirksamkeit von Prozessen, Produkten, Diensten, Systemen und Lösungen, die zur
Durchführung dieser Kontrollen genutzt werden, zu berücksichtigen sind. Die ACER berück-
sichtigt bei der Erstellung des unverbindlichen Leitfadens für das Benchmarking im Bere-
ich der Cybersicherheit vorhandene Benchmarking-Berichte. Die ACER übermittelt den un-
verbindlichen Leitfaden für das Benchmarking im Bereich der Cybersicherheit den NRB zur
Information.

Relevante NCCS-Artikel

• Artikel 13 (2)
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Output

• Unverbindliche Leitlinien zum Cybersicherheits-Benchmarking

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2025
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Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ACER, ENISA

Zu informieren: NRA

15.2 Absatz 2

Innerhalb von 12 Monaten nach Erstellung des Benchmarking-Leitfadens gemäß Absatz 1
führen die NRB eine Benchmarking-Analyse durch, um zu bewerten, ob die aktuellen Investi-
tionen in die Cybersicherheit

a. Risiken mit Auswirkungen auf grenzüberschreitende Stromflüsse mindern;

b. zu den gewünschten Ergebnissen führen und die Effizienz bei der Entwicklung des Elek-
trizitätssystems verbessern;

c. effizient sind und in die allgemeine Auftragsvergabe für Vermögenswerte undDienstleis-
tungen integriert werden.

Relevante NCCS-Artikel

• Artikel 13 (1)
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Input

• Unverbindliche Leitlinien zum Cybersicherheits-Benchmarking

202



Output

• Benchmarking Analyse

GOOD TO KNOW

Zeitpunkt

By 13 June 2026
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Verantwortlich für die Aktivität: NRA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NRA

15.3 Absatz 3

Bei der Benchmarking-Analyse können die NRB den von der ACER erstellten unverbindlichen
Leitfaden für das Benchmarking im Bereich der Cybersicherheit berücksichtigen, wobei sie
insbesondere Folgendes bewerten:

a. die durchschnittlichen Ausgaben für die Cybersicherheit zur Minderung von Risiken, die
sich auf grenzüberschreitende Stromflüsse auswirken, insbesondere bei Einrichtungen
mit erheblichen oder kritischen Auswirkungen;

b. in Zusammenarbeit mit ENTSO-E und der EU-VNBO die Durchschnittspreise für Cyber-
sicherheitsdienste, -systeme und -produkte, die in hohem Maß zur Verbesserung und
Aufrechterhaltung der Risikomanagementmaßnahmen im Bereich der Cybersicherheit
in den verschiedenen Netzbetriebsregionen beitragen;

c. das Vorhandensein von Cybersicherheitsdiensten, -systemen und -lösungen, die sich für
die Durchführung dieser Verordnung eignen, sowie die Vergleichbarkeit der damit ver-
bundenen Kosten und Funktionen, wobei sie mögliche Maßnahmen ermitteln, die zur
Verbesserung der Effizienz der Ausgaben erforderlich sind, insbesondere wenn Investi-
tionen in die Cybersicherheitstechnik erforderlich sein könnten.
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Input

• Unverbindliche Leitlinien zum Cybersicherheits-Benchmarking
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Output

• Benchmarking Analyse

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2026

206



Verantwortlich für die Aktivität: NRA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, ACER, EU DSO, NRA

15.4 Absatz 4

Alle Informationen zu Benchmarking-Analysen werden gemäß den Anforderungen dieser
Verordnung andieDatenklassifizierung, dieMindest-Cybersicherheitskontrollen unddenBericht
über die Bewertung desCybersicherheitsrisikos für grenzüberschreitendeStromflüsse gehand-
habt und verarbeitet. Die in den Absätzen 2 und 3 genannte Benchmarking-Analyse wird
nicht veröffentlicht.

Relevante NCCS-Artikel

• Artikel 13 (2)

• Artikel 13 (3)
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Input

• Cybersicherheitskontrollen
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Output

• Benchmarking Analyse

Verantwortlich für die Aktivität: NRA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, ACER, EU DSO, NRA

15.5 Absatz 5

Unbeschadet der Vertraulichkeitsbestimmungen in Artikel 47 und der Notwendigkeit, die
Sicherheit von Einrichtungen zu schützen, die den Bestimmungen dieser Verordnung unter-
liegen, wird die in den Absätzen 2 und 3 dieses Artikels genannte Benchmarking-Analyse
allen NRB, allen zuständigen Behörden, der ACER, der ENISA und der Kommission übermit-
telt.

Relevante NCCS-Artikel

• Artikel 13 (2)

• Artikel 13 (3)

• Artikel 47
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Input

• Cybersicherheitskontrollen

• Richtlinie zum Informationsaustausch
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Output

• Benchmarking Analyse

Verantwortlich für die Aktivität: NRA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: NRA

Zu informieren: EC, ACER, ENISA
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Chapter 16

Artikel 14. : Vereinbarungen mit ÜNB
von Drittländern

16.1 Absatz 1

Innerhalb von 18Monaten nach dem Inkrafttreten dieser Verordnung bemühen sich die ÜNB
einer Netzbetriebsregion, die an ein Drittland angrenzt, um den Abschluss von Vereinbarun-
gen mit ÜNB des benachbarten Drittlands, die mit dem einschlägigen Unionsrecht im Ein-
klang stehen, die Grundlage für die Zusammenarbeit zum Cybersicherheitsschutz bilden
und Regelungen für die Zusammenarbeit mit diesen ÜNB im Bereich der Cybersicherheit
enthalten.
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Output

• Vereinbarung mit den benachbarten Übertragungsnetzbetreibern

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Dezember 2025
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Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: TSO

16.2 Absatz 2

Die ÜNB unterrichten die zuständige Behörde über die gemäß Absatz 1 geschlossenen Vere-
inbarungen.

Relevante NCCS-Artikel

• Artikel 14 (1)

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: TSO
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Zu informieren: NCA
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Chapter 17

Artikel 15. : Gesetzlicher Vertreter

17.1 Absatz 1

Einrichtungen, die keine Niederlassung in der Union haben, aber Dienstleistungen für Ein-
richtungen in der Union erbringen und gemäß Artikel 24 Absatz 6 über ihren Status als Ein-
richtungen mit erheblichen oder kritischen Auswirkungen unterrichtet wurden, benennen
innerhalb von drei Monaten nach der Unterrichtung schriftlich einen Vertreter in der Union
und informieren die zuständige Behörde entsprechend.

Relevante NCCS-Artikel

• Artikel 24 (6)
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Output

• Ernennung eines Rechtsvertreters

GOOD TO KNOW

Zeitpunkt

Bis zum 13. September 2028
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu informieren: NCA

17.2 Absatz 2

Dieser Vertreter wird beauftragt, zusätzlich zu oder anstelle der Einrichtung mit erheblichen
oder kritischenAuswirkungen alsAnsprechpartner zu fungieren, an den sich jede zuständige
Behörde und jedes CSIRT in der Union in Bezug auf die Verpflichtungen der Einrichtung aus
dieser Verordnungwenden kann. Die Einrichtungmit erheblichen oder kritischenAuswirkun-
gen stattet ihren gesetzlichen Vertreter mit den erforderlichen Befugnissen und ausreichen-
den Ressourcen aus, um eine effiziente und rechtzeitige Zusammenarbeit mit den jeweils
zuständigen Behörden oder CSIRTs zu gewährleisten.
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Output

• Ernennung eines Rechtsvertreters in der EU

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu informieren: NCA

17.3 Absatz 3

Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die Einrich-
tung ihre Dienste anbietet. Die Einrichtung gilt als der gerichtlichen Zuständigkeit des Mit-
gliedstaats unterliegend, in dem der Vertreter niedergelassen ist. Einrichtungen mit erhe-
blichen oder kritischen Auswirkungen melden der zuständigen Behörde des Mitgliedstaats,
in dem ihr gesetzlicher Vertreter ansässig oder niedergelassen ist, den Namen, die Postan-
schrift, die E-Mail-Adresse und die Telefonnummer des gesetzlichen Vertreters.

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu informieren: NCA

17.4 Absatz 4

Der benannte gesetzliche Vertreter kann für Verstöße gegen Pflichten aus dieser Verord-
nung haftbar gemacht werden; dies berührt nicht die Haftung und die rechtlichen Schritte,
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die gegen die Einrichtung mit erheblichen oder kritischen Auswirkungen eingeleitet werden
können.

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

17.5 Absatz 5

Wurde in der Union kein Vertreter im Sinne dieses Artikels benannt, kann jederMitgliedstaat,
in dem die Einrichtung Dienstleistungen erbringt, gegen die Einrichtung rechtliche Schritte
wegen Verstößen gegen Pflichten aus dieser Verordnung einleiten.

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

17.6 Absatz 6
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Die Benennung eines gesetzlichen Vertreters in der Union gemäß Absatz 1 gilt nicht als
Niederlassung in der Union.

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO
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Chapter 18

Artikel 16. : Zusammenarbeit
zwischen ENTSO-E und der EU-VNBO

18.1 Absatz 1

ENTSO-E und die EU-VNBOarbeiten bei der Durchführung der Bewertungen desCybersicher-
heitsrisikos gemäß Artikel 19 und Artikel 21 zusammen, insbesondere bei den folgenden
Aufgaben:

a. Entwicklung der Methoden zur Bewertung des Cybersicherheitsrisikos gemäß Artikel 18
Absatz 1;

b. Erstellung des umfassenden Berichts über die Bewertung des Cybersicherheitsrisikos
für grenzüberschreitende Stromflüsse gemäß Artikel 23;

c. Entwicklung des gemeinsamen Rahmens für die Cybersicherheit im Elektrizitätssektor
gemäß Kapitel III;

d. Erstellung der Empfehlung für die Cybersicherheit bei der Auftragsvergabe gemäß Ar-
tikel 35;

e. Entwicklung der Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37 Absatz 8;

f. Entwicklung des vorläufigen Index für die Auswirkungen auf die Cybersicherheit im Elek-
trizitätssektor (ECII) gemäß Artikel 48 Absatz 1 Buchstabe a;

g. Erstellung der konsolidierten vorläufigen Liste der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemäß Artikel 48 Absatz 3;

h. Erstellung der vorläufigen Liste der unionsweiten Prozesse mit erheblichen oder kritis-
chen Auswirkungen gemäß Artikel 48 Absatz 4;
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i. Erstellung der vorläufigen Liste europäischer und internationaler Normen und Kontrollen
gemäß Artikel 48 Absatz 6;

j. Durchführung der unionsweiten Bewertung des Cybersicherheitsrisikos gemäß Artikel
19;

k. Durchführung der regionalen Bewertung des Cybersicherheitsrisikos gemäß Artikel 21;

l. Festlegung der regionalen Pläne zur Minderung des Cybersicherheitsrisikos gemäß Ar-
tikel 22;

m. Entwicklung von Leitlinien für europäischeSchemata für die Cybersicherheitszertifizierung
von IKT-Produkten, -Diensten und -Prozessen gemäß Artikel 36;

Relevante NCCS-Artikel

• Artikel 19

• Artikel 21

• Artikel 18 (1)

• Artikel 23

• Artikel 35

• Artikel 37 (8)

• Artikel 48 (1)

• Artikel 48 (3)

• Artikel 48 (4)

• Artikel 48 (6)

• Artikel 22

• Artikel 36
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Output

• Methoden zur Bewertung von Cybersicherheitsrisiken

• Umfassender Bericht zur Bewertung von Cybersicherheitsrisiken für den Elektrizitätssektor

• Gemeinsames Cybersicherheits-Rahmenwerk für den Elektrizitätssektor

• Empfehlung zur Beschaffung von Cybersicherheitslösungen

• Methodik zur Klassifizierung von Cyberangriffen

• Vorläufige ECII

• Vorläufige Liste identifizierter Organisationen

• Vorläufige Liste EU-weiter Prozesse mit erheblicher und kritischer Auswirkung
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• Vorläufige Liste europäischer und internationaler Normen

• Bericht zur Bewertung der Cybersicherheitsrisiken auf EU-Ebene

• Bericht zur Bewertung der Cybersicherheitsrisiken auf regionaler Ebene

• Regionale Pläne zur Minderung von Cybersicherheitsrisiken

• Leitlinien zu Cybersicherheits-Zertifizierungssystemen

• Leitlinien zur Umsetzung

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

18.2 Absatz 1

n) Entwicklung von Leitlinien für die Durchführung dieser Verordnung, in Absprache mit der
ACER und der ENISA.

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO
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Zu konsultieren: ACER, ENISA

18.3 Absatz 2

Die Zusammenarbeit zwischen ENTSO-E und der EU-VNBO kann über eine Arbeitsgruppe
für Cybersicherheitsrisiken erfolgen.

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

18.4 Absatz 3

ENTSO-E und die EU-VNBO unterrichten die ACER, die ENISA, die NIS-Kooperationsgruppe
und die Koordinierungsgruppe „Strom“ regelmäßig über die Fortschritte bei der Umsetzung
der unionsweiten und regionalen Bewertung des Cybersicherheitsrisikos gemäß Artikel 19
und Artikel 21.

Relevante NCCS-Artikel
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• Artikel 19

• Artikel 21

Input

• Unionweiter Risikobewertungsbericht

• Regionaler Risikobewertungsbericht
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Output

• Unionweiter Risikobewertungsbericht

• Regionaler Risikobewertungsbericht

Verantwortlich für die Aktivität: ENTSO-E, EU DSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu informieren: ACER, ENISA, NIS CG, ECG
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Chapter 19

Artikel 17. : Zusammenarbeit
zwischen der ACER und den
zuständigen Behörden

19.1 Absatz 1

Die ACER überwacht in Zusammenarbeit mit jeder zuständigen Behörde (1) die Umsetzung
der Risikomanagementmaßnahmen im Bereich der Cybersicherheit gemäß Artikel 12 Ab-
satz 2 Buchstabe a und der Berichterstattungspflichten gemäß denArtikeln 27 und 39 sowie

Relevante NCCS-Artikel

• Artikel 12 (2)

• Artikel 27

• Artikel 39
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Input

• ACER-Überwachungsbericht

• Risikobewertungsbericht der Mitgliedstaaten

• Informationsaustausch über Cyberangriffe
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Output

• ACER-Überwachungsbericht

Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ACER

19.2 Absatz 1

(2) das Verfahren zur Annahme der Modalitäten, Methoden oder Pläne gemäß Artikel 6 Ab-
sätze 2 und 3 und deren Umsetzung. Die Zusammenarbeit zwischen der ACER, der ENISA
und jeder zuständigen Behörde kann über ein Gremium zur Überwachung von Cybersicher-
heitsrisiken erfolgen.

Relevante NCCS-Artikel

• Artikel 6 (2)

• Artikel 6 (3)
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Input

• Methoden zur Bewertung von Cybersicherheitsrisiken (Entwurf)

• Umfassender Bericht zur Bewertung von Cybersicherheitsrisiken für den Stromsektor (En-
twurf)

• Gemeinsamer Cybersicherheitsrahmen für den Stromsektor (Entwurf)

• Empfehlung zur Beschaffung von Cybersicherheit (Entwurf)

• Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

• Vorläufige ECII (Entwurf)

• Vorläufige Liste identifizierter Unternehmen (Entwurf)

• Vorläufige Liste der Prozesse mit erheblicher und kritischer Auswirkung in der EU (Entwurf)

237



• Vorläufige Liste der europäischen und internationalen Normen (Entwurf)

• Bericht zur Bewertung der Cybersicherheitsrisiken auf EU-Ebene (Entwurf)

• Regionaler Bericht zur Bewertung der Cybersicherheitsrisiken (Entwurf)

• Regionale Pläne zur Minderung der Cybersicherheitsrisiken (Entwurf)

• Leitlinien zu Cybersicherheits-Zertifizierungssystemen (Entwurf)

• Durchführungsleitlinien (Entwurf)

Output

• Methoden zur Bewertung von Cybersicherheitsrisiken (genehmigt)

• Umfassender Bericht zur Bewertung vonCybersicherheitsrisiken für denStromsektor (genehmigt)
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• Gemeinsamer Cybersicherheitsrahmen für den Stromsektor (genehmigt)

• Empfehlung zur Beschaffung von Cybersicherheit (genehmigt)

• Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

• Vorläufige ECII (genehmigt)

• Vorläufige Liste identifizierter Unternehmen (genehmigt)

• Vorläufige Liste EU-weiter Prozesse mit hoher und kritischer Auswirkung (genehmigt)

• Vorläufige Liste europäischer und internationaler Normen (genehmigt)

• Bericht zur Bewertung der Cybersicherheitsrisiken auf EU-Ebene (genehmigt)

• Regionaler Bericht zur Bewertung der Cybersicherheitsrisiken (genehmigt)

• Regionale Pläne zur Minderung der Cybersicherheitsrisiken (genehmigt)

• Leitlinien zu Cybersicherheitszertifizierungssystemen (genehmigt)

• Durchführungsleitlinien (genehmigt)

Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ACER, ENISA, NCA
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Chapter 20

Artikel 18. : Methoden zur Bewertung
des Cybersicherheitsrisikos

20.1 Absatz 1

Bis zum 13März 2025 legen die ÜNBmit Unterstützung von ENTSO-E sowie in Zusammenar-
beit mit der EU-VNBO und nach Konsultation der NIS-Kooperationsgruppe einen Vorschlag
für dieMethoden zur BewertungdesCybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten vor.
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Input

• Vorläufige ECII
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Output

• Methoden zur Risikobewertung

• Matrix zur Risikowirkung

GOOD TO KNOW

Zeitpunkt

Bis zum 13. März 2025
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Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

20.2 Absatz 2

Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten müssen Folgendes umfassen:

a. eine Liste der zu berücksichtigenden Cyberbedrohungen, einschließlich mindestens der
folgenden Bedrohungen der Lieferkette:

i. schwere und unerwartete Kompromittierung der Lieferkette;
ii. Nichtverfügbarkeit von IKT-Produkten, -Diensten oder -Prozessen aus der Lieferkette;
iii. von Akteuren in der Lieferkette ausgelöste Cyberangriffe;
iv. Weitergabe sensibler Informationen durch die Lieferkette, einschließlich derNachver-

folgung der Lieferkette;
v. Einführung von Schwachstellen oder Hintertüren in IKT-Produkten, -Diensten oder -

Prozessen durch Akteure in der Lieferkette;

b. die Kriterien für die Einstufung der Auswirkungen von Cybersicherheitsrisiken als erhe-
blich oder kritisch, wobei festgelegte Schwellenwerte für deren Folgen und Wahrschein-
lichkeit zu nutzen sind;

c. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus Altsystemen, den
Kaskadeneffekten von Cyberangriffen und dem Echtzeitcharakter der Netzbetriebssys-
teme ergeben;
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d. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus der Abhängigkeit von
einem einzigen Anbieter von IKT-Produkten, -Diensten oder -Prozessen ergeben.

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

20.3 Absatz 3

Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten müssen dieselbe Risiko-Auswirkungs-Matrix
umfassen. Mit der Risiko-Auswirkungs-Matrix

a. werden die Folgen von Cyberangriffen anhand folgender Kriterien gemessen:

i. Lastverlust;
ii. Verringerung der Stromerzeugung;
iii. Kapazitätsverlust in der primären Frequenzreserve;
iv. Verlust von Kapazitäten für die Wiederherstellung des Betriebs eines Stromnetzes

ohne Rückgriff auf das externe Übertragungsnetz nach einer vollständigen oder teil-
weisen Abschaltung („Schwarzstart“);

v. voraussichtlicheDauer eines Stromausfallsmit Auswirkungen auf die Kunden inVerbindung
mit dem Ausmaß des Ausfalls (nach Zahl der Kunden) und

vi. alle sonstigen quantitativen oder qualitativen Kriterien, die als sinnvolle Indikatoren
für die Auswirkungen eines Cyberangriffs auf grenzüberschreitende Stromflüsse di-
enen könnten;
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b. wird dieWahrscheinlichkeit einesVorfalls alsHäufigkeit der Cyberangriffe pro Jahr gemessen.

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

20.4 Absatz 4

In denMethoden zur BewertungdesCybersicherheitsrisikos auf Unionsebenewird beschrieben,
wie die ECIIS chwellenwerte für erhebliche und kritische Auswirkungen bestimmt werden.
Der ECII muss es den Einrichtungen ermöglichen, im Rahmen der von ihnen gemäß Artikel
26 Absatz 4 Buchstabe c Ziffer i durchgeführten Folgenabschätzungen die Auswirkungen
der Risiken auf ihre Geschäftsprozesse mithilfe der in Absatz 2 Buchstabe b genannten Kri-
terien abzuschätzen.

Relevante NCCS-Artikel

• Artikel 26 (4)

• Artikel 18 (2)

245



Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

20.5 Absatz 5

ENTSO-E unterrichtet die Koordinierungsgruppe „Strom“ in Abstimmung mit der EU-VNBO
über die Vorschläge für die gemäß Absatz 1 zu entwickelndenMethoden zur Bewertung des
Cybersicherheitsrisikos.

Relevante NCCS-Artikel

• Artikel 18 (1)
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Input

• Methoden zur Risikobewertung

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu informieren: ECG
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Chapter 21

Artikel 19. : Unionsweite Bewertung
des Cybersicherheitsrisikos

21.1 Absatz 1

Innerhalb von neun Monaten nach der Genehmigung der Methoden zur Bewertung des Cy-
bersicherheitsrisikos gemäß Artikel 8 und danach alle drei Jahre führt ENTSO-E in Zusam-
menarbeitmit der EU-VNBOund inAbsprachemit derNIS-Kooperationsgruppe unbeschadet
des Artikels 22 der Richtlinie (EU) 2022/2555 a eine unionsweite Bewertung des Cyber-
sicherheitsrisikos durch und erstellt einen Entwurf eines Berichts über die unionsweite Be-
wertung des Cybersicherheitsrisikos. Dabei wenden sie die gemäß Artikel 18 entwickelten
und gemäß Artikel 8 genehmigten Methoden an, um die möglichen Folgen von Cyberangrif-
fen, die sich auf die Betriebssicherheit des Elektrizitätssystems auswirken und grenzüber-
schreitende Stromflüsse stören, zu ermitteln, zu analysieren und zu bewerten. Bei der union-
sweiten Bewertung desCybersicherheitsrisikoswerden diemit Cyberangriffen verbundenen
rechtlichen und finanziellen Schäden sowie Rufschädigungen nicht berücksichtigt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22

Relevante NCCS-Artikel

• Artikel 8

• Artikel 18
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Output

• Unionsweiter Bericht zur Bewertung von Cybersicherheitsrisiken

GOOD TO KNOW

Zeitpunkt
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Innerhalb von 9 Monaten nach Genehmigung der Methoden zur Bewertung von Cyber-
sicherheitsrisiken

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu konsultieren: NIS CG

21.2 Absatz 2

Der Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos muss Folgendes
enthalten:

a. die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen;

b. eine Risiko-Auswirkungs-Matrix, die Einrichtungen und die zuständigen Behörden nutzen
müssen, um die Cybersicherheitsrisiken zu bewerten, die in der Bewertung des Cyber-
sicherheitsrisikos auf der Ebene der Mitgliedstaaten gemäß Artikel 20 und in der Bew-
ertung des Cybersicherheitsrisikos auf der Ebene von, Einrichtungen gemäß Artikel 26
Absatz 2 Buchstabe b ermittelt wurden.

Relevante NCCS-Artikel
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• Artikel 20

• Artikel 26 (2)

Input

• Vorläufige Prozessliste für die Union
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Output

• Risikowirkungsmatrix

• Unionsweite Prozessliste

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu konsultieren: NIS CG

21.3 Absatz 3

In Bezug auf die unionsweitenProzessemit erheblichen oder kritischenAuswirkungenmuss
der Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos Folgendes enthal-
ten:

a. eine Bewertung der möglichen Folgen eines Cyberangriffs anhand der Parameter, die in
der gemäß Artikel 18 Absätze 2, 3 und 4 entwickelten und gemäß Artikel 8 genehmigten
Methode zur Bewertung des Cybersicherheitsrisikos festgelegt sind;

b. den ECII und die Schwellenwerte für erhebliche und kritischeAuswirkungen, die die zuständi-
gen Behörden gemäß Artikel 24 Absätze 1 und 2 nutzen müssen, um Einrichtungen mit
erheblichen oder kritischen Auswirkungen zu ermitteln, die an unionsweiten Prozessen
mit erheblichen bzw. kritischen Auswirkungen beteiligt sind.

Relevante NCCS-Artikel

• Artikel 18 (2)

• Artikel 18 (3)

• Artikel 18 (4)

• Artikel 24 (1)

• Artikel 24 (2)
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Input

• Unionsweite Prozessliste

• Methoden zur Risikobewertung
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Output

• ECII

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu konsultieren: NIS CG

21.4 Absatz 4

ENTSO-E legt der ACER in Zusammenarbeit mit der EU-VNBO den Entwurf des Berichts
über die unionsweite Bewertung desCybersicherheitsrisikosmit den Ergebnissen der union-
sweiten Bewertung des Cybersicherheitsrisikos zur Stellungnahme vor.
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Input

• Unionsweiter Risikobewertungsbericht (Entwurf)

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu informieren: ACER

21.5 Absatz 4

DieACERgibt innerhalb von dreiMonaten nach Eingang eine Stellungnahme zu demEntwurf
des Berichts ab. ENTSO-E und die EU-VNBO tragen der Stellungnahme der ACER bei der
Fertigstellung dieses Berichts so weit wie möglich Rechnung.
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Input

• Unionsweiter Risikobewertungsbericht (Entwurf)

260



Output

• Stellungnahme von Acer

GOOD TO KNOW

Zeitpunkt

Innerhalb von drei Monaten nach Erhalt des Berichtsentwurfs
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Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, ACER, EU DSO

21.6 Absatz 5

Innerhalb von drei Monaten nach Eingang der Stellungnahme der ACER übermittelt ENTSO-
E in Zusammenarbeit mit der EU-VNBO der ACER, der Kommission, der ENISA und den
zuständigen Behörden den endgültigen Bericht über die unionsweite Bewertung des Cyber-
sicherheitsrisikos.
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Input

• Stellungnahme von ACER
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Output

• Unionsweiter Risikobewertungsbericht (Entwurf)

GOOD TO KNOW

Zeitpunkt

Innerhalb von drei Monaten nach Erhalt der Stellungnahme der ACER
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Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu informieren: EC, ACER, ENISA, NCA
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Chapter 22

Artikel 20. : Bewertung des
Cybersicherheitsrisikos der
Mitgliedstaaten

22.1 Absatz 1

Jede zuständige Behörde führt in Bezug auf alle Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen in ihrem Mitgliedstaat eine Bewertung des Cybersicherheitsrisikos
des Mitgliedstaats durch und nutzt dabei die gemäß Artikel 18 entwickelten und gemäß
Artikel 8 genehmigten Methoden. Bei der Bewertung des Cybersicherheitsrisikos der Mit-
gliedstaaten werden die Risiken von Cyberangriffen ermittelt und analysiert, die die Be-
triebssicherheit des Elektrizitätssystems beeinträchtigen und grenzüberschreitende Strom-
flüsse stören. Bei der Bewertung des Cybersicherheitsrisikos der Mitgliedstaaten werden
die mit Cyberangriffen verbundenen rechtlichen und finanziellen Schäden sowie Rufschädi-
gungen nicht berücksichtigt.

Relevante NCCS-Artikel

• Artikel 18

• Artikel 8
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Input

• Methoden zur Risikobewertung

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: NCA

22.2 Absatz 2

Innerhalb von 21 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre übermit-
telt jede zuständige Behörde mit Unterstützung des CSIRT und nach Konsultation der für
Elektrizität zuständigen CS-NCA dem ENTSO-E und der EU-VNBO einen Bericht über die Be-
wertung des Cybersicherheitsrisikos des Mitgliedstaats, der in Bezug auf jeden Geschäft-
sprozess mit erheblichen oder kritischen Auswirkungen folgende Informationen enthält:

a. den Stand der Umsetzung der Mindest-Cybersicherheitskontrollen und der erweiterten
Cybersicherheitskorntrollen gemäß Artikel 29;

b. eine Liste aller in den letzten drei Jahren gemäß Artikel 38 Absatz 3 gemeldeten Cy-
berangriffe;

c. eine Zusammenfassungaller in den letzten drei Jahren gemäßArtikel 38Absatz 6 gemelde-
ten Informationen zu Cyberbedrohungen;

d. für jeden unionsweitenProzessmit erheblichenoder kritischenAuswirkungen eine Schätzung
der mit einer Beeinträchtigung der Vertraulichkeit, Integrität und Verfügbarkeit von Infor-
mationen und relevanten Vermögenswerten verbundenen Risiken;

e. erforderlichenfalls eine Liste zusätzlicher Einrichtungen, die gemäß Artikel 24 Absätze
1, 2, 3 und 5 als Einrichtungen mit erheblichen oder kritischen Auswirkungen ermittelt
wurden.

Relevante NCCS-Artikel

• Artikel 24 (6)

• Artikel 29

• Artikel 38
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• Artikel 38 (3)

• Artikel 38 (6)

• Artikel 24 (1)

• Artikel 24 (2)

• Artikel 24 (3)

• Artikel 24 (5)

Input

• Risikobewertung auf Unternehmensebene
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Output

• Risikobewertung auf Ebene der Mitgliedstaaten

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. März 2030

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu konsultieren: CS NCA

Zu informieren: ENTSO-E, EU DSO

22.3 Absatz 3

Der Bericht über die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats muss dem
gemäß Artikel 10 der Verordnung (EU) 2019/941 a erstellten Risikovorsorgeplan des Mit-
gliedstaats Rechnung tragen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu konsultieren: CS NCA

Zu informieren: ENTSO-E, EU DSO

22.4 Absatz 4

Die Informationen in dem Bericht über die Bewertung des Cybersicherheitsrisikos des Mit-
gliedstaats gemäß Absatz 2 Buchstaben a bis d dürfen nicht mit bestimmten Einrichtungen
oder Vermögenswerten verknüpft sein. In dem Bericht über die Bewertung des Cybersicher-
heitsrisikos des Mitgliedstaats sind auch die Risiken im Zusammenhang mit den von den
zuständigen Behörden derMitgliedstaaten gemäßArtikel 30 gewährten befristeten Ausnah-
men zu bewerten.

Relevante NCCS-Artikel

• Artikel 20 (2)
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• Artikel 30

Input

• Risikobewertung der vorübergehenden Ausnahmeregelungen

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: NCA

Zu konsultieren: CS NCA

Zu informieren: ENTSO-E, EU DSO

22.5 Absatz 5

ENTSO-E und die EU-VNBOkönnen imZusammenhangmit den in Unterabsatz 2Buchstaben
a und c genannten Aufgaben die zuständigen Behörden um zusätzliche Informationen er-
suchen.

Relevante NCCS-Artikel

• Artikel 20 (2)

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO, NCA

22.6 Absatz 6

Die zuständigen Behörden stellen sicher, dass die von ihnen bereitgestellten Informationen
genau und zutreffend sind.

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA
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Chapter 23

Artikel 21. : Regionale Bewertungen
des Cybersicherheitsrisikos

23.1 Absatz 1

ENTSO-E führt in Zusammenarbeit mit der EU-VNBO und in Absprache mit dem zuständi-
gen regionalen Koordinierungszentrum für jede Netzbetriebsregion eine regionale Bewer-
tung des Cybersicherheitsrisikos durch und nutzt dabei die gemäß Artikel 19 entwickelten
und gemäß Artikel 8 genehmigten Methoden, um die Risiken von Cyberangriffen, die die Be-
triebssicherheit des Elektrizitätssystems beeinträchtigen und grenzüberschreitende Strom-
flüsse stören, zu ermitteln, zu analysieren und zu bewerten. Bei der regionalen Bewertung
des Cybersicherheitsrisikos werden die mit Cyberangriffen verbundenen rechtlichen und fi-
nanziellen Schäden sowie Rufschädigungen nicht berücksichtigt.

Relevante NCCS-Artikel

• Artikel 18

• Artikel 8
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Input

• Methoden zur Risikobewertung

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu konsultieren: RCC

23.2 Absatz 2

Innerhalb von 30 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre erstellt
ENTSO-E in Zusammenarbeitmit der EU-VNBOund inAbsprachemit derNIS-Kooperationsgruppe
für jedeNetzbetriebsregion einen Bericht über die regionale Bewertung des Cybersicherheit-
srisikos.

Relevante NCCS-Artikel

• Artikel 24 (6)
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Output

• Risikobewertung auf regionaler Ebene

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. Dezember 2030

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu konsultieren: NIS CG

23.3 Absatz 3

Der Bericht über die regionale Bewertung des Cybersicherheitsrisikos muss den einschlägi-
gen Informationen Rechnung tragen, die in den Berichten über die unionsweite Bewertung
des Cybersicherheitsrisikos und in den Berichten der Mitgliedstaaten über die Bewertung
des Cybersicherheitsrisikos enthalten sind.
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Input

• Risikobewertung auf Unionsebene

• Risikobewertung auf Ebene der Mitgliedstaaten

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

23.4 Absatz 4

Bei der regionalen Bewertung des Cybersicherheitsrisikos werden die gemäß Artikel 6 der
Verordnung (EU) 2019/941 a bestimmten regionalen Szenarien für Stromversorgungskrisen
im Bereich der Cybersicherheit berücksichtigt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO
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Chapter 24

Artikel 22. : Regionale Pläne zur
Minderung des
Cybersicherheitsrisikos

24.1 Absatz 1

Innerhalb von 36 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemäß Artikel 24 Absatz 6, spätestens jedoch am 13 Juni 2031, und
danach alle drei Jahre erstellen die ÜNB mit Unterstützung von ENTSO-E sowie in Zusam-
menarbeit mit der EU-VNBO und in Absprache mit den regionalen Koordinierungszentren
und der NIS-Kooperationsgruppe für jede Netzbetriebsregion einen regionalen Plan zur Min-
derung des Cybersicherheitsrisikos.

Relevante NCCS-Artikel

• Artikel 24 (6)
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Output

• Regionaler Risikominderungsplan (Entwurf)

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2031

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: RCC

24.2 Absatz 2

Die regionalen Pläne zur Minderung des Cybersicherheitsrisikos müssen Folgendes enthal-
ten:

a. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen,
die die Einrichtungen mit erheblichen bzw. kritischen Auswirkungen in der Netzbetrieb-
sregion anwenden müssen;

b. die verbleibendenCybersicherheitsrisiken in denNetzbetriebsregionen nachAnwendung
der unter Buchstabe a genannten Kontrollen.
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Output

• Minimale und erweiterte Kontrollen

• Restrisiken

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: RCC

24.3 Absatz 3

ENTSO-E legt die regionalen Pläne zur Minderung des Cybersicherheitsrisikos den relevan-
ten Übertragungsnetzbetreibern, den zuständigen Behörden und der Koordinierungsgruppe
„Strom“ vor. Die Koordinierungsgruppe „Strom“ kann Änderungen empfehlen.
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Input

• Regionaler Risikominderungsplan
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Output

• Änderungsantrag

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, ECG

Zu informieren: TSO, NCA

24.4 Absatz 4

Die ÜNB aktualisierenmit Unterstützung von ENTSO-E sowie in Zusammenarbeitmit der EU-
VNBOund inAbsprachemit derNIS-Kooperationsgruppe die regionalenRisikominderungspläne
alle drei Jahre, soweit aufgrund der Umstände keine häufigere Aktualisierung erforderlich
ist.
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Input

• Regionaler Risikominderungsplan
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Output

• Regionaler Risikominderungsplan

GOOD TO KNOW

Rekurrenz

mindestens 3 Jahre
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Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG, RCC
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Chapter 25

Artikel 23. : Umfassender Bericht
über die Bewertung des
Cybersicherheitsrisikos für
grenzüberschreitende Stromflüsse

25.1 Absatz 1

Innerhalb von 40Monaten nach Unterrichtung der Einrichtungenmit erheblichen oder kritis-
chen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre übermitteln die
ÜNBmit Unterstützung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in Ab-
sprache mit der NIS-Kooperationsgruppe der Koordinierungsgruppe „Strom“ einen Bericht
über die Ergebnisse der Bewertung der Cybersicherheitsrisiken in Bezug auf grenzüber-
schreitende Stromflüsse (im Folgenden „umfassender Bericht über die Bewertung des Cy-
bersicherheitsrisikos für grenzüberschreitende Stromflüsse“).

Relevante NCCS-Artikel

• Artikel 24 (6)
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GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Oktober 2031

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

Zu informieren: ECG

25.2 Absatz 2
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Der umfassendeBericht über die Bewertung desCybersicherheitsrisikos für grenzüberschre-
itende Stromflüsse stützt sich auf den Bericht über die unionsweite Bewertung des Cyber-
sicherheitsrisikos, die Berichte der Mitgliedstaaten über die Bewertung des Cybersicher-
heitsrisikos und die Berichte über die regionale Bewertung des Cybersicherheitsrisikos und
muss folgende Informationen enthalten:

a. die Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen, die
im Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel
19 Absatz 2 Buchstabe a ermittelt wurden, einschließlich der Schätzung derWahrschein-
lichkeit und der Auswirkungen von Cybersicherheitsrisiken, die in den Berichten über die
regionale Bewertung des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 und Artikel
19 Absatz 3 Buchstabe a bewertet wurden;

b. aktuelle Cyberbedrohungen, insbesondere neu aufkommende Bedrohungen und Risiken
für das Elektrizitätssystem;

c. Cyberangriffe im vorangegangenenZeitraumaufUnionsebenemit einemkritischenÜberblick
darüber, wie sich diese Cyberangriffe auf grenzüberschreitende Stromflüsse ausgewirkt
haben könnten;

d. allgemeiner Stand der Umsetzung der Cybersicherheitsmaßnahmen;

e. Stand der Umsetzung der Informationsflüsse gemäß den Artikeln 37 und 38;

f. Liste der Informationen oder spezifische Kriterien für die Klassifizierung von Informatio-
nen gemäß Artikel 46;

g. ermittelte und besonders zu beachtende Risiken, die sich aus einem unsicheren Liefer-
kettenmanagement ergeben können;

h. Ergebnisse der regionalen und überregionalen Cybersicherheitsübungen gemäß Artikel
44 und dabei insgesamt gewonnene Erfahrungen;

i. eine Analyse der Entwicklung des allgemeinen Cybersicherheitsrisikos für grenzüber-
schreitende Stromflüsse seit den letzten regionalen Bewertungen des Cybersicherheit-
srisikos;

j. alle sonstigen Informationen, die nützlich sein können, um mögliche Verbesserungen
dieser Verordnung oder die Notwendigkeit einer Überarbeitung dieser Verordnung oder
ihrer Instrumente zu ermitteln, sowie

k. aggregierte und anonymisierte Informationen über die gemäßArtikel 30Absatz 3 gewährten
Ausnahmen.
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Relevante NCCS-Artikel

• Artikel 19 (2)

• Artikel 19 (3)

• Artikel 21 (2)

• Artikel 37

• Artikel 38

• Artikel 44

• Artikel 30 (3)
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Input

• Risikobewertungsbericht auf Unionsebene

• Risikobewertung auf Ebene der Mitgliedstaaten

• Regionale Risikobewertung
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Output

• Umfassender Bericht zur Bewertung grenzüberschreitender Cybersicherheitsrisiken imStrom-
sektor

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

25.3 Absatz 3

Die inArtikel 2Absatz 1 aufgeführten Einrichtungen können zur Ausarbeitung des umfassenden
Berichts über die Bewertung des Cybersicherheitsrisikos für grenzüberschreitende Strom-
flüsse beitragen, wobei sie die Vertraulichkeit der Informationen gemäß Artikel 47 wahren
müssen. Die ÜNB konsultieren diese Einrichtungen mit Unterstützung von ENTSO-E und in
Zusammenarbeit mit der EU-VNBO frühzeitig.

Relevante NCCS-Artikel

• Artikel 47

• Artikel 2 (1)

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, ENTSO-E, TSO, EU DSO

25.4 Absatz 4

Der umfassendeBericht über die Bewertung desCybersicherheitsrisikos für grenzüberschre-
itende Stromflüsse unterliegt den Bestimmungen des Artikels 46 über den Schutz ausge-
tauschter Informationen. Unbeschadet des Artikels 10 Absatz 4 und des Artikels 47 Ab-
satz 4 veröffentlichen ENTSO-E und die EU-VNBO eine öffentliche Fassung dieses Berichts,
die keine Informationen enthält, die den in Artikel 2 Absatz 1 aufgeführten Einrichtungen
schaden können.

Relevante NCCS-Artikel

• Artikel 46

• Artikel 20 (4)

• Artikel 47 (4)

• Artikel 2 (1)
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Input

• Umfassender Bericht zur Bewertung grenzüberschreitender Cybersicherheitsrisiken imStrom-
sektor

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

25.5 Absatz 4

Die öffentliche FassungdiesesBerichtswird nurmit ZustimmungderNIS-Kooperationsgruppe
und der Koordinierungsgruppe „Strom“ veröffentlicht. ENTSO-E ist in Abstimmung mit der
EU-VNBO für die Zusammenstellung und Veröffentlichung der öffentlichen Fassung des
Berichts verantwortlich.
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Output

• Umfassender Bericht zur Bewertung grenzüberschreitender Cybersicherheitsrisiken imStrom-
sektor (veröffentlicht)

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO, NIS CG, ECG
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Chapter 26

Artikel 24. : Ermittlung von
Einrichtungen mit erheblichen oder
kritischen Auswirkungen

26.1 Absatz 1

Jede zuständige Behörde ermittelt anhand des ECII und der Schwellenwerte für erhebliche
und kritische Auswirkungen, die im Bericht über die unionsweite Bewertung des Cyber-
sicherheitsrisikos gemäß Artikel 19 Absatz 3 Buchstabe b enthalten sind, die Einrichtungen
mit erheblichen oder kritischen Auswirkungen in ihrem Mitgliedstaat, die an unionsweiten
Prozessen mit erheblichen bzw. kritischen Auswirkungen beteiligt sind. Die zuständigen
Behörden können von einer Einrichtung in ihremMitgliedstaat Informationen anfordern, um
die ECII-Werte für diese Einrichtung zu bestimmen. Liegt der ermittelte ECII einer Einrich-
tung über dem Schwellenwert für erhebliche oder kritische Auswirkungen, wird die ermit-
telte Einrichtung in dem in Artikel 20 Absatz 2 genannten Bericht über die Bewertung des
Cybersicherheitsrisikos des Mitgliedstaats aufgeführt.

Relevante NCCS-Artikel

• Artikel 19 (3)

• Artikel 20 (2)
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Input

• Unionsweiter Risikobewertungsbericht

• ECII

• Unionsweite Prozesse mit erheblicher und kritischer Auswirkung
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Output

• Identifizierte Organisationen

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA

26.2 Absatz 2

Jede zuständige Behörde ermittelt anhand des ECII und der Schwellenwerte für erhebliche
und kritische Auswirkungen aus dem Bericht über die unionsweite Bewertung des Cyber-
sicherheitsrisikos gemäß Artikel 19 Absatz 3 Buchstabe b die nicht in der Union niederge-
lassenenEinrichtungenmit erheblichen oder kritischenAuswirkungen, soweitsie in der Union
tätig sind. Die zuständige Behörde kann von einer nicht in der Union niedergelassenen Ein-
richtung Informationen anfordern, um die ECII-Werte für die Einrichtung zu bestimmen.

Relevante NCCS-Artikel

• Artikel 19 (3)

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA

26.3 Absatz 3
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Jede zuständige Behörde kann weitere Einrichtungen in ihrem Mitgliedstaat als Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen einstufen, wenn die folgenden Kriterien
erfüllt sind:

a. Die Einrichtung ist Teil einer Gruppe von Einrichtungen, für die ein erhebliches Risiko
besteht, dass sie zeitgleich Ziel eines Cyberangriffs sein könnten;

b. der über die Gruppe von Einrichtungen aggregierte ECII liegt über dem Schwellenwert
für erhebliche oder kritische Auswirkungen.

Input
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• Gruppierungskriterien

Output

• Identifizierte Unternehmen

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA

26.4 Absatz 4

Ermittelt eine zuständige Behörde gemäß Absatz 3 zusätzliche Einrichtungen, so gelten alle
Prozesse dieser Einrichtungen, deren über dieGruppe aggregierter ECII über demSchwellen-
wert für erhebliche Auswirkungen liegt, als Prozessemit erheblichenAuswirkungen, und alle
Prozesse, deren über die Gruppe aggregierter ECII über den Schwellenwerten für kritische
Auswirkungen liegt, gelten als Prozesse mit kritischen Auswirkungen.

Relevante NCCS-Artikel

• Artikel 24 (3)
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Input

• Unionsweiter Risikobewertungsbericht

• ECII

• Unionsweite Prozesse mit erheblicher und kritischer Auswirkung
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Output

• Prozesse auf Unternehmensebene mit erheblicher und kritischer Auswirkung

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA

26.5 Absatz 5

Ermittelt eine zuständige Behörde Einrichtungen gemäß Absatz 3 Buchstabe a in mehr als
einem Mitgliedstaat, so unterrichtet sie die anderen zuständigen Behörden, ENTSO-E und
die EU-VNBO.

Relevante NCCS-Artikel

• Artikel 24 (3)
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Input

• Identifizierte Unternehmen
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Output

• Informationsaustausch

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA

Zu informieren: ENTSO-E, EU DSO

26.6 Absatz 5

ENTSO-E übermittelt den zuständigen Behörden in Zusammenarbeit mit der EU-VNBO auf
der Grundlage der von allen zuständigen Behörden übermittelten Informationen eine Anal-
yse der Aggregierung von Einrichtungen in mehr als einem Mitgliedstaat, die zu einer von
verschiedenenPunkten ausgehendenStörungder grenzüberschreitendenStromflüsse führen
und einen Cyberangriff nach sich ziehen können.
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Input

• Informationsaustausch
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Output

• Unionsweiter Bericht zur Bewertung von Cybersicherheitsrisiken

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

320



Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu informieren: NCA

26.7 Absatz 5

Wird eine Gruppe von Einrichtungen in mehreren Mitgliedstaaten als Aggregierung ermit-
telt, deren ECII über dem Schwellenwert für erhebliche oder kritische Auswirkungen liegt,
so stufen alle betroffenen zuständigen Behörden die Einrichtungen in dieser Gruppe für
ihren jeweiligen Mitgliedstaat auf der Grundlage des aggregierten ECII für die Gruppe der
Einrichtungen als Einrichtungen mit erheblichen bzw. kritischen Auswirkungen ein, und die
ermittelten Einrichtungen werden in den Bericht über die unionsweite Bewertung des Cyber-
sicherheitsrisikos aufgenommen.

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

26.8 Absatz 6

Jede zuständige Behörde unterrichtet innerhalb von neun Monaten, nachdem ENTSO-E und
die EU-VNBOdenBericht über die unionsweite Bewertung desCybersicherheitsrisikos gemäß
Artikel 19 Absatz 5 übermittelt haben, spätestens jedoch bis zum 13 Juni 2028, die in der
Liste aufgeführten Einrichtungen, dass sie in ihrem Mitgliedstaat als Einrichtungen mit er-
heblichen oder kritischen Auswirkungen eingestuft wurden.
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Relevante NCCS-Artikel

• Artikel 19 (5)

Input

• Unionsweiter Risikobewertungsbericht
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• ECII

• Unionsweite Prozesse mit erheblicher und kritischer Auswirkung

Output

• Identifizierte Unternehmen

GOOD TO KNOW

Zeitpunkt
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Bis zum 13. Juni 2028

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu informieren: HIE, CIE

26.9 Absatz 7

Wird einer zuständigenBehörde einDiensteanbieter als Anbieter kritischer IKT-Dienste gemäß
Artikel 27 Buchstabe c gemeldet,

Relevante NCCS-Artikel

• Artikel 27
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu informieren: NCA, Critical ICT

26.10 Absatz 7

so teilt sie dies den zuständigen Behörden der Mitgliedstaaten mit, in deren Hoheitsgebiet
sich der Sitz oder der Vertreter befindet. Die letztgenannte zuständige Behörde teilt dem
Diensteanbieter mit, dass er als Anbieter kritischer Dienste eingestuft wurde.
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Input

• Identifizierte kritische IKT-Anbieter
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Output

• Informationsaustausch

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA

Zu informieren: Critical ICT
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Chapter 27

Artikel 25. : Nationale
Überprüfungssysteme

27.1 Absatz 1

Die zuständigen Behörden können ein nationales Überprüfungssystem einrichten, um zu
überprüfen, ob die gemäßArtikel 24Absatz 1 ermittelten Einrichtungenmit kritischenAuswirkun-
gen den nationalen Rechtsrahmen umgesetzt haben, der in der Vergleichsmatrix gemäß
Artikel 34 aufgeführt ist. Das nationale Überprüfungssystem kann sich auf eine von der
zuständigenBehörde durchgeführte Inspektion, unabhängige Sicherheitsaudits oder gegen-
seitige Peer Reviews durch Einrichtungen mit kritischen Auswirkungen in demselben Mit-
gliedstaat, die von der zuständigen Behörde beaufsichtigt werden, stützen.

Relevante NCCS-Artikel

• Artikel 24 (1)

• Artikel 34
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Input

• Identifizierte Unternehmen

• Zuordnungsmatrix

• Nationales Verifizierungssystem
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Output

• Verifizierte Unternehmen

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: NCA

27.2 Absatz 2

Beschließt eine zuständige Behörde, ein nationales Überprüfungssystem einzurichten, so
stellt sie sicher, dass die Überprüfung nach den folgenden Anforderungen durchgeführt
wird:

a. Jede Partei, die die Peer Review, das Audit oder die Inspektion durchführt, muss von der
zu überprüfenden Einrichtung mit kritischen Auswirkungen unabhängig sein und darf
sich nicht in einem Interessenkonflikt befinden;

b. das Personal, das die Peer Reviews, Audits oder Inspektionen durchführt, muss nach-
weislich Kenntnisse haben über

i. die Cybersicherheit im Elektrizitätssektor;
ii. Cybersicherheitsmanagementsysteme;
iii. Audit-Grundsätze;
iv. die Bewertung von Cybersicherheitsrisiken;
v. den gemeinsamen Rahmen für die Cybersicherheit im Elektrizitätssektor;
vi. den nationalenRechts- undVerwaltungsrahmen sowie europäische und internationale

Normen, die für die Überprüfung relevant sind;
vii. die Prozesse mit kritischen Auswirkungen, die Gegenstand der Überprüfung sind;

c. die Partei, die die Peer Reviews, Audits oder Inspektionen durchführt, erhält ausreichend
Zeit für die Durchführung dieser Tätigkeiten;

d. die Partei, die die Peer Reviews, Audits oder Inspektionen durchführt, ergreift geeignete
Maßnahmen, umdie bei der Überprüfung erhobenen Informationen imEinklangmit ihrem
Vertraulichkeitsgrad zu schützen, und

e. Peer Reviews, Audits oder Inspektionenwerdenmindestens einmal jährlich durchgeführt
und umfassen mindestens alle drei Jahre den gesamten Prüfumfang.

GOOD TO KNOW

Rekurrenz

1 und 3 Jahre
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

27.3 Absatz 3

Beschließt eine zuständige Behörde, ein nationales Überprüfungssystem einzurichten, so
teilt sie der ACER jährlich mit, wie oft sie Inspektionen im Rahmen dieses Systems durchge-
führt hat.

333



Input

• Nationales Verifizierungssystem
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Output

• Bericht an ACER

GOOD TO KNOW

Rekurrenz

1 Jahr
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu informieren: ACER
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Chapter 28

Artikel 26. :
Cybersicherheitsrisikomanagement
auf Ebene der Einrichtungen

28.1 Absatz 1

Jede von den zuständigen Behörden gemäß Artikel 24 Absatz 1 ermittelte Einrichtung mit
erheblichen oder kritischen Auswirkungen führt das Cybersicherheitsrisikomanagement für
alle ihre Vermögenswerte in ihren Perimeternmit erheblichen oder kritischen Auswirkungen
durch. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen führt alle drei Jahre
ein Risikomanagement durch, das die in Absatz 2 genannten Phasen umfasst.

Relevante NCCS-Artikel

• Artikel 24 (1)

• Artikel 26 (2)
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Input

• Unionsweite Prozesse mit erheblicher und kritischer Auswirkung

• Risikomatrix

• Umfassender grenzüberschreitender Bericht zur Bewertung der Cybersicherheitsrisiken im
Stromsektor

• ECII

• Kriterien für die Risikoakzeptanz

• Cybersicherheitskontrollen

• Cybersicherheitsrahmenwerk
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Output

• Risikobewertungsbericht auf Unternehmensebene

• Bestandsaufnahme der Vermögenswerte

GOOD TO KNOW

Rekurrenz

3 Jahre
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

28.2 Absatz 2

Jede Einrichtung mit erheblichen oder kritischen Auswirkungen stützt ihr Cybersicherheit-
srisikomanagement auf einen Ansatz, der auf den Schutz ihrer Netz- und Informationssys-
teme abzielt und folgende Phasen umfasst:

a. Bestimmung des Kontexts;

b. Bewertung des Cybersicherheitsrisikos auf der Ebene der Einrichtung;

c. Behandlung von Cybersicherheitsrisiken;

d. Akzeptanz von Cybersicherheitsrisiken.

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

340



28.3 Absatz 3

Bei der Bestimmung des Kontexts trifft jede Einrichtung mit erheblichen oder kritischen
Auswirkungen folgende Maßnahmen:

a. Festlegung des Umfangs der Bewertung des Cybersicherheitsrisikos, einschließlich der
von ENTSO-E und der EU-VNBO ermittelten Prozesse mit erheblichen oder kritischen
Auswirkungen sowie anderer Prozesse, die Ziel von Cyberangriffen mit erheblichen oder
kritischen Auswirkungen auf grenzüberschreitende Stromflüsse sein können, und

b. Festlegung der Kriterien für die Risikobewertung und die Risikoakzeptanz im Einklang
mit der Risiko-AuswirkungsMatrix, die Einrichtungen unddie zuständigenBehörden nach
den von ENTSO-E und der EU-VNBO gemäß Artikel 19 Absatz 2 entwickelten Methoden
zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und
auf Ebene der Mitgliedstaaten nutzenmüssen, um Cybersicherheitsrisiken zu bewerten.

Relevante NCCS-Artikel

• Artikel 19 (2)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

28.4 Absatz 4
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Bei der Bewertung des Cybersicherheitsrisikos muss jede Einrichtung mit erheblichen oder
kritischen Auswirkungen

a. Cybersicherheitsrisiken unter Berücksichtigung folgender Aspekte ermitteln:

i. aller Vermögenswerte, die unionsweite Prozessemit erheblichenoder kritischenAuswirkun-
gen unterstützen, wobei diemöglichenAuswirkungen auf grenzüberschreitendeStrom-
flüsse für den Fall einer Kompromittierung des Vermögenswerts zu bewerten sind;

ii. möglicher Cyberbedrohungen unter Berücksichtigung der Cyberbedrohungen, die im
jüngsten umfassenden Bericht über die Bewertung des Cybersicherheitsrisikos für
grenzüberschreitende Stromflüsse gemäß Artikel 23 ermittelt wurden, sowie Bedro-
hungen der Lieferkette;

iii. Schwachstellen, einschließlich Schwachstellen in Altsystemen;
iv. möglicher Szenarien von Cyberangriffen, einschließlich Cyberangriffen, die die Be-

triebssicherheit des Elektrizitätssystems beeinträchtigen und grenzüberschreitende
Stromflüsse stören;

v. einschlägiger Risikobeurteilungen und -bewertungen aufUnionsebene, einschließlich
koordinierter Risikobewertungen kritischer Lieferketten gemäßArtikel 22 der Richtlinie
(EU) 2022/2555 a, und

vi. bestehender umgesetzter Kontrollen;

b. die Wahrscheinlichkeit und Folgen der unter Buchstabe a genannten Cybersicherheit-
srisiken analysieren und das Ausmaß des Cybersicherheitsrisikos anhand der Risiko-
Auswirkungs-Matrix bestimmen, die in den von den ÜNB mit Unterstützung von ENTSO-
E und in Zusammenarbeit mit der EU-VNBO gemäß Artikel 19 Absatz 2 entwickelten
Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf Ebene der Mitgliedstaaten genutzt wird, um Cybersicherheitsrisiken zu
bewerten;

c. Vermögenswerte nach den möglichen Folgen einer Beeinträchtigung der Cybersicher-
heit klassifizieren und Perimeter mit erheblichen oder kritischen Auswirkungen wie folgt
ermitteln:

i. Durchführung einer Folgenabschätzung für Geschäftsprozesse anhand des ECII für
alle Prozesse, die Gegenstand der Bewertung des Cybersicherheitsrisikos sind;

ii. Einstufung eines Prozesses als Prozess mit erheblichen oder kritischen Auswirkun-
gen, wenn sein ECII über demSchwellenwert für erhebliche bzw. kritische Auswirkun-
gen liegt;

iii. Bestimmung aller Vermögenswerte mit erheblichen oder kritischen Auswirkungen
als die Vermögenswerte, die für Prozessemit erheblichen bzw. kritischen Auswirkun-
gen erforderlich sind;

iv. Bestimmungder Perimetermit erheblichen oder kritischenAuswirkungen als Perime-
ter, die alle Vermögenswertemit erheblichen bzw. kritischenAuswirkungen umfassen,
damit der Zugang zu diesen Perimetern kontrolliert werden kann;
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d. Cybersicherheitsrisiken durchPriorisierung anhand vonRisikobewertungs- undRisikoakzep-
tanzkriterien gemäß Absatz 3 Buchstabe b beurteilen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22

Relevante NCCS-Artikel

• Artikel 23

• Artikel 19 (2)

• Artikel 26 (3)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

28.5 Absatz 5

Bei der Behandlung des Cybersicherheitsrisikos erstellt jede Einrichtung mit erheblichen
oder kritischenAuswirkungen einenRisikominderungsplan auf Ebene der Einrichtung, wobei
sie geeignete Optionen für die Behandlung des Risikos wählt, um die Risiken zu bewältigen
und das Restrisiko zu bestimmen.
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

28.6 Absatz 6

Bei der Akzeptanz von Cybersicherheitsrisiken entscheidet jede Einrichtungmit erheblichen
oder kritischen Auswirkungen auf der Grundlage der in Absatz 3 Buchstabe b festgelegten
Risikoakzeptanzkriterien, ob sie das Restrisiko akzeptiert.

Relevante NCCS-Artikel

• Artikel 26 (3)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

28.7 Absatz 7
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JedeEinrichtungmit erheblichen oder kritischenAuswirkungen erfasst die in Absatz 1 genan-
nten Vermögenswerte in einem Vermögensinventar. Dieses Vermögensinventar ist nicht
Teil des Berichts über die Risikobewertung.

Relevante NCCS-Artikel

• Artikel 26 (1)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

28.8 Absatz 8

Die zuständigeBehörde kanndie imVermögensinventar enthaltenenVermögenswertewährend
der Inspektionen einsehen.

Verantwortlich für die Aktivität: NCA
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA
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Chapter 29

Artikel 27. : Berichterstattung über
die Risikobewertung auf Ebene der
Einrichtung

29.1 Absatz 1

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre legt jede
Einrichtung mit erheblichen oder kritischen Auswirkungen der zuständigen Behörde einen
Bericht vor, der folgende Informationen enthält:

1. eine Liste der für den Risikominderungsplan auf Ebene der Einrichtung gemäß Artikel 26
Absatz 5 ausgewählten Kontrollen mit dem aktuellen Stand der Umsetzung jeder Kon-
trolle;

2. für jeden unionsweitenProzessmit erheblichenoder kritischenAuswirkungen eine Schätzung
des Risikos einer Beeinträchtigung der Vertraulichkeit, Integrität und Verfügbarkeit von
Informationen und relevanten Vermögenswerten. Die Schätzung dieses Risikos ist im
Einklang mit der Risiko-Auswirkungs-Matrix gemäß Artikel 19 Absatz 2 zu bestimmen;

3. für ihre Prozesse mit kritischen Auswirkungen eine Liste der Anbieter kritischer IKT-
Dienste.
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Relevante NCCS-Artikel

• Artikel 24 (6)

• Artikel 26 (5)

• Artikel 19 (2)

Output

• Risikobewertung auf Unternehmensebene
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GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

Spätestens im Juni 2030

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu informieren: NCA
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Chapter 30

Artikel 28. : Zusammensetzung,
Funktionsweise und Überprüfung des
gemeinsamen Rahmens für die
Cybersicherheit im
Elektrizitätssektor

30.1 Absatz 1

Der gemeinsame Rahmen für die Cybersicherheit im Elektrizitätssektor umfasst die folgen-
den Kontrollen und Systeme für das Cybersicherheitsmanagement:

a. die gemäß Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;

b. die gemäß Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;

c. die gemäß Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemäß den
Buchstaben a und b anhand ausgewählter europäischer und internationaler Normen und
nationaler Rechts- oder Verwaltungsrahmen verglichen werden;

d. das gemäß Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.
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Relevante NCCS-Artikel

• Artikel 29

• Artikel 34

• Artikel 32

Verantwortlich für die Aktivität: HIE, NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, NCA

30.2 Absatz 1

Der gemeinsame Rahmen für die Cybersicherheit im Elektrizitätssektor umfasst die folgen-
den Kontrollen und Systeme für das Cybersicherheitsmanagement:

a. die gemäß Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;

b. die gemäß Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;

c. die gemäß Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemäß den
Buchstaben a und b anhand ausgewählter europäischer und internationaler Normen und
nationaler Rechts- oder Verwaltungsrahmen verglichen werden;

d. das gemäß Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.
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Relevante NCCS-Artikel

• Artikel 29

• Artikel 34

• Artikel 32

Verantwortlich für die Aktivität: CIE, TSO, NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, TSO, NCA

30.3 Absatz 2

Alle Einrichtungenmit erheblichenAuswirkungenwendendieMindest-Cybersicherheitskontrollen
gemäß Absatz 1 Buchstabe a innerhalb ihres Perimeters mit erheblichen Auswirkungen an.

Relevante NCCS-Artikel

• Artikel 28 (1)
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Verantwortlich für die Aktivität: HIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE

30.4 Absatz 3

Alle Einrichtungen mit kritischen Auswirkungen wenden die erweiterten Cybersicherheit-
skontrollen gemäßAbsatz 1 Buchstabe b innerhalb ihresPerimetersmit kritischenAuswirkun-
gen an.

Relevante NCCS-Artikel

• Artikel 28 (1)

Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, TSO
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30.5 Absatz 4

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts über die
unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 wird der in
Absatz 1 genannte gemeinsameRahmen für die Cybersicherheit imElektrizitätssektor durch
die gemäß Artikel 33 entwickelten Mindest-Cybersicherheitskontrollen und erweiterten Cy-
bersicherheitskontrollen in der Lieferkette ergänzt.

Relevante NCCS-Artikel

• Artikel 19 (4)

• Artikel 28 (1)

• Artikel 33

354



Output

• Unionsweite Risikobewertung mit Kontrollen der Lieferkette

GOOD TO KNOW

Zeitpunkt

Spätestens im Oktober 2026
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO
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Chapter 31

Artikel 29. :
Mindest-Cybersicherheitskontrollen
und erweiterte
Cybersicherheitskontrollen

31.1 Absatz 1

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts über die
unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 erarbeiten
die ÜNB mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen
Vorschlag fürMindest-Cybersicherheitskontrollen und erweiterteCybersicherheitskontrollen.

Relevante NCCS-Artikel

• Artikel 19 (4)
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Input

• Unionsweite Risikobewertung

• Kontrollen zur Informationssicherheit
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Output

• Mindest- und erweiterte Kontrollen (Entwurf)

GOOD TO KNOW

Zeitpunkt

Spätestens im Oktober 2026
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Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

31.2 Absatz 2

Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale Bewertung
des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNBmit Unterstützung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zuständigen Behörde eine Än-
derung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskon-
trollen vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den
in der regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

Relevante NCCS-Artikel

• Artikel 21 (2)

• Artikel 8 (10)
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Input

• Risikobewertung auf regionaler Ebene
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Output

• Mindest- und erweiterte Kontrollen

GOOD TO KNOW

Zeitpunkt

Spätestens im Juni 2031

362



Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: NCA

31.3 Absatz 3

DieMindest-Cybersicherheitskontrollen unddie erweitertenCybersicherheitskontrollenmüssen
überprüft werden können; dazu werden sie entweder im Einklangmit dem Verfahren gemäß
Artikel 31 in ein nationales Überprüfungssystem einbezogen oder Sicherheitsaudits durch
unabhängige Dritte gemäß den in Artikel 25 Absatz 2 aufgeführten Anforderungen unterzo-
gen.

Relevante NCCS-Artikel

• Artikel 31

• Artikel 25 (2)
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

31.4 Absatz 4

Die gemäß Absatz 1 entwickelten anfänglichen Mindest-Cybersicherheitskontrollen und er-
weiterten Cybersicherheitskontrollen müssen auf den Risiken beruhen, die in dem Bericht
über die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 5 er-
mittelt wurden. Die gemäß Absatz 2 entwickelten geändertenMindestCybersicherheitskon-
trollen und erweiterten Cybersicherheitskontrollen müssen auf dem in Artikel 21 Absatz 2
genannten Bericht über die regionale Bewertung des Cybersicherheitsrisikos beruhen.

Relevante NCCS-Artikel

• Artikel 29 (1)

• Artikel 19 (5)

• Artikel 29 (2)

• Artikel 21 (2)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

31.5 Absatz 5

Die Mindest-Cybersicherheitskontrollen müssen im Einklang mit Artikel 46 Kontrollen zum
Schutz der ausgetauschten Informationen umfassen.

Relevante NCCS-Artikel

• Artikel 46

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: NCA

365



31.6 Absatz 6

Innerhalb von 12 Monaten nach der Genehmigung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemäß Artikel 8 Absatz 5 und nach jeder Ak-
tualisierung gemäß Artikel 8 Absatz 10 wenden die in Artikel 2 Absatz 1 genannten Einrich-
tungen, die gemäß Artikel 24 als Einrichtungen mit erheblichen oder kritischen Auswirkun-
gen eingestuft wurden, bei der Festlegung des Risikominderungsplans auf Ebene der Ein-
richtung gemäß Artikel 26 Absatz 5 innerhalb der Perimeter mit erheblichen Auswirkungen
dieMindest-Cybersicherheitskontrollen und innerhalb der Perimetermit kritischenAuswirkun-
gen die erweiterten Cybersicherheitskontrollen an.

Relevante NCCS-Artikel

• Artikel 8 (5)

• Artikel 8 (10)

• Artikel 2 (1)

• Artikel 24

• Artikel 26 (5)
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Input

• Minimale Kontrollen
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Output

• Mindest- und erweiterte Kontrollen

GOOD TO KNOW

Zeitpunkt

12 Monate
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Verantwortlich für die Aktivität: HIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE

31.7 Absatz 6

Innerhalb von 12 Monaten nach der Genehmigung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemäß Artikel 8 Absatz 5 und nach jeder Ak-
tualisierung gemäß Artikel 8 Absatz 10 wenden die in Artikel 2 Absatz 1 genannten Einrich-
tungen, die gemäß Artikel 24 als Einrichtungen mit erheblichen oder kritischen Auswirkun-
gen eingestuft wurden, bei der Festlegung des Risikominderungsplans auf Ebene der Ein-
richtung gemäß Artikel 26 Absatz 5 innerhalb der Perimeter mit erheblichen Auswirkungen
dieMindest-Cybersicherheitskontrollen und innerhalb der Perimetermit kritischenAuswirkun-
gen die erweiterten Cybersicherheitskontrollen an.

Relevante NCCS-Artikel

• Artikel 8 (5)

• Artikel 8 (10)

• Artikel 2 (1)

• Artikel 24

• Artikel 26 (5)
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Input

• Mindest- und erweiterte Kontrollen
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Output

• Erweiterte Kontrollen

GOOD TO KNOW

Zeitpunkt

12 Monate
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Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, TSO
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Chapter 32

Artikel 30. : Ausnahmen von den
Mindest-Cybersicherheitskontrollen
und den erweiterten
Cybersicherheitskontrollen

32.1 Absatz 1

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen können bei der jeweils zuständigen Be-
hörde eineAusnahmevon ihrer Verpflichtung zur AnwendungderMindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemäß Artikel 29 Absatz 6 beantragen.

Relevante NCCS-Artikel

• Artikel 2 (1)

• Artikel 29 (6)
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Input

• Ausnahme von den Kontrollen

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

32.2 Absatz 1

Die zuständige Behörde kann eine solche Ausnahme aus folgenden Gründen gewähren:

a. unter außergewöhnlichen Umständen, wenn die Einrichtung nachweisen kann, dass die
Kosten für die Durchführung geeigneter Cybersicherheitskontrollen den Nutzen erhe-
blich übersteigen. Die ACER und ENTSO-E können in Zusammenarbeit mit der EU-VNBO
zur Unterstützung der Einrichtungen gemeinsam Leitlinien für die Schätzung der Kosten
von Cybersicherheitskontrollen ausarbeiten;

b. bei Vorlage eines Risikobehandlungsplans auf Ebene der Einrichtung, mit dem die Cy-
bersicherheitsrisiken durch alternative Kontrollen auf ein Niveau verringert werden, das
nach den in Artikel 26 Absatz 3 Buchstabe b genannten Risikoakzeptanzkriterien akzep-
tiert werden kann.

Relevante NCCS-Artikel

• Artikel 26 (3)

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA
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32.3 Absatz 2

Innerhalb von drei Monaten nach Eingang des in Absatz 1 genannten Antrags entscheidet
jede zuständige Behörde, ob eine Ausnahme von den Mindest-Cybersicherheitskontrollen
undden erweitertenCybersicherheitskontrollen gewährtwird. Ausnahmen vondenMindest-
Cybersicherheitskontrollen oder den erweitertenCybersicherheitskontrollenwerden für höch-
stens drei Jahre gewährt und können verlängert werden.

Relevante NCCS-Artikel

• Artikel 30 (1)
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Output

• Genehmigung für Abweichungen von den Kontrollen

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

3 Monate

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu informieren: HIE, CIE, TSO

32.4 Absatz 3

Aggregierte und anonymisierte Informationen zu den gewährten Ausnahmen werden dem
umfassenden Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüberschre-
itende Stromflüsse gemäß Artikel 23 als Anhang beigefügt. ENTSO-E und die EU-VNBO
aktualisieren die Liste bei Bedarf gemeinsam.

Relevante NCCS-Artikel
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• Artikel 23

Input

• Genehmigung für Abweichungen von den Kontrollen
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Output

• Gemeinsame Bewertung der Cybersicherheitsrisiken im Stromsektor

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

380



Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO
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Chapter 33

Artikel 31. : Überprüfung des
gemeinsamen Rahmens für die
Cybersicherheit im
Elektrizitätssektor

33.1 Absatz 1

Spätestens 24 Monate nach der Annahme der in Artikel 28 Absatz 1 Buchstaben a, b und
c genannten Kontrollen und der Einrichtung des in Buchstabe d jenes Artikels genannten
Cybersicherheitsmanagementsystemsmuss jede gemäß Artikel 24 Absatz 1 ermittelte Ein-
richtung mit kritischen Auswirkungen in der Lage sein, auf Verlangen der zuständigen Be-
hörde nachzuweisen, dass sie das Cybersicherheitsmanagementsystem und die Mindest-
Cybersicherheitskontrollen oder die erweiterten Cybersicherheitskontrollen anwendet.

Relevante NCCS-Artikel

• Artikel 28 (1)

• Artikel 24 (1)
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Output

• Überprüfung der Einhaltung der Kontrollen

GOOD TO KNOW

Zeitpunkt

24 Monate
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Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, TSO, NCA

33.2 Absatz 2

Jede Einrichtung mit kritischen Auswirkungen muss die in Absatz 1 genannte Verpflichtung
erfüllen, indem sie sich einem von unabhängigen Dritten durchgeführten Sicherheitsaudit
gemäß den Anforderungen aus Artikel 25 Absatz 2 unterzieht oder sich an einem nationalen
Überprüfungssystem gemäß Artikel 25 Absatz 1 beteiligt.

Relevante NCCS-Artikel

• Artikel 25 (2)

• Artikel 25 (1)

• Artikel 31 (1)

Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:

384



Beteiligt an der Aufgabenausführung: CIE, TSO

Zu informieren: NCA

33.3 Absatz 3

Die Überprüfung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheits-
managementsystem und die Mindest-Cybersicherheitskontrollen oder die erweiterten Cy-
bersicherheitskontrollen anwendet, erstreckt sich auf alle Vermögenswerte der Einrichtung
mit kritischen Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, TSO

Zu informieren: NCA

33.4 Absatz 4
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Die Überprüfung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheits-
managementsystem und die Mindest-Cybersicherheitskontrollen oder die erweiterten Cy-
bersicherheitskontrollen anwendet, erstreckt sich auf alle Vermögenswerte der Einrichtung
mit kritischen Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

36 Monate

Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, TSO

Zu informieren: NCA
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33.5 Absatz 5

Jede gemäß Artikel 24 ermittelte Einrichtung mit kritischen Auswirkungen muss die Ein-
haltung der in Artikel 28 Absatz 1 Buchstaben a, b und c genannten Kontrollen und die Ein-
richtung des unter Buchstabe d jenes Artikels genannten Cybersicherheitsmanagementsys-
tems nachweisen, indem sie der zuständigen Behörde über das Ergebnis der Überprüfung
der Einhaltung Bericht erstattet.

Relevante NCCS-Artikel

• Artikel 24

• Artikel 28 (1)
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Output

• Bericht über die Prüfungsergebnisse

Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: CIE, TSO

Zu informieren: NCA
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Chapter 34

Artikel 32. :
Cybersicherheitsmanagementsystem

34.1 Absatz 1

Innerhalb von 24 Monaten, nachdem sie von der zuständigen Behörde darüber unterrichtet
wurde, dass sie gemäß Artikel 24 Absatz 6 als Einrichtung mit erheblichen oder kritischen
Auswirkungen eingestuft wurde, richtet jede Einrichtung mit erheblichen oder kritischen
Auswirkungen ein Cybersicherheitsmanagementsystem ein, das sie danach alle drei Jahre
überprüft, um

a. denUmfangdesCybersicherheitsmanagementsystemsunter Berücksichtigung vonSchnittstellen
und Abhängigkeiten mit anderen Einrichtungen festzulegen;

b. sicherzustellen, dass die gesamte obere Führungsebene über einschlägige rechtliche
Verpflichtungen informiert ist und durch rechtzeitige Entscheidungen und rasche Reak-
tionen aktiv zur Umsetzung des Cybersicherheitsmanagementsystems beiträgt;

c. sicherzustellen, dass die für das Cybersicherheitsmanagementsystem erforderlichen
Ressourcen zur Verfügung stehen;

d. ein Cybersicherheitskonzept festzulegen, das dokumentiert und innerhalb der Einrich-
tung sowie den von den Sicherheitsrisiken betroffenen Parteien bekannt gegeben wird;

e. Zuständigkeiten für Aufgaben, die für die Cybersicherheit relevant sind, zuzuweisen und
bekannt zu geben;

f. das Cybersicherheitsrisikomanagement auf der Ebene der Einrichtungen gemäß Artikel
26 durchzuführen;
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g. die für die Umsetzung, Pflege und kontinuierliche Verbesserung des Cybersicherheits-
managementsystems erforderlichen Ressourcen festzulegen und bereitzustellen, wobei
die erforderlichenKompetenzen unddie Sensibilisierung für Cybersicherheitsressourcen
zu berücksichtigen sind; h) die für die Cybersicherheit relevante interne und externeKom-
munikation festzulegen;

h. dokumentierte Informationen imZusammenhangmit demCybersicherheitsmanagementsys-
tem zu erstellen, zu aktualisieren und zu kontrollieren;

i. die Ergebnisse undWirksamkeit desCybersicherheitsmanagementsystems zubeurteilen;

j. in geplanten Zeitabständen interne Audits durchzuführen, um sicherzustellen, dass das
Cybersicherheitsmanagementsystem wirksam umgesetzt und gepflegt wird;

k. die Umsetzung des Cybersicherheitsmanagementsystems in geplanten Zeitabständen
zu überprüfen und Abweichungen der Ressourcen und Tätigkeiten von den Konzepten,
Verfahren und Leitlinien des Cybersicherheitsmanagementsystems zu kontrollieren und
zu beheben.

Relevante NCCS-Artikel

• Artikel 24 (6)

• Artikel 26
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Input

• Internationale Normen

392



Output

• Cybersicherheits-Rahmenwerk

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

24 Monate

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

34.2 Absatz 2

Der Anwendungsbereich des Cybersicherheitsmanagementsystems der Einrichtung mit er-
heblichen Auswirkungen umfasst alle Vermögenswerte innerhalb ihres Perimeters mit er-
heblichen Auswirkungen.

Verantwortlich für die Aktivität: HIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE
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34.3 Absatz 3

Die zuständigen Behörden regen an, für die Sicherheit von Netz- und Informationssystemen
relevante europäische oder internationaler Normen und Spezifikationen anzuwenden, ohne
dabei die Nutzung einer bestimmten Technologie vorzuschreiben oder zu begünstigen.

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA
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Chapter 35

Artikel 33. :
Mindest-Cybersicherheitskontrollen
und erweiterte
Cybersicherheitskontrollen in der
Lieferkette

35.1 Absatz 1

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts über die
unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 erarbeiten
die ÜNB mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen
Vorschlag fürMindest-Cybersicherheitskontrollen und erweiterteCybersicherheitskontrollen
in der Lieferkette, mit denen die in den unionsweiten Bewertungen des Cybersicherheit-
srisikos ermittelten Risiken für die Lieferketten gemindert werden, um die gemäß Artikel
29 entwickelten Mindest-Cybersicherheitskontrollen und erweiterten Cybersicherheitskon-
trollen zu ergänzen. DieMindest-Cybersicherheitskontrollen unddie erweitertenCybersicher-
heitskontrollen in der Lieferkettewerden zusammenmit denMindest-Cybersicherheitskontrollen
und erweitertenCybersicherheitskontrollen gemäßArtikel 29 entwickelt. DieMindest-Cybersicherheitskontrollen
und die erweiterten Cybersicherheitskontrollen in der Lieferkette erstrecken sich auf den
gesamten Lebenszyklus aller IKT-Produkte, -Dienste und -Prozesse einer Einrichtung mit er-
heblichen oder kritischen Auswirkungen innerhalb ihrer Perimeter mit erheblichen oder kri-
tischenAuswirkungen. Bei der Entwicklung desVorschlags fürMindest-Cybersicherheitskontrollen
und erweiterteCybersicherheitskontrollen in der Lieferkettewird dieNIS-Kooperationsgruppe
konsultiert.
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Relevante NCCS-Artikel

• Artikel 19 (4)

• Artikel 29

Input
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• Mindest- und erweiterte Cybersicherheitskontrollen

Output

• Mindest- und erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 7 Monaten nach Einreichung des ersten Entwurfs des EU-weiten Berichts zur
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Bewertung der Cybersicherheitsrisiken

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

35.2 Absatz 2

Die Mindest-Cybersicherheitskontrollen in der Lieferkette bestehen aus Kontrollen für Ein-
richtungen mit erheblichen oder kritischen Auswirkungen, die

a. auf Cybersicherheitsspezifikationen bezogene Empfehlungen für die Beschaffung von
IKT-Produkten, -Diensten und -Prozessen enthalten undmindestens Folgendes abdecken:

i. Zuverlässigkeitsüberprüfungen der Mitarbeiter des Anbieters, die an der Lieferkette
beteiligt sind und sich mit sensiblen Informationen befassen oder Zugang zu Ver-
mögenswertenmit erheblichen oder kritischen Auswirkungen der Einrichtung haben.
Die Zuverlässigkeitsüberprüfung kann eine Überprüfung der Identität und des Hin-
tergrunds von Mitarbeitern oder Auftragnehmern einer Einrichtung im Einklang mit
den nationalen Rechtsvorschriften und Verfahren sowie dem einschlägigen und gel-
tenden Unionsrecht umfassen, einschließlich der Verordnung (EU) 2016/679 a und
der Richtlinie (EU) 2016/680 des Europäischen Parlaments und des Rates b Zuver-
lässigkeitsüberprüfungen müssen verhältnismäßig und strikt auf das Notwendige
beschränkt sein. Sie werden ausschließlich zum Zweck der Bewertung eines poten-
ziellen Sicherheitsrisikos für die betreffende Einrichtung durchgeführt. Siemüssen in
einemangemessenenVerhältnis zu denGeschäftserfordernissen, der Klassifizierung
der einzusehenden Informationen und den wahrgenommenen Risiken stehen und
können von der Einrichtung selbst, einem externen Unternehmen, das ein Screening
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durchführt, oder durch staatliches Clearing vorgenommen werden;
ii. die Prozesse für eine sichere und kontrollierte Gestaltung, Entwicklung und Herstel-

lung von IKT-Produkten, -Diensten und -Prozessen, die Förderung der Gestaltung und
Entwicklung von IKT-Produkten, -Diensten und -Prozessen, die geeignete technische
Maßnahmen zur Gewährleistung der Cybersicherheit umfassen;

iii. die Gestaltung von Netz- und Informationssystemen, in denen Geräte selbst dann
nicht als vertrauenswürdig gelten, wenn sie sich in einemsicherenPerimeter befinden,
eine Überprüfung aller eingegangenen Anfragen erfordern und das Prinzip der mini-
malen Berechtigung angewandt wird;

iv. den Zugang des Anbieters zu den Vermögenswerten der Einrichtung;
v. die vertraglichen Verpflichtungen des Anbieters zum Schutz sensibler Informationen

der Einrichtung und zur Beschränkung des Zugangs zu diesen Informationen;
vi. die zugrunde liegenden Spezifikationen für die Cybersicherheit bei der Auftragsver-

gabe an Unterauftragnehmer des Anbieters;
vii. die Rückverfolgbarkeit der Anwendung der Cybersicherheitsspezifikationen von der

Entwicklung über die Produktion bis zur Bereitstellung von IKT-Produkten, -Diensten
oder -Prozessen;

viii. die Unterstützung von Sicherheitsaktualisierungen während der gesamten Lebens-
dauer von IKT-Produkten, -Diensten oder -Prozessen;

ix. das Recht auf Prüfung der Cybersicherheit in den Konzeptions-, Entwicklungs- und
Produktionsprozessen des Anbieters sowie

x. die Bewertung des Risikoprofils des Anbieters;

b. diese Einrichtungen dazu verpflichten, die unter Buchstabe a genannten Empfehlungen
für die Auftragsvergabe zu berücksichtigen, wenn sie Verträge mit Anbietern, Kooper-
ationspartnern und anderen Parteien in der Lieferkette schließen, sowohl in Bezug auf
normale Lieferungen von IKT-Produkten, -Diensten und -Prozessen als auch in Bezug auf
ungeplante Ereignisse und Umstände wie die Kündigung und den Übergang von Verträ-
gen im Falle von Fahrlässigkeit des Vertragspartners;

c. diese Einrichtungen dazu verpflichten, die Ergebnisse einschlägiger koordinierter Sicher-
heitsrisikobewertungen kritischer Lieferketten gemäß Artikel 22 Absatz 1 der Richtlinie
(EU) 2022/2555 zu berücksichtigen;

d. Kriterien für die Auswahl von Anbietern und die Auftragsvergabe an Anbieter enthalten,
die die unter Buchstabe a genannten Cybersicherheitsspezifikationen erfüllen können
und über einMaß an Cybersicherheit verfügen, das den Cybersicherheitsrisiken des vom
Anbieter bereitgestellten IKT-Produkts, -Dienstes oder -Prozesses angemessen ist;

e. Kriterien für dieDiversifizierung der Bezugsquellen für IKT-Produkte, -Dienste und -Prozesse
und zur Verringerung des Risikos eines Anbieter-Lock-ins enthalten;

f. Kriterien für die regelmäßige Überwachung, Überprüfung oder Prüfung der Cybersicher-
heitsspezifikationen für interne Betriebsprozesse des Anbieters während des gesamten
Lebenszyklus jedes IKT-Produkts, -Dienstes und -Prozesses enthalten.
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ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, Critical ICT

35.3 Absatz 3

Für dieCybersicherheitsspezifikationen in der in Absatz 2Buchstabe a genannten Empfehlung
zur Cybersicherheit bei der AuftragsvergabewendenEinrichtungenmit erheblichenAuswirkun-
gen imEinklangmit Artikel 35Absatz 4 dieGrundsätze der Auftragsvergabe aus der Richtlinie
2014/24/EU des Europäischen Parlaments und des Rates a an oder legen ihre eigenen Spez-
ifikationen auf der Grundlage der Ergebnisse der Bewertung des Cybersicherheitsrisikos auf
der Ebene der Einrichtung fest.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1

Relevante NCCS-Artikel

• Artikel 33 (2)

• Artikel 35 (4)
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Verantwortlich für die Aktivität: HIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE

35.4 Absatz 3

Für dieCybersicherheitsspezifikationen in der in Absatz 2Buchstabe a genannten Empfehlung
zur Cybersicherheit bei der Auftragsvergabe wenden Einrichtungenmit erheblichen oder kri-
tischen Auswirkungen im Einklang mit Artikel 35 Absatz 4 die Grundsätze der Auftragsver-
gabe aus der Richtlinie 2014/24/EU des Europäischen Parlaments und des Rates a an oder
legen ihre eigenen Spezifikationen auf der Grundlage der Ergebnisse der Bewertung des
Cybersicherheitsrisikos auf der Ebene der Einrichtung fest.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1

Relevante NCCS-Artikel

• Artikel 33 (2)

• Artikel 35 (4)

Verantwortlich für die Aktivität: CIE, TSO
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, TSO

35.5 Absatz 4

Die erweiterten Cybersicherheitskontrollen in der Lieferkette müssen Kontrollen für Einrich-
tungen mit kritischen Auswirkungen umfassen, um bei der Auftragsvergabe zu überprüfen,
ob IKT-Produkte, -Dienste und -Prozesse, die als Vermögenswerte mit kritischen Auswirkun-
gen verwendet werden sollen, den Cybersicherheitsspezifikationen entsprechen. Das IKT-
Produkt, der IKT-Dienst oder der IKT-Prozess wird entweder durch ein europäisches Schema
für die Cybersicherheitszertifizierung gemäß Artikel 31 oder mit von der Einrichtung aus-
gewählten und organisierten Überprüfungsmaßnahmen überprüft. Die Überprüfungsmaß-
nahmen müssen ausreichend gründlich und umfassend sein, um zu gewährleisten, dass
das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess genutzt werden kann, um die in der
Risikobewertung auf Ebene der Einrichtung ermittelten Risiken zu mindern. Die Einrichtung
mit kritischenAuswirkungen dokumentiert dieMaßnahmen zur Verringerung der ermittelten
Risiken.

Relevante NCCS-Artikel

• Artikel 36

Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: CIE, TSO

35.6 Absatz 5

Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in
der Lieferkette gelten für die Beschaffung relevanter IKT-Produkte, -Dienste und -Prozesse.
Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in
der Lieferkette gelten für Einrichtungen, die gemäß Artikel 24 als Einrichtungen mit kritis-
chen oder erheblichen Auswirkungen ermittelt wurden, bei der Auftragsvergabe ab sechs
Monaten nach der Annahme oder Aktualisierung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemäß Artikel 29.

Relevante NCCS-Artikel

• Artikel 24

• Artikel 29
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Input

• Mindest- und erweiterte Cybersicherheitskontrollen

405



Output

• Anwendung von Mindest- und erweiterten Cybersicherheitskontrollen

GOOD TO KNOW

Zeitpunkt

Sechs Monate nach der Annahme oder Aktualisierung der Mindest- und erweiterten Cyber-
sicherheitskontrollen
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Verantwortlich für die Aktivität: HIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE

35.7 Absatz 5

Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in
der Lieferkette gelten für die Beschaffung relevanter IKT-Produkte, -Dienste und -Prozesse.
Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in
der Lieferkette gelten für Einrichtungen, die gemäß Artikel 24 als Einrichtungen mit kritis-
chen oder erheblichen Auswirkungen ermittelt wurden, bei der Auftragsvergabe ab sechs
Monaten nach der Annahme oder Aktualisierung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemäß Artikel 29.

Relevante NCCS-Artikel

• Artikel 24

• Artikel 29
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Input

• Mindest- und erweiterte Cybersicherheitskontrollen

408



Output

• Mindest- und erweiterte Cybersicherheitskontrollen in der Lieferkette

GOOD TO KNOW

Zeitpunkt

Sechs Monate nach der Annahme oder Aktualisierung der Mindest- und erweiterten Cyber-
sicherheitskontrollen
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Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, TSO

35.8 Absatz 6

Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale Bewertung
des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNBmit Unterstützung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zuständigen Behörde eine Än-
derung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskon-
trollen in der Lieferkette vor. Der Vorschlagwird imEinklangmit Artikel 8 Absatz 10 vorgelegt
und muss den in der regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

Relevante NCCS-Artikel

• Artikel 21 (2)

• Artikel 8 (10)
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Input

• Mindest- und erweiterte Cybersicherheitskontrollen

411



Output

• Mindest- und erweiterte Cybersicherheitskontrollen (modifiziert)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 6 Monaten nach Erstellung des regionalen Berichts zur Bewertung der Cy-
bersicherheitsrisiken
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Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: NCA
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Chapter 36

Artikel 34. : Vergleichsmatrix für
Cybersicherheitskontrollen im
Elektrizitätssektor anhand von
Normen

36.1 Absatz 1

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts über die
unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 erarbeiten
die ÜNBmit Unterstützung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in
Absprache mit der ENISA einen Vorschlag für eine Matrix, mit der die Kontrollen gemäß Ar-
tikel 28 Absatz 1 Buchstaben a und b anhand ausgewählter europäischer und internationaler
Normen sowie einschlägiger technischer Spezifikationen verglichen werden (im Folgenden
„Vergleichsmatrix“).

Relevante NCCS-Artikel

• Artikel 19 (4)

• Artikel 28 (1)
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Input

• Nationale Normen und Kontrollen

• Vorläufige Liste europäischer und internationaler Normen und Kontrollen
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Output

• Zuordnungsmatrix (Entwurf)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 7Monaten nach Einreichung des ersten Entwurfs des Berichts zur Bewertung
der Cybersicherheitsrisiken
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Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: ENISA

36.2 Absatz 1

ENTSO-E unddie EU-VNBOdokumentieren dieGleichwertigkeit der verschiedenenKontrollen
mit den in Artikel 28 Absatz 1 Buchstaben a und b genannten Kontrollen.

Relevante NCCS-Artikel

• Artikel 28 (1)

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

36.3 Absatz 2

Die zuständigen Behörden können ENTSO-E und der EU-VNBO einen Vergleich der in Artikel
28 Absatz 1 Buchstaben a und b genannten Kontrollen mit dem entsprechenden nationalen
Rechts- und Verwaltungsrahmen, einschließlich der einschlägigen nationalen Normen der
Mitgliedstaaten gemäß Artikel 25 der Richtlinie (EU) 2022/2555 a, übermitteln.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02022L2555-
20221227&qid=1733994458451#art_25

Relevante NCCS-Artikel

• Artikel 28 (1)

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO, NCA

36.4 Absatz 2
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Stellt die zuständige Behörde eines Mitgliedstaats einen solchen Vergleich bereit, so inte-
grieren ENTSO-E und die EU-VNBO diesen nationalen Vergleich in die Vergleichsmatrix.

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO, NCA

36.5 Absatz 3

Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale Bewertung
des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNBmit Unterstützung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO sowie in Absprache mit der ENISA
der zuständigen Behörde eine Änderung der Vergleichsmatrix vor. Der Vorschlag wird im
Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den in der regionalen Risikobewertung
ermittelten Risiken Rechnung tragen.

Relevante NCCS-Artikel

• Artikel 21 (2)

• Artikel 8 (10)
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Output

• Zuordnungsmatrix (Änderungsvorschlag)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 6Monaten nach Erstellung der regionalen Berichte zur Bewertung der Cyber-
sicherheitsrisiken
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Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: ENISA

Zu informieren: NCA
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Chapter 37

Artikel 35. : Empfehlungen für die
Cybersicherheit bei der
Auftragsvergabe

37.1 Absatz 1

Die ÜNB entwickeln mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO in einem Arbeitsprogramm, das jedes Mal bei der Annahme eines Berichts über die
regionale Bewertung des Cybersicherheitsrisikos erstellt und aktualisiert wird, eine Reihe
von unverbindlichen Empfehlungen für die Cybersicherheit bei der Auftragsvergabe, die Ein-
richtungenmit erheblichen oder kritischen Auswirkungen als Grundlage für die Beschaffung
von IKT-Produkten, -Diensten und -Prozessen in den Perimetern mit erheblichen oder kritis-
chen Auswirkungen nutzen können. Dieses Arbeitsprogramm umfasst

a. eineBeschreibungundKlassifizierung der Arten von IKT-Produkten, -Diensten und -Prozessen,
die von Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Perimeter
mit erheblichen oder kritischen Auswirkungen verwendet werden;

b. eine Liste der Arten von IKT-Produkten, -Diensten und -Prozessen, für die eine Reihe un-
verbindlicher Cybersicherheitsempfehlungen auf derGrundlage der einschlägigenBerichte
über die regionale Bewertung des Cybersicherheitsrisikos und der Prioritäten von Ein-
richtungen mit erheblichen oder kritischen Auswirkungen zu erstellen sind.
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Input

• Vorläufige Liste europäischer und internationaler Normen und Kontrollen

• Regionaler Bericht zur Bewertung von Cybersicherheitsrisiken
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Output

• Empfehlungen für die Beschaffung im Bereich Cybersicherheit

GOOD TO KNOW

Zeitpunkt

6 Monate nach der Genehmigung oder Aktualisierung des regionalen Berichts zur Bewer-
tung der Cybersicherheitsrisiken
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Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu informieren: HIE, CIE

37.2 Absatz 2

ENTSO-E übermittelt der ACER in Zusammenarbeit mit der EU-VNBO innerhalb von sechs
Monaten nach Annahme oder Aktualisierung des Berichts über die regionale Bewertung des
Cybersicherheitsrisikos eine Zusammenfassung dieses Arbeitsprogramms.

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu informieren: ACER
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37.3 Absatz 3

Die ÜNB bemühen sich mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der
EU-VNBO sicherzustellen, dass die auf der Grundlage der einschlägigen regionalen Bewer-
tung des Cybersicherheitsrisikos entwickelten unverbindlichen Empfehlungen für die Cy-
bersicherheit bei der Auftragsvergabe in allen Netzbetriebsregionen ähnlich oder vergle-
ichbar sind. Die Empfehlungen für die Cybersicherheit bei der Auftragsvergabe müssen
mindestens die in Artikel 33 Absatz 2 Buchstabe a genannten Spezifikationen umfassen.
Soweit möglich, werden die Spezifikationen aus europäischen und internationalen Normen
ausgewählt.

Relevante NCCS-Artikel

• Artikel 33 (2)

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

37.4 Absatz 4

Die ÜNB stellen mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
sicher, dass die Empfehlungen für die Cybersicherheit bei der Auftragsvergabe
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a. den Grundsätzen der Auftragsvergabe aus der Richtlinie 2014/24/EU entsprechen und

b. mit den neuesten verfügbaren europäischen Schemata für die Cybersicherheitszerti-
fizierung, die für das IKT-Produkt, den IKT-Dienst oder den IKT-Prozess relevant sind,
vereinbar sind und diesen Rechnung tragen.

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO
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Chapter 38

Artikel 36. : Leitlinien für die Nutzung
europäischer Schemata für die
Cybersicherheitszertifizierung bei
der Beschaffung von IKT-Produkten,
-Diensten und -Prozessen

38.1 Absatz 1

Unbeschadet des Rahmens für die Schaffung europäischer Schemata für die Cybersicher-
heitszertifizierung gemäß Artikel 46 der Verordnung (EU) 2019/881 a können die gemäß
Artikel 35 entwickelten unverbindlichen Empfehlungen für die Cybersicherheit bei der Auf-
tragsvergabe sektorspezifische Leitlinien für die Verwendung europäischer Schemata für
die Cybersicherheitszertifizierung umfassen, wenn für eine von Einrichtungenmit kritischen
Auswirkungen verwendete Art von IKT-Produkten, -Diensten oder -Prozessen ein geeignetes
Schema zur Verfügung steht.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e3205-15-1

Relevante NCCS-Artikel
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• Artikel 35

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

38.2 Absatz 2

Die ÜNB arbeiten mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
eng mit der ENISA zusammen, um die sektorspezifischen Leitlinien bereitzustellen, die in
den unverbindlichen Empfehlungen für die Cybersicherheit bei der Auftragsvergabe gemäß
Absatz 1 enthalten sind.

Relevante NCCS-Artikel

• Artikel 36 (1)

Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, ENISA, EU DSO
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Chapter 39

Artikel 37. : Vorschriften für den
Informationsaustausch

39.1 Absatz 1

Erhält eine zuständige Behörde Informationen über einen meldepflichtigen Cyberangriff,

a. bewertet sie den Grad der Vertraulichkeit dieser Informationen und unterrichtet die Ein-
richtung unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Eingang der
Informationen, über das Ergebnis ihrer Bewertung;
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Input

• Klassifizierungsskala für Cyberangriffe

• Erkannter Cyberangriff

432



Output

• Bewertete Informationen zu Cyberangriffen

GOOD TO KNOW

Zeitpunkt

Spätestens 24 Stunden nach Bekanntgabe
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu informieren: HIE, CIE, ENISA, CSIRT, CS NCA

39.2 Absatz 1

b) versucht sie, andere ähnlicheCyberangriffe in der Union zu ermitteln, die anderen zuständi-
gen Behörden gemeldet wurden, um die zu dem meldepflichtigen Cyberangriff eingegan-
genen Informationenmit Informationen zu vergleichen, die zu anderen Cyberangriffen bere-
itgestellt wurden, und um vorhandene Informationen zu ergänzen sowie die Reaktion im
Bereich der Cybersicherheit zu stärken und zu koordinieren;

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA
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39.3 Absatz 1

c) ist sie für die Entfernung von Geschäftsgeheimnissen und die Anonymisierung der Infor-
mationen imEinklangmit den einschlägigen nationalenVorschriften undUnionsvorschriften
verantwortlich;

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

39.4 Absatz 1

d) übermittelt sie die Informationen unverzüglich, spätestens jedoch 24 Stunden nach Ein-
gang der Informationen über einen meldepflichtigen Cyberangriff, den nationalen zentralen
Anlaufstellen, den CSIRTs und allen gemäß Artikel 4 benannten zuständigen Behörden an-
derer Mitgliedstaten und stellt diesen Behörden oder Stellen regelmäßig aktualisierte Infor-
mationen zur Verfügung;

Relevante NCCS-Artikel

• Artikel 4
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Input

• Bewertete Informationen zu Cyberangriffen
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Output

• Informationsaustausch zu Cyberangriffen

GOOD TO KNOW

Zeitpunkt

Spätestens 24 Stunden nach Bekanntgabe
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

39.5 Absatz 1

e) übermittelt sie die Informationen über den Cyberangriff nach Anonymisierung und Entfer-
nung von Geschäftsgeheimnissen gemäß Absatz 1 Buchstabe c unverzüglich, spätestens
jedoch 24 Stunden nach Eingang der Informationen gemäß Absatz 1 Buchstabe a, den Ein-
richtungen mit kritischen oder erheblichen Auswirkungen in ihrem Mitgliedstaat und stellt
regelmäßig aktualisierte Informationen bereit, umdenEinrichtungen einenwirksamenSchutz
zu ermöglichen;

Relevante NCCS-Artikel

• Artikel 37 (1)
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Input

• Bewertete Informationen zu Cyberangriffen
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Output

• Informationsaustausch zu Cyberangriffen

GOOD TO KNOW

Zeitpunkt

Spätestens 24 Stunden nach Bekanntgabe
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu informieren: HIE, CIE

39.6 Absatz 1

f) kann sie die meldende Einrichtung mit erheblichen oder kritischen Auswirkungen auf-
fordern, diemeldepflichtigen Informationen über Cyberangriffe auf sichereWeise an andere
möglicherweise betroffene Einrichtungen weiterzuleiten, um den Elektrizitätssektor für die
Lage zu sensibilisieren und zu verhindern, dass ein Risiko eintritt, das dort zu einem gren-
züberschreitenden Cybersicherheitsvorfall eskalieren könnte;

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA
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39.7 Absatz 1

g) übermittelt sie der ENISAnachAnonymisierung undEntfernung vonGeschäftsgeheimnis-
sen einen zusammenfassenden Bericht mit den Informationen zu dem Cyberangriff.

Input

• Bewertete Informationen zu Cyberangriffen
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Output

• Informationsaustausch zu Cyberangriffen

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

443



Beteiligt an der Aufgabenausführung: NCA

Zu informieren: ENISA

39.8 Absatz 2

Erhält ein CSIRT Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne Patch, so

a. teilt es diese der ENISA unverzüglich über einen geeigneten Kanal für den sicheren Infor-
mationsaustausch mit, sofern in anderen Rechtsvorschriften der Union nichts anderes
bestimmt ist;

b. unterstützt es die betroffene Einrichtung dabei, vom Hersteller oder Anbieter eine wirk-
same, koordinierte und rasche Behandlung der aktiv ausgenutzten Schwachstelle ohne
Patch oder wirksame und effiziente Abhilfemaßnahmen zu erhalten;

c. tauscht es die verfügbaren Informationen mit dem Verkäufer aus und fordert den Her-
steller oder Anbieter auf, möglichst eine Liste der CSIRTs in denMitgliedstaaten vorzule-
gen, die von der aktiv ausgenutzten Schwachstelle ohne Patch betroffen sind und in-
formiert werden müssen;

d. tauscht es verfügbare Informationen nach dem Grundsatz „Kenntnis nur, wenn nötig“
mit den unter obigem Buchstaben genannten CSIRTs aus;

e. stellt es Informationen über etwaige vorhandene Abhilfestrategien und -maßnahmen in
Bezug auf die aktiv ausgenutzte Schwachstelle ohne Patch bereit.
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Input

• Erkannte, ungepatchte und aktiv ausgenutzte Schwachstelle
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Output

• Austausch von Informationen zu ungepatchten undderzeit aktiv ausgenutztenSchwachstellen

GOOD TO KNOW

Zeitpunkt

Sofort
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Verantwortlich für die Aktivität: CSIRT

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CSIRT

Zu informieren: HIE, CIE, ENISA, Critical ICT

39.9 Absatz 3

Erhält eine zuständige Behörde Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne
Patch, so

a. informiert sie in Abstimmungmit denCSIRTs in ihremMitgliedstaat über etwaige vorhan-
dene Abhilfestrategien und -maßnahmen in Bezug auf die aktiv ausgenutzte Schwach-
stelle ohne Patch;

b. übermittelt sie die Informationen an ein CSIRT in dem Mitgliedstaat, in dem die aktiv
ausgenutzte Schwachstelle ohne Patch gemeldet wurde.
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Input

• Erkannte, ungepatchte und aktiv ausgenutzte Schwachstelle

448



Output

• Austausch von Informationen zu ungepatchten undderzeit aktiv ausgenutztenSchwachstellen

GOOD TO KNOW

Zeitpunkt

Sofort
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu informieren: CSIRT

39.10 Absatz 4

Erhält die zuständige Behörde Kenntnis von einer Schwachstelle ohne Patch, in Bezug auf
die keine Beweise für eine aktive Ausnutzung vorliegen, stimmt sie sich unverzüglich mit
demCSIRT imHinblick auf eine koordinierte Offenlegung von Schwachstellen gemäßArtikel
12 Absatz 1 der Richtlinie (EU) 2022/2555 a ab.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_12
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Input

• Erkannte, ungepatchte und aktiv ausgenutzte Schwachstelle
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Output

• Austausch von Informationen zu ungepatchten undderzeit aktiv ausgenutztenSchwachstellen

GOOD TO KNOW

Zeitpunkt

sofort
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu informieren: CSIRT

39.11 Absatz 5

Erhält ein CSIRT gemäß Artikel 38 Absatz 6 von einer oder mehreren Einrichtungen mit er-
heblichen oder kritischen Auswirkungen Informationen in Bezug auf Cyberbedrohungen,
so leitet es diese oder andere Informationen, die für die Verhütung, Erkennung, Behand-
lung oder Minderung des damit verbundenen Risikos von Bedeutung sind, an die Einrich-
tungen mit kritischen oder erheblichen Auswirkungen in seinem Mitgliedstaat und gegebe-
nenfalls an alle betroffenen CSIRTs und seine nationale zentralen Anlaufstelle unverzüglich,
spätestens jedoch vier Stunden nach Eingang der Informationen, weiter.

Relevante NCCS-Artikel

• Artikel 38 (6)
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Input

• Klassifizierungsskala für Cyberangriffe

• Erkannter Cyberangriff
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Output

• Informationsaustausch zu Cyberangriffen

GOOD TO KNOW

Zeitpunkt

Innerhalb von 4 Stunden nach einem Cyberangriff

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu konsultieren: CSIRT

39.12 Absatz 6

Erhält eine zuständige Behörde von einer odermehreren Einrichtungenmit erheblichen oder
kritischen Auswirkungen Informationen über Cyberbedrohungen, so leitet sie diese Informa-
tionen für die Zwecke des Absatzes 5 an das CSIRT weiter.

Relevante NCCS-Artikel

• Artikel 37 (5)
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Input

• Klassifizierungsskala für Cyberangriffe

• Erkannter Cyberangriff
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Output

• Informationsaustausch zu Cyberangriffen

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: NCA

Zu informieren: CSIRT

39.13 Absatz 7

Die zuständigen Behörden können die Zuständigkeiten nach den Absätzen 3 und 4 in Bezug
auf eine oder mehrere Einrichtungen mit erheblichen oder kritischen Auswirkungen, die in
mehr als einem Mitgliedstaat tätig sind, ganz oder teilweise an eine andere zuständige Be-
hörde in einem dieser Mitgliedstaaten delegieren, sofern sich die betroffenen zuständigen
Behörden darauf geeinigt haben.

Relevante NCCS-Artikel

• Artikel 37 (3)

• Artikel 37 (4)

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA
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39.14 Absatz 8

Die ÜNB entwickeln mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO bis zum 13 Juni 2025 eine Klassifizierungsmethode für Cyberangriffe. Die ÜNB kön-
nen mit Unterstützung von ENTSO-E und der EU-VNBO die zuständigen Behörden ersuchen,
die ENISA und ihre für Cybersicherheit zuständigen Behörden zur Unterstützung bei der
Entwicklung einer solchen Klassifizierungsskala zu konsultieren. Die Methode muss fünf
Stufen für die Schwere eines Cyberangriffs enthalten, wobei „erheblich“ und „kritisch“ die
höchsten Stufen darstellen. Die Klassifizierung muss sich auf die Bewertung der folgenden
Parameter stützen:

a. die potenziellen Auswirkungen unter Berücksichtigung der gemäß Artikel 26 Absatz 4
Buchstabe c ermittelten exponierten Vermögenswerte und Perimeter und

b. die Schwere des Cyberangriffs.

Relevante NCCS-Artikel

• Artikel 26 (4)
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Output

• Klassifizierungsskala für Cyberangriffe

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2025
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Verantwortlich für die Aktivität: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, TSO, EU DSO

Zu konsultieren: ENISA

39.15 Absatz 9

Bis zum13Juni 2026 führt ENTSO-E in Zusammenarbeitmit der EU-VNBOeineMachbarkeitsstudie
hinsichtlich der Möglichkeit durch, ein gemeinsames Instrument zu entwickeln, das es allen
Einrichtungen ermöglicht, Informationen mit den zuständigen nationalen Behörden auszu-
tauschen, und prüft die damit verbundenen finanziellen Kosten.
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Output

• Machbarkeitsstudie zu einem Tool für den Informationsaustausch

GOOD TO KNOW

Zeitpunkt

Bis zum Juni 2026
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Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

39.16 Absatz 10

In der Machbarkeitsstudie wird die Möglichkeit geprüft, ein solches gemeinsames Instru-
ment

a. zu nutzen, um Einrichtungen mit kritischen oder erheblichen Auswirkungen durch ein-
schlägige sicherheitsrelevante Informationen für denBetrieb grenzüberschreitender Strom-
flüsse zu unterstützen, z. B. durch echtzeitnahe Berichterstattung über Cyberangriffe,
Frühwarnungen im Zusammenhangmit Cybersicherheitsfragen und nicht offengelegten
Schwachstellen von Geräten, die im Elektrizitätssystem eingesetzt werden;

b. in einem geeigneten und äußerst vertrauenswürdigen Umfeld zu pflegen;

c. zu nutzen, um Daten bei Einrichtungen mit kritischen oder erheblichen Auswirkungen
zu erheben und die Entfernung vertraulicher Informationen und die Anonymisierung der
Daten zu unterstützen und diese unverzüglich an Einrichtungen mit kritischen oder er-
heblichen Auswirkungen weiterzuleiten.

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO
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39.17 Absatz 11

In Zusammenarbeit mit der EU-VNBO

a. konsultiert ENTSO-E bei derMachbarkeitsstudie die ENISAunddieNIS-Kooperationsgruppe,
die nationalen zentralenAnlaufstellen und die Vertreter derwichtigsten Interessenträger;

b. legt ENTSO-E die Ergebnisse derMachbarkeitsstudie der ACERundderNIS-Kooperationsgruppe
vor.

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu konsultieren: ENISA, NCA, NIS CG

Zu informieren: ACER

39.18 Absatz 12

ENTSO-E kann in Zusammenarbeitmit der EU-VNBO Initiativen analysieren undunterstützen,
die von Einrichtungenmit kritischen oder erheblichen Auswirkungen vorgeschlagenwerden,
um solche Instrumente für den Informationsaustausch zu bewerten und zu testen.
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Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO
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Chapter 40

Artikel 38. : Aufgaben von
Einrichtungen mit erheblichen oder
kritischen Auswirkungen beim
Informationsaustausch

40.1 Absatz 1

Jede Einrichtung mit erheblichen oder kritischen Auswirkungen

a. richtet für alle Vermögenswerte innerhalb ihres gemäß Artikel 26 Absatz 4 Buchstabe c
bestimmten Cybersicherheitsperimeters mindestens die CSOC-Kapazitäten ein, um

i. sicherzustellen, dass die einschlägigenNetz- und Informationssystemeund -anwendungen
Sicherheitsprotokolle für die Sicherheitsüberwachung umfassen, damit Anomalien
erkannt und Informationen über Cyberangriffe erhoben werden können;

ii. die Sicherheitsüberwachung durchzuführen, einschließlich der Erkennung eines Ein-
dringens und der Bewertung von Schwachstellen von Netz- und Informationssyste-
men;

iii. zu analysieren und erforderlichenfalls im Rahmen ihrer Zuständigkeit und Kapaz-
itäten alle für den Schutz der Einrichtung erforderlichen Maßnahmen zu ergreifen;

iv. sich an der in diesem Artikel beschriebenen Erhebung und Weitergabe von Informa-
tionen zu beteiligen;

b. ist berechtigt, sich dieseKapazitäten gemäßBuchstabe a ganz oder teilweise überMSSP
zu beschaffen. Einrichtungen mit kritischen oder erheblichen Auswirkungen bleiben für
die MSSP verantwortlich und überwachen deren Bemühungen;
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c. benennt für den Informationsaustausch eine zentrale Anlaufstelle auf Ebene der Einrich-
tung.

Relevante NCCS-Artikel

• Artikel 26 (4)
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Output

• Etablierte CSOC-Fähigkeit

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

40.2 Absatz 2

Die ENISA kann im Rahmen der in Artikel 6 Absatz 2 der Verordnung (EU) 2019/881 a fest-
gelegten Aufgabe unverbindliche Leitlinien für die Einrichtung solcher Kapazitäten oder die
Vergabe von Unteraufträgen an MSSP für die Erbringung des Dienstes herausgeben.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

Verantwortlich für die Aktivität: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENISA

40.3 Absatz 3
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Jede Einrichtungmit kritischen oder erheblichenAuswirkungen teilt ihren CSIRTs und der für
sie zuständigenBehörde relevante Informationen imZusammenhangmit einemmeldepflichti-
gen Cyberangriff unverzüglich, spätestens jedoch vier Stunden, nachdem ihr bekannt wurde,
dass der Sicherheitsvorfall meldepflichtig ist, mit.

Input

• Klassifizierungsskala für Cyberangriffe

• Erkannter Cyberangriff
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Output

• Informationsaustausch zu Cyberangriffen

GOOD TO KNOW

Zeitpunkt

Innerhalb von 4 Stunden nach einem Cyberangriff
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu informieren: NCA

40.4 Absatz 4

Informationen im Zusammenhang mit einem Cyberangriff gelten als meldepflichtig, wenn
der Cyberangriff bei der Bewertungdurch die betroffene Einrichtung nachder Klassifizierungsmeth-
ode für Cyberangriffe gemäßArtikel 37 Absatz 8 als „erheblich“ bis „kritisch“ eingestuft wird.
Die gemäß Absatz 1 Buchstabe c benannte zentrale Anlaufstelle auf Ebene der Einrichtung
teilt die Einstufung des Sicherheitsvorfalls mit.

Relevante NCCS-Artikel

• Artikel 37

• Artikel 38
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

40.5 Absatz 5

Übermitteln Einrichtungenmit kritischen oder erheblichen Auswirkungen relevante Informa-
tionen zu aktiv ausgenutzten Schwachstellen ohne Patch an ein CSIRT, so kann dieses diese
Informationen an die für das CSIRT zuständige Behörde weiterleiten. Je nach Sensibilität
der gemeldeten Informationen kann das CSIRT die Informationen aus triftigen cybersicher-
heitsbezogenen Gründen zurückhalten oder zeitverzögert übermitteln.
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Input

• Erkannte, ungepatchte und aktiv ausgenutzte Schwachstelle
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Output

• Erkannte, ungepatchte und aktiv ausgenutzte Schwachstelle

GOOD TO KNOW

Zeitpunkt

NIS 2
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu informieren: NCA

40.6 Absatz 6

JedeEinrichtungmit kritischenoder erheblichenAuswirkungen stellt ihrenCSIRTs unverzüglich
alle Informationen im Zusammenhang mit einer meldepflichtigen Cyberbedrohung bereit,
die grenzüberschreitende Auswirkungen haben könnte. Informationen im Zusammenhang
mit einer Cyberbedrohung gelten als meldepflichtig, wenn mindestens eine der folgenden
Bedingungen erfüllt ist:

a. Sie umfassen relevante Informationen für die Verhütung, Erkennung, Behandlung oder
Minderung der Auswirkungen des Risikos durch andere Einrichtungen mit kritischen
oder erheblichen Auswirkungen;

b. die ermittelten, im Zusammenhang mit einem Angriff genutzten Vorgehensweisen, Tak-
tiken und Verfahren sind mit Informationen wie kompromittierten URL-Adressen oder
IP-Adressen, Hashs oder anderen Attributen verbunden, die für die Kontextualisierung
und Zuordnung des Angriffs nützlich sind;

c. eineCyberbedrohung kannweiter bewertet undmit zusätzlichen Informationen verknüpft
werden, die von Dienstanbietern oder Dritten, die nicht dieser Verordnung unterliegen,
bereitgestellt werden.
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Input

• Erkannte Cyberbedrohung
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Output

• Informationsaustausch über Cyberbedrohungen

GOOD TO KNOW

Zeitpunkt

sofort
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

40.7 Absatz 7

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen gibt beim Austausch von
Informationen gemäß diesem Artikel an,

a. dass die Informationen gemäß dieser Verordnung übermittelt werden;

b. ob die Informationen Folgendes betreffen:

i. einen meldepflichtigen Cyberangriff gemäß Absatz 3;
ii. nicht öffentlich bekannte aktiv ausgenutzte Schwachstellen ohne Patch gemäß Ab-

satz 4;
iii. eine meldepflichtige Cyberbedrohung gemäß Absatz 5;

c. im Falle einesmeldepflichtigen Cyberangriffs, welchen Grad der Cyberangriff nach der in
Artikel 37 Absatz 8 genannten Klassifizierungsmethode für Cyberangriffe aufweist und
welche Informationen zu dieser Einstufung geführt haben, einschließlichmindestens der
Kritikalität des Cyberangriffs.

Relevante NCCS-Artikel

• Artikel 38 (3)

• Artikel 38 (4)
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• Artikel 38 (5)

• Artikel 37 (8)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

40.8 Absatz 8

Meldet eine Einrichtung mit kritischen oder erheblichen Auswirkungen einen erheblichen
Sicherheitsvorfall gemäß Artikel 23 der Richtlinie (EU) 2022/2555 a und enthält die Meldung
des Sicherheitsvorfalls nach dem genannten Artikel einschlägige Informationen gemäß Ab-
satz 3 des vorliegenden Artikels, so gilt die Meldung der Einrichtung nach Artikel 23 Absatz
1 der genannten Richtlinie auch als Meldung von Informationen gemäß Absatz 3 des vor-
liegenden Artikels.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#tit_1

Relevante NCCS-Artikel

• Artikel 38 (3)
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

40.9 Absatz 9

JedeEinrichtungmit kritischenoder erheblichenAuswirkungen erstattet der für sie zuständi-
gen Behörde oder demCSIRT Bericht, wobei sie klar angibt, welche Informationen nur an die
zuständige Behörde oder das CSIRT übermittelt werden dürfen, wenn der Informationsaus-
tausch die Quelle eines Cyberangriffs sein könnte. Jede Einrichtung mit kritischen oder
erheblichen Auswirkungen hat das Recht, dem zuständigen CSIRT eine nichtvertrauliche
Fassung der Informationen zur Verfügung zu stellen.

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu informieren: NCA
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Chapter 41

Artikel 39. : Erkennung von
Cyberangriffen und Umgang mit den
damit zusammenhängenden
Informationen

41.1 Absatz 1

Einrichtungen mit erheblichen oder kritischen Auswirkungen entwickeln mit der erforder-
lichen Unterstützung der jeweils zuständigen Behörde, von ENTSO-E und der EU-VNBO die
erforderlichen Kapazitäten für den Umgang mit entdeckten Cyberangriffen. Einrichtungen
mit kritischen oder erheblichen Auswirkungen können von dem CSIRT unterstützt werden,
das in ihrem jeweiligen Mitgliedstaat im Rahmen der den CSIRTs gemäß Artikel 11 Absatz 5
Buchstabe a der Richtlinie (EU) 2022/2555 a übertragenen Aufgabe benannt wurde.

Einrichtungen mit kritischen oder erheblichen Auswirkungen setzen wirksame Verfahren
zur Ermittlung, Klassifizierung und Bewältigung von Cyberangriffen ein, die sich auf gren-
züberschreitende Stromflüsse auswirken oder auswirken könnten, um deren Auswirkungen
möglichst gering zu halten.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11

482

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11


Input

• Klassifizierungsskala für Cyberangriffe
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Output

• Verfahren auf Unternehmensebene zum Umgang mit Cyberangriffen

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, ENTSO-E, TSO, EU DSO, NCA

41.2 Absatz 2

Hat ein Cyberangriff Auswirkungen auf grenzüberschreitende Stromflüsse, so arbeiten die
zentralen Anlaufstellen auf Ebene der betroffenen Einrichtungen mit kritischen oder erhe-
blichen Auswirkungen zusammen, um Informationen untereinander auszutauschen,

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

41.3 Absatz 2

wobei sie von der zuständigen Behörde des Mitgliedstaats, in dem der Cyberangriff zuerst
gemeldet wurde, koordiniert werden.

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA
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41.4 Absatz 3

Einrichtungen mit kritischen oder erheblichen Auswirkungen

a. stellen sicher, dass ihre eigene zentrale Anlaufstelle auf Ebene der Einrichtung nach dem
Grundsatz „Kenntnis nur, wenn nötig“ Zugang zu den Informationen hat, die sie von der
nationalen zentralen Anlaufstelle über ihre zuständige Behörde erhalten hat;

b. übermitteln, sofern dies nicht bereits gemäßArtikel 3Absatz 4 der Richtlinie (EU) 2022/2555
geschehen ist, der zuständigen Behörde des Mitgliedstaats, in dem sie niedergelassen
sind, und der nationalen zentralen Anlaufstelle eine Liste ihrer für die Cybersicherheit
zuständigen zentralen Anlaufstellen,

i. von denen die zuständige Behörde und die nationale zentrale Anlaufstelle Informa-
tionen über meldepflichtige Cyberangriffe erhalten könnte;

ii. an die die zuständigen Behörden und die nationalen zentralen Anlaufstellen gegebe-
nenfalls Informationen übermitteln müssen;

c. richten auf der Grundlage der beobachtbaren Entwicklung des Cyberangriffs innerhalb
der Perimeter mit kritischen oder erheblichen Auswirkungen Verfahren zur Bewältigung
von Cyberangriffen ein, einschließlich Rollen und Zuständigkeiten, Aufgaben und Reak-
tionen;

d. testen mindestens einmal jährlich alle Verfahren zur Bewältigung von Cyberangriffen,
wobei sie mindestens ein Szenario testen, das sich direkt oder indirekt auf grenzüber-
schreitende Stromflüsse auswirkt. Dieser jährliche Test kann von Einrichtungen mit kri-
tischen oder erheblichen Auswirkungen während der regelmäßigen Übungen gemäß Ar-
tikel 43 durchgeführt werden. Jede Live-Reaktionsmaßnahme auf einen Cyberangriffmit
einer Folge, die gemäß der in Artikel 37 Absatz 8 genannten Klassifizierungsmethode für
Cyberangriffe mindestens in die Stufe 2 eingestuft wird und der eine Cybersicherheitsur-
sache zugrunde liegt, kann als jährlicher Test des Plans für die Reaktion auf Cyberan-
griffe betrachtet werden.

Relevante NCCS-Artikel

• Artikel 43

• Artikel 37 (8)
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GOOD TO KNOW

Rekurrenz

1 Jahr

Verantwortlich für die Aktivität: HIE, CIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE

Zu informieren: NCA

41.5 Absatz 4

Die in Absatz 1 aufgeführten Aufgaben können von den Mitgliedstaaten gemäß Artikel 37
Absatz 2 der Verordnung (EU) 2019/943 a auch an die regionalen Koordinierungszentren
delegiert werden.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1

Relevante NCCS-Artikel
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• Artikel 39 (1)

Verantwortlich für die Aktivität: MS

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: MS, RCC
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Chapter 42

Artikel 40. : Krisenmanagement

42.1 Absatz 1

Stellt die zuständige Behörde fest, dass eine Stromversorgungskrise im Zusammenhang
mit einem Cyberangriff steht, der Auswirkungen auf mehr als einen Mitgliedstaat hat, set-
zen die zuständigen Behörden der betroffenenMitgliedstaaten, die CS-NCA, die RP-NCAund
dieNIS-Behörden für dasCyberkrisenmanagement der betroffenenMitgliedstaaten gemein-
sam eine Ad-hoc-Koordinierungsgruppe für grenzüberschreitende Krisen ein.
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Output

• Ad-hoc-Koordinierungsgruppe für grenzüberschreitende Krisen

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: NCA, RP NCA, CS NCA

42.2 Absatz 2

Die Ad-hoc-Koordinierungsgruppe für grenzüberschreitende Krisen

a. koordiniert eine effiziente Einholung aller relevanten Cybersicherheitsinformationen und
derenweitere Übermittlung an die amKrisenmanagementprozess beteiligten Einrichtun-
gen;

b. organisiert die Kommunikation zwischen allen von der Krise betroffenen Einrichtungen
und den zuständigen Behörden, um Überschneidungen zu verringern und die Effizienz
der Analysen und technischenReaktionen zur Bewältigung zeitgleich auftretender Stromver-
sorgungskrisen, denen eine Cybersicherheitsursache zugrunde liegt, zu erhöhen;

c. stellt in Zusammenarbeit mit den zuständigen CSIRTs das erforderliche Fachwissen
bereit, einschließlich operativer Beratung bei der Umsetzung möglicher Abhilfemaßnah-
men für die von dem Sicherheitsvorfall betroffenen Einrichtungen;

d. unterrichtet die Kommission und die Koordinierungsgruppe „Strom“ im Einklang mit den
in Artikel 46 festgelegten Schutzprinzipien über den Stand des Sicherheitsvorfalls und
aktualisiert diese Informationen regelmäßig;

e. holt Rat bei den zuständigen Behörden, Agenturen oder Einrichtungen ein, die zur Bewäl-
tigung der Stromversorgungskrise beitragen könnten.

Relevante NCCS-Artikel

• Artikel 46

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA, RP NCA, CS NCA

491



Zu informieren: EC, ECG

42.3 Absatz 3

Gilt der Cyberangriff als Cybersicherheitsvorfall großen Ausmaßes oder wird dies erwartet,
unterrichtet die Ad-hocKoordinierungsgruppe für grenzüberschreitende Krisen unverzüglich
die nationalen Behörden für das Cyberkrisenmanagement gemäß Artikel 9 Absatz 1 a der
Richtlinie (EU) 2022/2555 in den von dem Sicherheitsvorfall betroffenen Mitgliedstaaten
sowie die Kommission und das Europäische Netzwerk der Verbindungsorganisationen für
Cyberkrisen (EU-CyCLONe). In einer solchenSituation unterstützt die Ad-hoc-Koordinierungsgruppe
für grenzüberschreitende Krisen das EU-CyCLONe in Bezug auf sektorale Besonderheiten.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

Beteiligte Stakeholder:

Zu informieren: EC, CS NCA

42.4 Absatz 4

Einrichtungen mit kritischen oder erheblichen Auswirkungen müssen Kapazitäten, interne
Leitlinien, Vorsorgepläne undPersonal, das an der AufdeckungundEindämmunggrenzüber-
schreitender Krisenmitwirkt, vorsehen und darüber verfügen. Die von einer zeitgleich auftre-
tendenStromversorgungskrise betroffene Einrichtungmit kritischenoder erheblichenAuswirkun-
gen untersucht die zugrunde liegende Ursache dieser Krise in Zusammenarbeit mit der für
sie zuständigen Behörde, um festzustellen, inwieweit die Krise mit einem Cyberangriff in
Verbindung steht.
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA

42.5 Absatz 5

Die in Absatz 4 genannten Aufgaben können von den Mitgliedstaaten gemäß Artikel 37
Absatz 2 a der Verordnung (EU) 2019/943 auch an die regionalen Koordinierungszentren
delegiert werden.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1

Relevante NCCS-Artikel

• Artikel 40 (4)

Verantwortlich für die Aktivität: MS

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: MS
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Chapter 43

Artikel 41. :
Cybersicherheitskrisenmanagement-
und -reaktionspläne

43.1 Absatz 1

Innerhalb von24Monaten nachder Übermittlung desBerichts über die unionsweite Risikobe-
wertung an die ACER entwickelt diese in enger Zusammenarbeit mit der ENISA, ENTSO-E,
der EU-VNBO, den CS-NCA, den zuständigen Behörden, den RP-NCA, den NRB und den na-
tionalenNIS-Behörden für dasCyberkrisenmanagement einen unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplan für den Elektrizitätssektor.
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Output

• Krisenmanagement- und Reaktionsplan auf Ebene der Mitgliedstaaten (modifiziert)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 24 Monaten nach Einreichung des EU-weiten Risikobewertungsberichts
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Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, ACER, ENISA, EU DSO, NCA, NRA, RP NCA, NIS
CG, CS NCA

43.2 Absatz 2

Innerhalb von 12Monaten nachder Ausarbeitung des unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplans für den Elektrizitätssektor gemäß Absatz 1 durch die ACER erstellt jede
zuständigeBehörde einen nationalenCybersicherheitskrisenmanagement- und -reaktionsplan
für grenzüberschreitendeStromflüsse unter Berücksichtigungdes unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplans für den Elektrizitätssektor und des gemäß Artikel 10 der Verordnung
(EU) 2019/941 a erstellten nationalen Risikovorsorgeplans. Dieser Plan muss mit dem Plan
für die Reaktion auf Cybersicherheitsvorfälle großen Ausmaßes und Krisen gemäß Artikel
9 Absatz 4 der Richtlinie (EU) 2022/2555 b im Einklang stehen. Die zuständige Behörde
stimmt sich mit den Einrichtungen mit kritischen oder erheblichen Auswirkungen sowie mit
der RP-NCA in ihrem Mitgliedstaat ab.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

Relevante NCCS-Artikel

• Artikel 41 (1)
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Output

• Krisenmanagement- und Reaktionsplan auf Unionsebene (modifiziert)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 12 Monaten nach der Entwicklung des Plans für das Krisenmanagement und
die Reaktion auf Cybersicherheitskrisen auf EU-Ebene
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO, NCA, CS NCA

43.3 Absatz 3

Der gemäßArtikel 9 Absatz 4 der Richtlinie (EU) 2022/2555 a erforderliche nationale Plan für
die Reaktion auf Cybersicherheitsvorfälle großen Ausmaßes und Krisen gilt als nationaler
Plan für das Cybersicherheitskrisenmanagement im Sinne dieses Artikels, wenn er Bestim-
mungen für das Krisenmanagement und die Krisenreaktion in Bezug auf grenzüberschreit-
ende Stromflüsse enthält.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

43.4 Absatz 4

Die in den Absätzen 1 und 2 aufgeführten Aufgaben können von denMitgliedstaaten gemäß
Artikel 37Absatz 2 a der Verordnung (EU) 2019/943 auch andie regionalenKoordinierungszen-
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tren delegiert werden.
ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1

Relevante NCCS-Artikel

• Artikel 41 (1)

• Artikel 41 (2)

Verantwortlich für die Aktivität: MS

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: MS, RCC

43.5 Absatz 5

Einrichtungenmit kritischen oder erheblichen Auswirkungen stellen sicher, dass ihre Krisen-
managementprozesse im Bereich der Cybersicherheit

a. kompatible Verfahren für die grenzüberschreitendeBewältigung vonCybersicherheitsvor-
fällen gemäß Artikel 6 Nummer 8 der Richtlinie (EU) 2022/2555 a umfassen, die förmlich
in ihren Krisenmanagementpläne enthalten sind;

b. Teil der allgemeinen Krisenmanagementmaßnahmen sind.
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ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_6

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

43.6 Absatz 6

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemäßArtikel 24 Absatz 6 und danach alle drei Jahre erstellen Ein-
richtungen mit kritischen oder erheblichen Auswirkungen auf Ebene der Einrichtung einen
Krisenmanagementplan für Cybersicherheitskrisen, der in ihre allgemeinen Krisenmanage-
mentpläne aufgenommen wird. Dieser Plan muss mindestens Folgendes umfassen:

a. Regeln für die Erklärung einer Krise gemäß Artikel 14 Absätze 2 und 3 der Verordnung
(EU) 2019/941; a

b. klare Aufgaben und Zuständigkeiten für das Krisenmanagement, einschließlich der Rolle
anderer relevanter Einrichtungen mit kritischen oder erheblichen Auswirkungen;

c. aktuelle Kontaktinformationen sowie Regeln für die Kommunikation und den Informa-
tionsaustauschwährend einer Krisensituation, einschließlich der Verbindung zudenCSIRTs.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e1185-1-1
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Relevante NCCS-Artikel

• Artikel 24 (6)

Output

• Krisenmanagement- undReaktionsplan auf Unternehmensebene (einschließlichBusinessCon-
tinuity Plan)
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GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

12 Monate nach Identifizierung

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

43.7 Absatz 7

Die Maßnahmen für das Krisenmanagement gemäß Artikel 21 Absatz 2 a Buchstabe c der
Richtlinie (EU) 2022/2555 gelten als Krisenmanagementplan auf Ebene der Einrichtung für
den Elektrizitätssektor im Sinne dieses Artikels, wenn sie alle in Absatz 6 aufgeführten An-
forderungen erfüllen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_21
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Relevante NCCS-Artikel

• Artikel 41 (6)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

43.8 Absatz 8

Die Krisenmanagementpläne werden in den Cybersicherheitsübungen gemäß den Artikeln
43, 44 und 45 getestet.

Relevante NCCS-Artikel

• Artikel 43

• Artikel 44

• Artikel 45
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

43.9 Absatz 9

In Bezug auf Prozessemit kritischen oder erheblichen Auswirkungen nehmen Einrichtungen
mit kritischen oder erheblichen Auswirkungen ihre Krisenmanagementpläne auf Ebene der
Einrichtung in ihre Pläne zur Aufrechterhaltung desGeschäftsbetriebs (BusinessContinuity)
auf. Die Krisenmanagementpläne auf Ebene der Einrichtung müssen Folgendes umfassen:

a. Prozesse, die von der Verfügbarkeit, Integrität und Zuverlässigkeit von IT-Diensten ab-
hängen;

b. alle Standorte für die Aufrechterhaltung des Geschäftsbetriebs, einschließlich der Stan-
dorte für Hardware und Software;

c. alle internen Aufgaben und Zuständigkeiten im Zusammenhang mit den Verfahren zur
Aufrechterhaltung des Geschäftsbetriebs.

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO
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43.10 Absatz 10

Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihre Krisenman-
agementpläne auf Ebene der Einrichtung mindestens alle drei Jahre sowie immer dann,
wenn dies erforderlich ist.

Output

• Krisenmanagement- und Reaktionsplan auf Unternehmensebene (modifiziert)

505



GOOD TO KNOW

Rekurrenz

3 Jahre

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

43.11 Absatz 11

DieACERaktualisiert den gemäßAbsatz 1 erstellten unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplan für den Elektrizitätssektor mindestens alle drei Jahre sowie immer dann,
wenn dies erforderlich ist.

Relevante NCCS-Artikel

• Artikel 4 (1)
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Output

• Krisenmanagement- und Reaktionsplan auf Unionsebene (modofiziert)

GOOD TO KNOW

Rekurrenz

3 Jahre
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Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ACER

43.12 Absatz 12

Jede zuständigeBehörde aktualisiert den gemäßAbsatz 2 erstellten nationalenCybersicher-
heitskrisenmanagementund -reaktionsplan für grenzüberschreitendeStromflüssemindestens
alle drei Jahre sowie immer dann, wenn dies erforderlich ist.

Relevante NCCS-Artikel

• Artikel 4 (2)
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Output

• Nationaler Krisenmanagement- und Reaktionsplan für Cybersicherheit (modifiziert)

GOOD TO KNOW

Rekurrenz

3 Jahre
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

43.13 Absatz 13

Einrichtungenmit kritischenoder erheblichenAuswirkungen testen ihre Pläne zur Aufrechter-
haltung des Geschäftsbetriebs mindestens einmal alle drei Jahre oder nach größeren Än-
derungen in einemProzessmit kritischenAuswirkungen. Die Ergebnisse der Tests der Pläne
zur Aufrechterhaltung des Geschäftsbetriebs werden dokumentiert. Einrichtungen mit kri-
tischen oder erheblichen Auswirkungen können den Test ihres Plans zur Aufrechterhaltung
des Geschäftsbetriebs in die Cybersicherheitsübungen einbeziehen.
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Output

• Business Continuity Plan (Modifizierung)

GOOD TO KNOW

Rekurrenz

3 Jahre
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

43.14 Absatz 14

Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihren Plan zur
Aufrechterhaltung des Geschäftsbetriebs immer bei Bedarf undmindestens einmal alle drei
Jahre unter Berücksichtigung der Ergebnisse des Tests.
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Output

• Test des Business-Continuity-Plans

GOOD TO KNOW

Rekurrenz

3 Jahre

513



Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

43.15 Absatz 15

Werden bei einem Test Mängel im Plan zur Aufrechterhaltung des Geschäftsbetriebs fest-
gestellt, behebt die Einrichtung mit kritischen oder erheblichen Auswirkungen diese Män-
gel innerhalb von 180 Kalendertagen nach dem Test und führt einen neuen Test durch, um
nachzuweisen, dass die Korrekturmaßnahmen wirksam sind.

GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

Cybersicherheitsübung auf Unternehmensebene + 180 Tage

Verantwortlich für die Aktivität: HIE, CIE, TSO
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

43.16 Absatz 16

Kann eine Einrichtungmit kritischen oder erheblichen Auswirkungen dieMängel nicht inner-
halb von 180 Kalendertagen beheben, nimmt sie die Gründe in den Bericht auf, der der für
sie zuständigen Behörde gemäß Artikel 27 vorzulegen ist.

Relevante NCCS-Artikel

• Artikel 27
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Output

• Risikobewertungsbericht auf Unternehmensebene

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu informieren: NCA
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Chapter 44

Artikel 42. : Cybersicherheits-
Frühwarnkapazitäten für den
Elektrizitätssektor

44.1 Absatz 1

Die zuständigen Behörden arbeiten mit der ENISA zusammen, um im Rahmen der Unter-
stützung für die Mitgliedstaaten gemäß Artikel 6 Absätze 2 und 7 der Verordnung (EU)
2019/881 a Frühwarnkapazitäten für die Cybersicherheit im Elektrizitätsbereich (Electricity
Cybersecurity Early Alert Capabilities, ECEAC) zu entwickeln.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

Verantwortlich für die Aktivität: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENISA, NCA
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44.2 Absatz 2

Die ECEACmüssen es der ENISA bei der Wahrnehmung der in Artikel 7 Absatz 7 der Verord-
nung (EU) 2019/881aufgeführten Aufgaben ermöglichen,

a. freiwillig ausgetauschte Informationen einzuholen bei:

i. CSIRTs, zuständigen Behörden;
ii. den in Artikel 2 der vorliegenden Verordnung aufgeführten Einrichtungen;
iii. jeder anderen Einrichtung, die relevante Informationen auf freiwilliger Basis weit-

ergeben möchte;

Relevante NCCS-Artikel

• Artikel 2
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Output

• ECEAC

Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

44.3 Absatz 2

b) die eingeholten Informationen zu bewerten und zu klassifizieren;

c) die Informationen zu bewerten, zu denen die ENISA Zugang hat, um Risikobedingungen
für die Cybersicherheit und relevante Indikatoren für Aspekte grenzüberschreitender Strom-
flüsse zu ermitteln;

d) Bedingungenund Indikatoren zu ermitteln, die häufigmit Cyberangriffen imElektrizitätssek-
tor korrelieren;

e) anhand der Bewertung und Ermittlung von Risikofaktoren festzulegen, ob weitere Analy-
sen vorzunehmen und Präventivmaßnahmen zu ergreifen sind;

Verantwortlich für die Aktivität: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENISA

44.4 Absatz 2

f) die zuständigen Behörden über die ermittelten Risiken und empfohlene Präventionsmaß-
nahmen für die betreffenden Einrichtungen zu unterrichten;

g) alle in Artikel 2 aufgeführten relevanten Einrichtungen über die Ergebnisse der gemäß
den Buchstaben b, c und d dieses Absatzes bewerteten Informationen zu unterrichten;
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Relevante NCCS-Artikel

• Artikel 2

Verantwortlich für die Aktivität: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENISA

Zu informieren: HIE, CIE, ENTSO-E, TSO, ACER, NCA, NRA, RP NCA, CS NCA

44.5 Absatz 2

h) die einschlägigen Informationen regelmäßig in den gemäß Artikel 7 Absatz 6 der Verord-
nung (EU) 2019/881 a erstellten EU-Cybersicherheitslagebericht aufnehmen;

i. soweit möglich, aus den erhobenen Informationen anwendbare Daten abzuleiten, die
darauf hindeuten, dass ein potenzieller Sicherheitsverstoß oder Cyberangriff („Kompro-
mittierungsindikatoren“) vorliegt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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Verantwortlich für die Aktivität: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENISA, EU DSO, CS NCA

44.6 Absatz 3

Die CSIRTs leiten die von der ENISA bereitgestellten Informationen im Rahmen ihrer in Ar-
tikel 11 Absatz 3 Buchstabe b der Richtlinie (EU) 2022/2555 a festgelegten Aufgaben un-
verzüglich an die betreffenden Einrichtungen weiter.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11

Verantwortlich für die Aktivität: CSIRT

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENISA, RP NCA, CSIRT, CS NCA

Zu informieren: HIE, CIE, ENTSO-E, TSO, ACER, EU DSO, NCA, NRA

44.7 Absatz 4
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Die ACER überwacht die Wirksamkeit der ECEAC. Die ENISA unterstützt die ACER durch
Bereitstellung aller erforderlichen Informationen gemäß Artikel 6 Absatz 2 und Artikel 7 Ab-
satz 1 der Verordnung (EU) 2019/881.

Verantwortlich für die Aktivität: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENISA

44.8 Absatz 4

Die Analyse dieser Überwachungstätigkeit ist Teil der Überwachung gemäß Artikel 12 a der
vorliegenden Verordnung.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

Relevante NCCS-Artikel

• Artikel 12
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Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ACER

Zu informieren: ENISA
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Chapter 45

Artikel 43. :
Cybersicherheitsübungen auf Ebene
der Einrichtungen und der
Mitgliedstaaten

45.1 Absatz 1

Bis zum 31. Dezember des Jahres nach der Unterrichtung der Einrichtungen mit kritischen
Auswirkungen unddanach alle drei Jahre führt jede Einrichtungmit kritischenAuswirkungen
eine Cybersicherheitsübung durch, die ein oder mehrere Szenarien mit Cyberangriffen um-
fasst, die sich direkt oder indirekt auf grenzüberschreitende Stromflüsse auswirken undmit
den gemäß den Artikeln 20 und 27 bei den Cybersicherheitsrisikobewertungen auf Ebene
der Mitgliedstaaten und Einrichtungen ermittelten Risiken im Zusammenhang stehen.

Relevante NCCS-Artikel

• Artikel 20

• Artikel 27
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Input

• Risikobewertung auf Ebene der Mitgliedstaaten

• Risikobewertung auf Unternehmensebene
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Output

• Übung auf Unternehmensebene

GOOD TO KNOW

Rekurrenz

3 Jahre

528



GOOD TO KNOW

Zeitpunkt

Bis zum 31. Dezember 2029

Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, TSO

45.2 Absatz 2

Abweichend von Absatz 1 kann die RP-NCA nach Konsultation der zuständigen Behörde und
der gemäßArtikel 9 der Richtlinie (EU) 2022/2555 a benannten oder eingerichteten zuständi-
gen Behörde für das Cyberkrisenmanagement beschließen, anstelle der Cybersicherheit-
sübung auf Ebene der Einrichtung eine Cybersicherheitsübung gemäß Absatz 1 auf Ebene
des Mitgliedstaats durchzuführen. In diesem Zusammenhang unterrichtet die zuständige
Behörde

a. alle Einrichtungenmit kritischen Auswirkungen ihresMitgliedstaats, die NRB, die CSIRTs
und die CS-NCA bis spätestens 30. Juni des Jahres, das der Cybersicherheitsübung auf
Ebene der Einrichtungen vorausgeht;

b. jede Einrichtung, die an der Cybersicherheitsübung auf Ebene des Mitgliedstaats teil-
nehmen muss, spätestens sechs Monate vor der Übung.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
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Relevante NCCS-Artikel

• Artikel 43 (1)

Output

• Übung auf Ebene der Mitgliedstaaten
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GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

6 Monate vor der Übung auf nationaler Ebene

Verantwortlich für die Aktivität: RP NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA, RP NCA

Zu konsultieren: CS NCA

Zu informieren: CIE

45.3 Absatz 3
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DieRP-NCAorganisiertmit technischer Unterstützung ihrer CSIRTs die inAbsatz 2 beschriebene
Cybersicherheitsübung auf Ebene des Mitgliedstaats getrennt oder zusammen mit einer
anderen Cybersicherheitsübung in diesem Mitgliedstaat. Um diese Übungen zusammen-
fassen zu können, kann die RP-NCA die in Absatz 1 genannte Cybersicherheitsübung auf
Ebene des Mitgliedstaats um ein Jahr verschieben

Relevante NCCS-Artikel

• Artikel 43 (2)

• Artikel 43 (1)

Verantwortlich für die Aktivität: RP NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, TSO, RP NCA, CSIRT

45.4 Absatz 4

Die Cybersicherheitsübungen auf Ebene der Einrichtungen und der Mitgliedstaaten müssen
mit den nationalen Rahmen für das Cybersicherheitskrisenmanagement gemäß Artikel 9
Absatz 4 Buchstabe d der Richtlinie (EU) 2022/2555 a im Einklang stehen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
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Verantwortlich für die Aktivität: CIE, TSO, RP NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, TSO, RP NCA

45.5 Absatz 5

Bis zum 31 Dezember 2026 und danach alle drei Jahre stellt ENTSO-E in Zusammenarbeit
mit der EU-VNBO ein Muster für das Übungsszenario für die Durchführung der in Absatz 1
genannten Cybersicherheitsübungen auf Ebene der Einrichtungen und der Mitgliedstaaten
bereit. Das Muster muss den Ergebnissen der jüngsten Bewertung des Cybersicherheit-
srisikos auf Ebene der Einrichtungen und der Mitgliedstaaten Rechnung tragen und zentrale
Leistungskriterien enthalten. ENTSO-E und die EU-VNBO beziehen die ACER und die ENISA
bei der Entwicklung dieses Musters ein.

Relevante NCCS-Artikel

• Artikel 43 (1)
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Input

• Risikobewertungsbericht auf Ebene der Mitgliedstaaten

• Erfolgskriterien
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Output

• Vorlage für Übungen auf Mitgliedstaatenebene

• Vorlage für Übungen auf Unternehmensebene

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 31. Dezember 2026

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, ACER, ENISA, EU DSO

Zu informieren: CIE
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Chapter 46

Artikel 44. : Regionale oder
überregionale
Cybersicherheitsübungen

46.1 Absatz 1

Bis zum31 Dezember 2029 und danach alle drei Jahre organisiert ENTSO-E in Zusammenar-
beit mit der EU-VNBO in jeder Netzbetriebsregion eine regionale Cybersicherheitsübung. An
der regionalen Cybersicherheitsübung nehmen die Einrichtungen mit kritischen Auswirkun-
gen teil. ENTSO-E kann in Zusammenarbeit mit der EU-VNBO innerhalb desselben Zeitrah-
mens anstelle einer regionalen Cybersicherheitsübung eine überregionale Cybersicherheit-
sübung in mehr als einer Netzbetriebsregion organisieren. Bei der Übung sollten andere
vorhandene Risikobewertungen und Szenarien für die Cybersicherheit, die auf Unionsebene
entwickelt wurden, berücksichtigt werden.
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Output

• Regionale Cybersicherheitsübung

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 31. Dezember 2029

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, ENTSO-E, TSO, EU DSO

46.2 Absatz 2

Die ENISA unterstützt ENTSO-E und die EU-VNBO bei der Vorbereitung und Organisation der
Cybersicherheitsübung auf regionaler oder überregionaler Ebene.

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, ENISA, EU DSO
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46.3 Absatz 3

ENTSO-E unterrichtet in Abstimmung mit der EU-VNBO die Einrichtungen mit kritischen
Auswirkungen, die an der regionalen oder überregionalenCybersicherheitsübung teilnehmen
müssen, sechs Monate vor der Übung.

GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

6 Monate vor der Übung auf regionaler Ebene

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu informieren: CIE
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46.4 Absatz 4

Der Organisator einer regelmäßigen Cybersicherheitsübung auf Unionsebene gemäß Ar-
tikel 7 Absatz 5 der Verordnung (EU) 2019/881 a oder einer obligatorischen Cybersicherheit-
sübung in Bezug auf den Elektrizitätssektor innerhalb desselben geografischen Perimeters
kann ENTSO-E und die EU-VNBO zur Teilnahme einladen. In diesen Fällen gilt die Verpflich-
tung nach Absatz 1 nicht, sofern alle Einrichtungen mit kritischen Auswirkungen in der Net-
zbetriebsregion an derselben Übung teilnehmen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

Relevante NCCS-Artikel

• Artikel 44 (1)

Verantwortlich für die Aktivität: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, ENTSO-E, TSO, ENISA, EU DSO

46.5 Absatz 5

Nehmen ENTSO-E und die EU-VNBO an einer Cybersicherheitsübung gemäß Absatz 4 teil,
so können sie die in Absatz 1 genannte regionale oder überregionale Cybersicherheitsübung
um ein Jahr verschieben.
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Relevante NCCS-Artikel

• Artikel 44 (1)

• Artikel 44 (4)

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, ENTSO-E, TSO, EU DSO

46.6 Absatz 6

Bis zum 31 Dezember 2027 und danach alle drei Jahre stellt ENTSO-E in Abstimmung mit
der EU-VNBO ein Muster für die Durchführung der regionalen und überregionalen Cyber-
sicherheitsübungen bereit. Das Muster muss den Ergebnissen der jüngsten Bewertung des
Cybersicherheitsrisikos auf regionaler Ebene Rechnung tragen und zentrale Leistungskrite-
rien enthalten. In Bezug auf die Organisation und Durchführung der regionalen und überre-
gionalen Cybersicherheitsübungen konsultiert ENTSO-E die Kommission und kann den Rat
der ACER, der ENISA und der Gemeinsamen Forschungsstelle einholen.
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Output

• Übungsvorlage für die regionale Ebene

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 31. Dezember 2027

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu konsultieren: EC, ACER, ENISA
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Chapter 47

Artikel 45. : Ergebnisse von
Cybersicherheitsübungen auf
regionaler oder überregionaler Ebene
oder auf der Ebene von Einrichtungen
oder Mitgliedstaaten

47.1 Absatz 1

Auf Ersuchen einer Einrichtung mit kritischen Auswirkungen nehmen die Anbieter kritischer
Dienste an den in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten Cyber-
sicherheitsübungen teil, wenn sie Dienste für die Einrichtung mit kritischen Auswirkungen
in dem Bereich erbringen, der dem Anwendungsbereich der betreffenden Cybersicherheit-
sübung entspricht.

Relevante NCCS-Artikel

• Artikel 43 (1)

• Artikel 43 (2)
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• Artikel 44 (1)

Input

• Unionweite Prozesse mit erheblicher und kritischer Auswirkung

Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: CIE, ENTSO-E, TSO, ENISA, Critical ICT

47.2 Absatz 2

Die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten Cy-
bersicherheitsübungen analysieren und beenden die einschlägigen Cybersicherheitsübun-
gen mit einem an alle Teilnehmer gerichteten Bericht, in dem die gewonnenen Erkenntnisse
zusammengefasst werden, wobei sie bei der ENISA gemäß Artikel 7 Absatz 5 der Verord-
nung (EU) 2019/881 a Rat einholen können. Der Bericht muss Folgendes enthalten:

a. die Übungsszenarien, Sitzungsberichte, wichtigsten Standpunkte, Erfolge und Erkennt-
nisse auf allen Ebenen der Elektrizitätswertschöpfungskette;

b. die Angabe, ob die wichtigsten Leistungskriterien erfüllt wurden;

c. eine Liste von Empfehlungen für Einrichtungen, die an der einschlägigen Cybersicher-
heitsübung teilnehmen, in Bezug auf eine Korrektur, Anpassung oder Änderung von cy-
bersicherheitskrisenprozessen, -verfahren, zugehörigen Governance-Modellen und et-
waigen bestehenden vertraglichen Verpflichtungen mit Anbietern kritischer Dienste.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

Relevante NCCS-Artikel

• Artikel 43 (1)

• Artikel 43 (2)

• Artikel 44 (1)
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Output

• Bericht über Cybersicherheitsübung

Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: CIE, ENTSO-E, TSO

Zu konsultieren: ENISA

Zu informieren: NCA

47.3 Absatz 3

Auf Ersuchen des CSIRTs-Netzes, der NIS-Kooperationsgruppe oder des EU-CyCLONe leiten
die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten
Cybersicherheitsübungen die Ergebnisse der einschlägigen Cybersicherheitsübung weiter.
Die Organisatoren teilen jeder an den Übungen teilnehmenden Einrichtung die in Absatz 2
Buchstaben a und b dieses Artikels genannten Informationen mit. Die Organisatoren über-
mitteln die Liste der in Absatz 2 Buchstabe c genannten Empfehlungen ausschließlich an
die Einrichtungen, an die sich die Empfehlungen richten.

Relevante NCCS-Artikel

• Artikel 43 (1)

• Artikel 43 (2)

• Artikel 44 (1)

• Artikel 45 (2)
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Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: CIE, ENTSO-E, TSO, NCA, NIS CG, CSIRT

47.4 Absatz 4

Die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten
Cybersicherheitsübungen treffen mit den an den Übungen teilnehmenden Einrichtungen
regelmäßig Folgemaßnahmen in Bezug auf die Umsetzung der Empfehlungen gemäß Ab-
satz 2 Buchstabe c des vorliegenden Artikels.

Relevante NCCS-Artikel

• Artikel 43 (1)

• Artikel 43 (2)

• Artikel 44 (1)

• Artikel 45 (2)

Verantwortlich für die Aktivität: CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: CIE, ENTSO-E, TSO
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Chapter 48

Artikel 46. : Grundsätze für den
Schutz ausgetauschter
Informationen

48.1 Absatz 1

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass die im Rahmen
dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermittelten In-
formationen nur nach dem Grundsatz „Kenntnis nur, wenn nötig“ und im Einklang mit den
einschlägigen Vorschriften der Union und der Mitgliedstaaten über die Informationssicher-
heit zugänglich sind.

Relevante NCCS-Artikel

• Artikel 2 (1)
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

48.2 Absatz 2

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass die im Rahmen
dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermittelten In-
formationen während des gesamten Lebenszyklus dieser Informationen entsprechend be-
handelt und nachverfolgtwerden unddass sie amEnde ihres Lebenszyklus erst dann freigegeben
werden, wenn sie anonymisiert wurden.

Relevante NCCS-Artikel

• Artikel 2 (1)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO
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48.3 Absatz 3

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass alle erforderlichen
Schutzmaßnahmen organisatorischer und technischer Art getroffen werden, um die Ver-
traulichkeit, Integrität, Verfügbarkeit und Nichtabstreitbarkeit der im Rahmen dieser Verord-
nung bereitgestellten, empfangenen, ausgetauschten oder übermittelten Informationen, un-
abhängig von den dabei genutzten Mitteln, zu wahren und zu schützen. Die Schutzmaßnah-
men müssen

a. verhältnismäßig sein;

b. Cybersicherheitsrisiken im Zusammenhang mit bekannten früheren und sich abzeich-
nendenBedrohungenRechnung tragen, denen die Informationen imZusammenhangmit
dieser Verordnung ausgesetzt sein könnten;

c. soweitmöglich auf nationalen, europäischenoder internationalenNormenundbewährten
Verfahren beruhen;

d. dokumentiert werden.

Relevante NCCS-Artikel

• Artikel 2 (1)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO
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48.4 Absatz 4

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass jede Person, der Zu-
gang zu den im Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten
oder übermittelten Informationen gewährt wird, über die auf Ebene der Einrichtungen gel-
tenden Sicherheitsvorschriften sowie über die für den Schutz von Informationen relevanten
Maßnahmen und Verfahren unterrichtet wird. Die Einrichtungen stellen sicher, dass die be-
troffene Person die Zuständigkeit anerkennt, die Informationen nach den in der Unterrich-
tung erteilten Anweisungen zu schützen.

Relevante NCCS-Artikel

• Artikel 2 (1)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

48.5 Absatz 5

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass der Zugang zu den
im Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder über-
mittelten Informationen auf Personen beschränkt wird,

a. die aufgrund ihrer Funktionen, und beschränkt auf die Ausführung der ihnen übertrage-
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nen Aufgaben, zum Zugang zu diesen Informationen berechtigt sind;

b. in Bezug auf die die Einrichtung ethische Grundsätze und Integritätsgrundsätze prüfen
konnte und für die es keine Hinweise auf ein negatives Ergebnis einer Zuverlässigkeit-
süberprüfung gibt, mit der die Zuverlässigkeit der Person im Einklangmit bewährten Ver-
fahren und den Standardsicherheitsanforderungen der Einrichtung und erforderlichen-
falls mit den nationalen Gesetzen und Vorschriften bewertet wurde.

Relevante NCCS-Artikel

• Artikel 2 (1)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

48.6 Absatz 6

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen bedürfen der schriftlichen Zustimmung
der natürlichen oder juristischen Person, die die Informationen ursprünglich erstellt oder
bereitgestellt hat, bevor sie diese Informationen an Dritte weitergeben, die nicht in den An-
wendungsbereich dieser Verordnung fallen.
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Relevante NCCS-Artikel

• Artikel 2 (1)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

48.7 Absatz 7

Eine in Artikel 2 Absatz 1 aufgeführte Einrichtung kann der Ansicht sein, dass diese Informa-
tionen ohne Einhaltung der Absätze 1 und 4 des vorliegendenArtikelsweitergegebenwerden
müssen, um eine zeitgleich auftretende Stromversorgungskrise mit einer zugrunde liegen-
den Cybersicherheitsursache oder eine grenzüberschreitende Krise innerhalb der Union in
einem anderen Sektor zu verhindern. In diesem Fall

a. konsultiert sie die zuständige Behörde und kann von ihr zur Weitergabe dieser Informa-
tionen ermächtigt werden;

b. anonymisiert sie diese Informationen, ohne dass die Elemente verloren gehen, die er-
forderlich sind, um die Öffentlichkeit über ein unmittelbares und ernstes Risiko für gren-
züberschreitende Stromflüsse und mögliche Abhilfemaßnahmen zu informieren;

c. schützt sie die Identität des Urhebers und der Einrichtungen, die diese Informationen im
Rahmen dieser Verordnung verarbeitet haben.
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Relevante NCCS-Artikel

• Artikel 2 (1)

• Artikel 46 (1)

• Artikel 46 (4)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu konsultieren: NCA

48.8 Absatz 8

Abweichend von Absatz 6 des vorliegenden Artikels können die zuständigen Behörden In-
formationen, die im Rahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht
oder übermittelt werden, einem nicht in Artikel 2 Absatz 1 aufgeführten Dritten bereitstellen,
ohne dass der Urheber der Informationen schriftlich zugestimmt hat, müssen diesen je-
doch so bald wie möglich davon in Kenntnis setzen. Bevor die betreffende zuständige
Behörde Informationen, die im Rahmen dieser Verordnung bereitgestellt, empfangen, aus-
getauscht oder übermittelt wurden, einem nicht in Artikel 2 Absatz 1 aufgeführten Dritten
offenlegt, muss sie in angemessenem Umfang sicherstellen, dass der betreffende Dritte
Kenntnis von den geltenden Sicherheitsvorschriften hat, und hinreichende Gewähr dafür er-
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halten, dass der betreffende Dritte die empfangenen Informationen gemäß den Absätzen 1
bis 5 des vorliegenden Artikels schützen kann. Die zuständige Behörde anonymisiert diese
Informationen, ohne dass die Elemente verloren gehen, die erforderlich sind, um die Öf-
fentlichkeit über ein unmittelbares und ernstes Risiko für grenzüberschreitende Stromflüsse
undmögliche Abhilfemaßnahmen zu informieren, und schützt die Identität des Urhebers der
Informationen. In diesem Fall schützt der nicht in Artikel 2 Absatz 1 aufgeführte Dritte die
empfangenen Informationen gemäß den auf Ebene der Einrichtung bereits geltenden Bes-
timmungen oder, wenn dies nicht möglich ist, nach den Bestimmungen und Anweisungen
der jeweils zuständigen Behörde.

Relevante NCCS-Artikel

• Artikel 46 (6)

• Artikel 2 (1)

• Artikel 46 (1)

• Artikel 46 (2)

• Artikel 46 (3)

• Artikel 46 (4)

• Artikel 46 (5)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO
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48.9 Absatz 9

Dieser Artikel gilt nicht für Einrichtungen, die nicht in Artikel 2 Absatz 1 aufgeführt sind,
wenn sie Informationen gemäß Absatz 6 des vorliegenden Artikels erhalten. In diesem Fall
ist Absatz 7 anzuwenden, oder die zuständige Behörde kann dieser Einrichtung schriftliche
Bestimmungen bereitstellen, die in Fällen anzuwenden sind, in denen Informationen gemäß
dieser Verordnung eingehen.

Relevante NCCS-Artikel

• Artikel 2 (1)

• Artikel 46 (6)

• Artikel 46 (7)

Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO
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Chapter 49

Artikel 47. : Vertraulichkeit von
Informationen

49.1 Absatz 1

Alle gemäß dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder über-
mittelten Informationen unterliegen dem Berufsgeheimnis gemäß den Absätzen 2 bis 5
dieses Artikels sowie den Anforderungen aus Artikel 65 der Verordnung (EU) 2019/943.
a Alle von den in Artikel 2 dieser Verordnung aufgeführten Einrichtungen für die Zwecke
der Durchführung dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder
übermittelten Informationenwerden unter Berücksichtigung des vomUrheber angewandten
Vertraulichkeitsgrads der Informationen geschützt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1

Relevante NCCS-Artikel

• Artikel 47 (2)

• Artikel 47 (3)

• Artikel 47 (4)

• Artikel 47 (5)
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• Artikel 2

Verantwortlich für die Aktivität: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP
NCA, CS NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

49.2 Absatz 2

Die in Artikel 2 aufgeführten Einrichtungen unterliegen der Verpflichtung zur Wahrung des
Berufsgeheimnisses.

Relevante NCCS-Artikel

• Artikel 2

Verantwortlich für die Aktivität: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP
NCA, CS NCA
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

49.3 Absatz 3

Die CS-NCAs, die NRB, die RP-NCA und die CSIRTs tauschen alle für die Wahrnehmung ihrer
Aufgaben erforderlichen Informationen aus.

Verantwortlich für die Aktivität: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP
NCA, CS NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

49.4 Absatz 4

Alle von den in Artikel 2 Absatz 1 aufgeführten Einrichtungen für die Zwecke der Durch-
führung von Artikel 23 empfangenen, ausgetauschten oder übermittelten Informationen
werden anonymisiert und aggregiert.
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Relevante NCCS-Artikel

• Artikel 2 (1)

• Artikel 23

Verantwortlich für die Aktivität: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, CS
NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
CS NCA

49.5 Absatz 5

Informationen, die eine dieser Verordnung unterliegende Einrichtung oder Behörde im Rah-
men der Erfüllung ihrer Pflichten erhält, dürfen an keine andere Einrichtung oder Behörde
weitergegeben werden; davon unberührt bleiben Fälle, die unter das nationale Recht, andere
Bestimmungen dieser Verordnung oder andere einschlägige Unionsvorschriften fallen.

Verantwortlich für die Aktivität: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP
NCA, CS NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausführung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

49.6 Absatz 6

Unbeschadet des nationalen Rechts und des Unionsrechts dürfen Behörden, Einrichtungen
oder natürliche Personen, die Informationen gemäß dieser Verordnung erhalten, diese für
keinen anderen Zweck als für die Wahrnehmung ihrer Aufgaben gemäß dieser Verordnung
verwenden.

Verantwortlich für die Aktivität: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP
NCA, CS NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

49.7 Absatz 7

Die ACER gibt nach Konsultation der ENISA, aller zuständigen Behörden, von ENTSO-E und
der EU-VNBO bis zum 13 Juni 2025 Leitlinien für alle in Artikel 2 Absatz 1 aufgeführten Ein-
richtungen zuMechanismen für den Austausch von Informationen und insbesondere zu den
geplanten Kommunikationsflüssen und Methoden zur Anonymisierung und Aggregierung
von Informationen für die Zwecke der Durchführung des vorliegenden Artikels heraus.
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Relevante NCCS-Artikel

• Artikel 2 (1)

Output

• Anleitung zum Informationsfluss
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2025

Verantwortlich für die Aktivität: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ACER

Zu konsultieren: ENTSO-E, ENISA, EU DSO

Zu informieren: HIE, CIE, NCA, NRA, RP NCA, CS NCA

49.8 Absatz 8

Nach nationalem Recht oder Unionsrecht vertrauliche Informationen werden nur dann mit
der Kommission und anderen zuständigen Behörden ausgetauscht, wenn ein solcher Aus-
tausch für die Anwendung dieser Verordnung erforderlich ist. Die auszutauschenden Infor-
mationen werden auf den für den Zweck dieses Informationsaustauschs erforderlichen und
verhältnismäßigenUmfangbeschränkt. Beim Informationsaustauschwird die Vertraulichkeit
der Informationen gewahrt und die Sicherheit sowie die geschäftlichen Interessen von Ein-
richtungen mit kritischen oder erheblichen Auswirkungen werden geschützt.
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Verantwortlich für die Aktivität: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP
NCA, CS NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

Zu informieren: EC
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Chapter 50

Artikel 48. :
Übergangsbestimmungen

50.1 Absatz 1

Bis zur Genehmigung der Modalitäten oder Methoden gemäß Artikel 6 Absatz 2 oder der
Pläne gemäß Artikel 6 Absatz 3 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO un-
verbindliche Leitlinien zu folgenden Themen:

a. einemvorläufigen Index für dieAuswirkungen auf dieCybersicherheit imElektrizitätssek-
tor (im Folgenden „ECII“) gemäß Absatz 2;

b. einer vorläufigen Liste der unionsweitenProzessemit erheblichen oder kritischenAuswirkun-
gen gemäß Absatz 4 sowie

c. einer vorläufigen Liste europäischer und internationaler Normen und Kontrollen gemäß
Absatz 6, die nach nationalen Rechtsvorschriften erforderlich und für Cybersicherheit-
saspekte grenzüberschreitender Stromflüsse relevant sind.

Relevante NCCS-Artikel

• Artikel 6 (2)
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• Artikel 6 (3)

• Artikel 48 (2)

• Artikel 48 (4)

• Artikel 48 (6)

Output

• Vorläufige ECII

• Vorläufige Liste der unionsweiten Prozesse mit erheblicher und kritischer Auswirkung

• Vorläufige Liste der europäischen und internationalen Normen und Kontrollen
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Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

50.2 Absatz 2

Bis zum 13 Oktober 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine
Empfehlung für einen vorläufigen ECII. ENTSO-E teilt den zuständigen Behörden in Zusam-
menarbeit mit der EU-VNBO den empfohlenen vorläufigen ECII mit.
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Output

• Vorläufige ECII

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Oktober 2024
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Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu informieren: NCA

50.3 Absatz 3

Vier Monate nach Erhalt des empfohlenen vorläufigen ECII oder bis spätestens 13 Februar
2025 ermitteln die zuständigen Behörden auf der Grundlage des empfohlenen ECII Einrich-
tungen, die als Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Mit-
gliedstaat in Betracht kommen, und erstellen eine vorläufige Liste von Einrichtungen mit
erheblichen oder kritischen Auswirkungen.
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Output

• Mitteilung über vorläufig identifizierte Unternehmen

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Februar 2025
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

50.4 Absatz 3

Die in der vorläufigen Liste aufgeführten Einrichtungenmit erheblichenoder kritischenAuswirkun-
gen können ihren in dieser Verordnung festgelegtenVerpflichtungen nachdemVorsorgeprinzip
freiwillig nachkommen. Bis zum 13 März 2025 teilen die zuständigen Behörden den in der
vorläufigen Liste aufgeführten Einrichtungen mit, dass sie als Einrichtung mit erheblichen
oder kritischen Auswirkungen eingestuft wurden.
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Output

• Liste der vorläufig identifizierten Unternehmen

GOOD TO KNOW

Zeitpunkt

Bis zum 13. März 2025
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu informieren: HIE, CIE

50.5 Absatz 4

Bis zum 13 Dezember 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine
vorläufige Liste von unionsweiten Prozessenmit erheblichen oder kritischen Auswirkungen.
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Output

• Vorläufige Liste der Prozesse mit erheblicher und kritischer Auswirkung

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Dezember 2024
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Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu informieren: NCA

50.6 Absatz 4

Die gemäß Absatz 3 unterrichteten Einrichtungen, die freiwillig beschließen, ihre in dieser
Verordnung festgelegten Verpflichtungen nach dem Vorsorgeprinzip zu erfüllen, nutzen die
vorläufige Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkun-
gen, um vorläufige Perimeter mit erheblichen oder kritischen Auswirkungen zu bestimmen
und um zu ermitteln, welche Vermögenswerte in die erste Bewertung des Cybersicherheit-
srisikos auf Ebene der Einrichtung einzubeziehen sind.

Relevante NCCS-Artikel

• Artikel 48 (3)
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Output

• Risikobewertungsbericht auf Unternehmensebene

GOOD TO KNOW

Zeitpunkt

12 Monate nach der Mitteilung
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Verantwortlich für die Aktivität: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

Zu informieren: ENTSO-E, ACER, NCA

50.7 Absatz 5

Bis zum 13 September 2024 übermittelt jede gemäß Artikel 4 Absatz 1 zuständige Behörde
ENTSO-E und der EU-VNBO eine Liste ihrer nationalen Rechtsvorschriften, die für Cyber-
sicherheitsaspekte grenzüberschreitender Stromflüsse relevant sind.

Relevante NCCS-Artikel

• Artikel 4 (1)
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Output

• Liste nationaler Rechtsvorschriften

GOOD TO KNOW

Zeitpunkt

Bis zum 13. September 2024
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Verantwortlich für die Aktivität: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: NCA

Zu informieren: ENTSO-E, EU DSO

50.8 Absatz 6

Bis zum 13 Juni 2025 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unter Berück-
sichtigung der von den zuständigenBehörden bereitgestellten Informationen eine vorläufige
Liste der nach nationalem Recht vorgeschriebenen europäischen und internationalen Nor-
men und Kontrollen, die für Cybersicherheitsaspekte grenzüberschreitender Stromflüsse
relevant sind.
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Output

• Vorläufige Liste europäischer und internationaler Normen und Kontrollen

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2025
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Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO, NCA

50.9 Absatz 7

Die vorläufige Liste der europäischen und internationalen Normen und Kontrollen muss Fol-
gendes enthalten:

a. europäische und internationale Normen und nationale Rechtsvorschriften, die Leitlinien
für Methoden für das Risikomanagement im Bereich der Cybersicherheit auf Ebene der
Einrichtungen enthalten, und

b. Cybersicherheitskontrollen, die denjenigen gleichwertig sind, die voraussichtlich Teil der
Mindest-Cybersicherheitskontrollen und der erweitertenCybersicherheitskontrollen sein
werden.

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO, NCA

50.10 Absatz 8
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ENTSO-E und die EU-VNBO berücksichtigen bei der Fertigstellung der vorläufigen Liste von
Normen die Stellungnahmen der ENISA und der ACER. ENTSO-E und die EU-VNBO veröf-
fentlichen die vorläufige Liste der europäischen und internationalen Normen und Kontrollen
auf ihren Websites.

Verantwortlich für die Aktivität: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, ACER, ENISA, EU DSO

50.11 Absatz 9

ENTSO-E und die EU-VNBO konsultieren die ENISA und die ACER zu den gemäß Absatz 1
erstellten Vorschlägen für unverbindliche Leitlinien.

Relevante NCCS-Artikel

• Artikel 48 (1)

Verantwortlich für die Aktivität: ENTSO-E
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: ENTSO-E, EU DSO

Zu konsultieren: ACER, ENISA

50.12 Absatz 10

Bis die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen
gemäß Artikel 29 entwickelt und gemäß Artikel 8 angenommen sind, bemühen sich alle in
Artikel 2 Absatz 1 aufgeführten Einrichtungen, die gemäßAbsatz 1 des vorliegenden Artikels
erstellten unverbindlichen Leitlinien nach und nach anzuwenden.

Relevante NCCS-Artikel

• Artikel 29

• Artikel 8

• Artikel 2

• Artikel 48 (1)

Verantwortlich für die Aktivität: HIE, CIE, TSO
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausführung: HIE, CIE, TSO

588



Glossary

Agentur der Europäischen Union für Cybersicherheit (ENISA)

ENISA ist die Cybersicherheitsagentur der EU und unterstützt dieMitgliedstaaten bei der Abwehr
von Cyberbedrohungen.

Agentur der Europäischen Union für die Zusammenarbeit der Energieregulierungsbehörden
(ACER)

Eine spezialisierte Agentur der Europäischen Union, die für die Förderung der Integration und
des effizienten Funktionierens der EU-Energiemärkte zuständig ist.

https://www.acer.europa.eu/ 1

VERORDNUNG (EU) 2019/942 DES EUROPÄISCHEN PARLAMENTS UND DES RATES 2

Anbieter kritischer IKT-Dienste

Bezeichnet eine Einrichtung, die einen IKT-Dienst oder einen IKT-Prozess bereitstellt, der für einen
Prozess mit kritischen oder erheblichen Auswirkungen, der sich auf Cybersicherheitsaspekte
grenzüberschreitender Stromflüsse auswirkt, erforderlich ist und bei dessen Kompromittierung
ein Cyberangriff erfolgen könnte, dessen Auswirkungen den Schwellenwert für kritische oder
erhebliche Auswirkungen überschreiten.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 3

Artikel 10

Die ACER organisiert in enger Zusammenarbeit mit ENTSO-E und der EU-VNBO die Einbeziehung
der Interessenträger, einschließlich regelmäßiger Treffen mit Interessenträgern, um Probleme

1https://www.acer.europa.eu/
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
3https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
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zu ermitteln und Verbesserungen im Zusammenhang mit der Durchführung dieser Verordnung
vorzuschlagen.

Artikel 10

Die ACER organisiert in enger Zusammenarbeit mit ENTSO-E und der EU-VNBO die Einbeziehung
der Interessenträger, einschließlich regelmäßiger Treffen mit Interessenträgern, um Probleme
zu ermitteln und Verbesserungen im Zusammenhang mit der Durchführung dieser Verordnung
vorzuschlagen.

Artikel 11

1. Die Kosten, die aufgrund der Verpflichtungen aus dieser Verordnung bei ÜNB und VNB an-
fallen, die der Netzentgeltregulierung unterliegen, einschließlich der Kosten von ENTSO-E und
der EU-VNBO, werden von der zuständigen NRB jedes Mitgliedstaats geprüft.

2. Als angemessen, effizient und verhältnismäßig bewertete Kostenwerden durch Netzentgelte
oder andere geeignete Mechanismen gedeckt, die von der zuständigen NRB festgelegt wer-
den.

3. Auf Verlangen der zuständigenNRB stellen die in Absatz 1 genannten ÜNB undVNB innerhalb
einer von der NRB festgelegten angemessenen Frist die erforderlichen Informationen bereit,
um die Prüfung der entstandenen Kosten zu erleichtern.

Artikel 11(1)

Die Kosten, die aufgrund der Verpflichtungen aus dieser Verordnung bei ÜNB und VNB anfallen,
die der Netzentgeltregulierung unterliegen, einschließlich der Kosten von ENTSO-E und der EU-
VNBO, werden von der zuständigen NRB jedes Mitgliedstaats geprüft.

Artikel 11(2)

Als angemessen, effizient und verhältnismäßig bewertete Kosten werden durch Netzentgelte
oder andere geeignete Mechanismen gedeckt, die von der zuständigen NRB festgelegt werden.

Artikel 11(3)

Auf Verlangen der zuständigen NRB stellen die in Absatz 1 genannten ÜNB und VNB innerhalb
einer von der NRB festgelegten angemessenen Frist die erforderlichen Informationen bereit, um
die Prüfung der entstandenen Kosten zu erleichtern.

Artikel 12
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1. Die ACER überwacht die Durchführung dieser Verordnung gemäß Artikel 32 Absatz 1 der
Verordnung (EU) 2019/943 und Artikel 4 Absatz 2 der Verordnung (EU) 2019/942. Bei der
Durchführungder Überwachung kanndieACERmit der ENISA zusammenarbeiten undENTSO-
E und die EU-VNBO um Unterstützung ersuchen. Die ACER unterrichtet die Koordinierungs-
gruppe „Strom“ und die NIS-Kooperationsgruppe regelmäßig über die Durchführung dieser
Verordnung. Artikel 32(1) der Verordnung (EU) 2019/943 4, Artikel 4(2) der Verordnung (EU)
2019/942 5

2. Die ACER veröffentlicht nach dem Inkrafttreten dieser Verordnungmindestens alle drei Jahre
einen Bericht, um

a. den Stand der Umsetzung der anwendbaren Risikomanagementmaßnahmen im Bereich
der Cybersicherheit durch Einrichtungen mit erheblichen Auswirkungen und Einrichtun-
gen mit kritischen Auswirkungen zu überprüfen;

b. zu ermitteln, ob zur Prävention vonRisiken für den Elektrizitätssektor zusätzlicheVorschriften
über gemeinsame Anforderungen, Planung, Beobachtung, Berichterstattung und Krisen-
bewältigung erforderlich sein könnten, und

c. Verbesserungsbedarf für die Überarbeitung dieser Verordnung zu bestimmen oder nicht
abgedeckte Bereiche und neue Prioritäten zu ermitteln, die sich aufgrund technischer En-
twicklungen ergeben können.

3. Bis zum 13 Juni 2025 kann die ACER in Zusammenarbeit mit der ENISA und nach Konsulta-
tion von ENTSO-E und der EU-VNBO auf der Grundlage der gemäßAbsatz 5 festgelegten Leis-
tungsindikatoren Leitlinien zu den relevanten Informationen, die der ACER zuÜberwachungszwecken
zu übermitteln sind, sowie zu dem Verfahren und der Häufigkeit der Einholung der Informa-
tionen vorlegen.

4. Die zuständigen Behörden können Zugang zu den einschlägigen Informationen erhalten, die
sich im Besitz der ACER befinden und gemäß diesem Artikel erhoben wurden.

5. Die ACER legt in Zusammenarbeit mit der ENISA und mit Unterstützung von ENTSO-E und
der EU-VNBO in Bezug auf Cybersicherheitsaspekte grenzüberschreitender Stromflüsse un-
verbindliche Leistungsindikatoren für die Bewertung der betrieblichen Zuverlässigkeit vor.

6. Die in Artikel 2 Absatz 1 dieser Verordnung aufgeführten Einrichtungen übermitteln der ACER
die Informationen, die diese zurWahrnehmung der in Absatz 2 genannten Aufgaben benötigt.

Artikel 12(1)

Die ACER überwacht die Durchführung dieser Verordnung gemäß Artikel 32 Absatz 1 der Verord-
nung (EU) 2019/943 und Artikel 4 Absatz 2 der Verordnung (EU) 2019/942. Bei der Durchführung
der Überwachung kann die ACER mit der ENISA zusammenarbeiten und ENTSO-E und die EU-
VNBO umUnterstützung ersuchen. Die ACER unterrichtet die Koordinierungsgruppe „Strom“ und

4https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943&qid=1733993709560#d1e3462-
54-1

5https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942#d1e519-22-1
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die NIS-Kooperationsgruppe regelmäßig über die Durchführung dieser Verordnung. Article 32(1)
of Regulation (EU) 2019/943 6 Article 4(2) of Regulation (EU) 2019/942 7

Artikel 12(2)

Die ACER veröffentlicht nach dem Inkrafttreten dieser Verordnung mindestens alle drei Jahre
einen Bericht, um

a. den Stand der Umsetzung der anwendbaren Risikomanagementmaßnahmen im Bereich der
Cybersicherheit durch Einrichtungen mit erheblichen Auswirkungen und Einrichtungen mit
kritischen Auswirkungen zu überprüfen;

b. zu ermitteln, ob zur Prävention vonRisiken für den Elektrizitätssektor zusätzlicheVorschriften
über gemeinsame Anforderungen, Planung, Beobachtung, Berichterstattung und Krisenbe-
wältigung erforderlich sein könnten, und

c. Verbesserungsbedarf für die Überarbeitung dieser Verordnung zu bestimmenoder nicht abgedeckte
Bereiche und neue Prioritäten zu ermitteln, die sich aufgrund technischer Entwicklungen
ergeben können.

Artikel 12(3)

Bis zum 13 Juni 2025 kann die ACER in Zusammenarbeit mit der ENISA und nach Konsulta-
tion von ENTSO-E und der EU-VNBO auf der Grundlage der gemäß Absatz 5 festgelegten Leis-
tungsindikatoren Leitlinien zu den relevanten Informationen, die der ACER zuÜberwachungszwecken
zu übermitteln sind, sowie zu demVerfahren und der Häufigkeit der Einholung der Informationen
vorlegen.

Artikel 12(4)

Die zuständigen Behörden können Zugang zu den einschlägigen Informationen erhalten, die sich
im Besitz der ACER befinden und gemäß diesem Artikel erhoben wurden.

Artikel 12(5)

Die ACER legt in Zusammenarbeitmit der ENISA undmit Unterstützung von ENTSO-E und der EU-
VNBO in Bezug auf Cybersicherheitsaspekte grenzüberschreitender Stromflüsse unverbindliche
Leistungsindikatoren für die Bewertung der betrieblichen Zuverlässigkeit vor.

Artikel 12(6)
6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943&qid=1733993709560#d1e3462-

54-1
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942#d1e519-22-1
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Die in Artikel 2 Absatz 1 dieser Verordnung aufgeführten Einrichtungen übermitteln der ACER die
Informationen, die diese zur Wahrnehmung der in Absatz 2 genannten Aufgaben benötigt.

Artikel 13

1. Bis zum13Juni 2025 erstellt die ACER in Zusammenarbeitmit der ENISAeinen unverbindlichen
Leitfaden für das Benchmarking im Bereich der Cybersicherheit. In dem Leitfaden für die
NRB werden die Grundsätze des Benchmarkings der durchgeführten Cybersicherheitskon-
trollen gemäß Absatz 2 erläutert, wobei die Kosten für die Durchführung der Kontrollen und
dieWirksamkeit von Prozessen, Produkten, Diensten, Systemen und Lösungen, die zur Durch-
führung dieser Kontrollen genutzt werden, zu berücksichtigen sind. Die ACER berücksichtigt
bei der Erstellung des unverbindlichen Leitfadens für das Benchmarking im Bereich der Cy-
bersicherheit vorhandene Benchmarking-Berichte. Die ACER übermittelt den unverbindlichen
Leitfaden für das Benchmarking im Bereich der Cybersicherheit den NRB zur Information.

2. Innerhalb von 12 Monaten nach Erstellung des Benchmarking-Leitfadens gemäß Absatz 1
führen die NRB eine Benchmarking-Analyse durch, um zu bewerten, ob die aktuellen Investi-
tionen in die Cybersicherheit

a. Risiken mit Auswirkungen auf grenzüberschreitende Stromflüsse mindern;
b. zu den gewünschten Ergebnissen führen und die Effizienz bei der Entwicklung des Elek-

trizitätssystems verbessern;
c. effizient sind und in die allgemeine Auftragsvergabe für Vermögenswerte und Dienstleis-

tungen integriert werden.

3. Bei der Benchmarking-Analyse können die NRB den von der ACER erstellten unverbindlichen
Leitfaden für das Benchmarking im Bereich der Cybersicherheit berücksichtigen, wobei sie
insbesondere Folgendes bewerten:

a. die durchschnittlichen Ausgaben für die Cybersicherheit zur Minderung von Risiken, die
sich auf grenzüberschreitende Stromflüsse auswirken, insbesondere bei Einrichtungen
mit erheblichen oder kritischen Auswirkungen;

b. in Zusammenarbeit mit ENTSO-E und der EU-VNBO die Durchschnittspreise für Cyber-
sicherheitsdienste, -systeme und -produkte, die in hohem Maß zur Verbesserung und
Aufrechterhaltung der Risikomanagementmaßnahmen im Bereich der Cybersicherheit in
den verschiedenen Netzbetriebsregionen beitragen;

c. das Vorhandensein von Cybersicherheitsdiensten, -systemen und -lösungen, die sich für
die Durchführung dieser Verordnung eignen, sowie die Vergleichbarkeit der damit ver-
bundenen Kosten und Funktionen, wobei sie mögliche Maßnahmen ermitteln, die zur
Verbesserung der Effizienz der Ausgaben erforderlich sind, insbesondere wenn Investi-
tionen in die Cybersicherheitstechnik erforderlich sein könnten.

4. Alle Informationen zuBenchmarking-AnalysenwerdengemäßdenAnforderungendieser Verord-
nung andieDatenklassifizierung, dieMindest-Cybersicherheitskontrollen unddenBericht über
die Bewertung des Cybersicherheitsrisikos für grenzüberschreitende Stromflüsse gehand-
habt und verarbeitet. Die in den Absätzen 2 und 3 genannte Benchmarking-Analyse wird
nicht veröffentlicht.
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5. Unbeschadet der Vertraulichkeitsbestimmungen inArtikel 47 undderNotwendigkeit, die Sicher-
heit von Einrichtungen zu schützen, die den Bestimmungen dieser Verordnung unterliegen,
wird die in den Absätzen 2 und 3 dieses Artikels genannte Benchmarking-Analyse allen NRB,
allen zuständigen Behörden, der ACER, der ENISA und der Kommission übermittelt.

Artikel 13(1)

Bis zum 13 Juni 2025 erstellt die ACER in Zusammenarbeit mit der ENISA einen unverbindlichen
Leitfaden für das Benchmarking im Bereich der Cybersicherheit. In dem Leitfaden für die NRB
werdendieGrundsätze desBenchmarkings der durchgeführtenCybersicherheitskontrollen gemäß
Absatz 2 erläutert, wobei die Kosten für die Durchführung der Kontrollen und die Wirksamkeit
von Prozessen, Produkten, Diensten, Systemen und Lösungen, die zur Durchführung dieser Kon-
trollen genutzt werden, zu berücksichtigen sind. Die ACER berücksichtigt bei der Erstellung des
unverbindlichen Leitfadens für das Benchmarking im Bereich der Cybersicherheit vorhandene
Benchmarking-Berichte. Die ACER übermittelt den unverbindlichen Leitfaden für das Bench-
marking im Bereich der Cybersicherheit den NRB zur Information.

Artikel 13(2)

Innerhalb von 12Monaten nach Erstellung des Benchmarking-Leitfadens gemäß Absatz 1 führen
die NRB eine Benchmarking-Analyse durch, um zu bewerten, ob die aktuellen Investitionen in die
Cybersicherheit

a. Risiken mit Auswirkungen auf grenzüberschreitende Stromflüsse mindern;

b. zu den gewünschten Ergebnissen führen und die Effizienz bei der Entwicklung des Elektriz-
itätssystems verbessern;

c. effizient sind und in die allgemeine Auftragsvergabe für Vermögenswerte und Dienstleistun-
gen integriert werden.

Artikel 13(3)

Bei der Benchmarking-Analyse können die NRB den von der ACER erstellten unverbindlichen
Leitfaden für das Benchmarking im Bereich der Cybersicherheit berücksichtigen, wobei sie ins-
besondere Folgendes bewerten:

a. die durchschnittlichen Ausgaben für die Cybersicherheit zur Minderung von Risiken, die sich
auf grenzüberschreitende Stromflüsse auswirken, insbesondere bei Einrichtungen mit erhe-
blichen oder kritischen Auswirkungen;

b. in Zusammenarbeit mit ENTSO-E und der EU-VNBO die Durchschnittspreise für Cybersicher-
heitsdienste, -systeme und -produkte, die in hohemMaß zur Verbesserung undAufrechterhal-
tung der Risikomanagementmaßnahmen im Bereich der Cybersicherheit in den verschiede-
nen Netzbetriebsregionen beitragen;
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c. das Vorhandensein von Cybersicherheitsdiensten, -systemen und -lösungen, die sich für die
Durchführung dieser Verordnung eignen, sowie die Vergleichbarkeit der damit verbundenen
Kosten und Funktionen, wobei sie mögliche Maßnahmen ermitteln, die zur Verbesserung der
Effizienz der Ausgaben erforderlich sind, insbesonderewenn Investitionen in die Cybersicher-
heitstechnik erforderlich sein könnten.

Artikel 13(4)

Alle Informationen zu Benchmarking-Analysenwerden gemäßdenAnforderungen dieser Verord-
nung an dieDatenklassifizierung, die Mindest-Cybersicherheitskontrollen und den Bericht über
die Bewertung des Cybersicherheitsrisikos für grenzüberschreitende Stromflüsse gehandhabt
und verarbeitet. Die in den Absätzen 2 und 3 genannte Benchmarking-Analyse wird nicht veröf-
fentlicht.

Artikel 13(5)

Unbeschadet der Vertraulichkeitsbestimmungen in Artikel 47 und der Notwendigkeit, die Sicher-
heit von Einrichtungen zu schützen, die den Bestimmungen dieser Verordnung unterliegen, wird
die in den Absätzen 2 und 3 dieses Artikels genannte Benchmarking-Analyse allen NRB, allen
zuständigen Behörden, der ACER, der ENISA und der Kommission übermittelt.

Artikel 14

1. Innerhalb von 18 Monaten nach dem Inkrafttreten dieser Verordnung bemühen sich die ÜNB
einer Netzbetriebsregion, die an ein Drittland angrenzt, um den Abschluss von Vereinbarun-
gen mit ÜNB des benachbarten Drittlands, die mit dem einschlägigen Unionsrecht im Ein-
klang stehen, die Grundlage für die Zusammenarbeit zum Cybersicherheitsschutz bilden und
Regelungen für die Zusammenarbeit mit diesen ÜNB im Bereich der Cybersicherheit enthal-
ten.

2. Die ÜNB unterrichten die zuständige Behörde über die gemäß Absatz 1 geschlossenen Vere-
inbarungen.

Artikel 14(1)

Innerhalb von 18Monaten nach dem Inkrafttreten dieser Verordnung bemühen sich die ÜNBeiner
Netzbetriebsregion, die an ein Drittland angrenzt, um den Abschluss von Vereinbarungen mit
ÜNB des benachbarten Drittlands, die mit dem einschlägigen Unionsrecht im Einklang stehen,
die Grundlage für die Zusammenarbeit zum Cybersicherheitsschutz bilden und Regelungen für
die Zusammenarbeit mit diesen ÜNB im Bereich der Cybersicherheit enthalten.

Artikel 14(2)
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Die ÜNB unterrichten die zuständige Behörde über die gemäß Absatz 1 geschlossenen Verein-
barungen.

Artikel 15

1. Einrichtungen, die keine Niederlassung in der Union haben, aber Dienstleistungen für Einrich-
tungen in der Union erbringen und gemäß Artikel 24 Absatz 6 über ihren Status als Einrich-
tungen mit erheblichen oder kritischen Auswirkungen unterrichtet wurden, benennen inner-
halb von drei Monaten nach der Unterrichtung schriftlich einen Vertreter in der Union und
informieren die zuständige Behörde entsprechend.

2. Dieser Vertreter wird beauftragt, zusätzlich zu oder anstelle der Einrichtung mit erheblichen
oder kritischen Auswirkungen als Ansprechpartner zu fungieren, an den sich jede zuständige
Behörde und jedes CSIRT in der Union in Bezug auf die Verpflichtungen der Einrichtung aus
dieser Verordnung wenden kann. Die Einrichtung mit erheblichen oder kritischen Auswirkun-
gen stattet ihren gesetzlichen Vertreter mit den erforderlichen Befugnissen und ausreichen-
den Ressourcen aus, um eine effiziente und rechtzeitige Zusammenarbeit mit den jeweils
zuständigen Behörden oder CSIRTs zu gewährleisten.

3. Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die Einrich-
tung ihre Dienste anbietet. Die Einrichtung gilt als der gerichtlichen Zuständigkeit des Mit-
gliedstaats unterliegend, in dem der Vertreter niedergelassen ist. Einrichtungen mit erhe-
blichen oder kritischen Auswirkungen melden der zuständigen Behörde des Mitgliedstaats,
in dem ihr gesetzlicher Vertreter ansässig oder niedergelassen ist, den Namen, die Postan-
schrift, die E-Mail-Adresse und die Telefonnummer des gesetzlichen Vertreters.

4. Der benannte gesetzliche Vertreter kann für Verstöße gegen Pflichten aus dieser Verord-
nung haftbar gemacht werden; dies berührt nicht die Haftung und die rechtlichen Schritte,
die gegen die Einrichtung mit erheblichen oder kritischen Auswirkungen eingeleitet werden
können.

5. Wurde in der Union kein Vertreter im Sinne dieses Artikels benannt, kann jeder Mitgliedstaat,
in dem die Einrichtung Dienstleistungen erbringt, gegen die Einrichtung rechtliche Schritte
wegen Verstößen gegen Pflichten aus dieser Verordnung einleiten.

6. Die Benennung eines gesetzlichenVertreters in der Union gemäßAbsatz 1 gilt nicht alsNieder-
lassung in der Union.

Artikel 15(1)

Einrichtungen, die keine Niederlassung in der Union haben, aber Dienstleistungen für Einrich-
tungen in der Union erbringen und gemäß Artikel 24 Absatz 6 über ihren Status als Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen unterrichtet wurden, benennen innerhalb von
drei Monaten nach der Unterrichtung schriftlich einen Vertreter in der Union und informieren die
zuständige Behörde entsprechend.

Artikel 15(2)

596



Dieser Vertreter wird beauftragt, zusätzlich zu oder anstelle der Einrichtungmit erheblichen oder
kritischen Auswirkungen als Ansprechpartner zu fungieren, an den sich jede zuständige Behörde
und jedes CSIRT in der Union in Bezug auf die Verpflichtungen der Einrichtung aus dieser Verord-
nung wenden kann. Die Einrichtung mit erheblichen oder kritischen Auswirkungen stattet ihren
gesetzlichen Vertreter mit den erforderlichen Befugnissen und ausreichenden Ressourcen aus,
um eine effiziente und rechtzeitige Zusammenarbeit mit den jeweils zuständigen Behörden oder
CSIRTs zu gewährleisten.

Artikel 15(3)

Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die Einrichtung
ihre Dienste anbietet. Die Einrichtung gilt als der gerichtlichen Zuständigkeit des Mitgliedstaats
unterliegend, in dem der Vertreter niedergelassen ist. Einrichtungen mit erheblichen oder kritis-
chen Auswirkungenmelden der zuständigen Behörde desMitgliedstaats, in dem ihr gesetzlicher
Vertreter ansässig oder niedergelassen ist, den Namen, die Postanschrift, die E-Mail-Adresse
und die Telefonnummer des gesetzlichen Vertreters.

Artikel 15(4)

Der benannte gesetzliche Vertreter kann für Verstöße gegen Pflichten aus dieser Verordnung
haftbar gemacht werden; dies berührt nicht die Haftung und die rechtlichen Schritte, die gegen
die Einrichtung mit erheblichen oder kritischen Auswirkungen eingeleitet werden können.

Artikel 15(5)

Wurde in der Union kein Vertreter im Sinne dieses Artikels benannt, kann jeder Mitgliedstaat, in
dem die Einrichtung Dienstleistungen erbringt, gegen die Einrichtung rechtliche Schritte wegen
Verstößen gegen Pflichten aus dieser Verordnung einleiten.

Artikel 15(6)

Die Benennung eines gesetzlichen Vertreters in der Union gemäß Absatz 1 gilt nicht als Nieder-
lassung in der Union.

Artikel 16

1. ENTSO-E und die EU-VNBO arbeiten bei der Durchführung der Bewertungen des Cybersicher-
heitsrisikos gemäß Artikel 19 und Artikel 21 zusammen, insbesondere bei den folgenden Auf-
gaben:

a. Entwicklung der Methoden zur Bewertung des Cybersicherheitsrisikos gemäß Artikel 18
Absatz 1;
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b. Erstellung des umfassenden Berichts über die Bewertung des Cybersicherheitsrisikos für
grenzüberschreitende Stromflüsse gemäß Artikel 23;

c. Entwicklung des gemeinsamen Rahmens für die Cybersicherheit im Elektrizitätssektor
gemäß Kapitel III;

d. Erstellung der Empfehlung für die Cybersicherheit bei der Auftragsvergabe gemäß Artikel
35;

e. Entwicklung der Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37 Absatz 8;
f. Entwicklung des vorläufigen Index für die Auswirkungen auf die Cybersicherheit im Elek-

trizitätssektor (ECII) gemäß Artikel 48 Absatz 1 Buchstabe a;
g. Erstellung der konsolidierten vorläufigen Liste der Einrichtungen mit erheblichen oder kri-

tischen Auswirkungen gemäß Artikel 48 Absatz 3;
h. Erstellung der vorläufigen Liste der unionsweiten Prozesse mit erheblichen oder kritis-

chen Auswirkungen gemäß Artikel 48 Absatz 4;
i. Erstellung der vorläufigen Liste europäischer und internationaler Normen und Kontrollen

gemäß Artikel 48 Absatz 6;
j. Durchführung der unionsweiten Bewertung des Cybersicherheitsrisikos gemäß Artikel 19;
k. Durchführung der regionalen Bewertung des Cybersicherheitsrisikos gemäß Artikel 21;
l. Festlegung der regionalen Pläne zur Minderung des Cybersicherheitsrisikos gemäß Ar-

tikel 22;
m. Entwicklung von Leitlinien für europäischeSchemata für die Cybersicherheitszertifizierung

von IKT-Produkten, -Diensten und -Prozessen gemäß Artikel 36;
n. Entwicklung von Leitlinien für die Durchführung dieser Verordnung, in Absprache mit der

ACER und der ENISA.

2. Die Zusammenarbeit zwischen ENTSO-E und der EU-VNBO kann über eine Arbeitsgruppe für
Cybersicherheitsrisiken erfolgen.

3. ENTSO-E und die EU-VNBO unterrichten die ACER, die ENISA, die NIS-Kooperationsgruppe
und die Koordinierungsgruppe „Strom“ regelmäßig über die Fortschritte bei der Umsetzung
der unionsweiten und regionalen Bewertung des Cybersicherheitsrisikos gemäß Artikel 19
und Artikel 21.

Artikel 16(1)

ENTSO-E und die EU-VNBO arbeiten bei der Durchführung der Bewertungen des Cybersicherheit-
srisikos gemäß Artikel 19 und Artikel 21 zusammen, insbesondere bei den folgenden Aufgaben:

a. Entwicklung der Methoden zur Bewertung des Cybersicherheitsrisikos gemäß Artikel 18 Ab-
satz 1;

b. Erstellung des umfassenden Berichts über die Bewertung des Cybersicherheitsrisikos für
grenzüberschreitende Stromflüsse gemäß Artikel 23;

c. Entwicklung des gemeinsamenRahmens für dieCybersicherheit imElektrizitätssektor gemäß
Kapitel III;
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d. Erstellung der Empfehlung für die Cybersicherheit bei der Auftragsvergabe gemäß Artikel 35;

e. Entwicklung der Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37 Absatz 8;

f. Entwicklung des vorläufigen Index für die Auswirkungen auf die Cybersicherheit im Elektriz-
itätssektor (ECII) gemäß Artikel 48 Absatz 1 Buchstabe a;

g. Erstellung der konsolidierten vorläufigen Liste der Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen gemäß Artikel 48 Absatz 3;

h. Erstellung der vorläufigen Liste der unionsweiten Prozesse mit erheblichen oder kritischen
Auswirkungen gemäß Artikel 48 Absatz 4;

i. Erstellung der vorläufigen Liste europäischer und internationalerNormenundKontrollen gemäß
Artikel 48 Absatz 6;

j. Durchführung der unionsweiten Bewertung des Cybersicherheitsrisikos gemäß Artikel 19;

k. Durchführung der regionalen Bewertung des Cybersicherheitsrisikos gemäß Artikel 21;

l. Festlegung der regionalen Pläne zur Minderung des Cybersicherheitsrisikos gemäß Artikel
22;

m. Entwicklung von Leitlinien für europäische Schemata für die Cybersicherheitszertifizierung
von IKT-Produkten, -Diensten und -Prozessen gemäß Artikel 36;

n. Entwicklung von Leitlinien für die Durchführung dieser Verordnung, in Absprache mit der
ACER und der ENISA.

Artikel 16(2)

Die Zusammenarbeit zwischen ENTSO-E und der EU-VNBO kann über eine Arbeitsgruppe für
Cybersicherheitsrisiken erfolgen.

Artikel 16(3)

ENTSO-E und die EU-VNBO unterrichten die ACER, die ENISA, die NIS-Kooperationsgruppe und
die Koordinierungsgruppe „Strom“ regelmäßig über die Fortschritte bei der Umsetzung der union-
sweiten und regionalen Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 und Artikel 21.

Artikel 17

1. Die ACER überwacht in Zusammenarbeit mit jeder zuständigen Behörde

(1) die Umsetzung der Risikomanagementmaßnahmen im Bereich der Cybersicherheit gemäß
Artikel 12 Absatz 2 Buchstabe a und der Berichterstattungspflichten gemäß den Artikeln 27 und
39 sowie
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(2) das Verfahren zur Annahme der Modalitäten, Methoden oder Pläne gemäß Artikel 6 Absätze
2 und 3 und deren Umsetzung. Die Zusammenarbeit zwischen der ACER, der ENISA und jeder
zuständigen Behörde kann über ein Gremium zur Überwachung von Cybersicherheitsrisiken er-
folgen.

Artikel 17(1)

Die ACER überwacht in Zusammenarbeit mit jeder zuständigen Behörde

(1) die Umsetzung der Risikomanagementmaßnahmen im Bereich der Cybersicherheit gemäß
Artikel 12 Absatz 2 Buchstabe a und der Berichterstattungspflichten gemäß den Artikeln 27 und
39 sowie

(2) das Verfahren zur Annahme der Modalitäten, Methoden oder Pläne gemäß Artikel 6 Absätze
2 und 3 und deren Umsetzung. Die Zusammenarbeit zwischen der ACER, der ENISA und jeder
zuständigen Behörde kann über ein Gremium zur Überwachung von Cybersicherheitsrisiken er-
folgen.

Artikel 18

1. Bis zum 13März 2025 legen die ÜNBmit Unterstützung von ENTSO-E sowie in Zusammenar-
beit mit der EU-VNBO und nach Konsultation der NIS-Kooperationsgruppe einen Vorschlag
für dieMethoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten vor.

2. Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten müssen Folgendes umfassen:

a. eine Liste der zu berücksichtigenden Cyberbedrohungen, einschließlich mindestens der
folgenden Bedrohungen der Lieferkette:

i. schwere und unerwartete Kompromittierung der Lieferkette;
ii. Nichtverfügbarkeit von IKT-Produkten, -Diensten oder -Prozessen aus der Lieferkette;
iii. von Akteuren in der Lieferkette ausgelöste Cyberangriffe;
iv. Weitergabe sensibler Informationen durch die Lieferkette, einschließlich der Nachver-

folgung der Lieferkette;
v. Einführung von Schwachstellen oder Hintertüren in IKT-Produkten, -Diensten oder -

Prozessen durch Akteure in der Lieferkette;

b. die Kriterien für die Einstufung der Auswirkungen von Cybersicherheitsrisiken als erhe-
blich oder kritisch, wobei festgelegte Schwellenwerte für deren Folgen und Wahrschein-
lichkeit zu nutzen sind;

c. einenAnsatz zur Analyse der Cybersicherheitsrisiken, die sich ausAltsystemen, denKaskaden-
effekten vonCyberangriffen unddemEchtzeitcharakter derNetzbetriebssystemeergeben;

d. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus der Abhängigkeit von
einem einzigen Anbieter von IKT-Produkten, -Diensten oder -Prozessen ergeben.
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3. Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten müssen dieselbe Risiko-Auswirkungs-Matrix
umfassen. Mit der Risiko-Auswirkungs-Matrix

a. werden die Folgen von Cyberangriffen anhand folgender Kriterien gemessen:
i. Lastverlust;
ii. Verringerung der Stromerzeugung;
iii. Kapazitätsverlust in der primären Frequenzreserve;
iv. Verlust von Kapazitäten für die Wiederherstellung des Betriebs eines Stromnetzes

ohne Rückgriff auf das externe Übertragungsnetz nach einer vollständigen oder teil-
weisen Abschaltung („Schwarzstart“);

v. voraussichtlicheDauer eines Stromausfallsmit Auswirkungen auf die Kunden inVerbindung
mit dem Ausmaß des Ausfalls (nach Zahl der Kunden) und

vi. alle sonstigen quantitativen oder qualitativen Kriterien, die als sinnvolle Indikatoren für
die Auswirkungen eines Cyberangriffs auf grenzüberschreitende Stromflüsse dienen
könnten;

b. wird dieWahrscheinlichkeit einesVorfalls alsHäufigkeit der Cyberangriffe pro Jahr gemessen.

4. In denMethoden zur BewertungdesCybersicherheitsrisikos auf Unionsebenewird beschrieben,
wie die ECIIS chwellenwerte für erhebliche und kritische Auswirkungen bestimmt werden.
Der ECII muss es den Einrichtungen ermöglichen, im Rahmen der von ihnen gemäß Artikel
26 Absatz 4 Buchstabe c Ziffer i durchgeführten Folgenabschätzungen die Auswirkungen der
Risiken auf ihre Geschäftsprozesse mithilfe der in Absatz 2 Buchstabe b genannten Kriterien
abzuschätzen.

5. ENTSO-E unterrichtet die Koordinierungsgruppe „Strom“ in Abstimmung mit der EU-VNBO
über die Vorschläge für die gemäß Absatz 1 zu entwickelnden Methoden zur Bewertung des
Cybersicherheitsrisikos.

Artikel 18(1)

Bis zum 13 März 2025 legen die ÜNBmit Unterstützung von ENTSO-E sowie in Zusammenarbeit
mit der EU-VNBO und nach Konsultation der NIS-Kooperationsgruppe einen Vorschlag für die
Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene
und auf der Ebene der Mitgliedstaaten vor.

Artikel 18(2)

DieMethoden zur Bewertung desCybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene
und auf der Ebene der Mitgliedstaaten müssen Folgendes umfassen:

a. eine Liste der zu berücksichtigenden Cyberbedrohungen, einschließlich mindestens der fol-
genden Bedrohungen der Lieferkette:

i. schwere und unerwartete Kompromittierung der Lieferkette;
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ii. Nichtverfügbarkeit von IKT-Produkten, -Diensten oder -Prozessen aus der Lieferkette;
iii. von Akteuren in der Lieferkette ausgelöste Cyberangriffe;
iv. Weitergabe sensibler Informationen durch die Lieferkette, einschließlich der Nachverfol-

gung der Lieferkette;
v. Einführung vonSchwachstellen oderHintertüren in IKT-Produkten, -Diensten oder -Prozessen

durch Akteure in der Lieferkette;

b. die Kriterien für die Einstufung der Auswirkungen von Cybersicherheitsrisiken als erheblich
oder kritisch, wobei festgelegte Schwellenwerte für deren Folgen und Wahrscheinlichkeit zu
nutzen sind;

c. einenAnsatz zur Analyse der Cybersicherheitsrisiken, die sich ausAltsystemen, denKaskaden-
effekten von Cyberangriffen und dem Echtzeitcharakter der Netzbetriebssysteme ergeben;

d. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus der Abhängigkeit von
einem einzigen Anbieter von IKT-Produkten, -Diensten oder -Prozessen ergeben.

Artikel 18(3)

DieMethoden zur Bewertung desCybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene
und auf der Ebene der Mitgliedstaaten müssen dieselbe Risiko-Auswirkungs-Matrix umfassen.
Mit der Risiko-Auswirkungs-Matrix

a. werden die Folgen von Cyberangriffen anhand folgender Kriterien gemessen:

i. Lastverlust;
ii. Verringerung der Stromerzeugung;
iii. Kapazitätsverlust in der primären Frequenzreserve;
iv. Verlust von Kapazitäten für die Wiederherstellung des Betriebs eines Stromnetzes ohne

Rückgriff auf das externe Übertragungsnetz nach einer vollständigen oder teilweisen Ab-
schaltung („Schwarzstart“);

v. voraussichtlicheDauer eines Stromausfallsmit Auswirkungen auf die Kunden inVerbindung
mit dem Ausmaß des Ausfalls (nach Zahl der Kunden) und

vi. alle sonstigen quantitativen oder qualitativen Kriterien, die als sinnvolle Indikatoren für
die Auswirkungen eines Cyberangriffs auf grenzüberschreitende Stromflüsse dienen kön-
nten;

b. wird dieWahrscheinlichkeit einesVorfalls alsHäufigkeit der Cyberangriffe pro Jahr gemessen.

Artikel 18(4)

In denMethoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene wird beschrieben,
wie die ECIIS chwellenwerte für erhebliche und kritische Auswirkungen bestimmt werden. Der
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ECII muss es den Einrichtungen ermöglichen, im Rahmen der von ihnen gemäß Artikel 26 Absatz
4 Buchstabe c Ziffer i durchgeführten Folgenabschätzungen die Auswirkungen der Risiken auf
ihre Geschäftsprozessemithilfe der in Absatz 2 Buchstabe b genannten Kriterien abzuschätzen.

Artikel 18(5)

ENTSO-E unterrichtet die Koordinierungsgruppe „Strom“ in Abstimmung mit der EU-VNBO über
die Vorschläge für die gemäß Absatz 1 zu entwickelnden Methoden zur Bewertung des Cyber-
sicherheitsrisikos.

Artikel 19

1. Innerhalb von neunMonaten nach der Genehmigung derMethoden zur Bewertung des Cyber-
sicherheitsrisikos gemäßArtikel 8 und danach alle drei Jahre führt ENTSO-E in Zusammenar-
beit mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe unbeschadet des
Artikels 22 der Richtlinie (EU) 2022/2555 8 eine unionsweite Bewertung des Cybersicherheit-
srisikos durch und erstellt einen Entwurf eines Berichts über die unionsweite Bewertung des
Cybersicherheitsrisikos. Dabei wenden sie die gemäß Artikel 18 entwickelten und gemäß Ar-
tikel 8 genehmigten Methoden an, um die möglichen Folgen von Cyberangriffen, die sich auf
die Betriebssicherheit des Elektrizitätssystems auswirken und grenzüberschreitende Strom-
flüsse stören, zu ermitteln, zu analysieren und zu bewerten. Bei der unionsweiten Bewertung
des Cybersicherheitsrisikos werden die mit Cyberangriffen verbundenen rechtlichen und fi-
nanziellen Schäden sowie Rufschädigungen nicht berücksichtigt.

2. Der Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos muss Folgendes
enthalten:

a. die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen;
b. eine Risiko-Auswirkungs-Matrix, die Einrichtungen und die zuständigen Behörden nutzen

müssen, um die Cybersicherheitsrisiken zu bewerten, die in der Bewertung des Cyber-
sicherheitsrisikos auf der Ebene der Mitgliedstaaten gemäß Artikel 20 und in der Bew-
ertung des Cybersicherheitsrisikos auf der Ebene von, Einrichtungen gemäß Artikel 26
Absatz 2 Buchstabe b ermittelt wurden.

3. In Bezug auf die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungenmuss
der Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos Folgendes enthal-
ten:

a. eine Bewertung der möglichen Folgen eines Cyberangriffs anhand der Parameter, die in
der gemäß Artikel 18 Absätze 2, 3 und 4 entwickelten und gemäß Artikel 8 genehmigten
Methode zur Bewertung des Cybersicherheitsrisikos festgelegt sind;

b. den ECII und die Schwellenwerte für erhebliche und kritischeAuswirkungen, die die zuständi-
gen Behörden gemäß Artikel 24 Absätze 1 und 2 nutzen müssen, um Einrichtungen mit
erheblichen oder kritischen Auswirkungen zu ermitteln, die an unionsweiten Prozessen
mit erheblichen bzw. kritischen Auswirkungen beteiligt sind.

8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22
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4. ENTSO-E legt der ACER in Zusammenarbeit mit der EU-VNBO den Entwurf des Berichts über
die unionsweite Bewertung desCybersicherheitsrisikosmit den Ergebnissen der unionsweiten
Bewertung des Cybersicherheitsrisikos zur Stellungnahme vor. Die ACER gibt innerhalb von
drei Monaten nach Eingang eine Stellungnahme zu dem Entwurf des Berichts ab. ENTSO-E
und die EU-VNBO tragen der Stellungnahme der ACER bei der Fertigstellung dieses Berichts
so weit wie möglich Rechnung.

5. Innerhalb von drei Monaten nach Eingang der Stellungnahme der ACER übermittelt ENTSO-E
in Zusammenarbeitmit der EU-VNBOderACER, der Kommission, der ENISAundden zuständi-
gen Behörden den endgültigen Bericht über die unionsweite Bewertung des Cybersicherheit-
srisikos.

Artikel 19(1)

Innerhalb von neun Monaten nach der Genehmigung der Methoden zur Bewertung des Cyber-
sicherheitsrisikos gemäß Artikel 8 und danach alle drei Jahre führt ENTSO-E in Zusammenarbeit
mit der EU-VNBOund inAbsprachemit derNIS-Kooperationsgruppe unbeschadet desArtikels 22
der Richtlinie (EU) 2022/2555 9 eine unionsweite Bewertung des Cybersicherheitsrisikos durch
und erstellt einen Entwurf eines Berichts über die unionsweite Bewertung des Cybersicherheit-
srisikos. Dabei wenden sie die gemäß Artikel 18 entwickelten und gemäß Artikel 8 genehmigten
Methoden an, um die möglichen Folgen von Cyberangriffen, die sich auf die Betriebssicherheit
des Elektrizitätssystems auswirken und grenzüberschreitende Stromflüsse stören, zu ermitteln,
zu analysieren und zu bewerten. Bei der unionsweiten Bewertung des Cybersicherheitsrisikos
werden die mit Cyberangriffen verbundenen rechtlichen und finanziellen Schäden sowie Ruf-
schädigungen nicht berücksichtigt.

Artikel 19(2)

Der Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos muss Folgendes en-
thalten:

a. die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen;

b. eineRisiko-Auswirkungs-Matrix, die Einrichtungen unddie zuständigenBehörden nutzenmüssen,
umdieCybersicherheitsrisiken zu bewerten, die in der Bewertung desCybersicherheitsrisikos
auf der Ebene der Mitgliedstaaten gemäß Artikel 20 und in der Bewertung des Cybersicher-
heitsrisikos auf der Ebene von, Einrichtungen gemäß Artikel 26 Absatz 2 Buchstabe b ermit-
telt wurden.

Artikel 19(3)

In Bezug auf die unionsweiten Prozessemit erheblichen oder kritischen Auswirkungenmuss der
Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos Folgendes enthalten:

9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22
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a. eine Bewertung der möglichen Folgen eines Cyberangriffs anhand der Parameter, die in der
gemäß Artikel 18 Absätze 2, 3 und 4 entwickelten und gemäß Artikel 8 genehmigtenMethode
zur Bewertung des Cybersicherheitsrisikos festgelegt sind;

b. den ECII und die Schwellenwerte für erhebliche und kritische Auswirkungen, die die zuständi-
gen Behörden gemäß Artikel 24 Absätze 1 und 2 nutzen müssen, um Einrichtungen mit erhe-
blichen oder kritischen Auswirkungen zu ermitteln, die an unionsweiten Prozessen mit erhe-
blichen bzw. kritischen Auswirkungen beteiligt sind.

Artikel 19(4)

ENTSO-E legt der ACER in Zusammenarbeit mit der EU-VNBO den Entwurf des Berichts über
die unionsweite Bewertung des Cybersicherheitsrisikos mit den Ergebnissen der unionsweiten
Bewertung des Cybersicherheitsrisikos zur Stellungnahme vor.

Die ACER gibt innerhalb von drei Monaten nach Eingang eine Stellungnahme zu dem Entwurf
des Berichts ab. ENTSO-E und die EU-VNBO tragen der Stellungnahme der ACER bei der Fertig-
stellung dieses Berichts so weit wie möglich Rechnung.

Artikel 19(5)

Innerhalb von drei Monaten nach Eingang der Stellungnahme der ACER übermittelt ENTSO-E in
Zusammenarbeit mit der EU-VNBO der ACER, der Kommission, der ENISA und den zuständigen
Behörden den endgültigen Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos.

Artikel 2: Anwendungsbereich

1. Diese Verordnung gilt für Cybersicherheitsaspekte grenzüberschreitender Stromflüsse bei
den Tätigkeiten der folgenden Einrichtungen, soweit diese gemäß Artikel 24 10 als Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen eingestuft werden:

a. Elektrizitätsunternehmen imSinne desArtikels 2Nummer 57 der Richtlinie (EU) 2019/944;
11

b. nominierte Strommarktbetreiber (NEMOs) im Sinne des Artikels 2 Nummer 8 der Verord-
nung (EU) 2019/943; 12

c. organisierte Marktplätze oder organisierte Märkte im Sinne des Artikels 2 Nummer 4 der
Durchführungsverordnung (EU) Nr. 1348/2014 der Kommission 13 (14), die Transaktionen
mit Produkten arrangieren, die für grenzüberschreitende Stromflüsse relevant sind;

d. Anbieter kritischer IKT-Dienste im Sinne des Artikels 3 Nummer 9 dieser Verordnung 14

10https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
11https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
12https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
13https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
14https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_3
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e. ENTSO-E, das gemäß Artikel 28 der Verordnung (EU) 2019/943 15 eingerichtet wurde;
f. die EU-VNBO, die gemäß Artikel 52 der Verordnung (EU) 2019/943 16 eingerichtet wurde;
g. Bilanzkreisverantwortliche imSinne desArtikels 2Nummer 14 der Verordnung (EU) 2019/943;

17

h. Betreiber von Ladepunkten im Sinne des Anhangs I der Richtlinie (EU) 2022/2555; 18

i. regionale Koordinierungszentren (RCC) gemäß Artikel 35 der Verordnung (EU) 2019/943;
19

j. Anbieter verwalteter Sicherheitsdienste (MSSP) gemäßArtikel 6Nummer 40der Richtlinie
(EU) 2022/2555; 20

k. alle sonstigen Einrichtungenoder Dritte, denen gemäßdieser Verordnung 21 Zuständigkeiten
übertragen oder zugewiesen werden.

2. Die folgenden Behörden sind im Rahmen ihres derzeitigen Auftrags für die Wahrnehmung
der in dieser Verordnung 22 festgelegten Aufgaben zuständig:

a. die mit der Verordnung (EU) 2019/942 des Europäischen Parlaments und des Rates 23

eingerichtete Agentur der Europäischen Union für die Zusammenarbeit der Energiereg-
ulierungsbehörden (ACER)

b. die nationalen zuständigen Behörden, die für die Wahrnehmung der ihnen gemäß dieser
Verordnung 24 übertragenen Aufgaben verantwortlich sind und von den Mitgliedstaaten
gemäß Artikel 4 als „zuständige Behörde“ benannt wurden;

c. die gemäß Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944; 25 benannten nationalen Reg-
ulierungsbehörden (NRB) der einzelnen Mitgliedstaaten;

d. die gemäß Artikel 3 der Verordnung (EU) 2019/941; 26 benannten für die Risikovorsorge
zuständigen Behörden (RP-NCA);

e. die gemäß Artikel 10 der Richtlinie (EU) 2022/2555; 27 benannten oder eingerichteten
Computer-Notfallteams (CSIRTs);

f. die gemäß Artikel 8 der Richtlinie (EU) 2022/2555; 28 benannten oder eingerichteten für
die Cybersicherheit zuständigen Behörden (CS-NCA);

g. die gemäß der Verordnung (EU) 2019/881 29; errichtete Agentur der Europäischen Union
für Cybersicherheit;

15https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
16https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
17https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
18https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art
19https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
20https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
21https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
22https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
23https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
24https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
25https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
26https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
27https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
28https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
29https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
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h. alle sonstigen Behörden oder Dritte, denen gemäß Artikel 4 Absatz 3 30 Zuständigkeiten
übertragen oder zugewiesen werden.

3. Diese Verordnung gilt auch für alle Einrichtungen, die nicht in der Union niedergelassen sind,
aber Dienstleistungen für Einrichtungen in der Union erbringen, sofern sie von den zuständi-
gen Behörden gemäß Artikel 24 Absatz 2 31 als Einrichtungenmit erheblichen oder kritischen
Auswirkungen eingestuft wurden.

4. Diese Verordnung lässt die Zuständigkeit der Mitgliedstaaten in Bezug auf die Aufrechterhal-
tung der nationalen Sicherheit und ihre Befugnis zumSchutz anderer wesentlicher staatlicher
Funktionen, einschließlich der Wahrung der territorialen Unversehrtheit des Staates und der
Aufrechterhaltung der öffentlichen Ordnung, unberührt.

5. Diese Verordnung lässt die Zuständigkeit der Mitgliedstaaten für die Aufrechterhaltung der
nationalen Sicherheit in Bezug auf Tätigkeiten zur Stromerzeugung in Kernkraftwerken, ein-
schließlich Tätigkeiten innerhalb der nuklearen Wertschöpfungskette, im Einklang mit den
Verträgen unberührt.

6. Soweit dies für die Zwecke dieser Verordnung erforderlich ist, werden personenbezogene
Daten von Einrichtungen, den zuständigen Behörden, den zentralen Anlaufstellen auf Ebene
der Einrichtung und den CSIRTs im Einklang mit der Verordnung (EU) 2016/679 32, insbeson-
dere auf der Grundlage von Artikel 6 der genannten Verordnung, verarbeitet.

Artikel 2: Anwendungsbereich

1. Diese Verordnung gilt für Cybersicherheitsaspekte grenzüberschreitender Stromflüsse bei
den Tätigkeiten der folgenden Einrichtungen, soweit diese gemäß Artikel 24 33 als Einrich-
tungen mit erheblichen oder kritischen Auswirkungen eingestuft werden:

a. Elektrizitätsunternehmen imSinne desArtikels 2Nummer 57 der Richtlinie (EU) 2019/944;
34

b. nominierte Strommarktbetreiber (NEMOs) im Sinne des Artikels 2 Nummer 8 der Verord-
nung (EU) 2019/943; 35

c. organisierte Marktplätze oder organisierte Märkte im Sinne des Artikels 2 Nummer 4 der
Durchführungsverordnung (EU) Nr. 1348/2014 der Kommission 36 (14), die Transaktionen
mit Produkten arrangieren, die für grenzüberschreitende Stromflüsse relevant sind;

d. Anbieter kritischer IKT-Dienste im Sinne des Artikels 3 Nummer 9 dieser Verordnung 37

e. ENTSO-E, das gemäß Artikel 28 der Verordnung (EU) 2019/943 38 eingerichtet wurde;
30https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
31https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
32https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
33https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
34https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
35https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
36https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
37https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_3
38https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
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f. die EU-VNBO, die gemäß Artikel 52 der Verordnung (EU) 2019/943 39 eingerichtet wurde;
g. Bilanzkreisverantwortliche imSinne desArtikels 2Nummer 14 der Verordnung (EU) 2019/943;

40

h. Betreiber von Ladepunkten im Sinne des Anhangs I der Richtlinie (EU) 2022/2555; 41

i. regionale Koordinierungszentren (RCC) gemäß Artikel 35 der Verordnung (EU) 2019/943;
42

j. Anbieter verwalteter Sicherheitsdienste (MSSP) gemäßArtikel 6Nummer 40der Richtlinie
(EU) 2022/2555; 43

k. alle sonstigen Einrichtungenoder Dritte, denen gemäßdieser Verordnung 44 Zuständigkeiten
übertragen oder zugewiesen werden.

Artikel 2: Anwendungsbereich

1. Die folgenden Behörden sind im Rahmen ihres derzeitigen Auftrags für die Wahrnehmung
der in dieser Verordnung 45 festgelegten Aufgaben zuständig:

a. die mit der Verordnung (EU) 2019/942 des Europäischen Parlaments und des Rates 46

eingerichtete Agentur der Europäischen Union für die Zusammenarbeit der Energiereg-
ulierungsbehörden (ACER)

b. die nationalen zuständigen Behörden, die für die Wahrnehmung der ihnen gemäß dieser
Verordnung 47 übertragenen Aufgaben verantwortlich sind und von den Mitgliedstaaten
gemäß Artikel 4 als „zuständige Behörde“ benannt wurden;

c. die gemäß Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944; 48 benannten nationalen Reg-
ulierungsbehörden (NRB) der einzelnen Mitgliedstaaten;

d. die gemäß Artikel 3 der Verordnung (EU) 2019/941; 49 benannten für die Risikovorsorge
zuständigen Behörden (RP-NCA);

e. die gemäß Artikel 10 der Richtlinie (EU) 2022/2555; 50 benannten oder eingerichteten
Computer-Notfallteams (CSIRTs);

f. die gemäß Artikel 8 der Richtlinie (EU) 2022/2555; 51 benannten oder eingerichteten für
die Cybersicherheit zuständigen Behörden (CS-NCA);

g. die gemäß der Verordnung (EU) 2019/881 52; errichtete Agentur der Europäischen Union
für Cybersicherheit;

39https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
40https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
41https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art
42https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
43https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
44https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
45https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
46https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
47https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
48https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
49https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
50https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
51https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
52https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
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h. alle sonstigen Behörden oder Dritte, denen gemäß Artikel 4 Absatz 3 53 Zuständigkeiten
übertragen oder zugewiesen werden.

2. Diese Verordnung gilt auch für alle Einrichtungen, die nicht in der Union niedergelassen sind,
aber Dienstleistungen für Einrichtungen in der Union erbringen, sofern sie von den zuständi-
gen Behörden gemäß Artikel 24 Absatz 2 54 als Einrichtungenmit erheblichen oder kritischen
Auswirkungen eingestuft wurden.

3. Diese Verordnung lässt die Zuständigkeit der Mitgliedstaaten in Bezug auf die Aufrechterhal-
tung der nationalen Sicherheit und ihre Befugnis zumSchutz anderer wesentlicher staatlicher
Funktionen, einschließlich der Wahrung der territorialen Unversehrtheit des Staates und der
Aufrechterhaltung der öffentlichen Ordnung, unberührt.

4. Diese Verordnung lässt die Zuständigkeit der Mitgliedstaaten für die Aufrechterhaltung der
nationalen Sicherheit in Bezug auf Tätigkeiten zur Stromerzeugung in Kernkraftwerken, ein-
schließlich Tätigkeiten innerhalb der nuklearen Wertschöpfungskette, im Einklang mit den
Verträgen unberührt.

5. Soweit dies für die Zwecke dieser Verordnung erforderlich ist, werden personenbezogene
Daten von Einrichtungen, den zuständigen Behörden, den zentralen Anlaufstellen auf Ebene
der Einrichtung und den CSIRTs im Einklang mit der Verordnung (EU) 2016/679 55, insbeson-
dere auf der Grundlage von Artikel 6 der genannten Verordnung, verarbeitet.

Artikel 20

1. Jede zuständige Behörde führt in Bezug auf alle Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen in ihrem Mitgliedstaat eine Bewertung des Cybersicherheitsrisikos des
Mitgliedstaats durch und nutzt dabei die gemäß Artikel 18 entwickelten und gemäß Artikel 8
genehmigten Methoden. Bei der Bewertung des Cybersicherheitsrisikos der Mitgliedstaaten
werden die Risiken von Cyberangriffen ermittelt und analysiert, die die Betriebssicherheit
des Elektrizitätssystems beeinträchtigen und grenzüberschreitende Stromflüsse stören. Bei
der Bewertung des Cybersicherheitsrisikos der Mitgliedstaaten werden die mit Cyberangrif-
fen verbundenen rechtlichen und finanziellen Schäden sowie Rufschädigungen nicht berück-
sichtigt.

2. Innerhalb von 21 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre übermittelt jede
zuständige Behörde mit Unterstützung des CSIRT und nach Konsultation der für Elektrizität
zuständigen CS-NCA dem ENTSO-E und der EU-VNBO einen Bericht über die Bewertung des
Cybersicherheitsrisikos des Mitgliedstaats, der in Bezug auf jeden Geschäftsprozess mit er-
heblichen oder kritischen Auswirkungen folgende Informationen enthält:

a. den Stand der Umsetzung der Mindest-Cybersicherheitskontrollen und der erweiterten
Cybersicherheitskorntrollen gemäß Artikel 29;

53https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
54https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
55https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
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b. eine Liste aller in den letzten drei Jahren gemäß Artikel 38 Absatz 3 gemeldeten Cyberan-
griffe;

c. eine Zusammenfassungaller in den letzten drei Jahren gemäßArtikel 38Absatz 6 gemelde-
ten Informationen zu Cyberbedrohungen;

d. für jeden unionsweitenProzessmit erheblichen oder kritischenAuswirkungen eine Schätzung
der mit einer Beeinträchtigung der Vertraulichkeit, Integrität und Verfügbarkeit von Infor-
mationen und relevanten Vermögenswerten verbundenen Risiken;

e. erforderlichenfalls eine Liste zusätzlicher Einrichtungen, die gemäß Artikel 24 Absätze
1, 2, 3 und 5 als Einrichtungen mit erheblichen oder kritischen Auswirkungen ermittelt
wurden.

3. Der Bericht über die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats muss dem
gemäß Artikel 10 der Verordnung (EU) 2019/941 56 erstellten Risikovorsorgeplan des Mit-
gliedstaats Rechnung tragen.

4. Die Informationen in dem Bericht über die Bewertung des Cybersicherheitsrisikos des Mit-
gliedstaats gemäß Absatz 2 Buchstaben a bis d dürfen nicht mit bestimmten Einrichtungen
oder Vermögenswerten verknüpft sein. In dem Bericht über die Bewertung des Cybersicher-
heitsrisikos des Mitgliedstaats sind auch die Risiken im Zusammenhang mit den von den
zuständigen Behörden der Mitgliedstaaten gemäß Artikel 30 gewährten befristeten Ausnah-
men zu bewerten.

5. ENTSO-E und die EU-VNBO können im Zusammenhangmit den in Unterabsatz 2 Buchstaben
a und c genannten Aufgaben die zuständigen Behörden um zusätzliche Informationen er-
suchen.

6. Die zuständigen Behörden stellen sicher, dass die von ihnen bereitgestellten Informationen
genau und zutreffend sind.

Artikel 20(1)

Jede zuständige Behörde führt in Bezug auf alle Einrichtungen mit erheblichen oder kritischen
Auswirkungen in ihrem Mitgliedstaat eine Bewertung des Cybersicherheitsrisikos des Mitglied-
staats durch und nutzt dabei die gemäßArtikel 18 entwickelten undgemäßArtikel 8 genehmigten
Methoden. Bei der Bewertung desCybersicherheitsrisikos derMitgliedstaatenwerdendie Risiken
von Cyberangriffen ermittelt und analysiert, die die Betriebssicherheit des Elektrizitätssystems
beeinträchtigen und grenzüberschreitende Stromflüsse stören. Bei der Bewertung des Cyber-
sicherheitsrisikos der Mitgliedstaaten werden die mit Cyberangriffen verbundenen rechtlichen
und finanziellen Schäden sowie Rufschädigungen nicht berücksichtigt.

Artikel 20(2)

Innerhalb von 21 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre übermittelt jede

56https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
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zuständigeBehördemit UnterstützungdesCSIRTundnachKonsultation der für Elektrizität zuständi-
gen CS-NCA dem ENTSO-E und der EU-VNBO einen Bericht über die Bewertung des Cybersicher-
heitsrisikos des Mitgliedstaats, der in Bezug auf jeden Geschäftsprozess mit erheblichen oder
kritischen Auswirkungen folgende Informationen enthält:

a. den Stand der Umsetzung der Mindest-Cybersicherheitskontrollen und der erweiterten Cy-
bersicherheitskorntrollen gemäß Artikel 29;

b. eine Liste aller in den letzten drei Jahren gemäß Artikel 38 Absatz 3 gemeldeten Cyberan-
griffe;

c. eine Zusammenfassung aller in den letzten drei Jahren gemäß Artikel 38 Absatz 6 gemelde-
ten Informationen zu Cyberbedrohungen;

d. für jeden unionsweitenProzessmit erheblichen oder kritischenAuswirkungen eine Schätzung
der mit einer Beeinträchtigung der Vertraulichkeit, Integrität und Verfügbarkeit von Informa-
tionen und relevanten Vermögenswerten verbundenen Risiken;

e. erforderlichenfalls eine Liste zusätzlicher Einrichtungen, die gemäß Artikel 24 Absätze 1, 2, 3
und 5 als Einrichtungen mit erheblichen oder kritischen Auswirkungen ermittelt wurden.

Artikel 20(3)

Der Bericht über die Bewertung desCybersicherheitsrisikos desMitgliedstaatsmussdemgemäß
Artikel 10 der Verordnung (EU) 2019/941 57 erstellten Risikovorsorgeplan des Mitgliedstaats
Rechnung tragen.

Artikel 20(4)

Die Informationen in dem Bericht über die Bewertung des Cybersicherheitsrisikos des Mitglied-
staats gemäß Absatz 2 Buchstaben a bis d dürfen nicht mit bestimmten Einrichtungen oder Ver-
mögenswerten verknüpft sein. In dem Bericht über die Bewertung des Cybersicherheitsrisikos
des Mitgliedstaats sind auch die Risiken im Zusammenhang mit den von den zuständigen Be-
hörden der Mitgliedstaaten gemäß Artikel 30 gewährten befristeten Ausnahmen zu bewerten.

Artikel 20(5)

ENTSO-E und die EU-VNBO können im Zusammenhang mit den in Unterabsatz 2 Buchstaben a
und c genannten Aufgaben die zuständigen Behörden um zusätzliche Informationen ersuchen.

Artikel 20(6)
57https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1

611

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1


Die zuständigenBehörden stellen sicher, dass die von ihnen bereitgestellten Informationen genau
und zutreffend sind.

Artikel 21

1. ENTSO-E führt in Zusammenarbeit mit der EU-VNBO und in Absprache mit dem zuständigen
regionalen Koordinierungszentrum für jedeNetzbetriebsregion eine regionale Bewertung des
Cybersicherheitsrisikos durch und nutzt dabei die gemäß Artikel 19 entwickelten und gemäß
Artikel 8 genehmigten Methoden, um die Risiken von Cyberangriffen, die die Betriebssicher-
heit des Elektrizitätssystems beeinträchtigen und grenzüberschreitende Stromflüsse stören,
zu ermitteln, zu analysieren und zu bewerten. Bei der regionalen Bewertung des Cybersicher-
heitsrisikoswerden diemit Cyberangriffen verbundenen rechtlichen und finanziellen Schäden
sowie Rufschädigungen nicht berücksichtigt.

2. Innerhalb von 30Monaten nach der Unterrichtung der Einrichtungenmit erheblichen oder kri-
tischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre erstellt ENTSO-
E in Zusammenarbeit mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe
für jede Netzbetriebsregion einen Bericht über die regionale Bewertung des Cybersicherheit-
srisikos.

3. Der Bericht über die regionale Bewertung des Cybersicherheitsrisikos muss den einschlägi-
gen Informationen Rechnung tragen, die in den Berichten über die unionsweite Bewertung
des Cybersicherheitsrisikos und in den Berichten der Mitgliedstaaten über die Bewertung
des Cybersicherheitsrisikos enthalten sind.

4. Bei der regionalen Bewertung des Cybersicherheitsrisikos werden die gemäß Artikel 6 der
Verordnung (EU) 2019/941 58 bestimmten regionalen Szenarien für Stromversorgungskrisen
im Bereich der Cybersicherheit berücksichtigt.

Artikel 21(1)

ENTSO-E führt in Zusammenarbeit mit der EU-VNBO und in Absprache mit dem zuständigen re-
gionalen Koordinierungszentrum für jede Netzbetriebsregion eine regionale Bewertung des Cy-
bersicherheitsrisikos durch und nutzt dabei die gemäßArtikel 19 entwickelten und gemäßArtikel
8 genehmigtenMethoden, umdie Risiken vonCyberangriffen, die die Betriebssicherheit des Elek-
trizitätssystems beeinträchtigen und grenzüberschreitende Stromflüsse stören, zu ermitteln, zu
analysieren und zu bewerten. Bei der regionalen Bewertung des Cybersicherheitsrisikos werden
die mit Cyberangriffen verbundenen rechtlichen und finanziellen Schäden sowie Rufschädigun-
gen nicht berücksichtigt.

Artikel 21(2)

Innerhalb von 30 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre erstellt ENTSO-E in

58https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1
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Zusammenarbeit mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe für jede
Netzbetriebsregion einen Bericht über die regionale Bewertung des Cybersicherheitsrisikos.

Artikel 21(3)

Der Bericht über die regionale Bewertung des Cybersicherheitsrisikos muss den einschlägigen
Informationen Rechnung tragen, die in den Berichten über die unionsweite Bewertung des Cy-
bersicherheitsrisikos und in den Berichten der Mitgliedstaaten über die Bewertung des Cyber-
sicherheitsrisikos enthalten sind.

Artikel 21(4)

Bei der regionalenBewertung desCybersicherheitsrisikoswerden die gemäßArtikel 6 der Verord-
nung (EU) 2019/941 59 bestimmten regionalen Szenarien für Stromversorgungskrisen imBereich
der Cybersicherheit berücksichtigt.

Artikel 22

1. Innerhalb von 36 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemäß Artikel 24 Absatz 6, spätestens jedoch am 13 Juni 2031, und
danach alle drei Jahre erstellen die ÜNBmit Unterstützung von ENTSO-E sowie in Zusamme-
narbeitmit der EU-VNBOund in Absprachemit den regionalen Koordinierungszentren und der
NIS-Kooperationsgruppe für jede Netzbetriebsregion einen regionalen Plan zur Minderung
des Cybersicherheitsrisikos.

2. Die regionalen Pläne zur Minderung des Cybersicherheitsrisikos müssen Folgendes enthal-
ten:

a. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen,
die die Einrichtungen mit erheblichen bzw. kritischen Auswirkungen in der Netzbetrieb-
sregion anwenden müssen;

b. die verbleibenden Cybersicherheitsrisiken in den Netzbetriebsregionen nach Anwendung
der unter Buchstabe a genannten Kontrollen.

3. ENTSO-E legt die regionalen Pläne zur Minderung des Cybersicherheitsrisikos den relevan-
ten Übertragungsnetzbetreibern, den zuständigen Behörden und der Koordinierungsgruppe
„Strom“ vor. Die Koordinierungsgruppe „Strom“ kann Änderungen empfehlen.

4. Die ÜNB aktualisieren mit Unterstützung von ENTSO-E sowie in Zusammenarbeit mit der EU-
VNBOund inAbsprachemit derNIS-Kooperationsgruppe die regionalenRisikominderungspläne
alle drei Jahre, soweit aufgrund der Umstände keine häufigere Aktualisierung erforderlich ist.

Artikel 22(1)
59https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1
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Innerhalb von 36 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kritischen
Auswirkungen gemäß Artikel 24 Absatz 6, spätestens jedoch am 13 Juni 2031, und danach alle
drei Jahre erstellen die ÜNB mit Unterstützung von ENTSO-E sowie in Zusammenarbeit mit der
EU-VNBOund inAbsprachemit den regionalenKoordinierungszentren undderNIS-Kooperationsgruppe
für jede Netzbetriebsregion einen regionalen Plan zur Minderung des Cybersicherheitsrisikos.

Artikel 22(2)

Die regionalen Pläne zur Minderung des Cybersicherheitsrisikos müssen Folgendes enthalten:

a. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen, die
die Einrichtungen mit erheblichen bzw. kritischen Auswirkungen in der Netzbetriebsregion
anwenden müssen;

b. die verbleibenden Cybersicherheitsrisiken in den Netzbetriebsregionen nach Anwendung der
unter Buchstabe a genannten Kontrollen.

Artikel 22(3)

ENTSO-E legt die regionalen Pläne zur Minderung des Cybersicherheitsrisikos den relevanten
Übertragungsnetzbetreibern, den zuständigen Behörden und der Koordinierungsgruppe „Strom“
vor. Die Koordinierungsgruppe „Strom“ kann Änderungen empfehlen.

Artikel 22(4)

Die ÜNB aktualisieren mit Unterstützung von ENTSO-E sowie in Zusammenarbeit mit der EU-
VNBO und in Absprachemit der NIS-Kooperationsgruppe die regionalen Risikominderungspläne
alle drei Jahre, soweit aufgrund der Umstände keine häufigere Aktualisierung erforderlich ist.

Artikel 23

1. Innerhalb von 40 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre übermitteln
die ÜNB mit Unterstützung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in
Absprache mit der NIS-Kooperationsgruppe der Koordinierungsgruppe „Strom“ einen Bericht
über die Ergebnisse der Bewertung der Cybersicherheitsrisiken in Bezug auf grenzüberschrei-
tende Stromflüsse (im Folgenden „umfassender Bericht über die Bewertung des Cybersicher-
heitsrisikos für grenzüberschreitende Stromflüsse“).

2. Der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüberschre-
itende Stromflüsse stützt sich auf den Bericht über die unionsweite Bewertung des Cyber-
sicherheitsrisikos, die Berichte der Mitgliedstaaten über die Bewertung des Cybersicherheit-
srisikos und die Berichte über die regionale Bewertung des Cybersicherheitsrisikos undmuss
folgende Informationen enthalten:
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a. die Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen, die
im Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19
Absatz 2 Buchstabe a ermittelt wurden, einschließlich der Schätzung der Wahrschein-
lichkeit und der Auswirkungen von Cybersicherheitsrisiken, die in den Berichten über die
regionale Bewertung des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 und Artikel
19 Absatz 3 Buchstabe a bewertet wurden;

b. aktuelle Cyberbedrohungen, insbesondere neu aufkommende Bedrohungen und Risiken
für das Elektrizitätssystem;

c. Cyberangriffe im vorangegangenenZeitraumaufUnionsebenemit einemkritischenÜberblick
darüber, wie sich diese Cyberangriffe auf grenzüberschreitende Stromflüsse ausgewirkt
haben könnten;

d. allgemeiner Stand der Umsetzung der Cybersicherheitsmaßnahmen;
e. Stand der Umsetzung der Informationsflüsse gemäß den Artikeln 37 und 38;
f. Liste der Informationen oder spezifische Kriterien für die Klassifizierung von Informatio-

nen gemäß Artikel 46;
g. ermittelte und besonders zu beachtende Risiken, die sich aus einem unsicheren Liefer-

kettenmanagement ergeben können;
h. Ergebnisse der regionalen und überregionalen Cybersicherheitsübungen gemäß Artikel

44 und dabei insgesamt gewonnene Erfahrungen;
i. eineAnalyse der Entwicklung des allgemeinenCybersicherheitsrisikos für grenzüberschre-

itende Stromflüsse seit den letzten regionalen Bewertungen des Cybersicherheitsrisikos;
j. alle sonstigen Informationen, die nützlich sein können, um mögliche Verbesserungen

dieser Verordnung oder die Notwendigkeit einer Überarbeitung dieser Verordnung oder
ihrer Instrumente zu ermitteln, sowie

k. aggregierte und anonymisierte Informationen über die gemäßArtikel 30Absatz 3 gewährten
Ausnahmen.

3. Die inArtikel 2Absatz 1 aufgeführten Einrichtungen können zur Ausarbeitung des umfassenden
Berichts über die Bewertung des Cybersicherheitsrisikos für grenzüberschreitende Strom-
flüsse beitragen, wobei sie die Vertraulichkeit der Informationen gemäß Artikel 47 wahren
müssen. Die ÜNB konsultieren diese Einrichtungen mit Unterstützung von ENTSO-E und in
Zusammenarbeit mit der EU-VNBO frühzeitig.

4. Der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüberschre-
itende Stromflüsse unterliegt den Bestimmungen des Artikels 46 über den Schutz ausge-
tauschter Informationen. Unbeschadet des Artikels 10 Absatz 4 und des Artikels 47 Ab-
satz 4 veröffentlichen ENTSO-E und die EU-VNBO eine öffentliche Fassung dieses Berichts,
die keine Informationen enthält, die den in Artikel 2 Absatz 1 aufgeführten Einrichtungen
schaden können. Die öffentliche Fassung dieses Berichts wird nur mit Zustimmung der
NIS-Kooperationsgruppe und der Koordinierungsgruppe „Strom“ veröffentlicht. ENTSO-E ist
in Abstimmung mit der EU-VNBO für die Zusammenstellung und Veröffentlichung der öf-
fentlichen Fassung des Berichts verantwortlich.

Artikel 23(1)
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Innerhalb von 40 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kritischen
Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre übermitteln die ÜNBmit Un-
terstützung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in Absprache mit der
NIS-Kooperationsgruppe der Koordinierungsgruppe „Strom“ einen Bericht über die Ergebnisse
der Bewertung der Cybersicherheitsrisiken in Bezug auf grenzüberschreitende Stromflüsse (im
Folgenden „umfassender Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüber-
schreitende Stromflüsse“).

Artikel 23(2)

Der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüberschreit-
ende Stromflüsse stützt sich auf den Bericht über die unionsweite Bewertung des Cybersicher-
heitsrisikos, die Berichte der Mitgliedstaaten über die Bewertung des Cybersicherheitsrisikos
und die Berichte über die regionale Bewertung des Cybersicherheitsrisikos und muss folgende
Informationen enthalten:

a. die Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen, die im
Bericht über die unionsweite Bewertung desCybersicherheitsrisikos gemäßArtikel 19 Absatz
2 Buchstabe a ermittelt wurden, einschließlich der Schätzung der Wahrscheinlichkeit und der
Auswirkungen vonCybersicherheitsrisiken, die in denBerichten über die regionale Bewertung
des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 und Artikel 19 Absatz 3 Buchstabe a
bewertet wurden;

b. aktuelle Cyberbedrohungen, insbesondere neu aufkommende Bedrohungen und Risiken für
das Elektrizitätssystem;

c. Cyberangriffe im vorangegangenenZeitraumaufUnionsebenemit einemkritischenÜberblick
darüber, wie sich dieseCyberangriffe auf grenzüberschreitendeStromflüsse ausgewirkt haben
könnten;

d. allgemeiner Stand der Umsetzung der Cybersicherheitsmaßnahmen;

e. Stand der Umsetzung der Informationsflüsse gemäß den Artikeln 37 und 38;

f. Liste der Informationen oder spezifische Kriterien für die Klassifizierung von Informationen
gemäß Artikel 46;

g. ermittelte und besonders zu beachtende Risiken, die sich aus einem unsicheren Lieferketten-
management ergeben können;

h. Ergebnisse der regionalen und überregionalen Cybersicherheitsübungen gemäß Artikel 44
und dabei insgesamt gewonnene Erfahrungen;

i. eine Analyse der Entwicklung des allgemeinen Cybersicherheitsrisikos für grenzüberschreit-
ende Stromflüsse seit den letzten regionalen Bewertungen des Cybersicherheitsrisikos;

j. alle sonstigen Informationen, die nützlich sein können, um mögliche Verbesserungen dieser
Verordnung oder die Notwendigkeit einer Überarbeitung dieser Verordnung oder ihrer Instru-
mente zu ermitteln, sowie
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k. aggregierte und anonymisierte Informationen über die gemäß Artikel 30 Absatz 3 gewährten
Ausnahmen.

Artikel 23(3)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen können zur Ausarbeitung des umfassenden
Berichts über die Bewertung des Cybersicherheitsrisikos für grenzüberschreitende Stromflüsse
beitragen, wobei sie die Vertraulichkeit der Informationen gemäß Artikel 47 wahren müssen. Die
ÜNB konsultieren diese Einrichtungen mit Unterstützung von ENTSO-E und in Zusammenarbeit
mit der EU-VNBO frühzeitig.

Artikel 23(4)

Der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüberschreit-
ende Stromflüsse unterliegt den Bestimmungen des Artikels 46 über den Schutz ausgetauschter
Informationen. Unbeschadet desArtikels 10Absatz 4 unddesArtikels 47Absatz 4 veröffentlichen
ENTSO-E und die EU-VNBO eine öffentliche Fassung dieses Berichts, die keine Informationen en-
thält, die den in Artikel 2 Absatz 1 aufgeführten Einrichtungen schaden können.

Die öffentliche Fassung dieses Berichts wird nur mit Zustimmung der NIS-Kooperationsgruppe
und der Koordinierungsgruppe „Strom“ veröffentlicht. ENTSO-E ist in Abstimmung mit der EU-
VNBO für die Zusammenstellung und Veröffentlichung der öffentlichen Fassung des Berichts
verantwortlich.

Artikel 24

1. Jede zuständige Behörde ermittelt anhand des ECII und der Schwellenwerte für erhebliche
und kritische Auswirkungen, die im Bericht über die unionsweite Bewertung des Cybersicher-
heitsrisikos gemäß Artikel 19 Absatz 3 Buchstabe b enthalten sind, die Einrichtungen mit er-
heblichen oder kritischenAuswirkungen in ihremMitgliedstaat, die an unionsweitenProzessen
mit erheblichen bzw. kritischen Auswirkungen beteiligt sind. Die zuständigen Behörden kön-
nen von einer Einrichtung in ihrem Mitgliedstaat Informationen anfordern, um die ECII-Werte
für diese Einrichtung zu bestimmen. Liegt der ermittelte ECII einer Einrichtung über dem
Schwellenwert für erhebliche oder kritische Auswirkungen, wird die ermittelte Einrichtung in
dem inArtikel 20Absatz 2 genannten Bericht über die Bewertung desCybersicherheitsrisikos
des Mitgliedstaats aufgeführt.

2. Jede zuständige Behörde ermittelt anhand des ECII und der Schwellenwerte für erhebliche
und kritische Auswirkungen aus dem Bericht über die unionsweite Bewertung des Cyber-
sicherheitsrisikos gemäß Artikel 19 Absatz 3 Buchstabe b die nicht in der Union niederge-
lassenen Einrichtungenmit erheblichen oder kritischen Auswirkungen, soweitsie in der Union
tätig sind. Die zuständige Behörde kann von einer nicht in der Union niedergelassenen Ein-
richtung Informationen anfordern, um die ECII-Werte für die Einrichtung zu bestimmen.

3. Jede zuständige Behörde kann weitere Einrichtungen in ihrem Mitgliedstaat als Einrichtun-
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gen mit erheblichen oder kritischen Auswirkungen einstufen, wenn die folgenden Kriterien
erfüllt sind:

a. Die Einrichtung ist Teil einer Gruppe von Einrichtungen, für die ein erhebliches Risiko
besteht, dass sie zeitgleich Ziel eines Cyberangriffs sein könnten;

b. der über die Gruppe von Einrichtungen aggregierte ECII liegt über dem Schwellenwert für
erhebliche oder kritische Auswirkungen.

4. Ermittelt eine zuständige Behörde gemäß Absatz 3 zusätzliche Einrichtungen, so gelten alle
Prozesse dieser Einrichtungen, deren über die Gruppe aggregierter ECII über dem Schwellen-
wert für erhebliche Auswirkungen liegt, als Prozesse mit erheblichen Auswirkungen, und alle
Prozesse, deren über die Gruppe aggregierter ECII über den Schwellenwerten für kritische
Auswirkungen liegt, gelten als Prozesse mit kritischen Auswirkungen.

5. Ermittelt eine zuständige Behörde Einrichtungen gemäß Absatz 3 Buchstabe a in mehr als
einemMitgliedstaat, so unterrichtet sie die anderen zuständigen Behörden, ENTSO-E und die
EU-VNBO. ENTSO-E übermittelt den zuständigen Behörden in Zusammenarbeit mit der EU-
VNBO auf der Grundlage der von allen zuständigen Behörden übermittelten Informationen
eineAnalyse der Aggregierung vonEinrichtungen inmehr als einemMitgliedstaat, die zu einer
von verschiedenen Punkten ausgehenden Störung der grenzüberschreitenden Stromflüsse
führen und einen Cyberangriff nach sich ziehen können. Wird eine Gruppe von Einrichtungen
in mehreren Mitgliedstaaten als Aggregierung ermittelt, deren ECII über dem Schwellenwert
für erhebliche oder kritische Auswirkungen liegt, so stufen alle betroffenen zuständigen Be-
hörden die Einrichtungen in dieser Gruppe für ihren jeweiligen Mitgliedstaat auf der Grund-
lage des aggregierten ECII für die Gruppe der Einrichtungen als Einrichtungenmit erheblichen
bzw. kritischen Auswirkungen ein, und die ermittelten Einrichtungen werden in den Bericht
über die unionsweite Bewertung des Cybersicherheitsrisikos aufgenommen.

6. Jede zuständige Behörde unterrichtet innerhalb von neun Monaten, nachdem ENTSO-E und
die EU-VNBOdenBericht über die unionsweite Bewertung desCybersicherheitsrisikos gemäß
Artikel 19 Absatz 5 übermittelt haben, spätestens jedoch bis zum 13 Juni 2028, die in der Liste
aufgeführten Einrichtungen, dass sie in ihremMitgliedstaat als Einrichtungenmit erheblichen
oder kritischen Auswirkungen eingestuft wurden.

7. Wird einer zuständigenBehörde einDiensteanbieter als Anbieter kritischer IKT-Dienste gemäß
Artikel 27 Buchstabe c gemeldet, so teilt sie dies den zuständigen Behörden der Mitglied-
staaten mit, in deren Hoheitsgebiet sich der Sitz oder der Vertreter befindet. Die letztgenan-
nte zuständige Behörde teilt dem Diensteanbieter mit, dass er als Anbieter kritischer Dienste
eingestuft wurde.

Artikel 24(1)

Jede zuständige Behörde ermittelt anhand des ECII und der Schwellenwerte für erhebliche und
kritische Auswirkungen, die im Bericht über die unionsweite Bewertung des Cybersicherheit-
srisikos gemäßArtikel 19 Absatz 3 Buchstabe b enthalten sind, die Einrichtungenmit erheblichen
oder kritischen Auswirkungen in ihrem Mitgliedstaat, die an unionsweiten Prozessen mit erhe-
blichen bzw. kritischen Auswirkungen beteiligt sind. Die zuständigen Behörden können von einer
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Einrichtung in ihrem Mitgliedstaat Informationen anfordern, um die ECII-Werte für diese Einrich-
tung zu bestimmen. Liegt der ermittelte ECII einer Einrichtung über dem Schwellenwert für erhe-
bliche oder kritische Auswirkungen, wird die ermittelte Einrichtung in dem in Artikel 20 Absatz
2 genannten Bericht über die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats aufge-
führt.

Artikel 24(2)

Jede zuständige Behörde ermittelt anhand des ECII und der Schwellenwerte für erhebliche und
kritische Auswirkungen aus dem Bericht über die unionsweite Bewertung des Cybersicherheit-
srisikos gemäß Artikel 19 Absatz 3 Buchstabe b die nicht in der Union niedergelassenen Ein-
richtungen mit erheblichen oder kritischen Auswirkungen, soweitsie in der Union tätig sind. Die
zuständige Behörde kann von einer nicht in der Union niedergelassenen Einrichtung Informatio-
nen anfordern, um die ECII-Werte für die Einrichtung zu bestimmen.

Artikel 24(3)

Jede zuständige Behörde kann weitere Einrichtungen in ihrem Mitgliedstaat als Einrichtungen
mit erheblichen oder kritischen Auswirkungen einstufen, wenn die folgenden Kriterien erfüllt
sind:

a. Die Einrichtung ist Teil einer Gruppe von Einrichtungen, für die ein erhebliches Risiko besteht,
dass sie zeitgleich Ziel eines Cyberangriffs sein könnten;

b. der über die Gruppe von Einrichtungen aggregierte ECII liegt über dem Schwellenwert für
erhebliche oder kritische Auswirkungen.

Artikel 24(4)

Ermittelt eine zuständige Behörde gemäß Absatz 3 zusätzliche Einrichtungen, so gelten alle
Prozesse dieser Einrichtungen, deren über die Gruppe aggregierter ECII über dem Schwellen-
wert für erhebliche Auswirkungen liegt, als Prozesse mit erheblichen Auswirkungen, und alle
Prozesse, deren über dieGruppe aggregierter ECII über denSchwellenwerten für kritischeAuswirkun-
gen liegt, gelten als Prozesse mit kritischen Auswirkungen.

Artikel 24(5)

Ermittelt eine zuständige Behörde Einrichtungen gemäßAbsatz 3 Buchstabe a inmehr als einem
Mitgliedstaat, so unterrichtet sie die anderen zuständigen Behörden, ENTSO-E und die EU-VNBO.

ENTSO-E übermittelt den zuständigen Behörden in Zusammenarbeit mit der EU-VNBO auf der
Grundlage der von allen zuständigen Behörden übermittelten Informationen eine Analyse der
Aggregierung von Einrichtungen in mehr als einem Mitgliedstaat, die zu einer von verschiede-
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nen Punkten ausgehenden Störung der grenzüberschreitenden Stromflüsse führen und einen
Cyberangriff nach sich ziehen können.

Wird eine Gruppe von Einrichtungen in mehreren Mitgliedstaaten als Aggregierung ermittelt,
deren ECII über dem Schwellenwert für erhebliche oder kritische Auswirkungen liegt, so stufen
alle betroffenen zuständigen Behörden die Einrichtungen in dieser Gruppe für ihren jeweiligen
Mitgliedstaat auf der Grundlage des aggregierten ECII für die Gruppe der Einrichtungen als Ein-
richtungen mit erheblichen bzw. kritischen Auswirkungen ein, und die ermittelten Einrichtungen
werden in den Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos aufgenom-
men.

Artikel 24(6)

Jede zuständige Behörde unterrichtet innerhalb von neun Monaten, nachdem ENTSO-E und die
EU-VNBO den Bericht über die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Ar-
tikel 19 Absatz 5 übermittelt haben, spätestens jedoch bis zum 13 Juni 2028, die in der Liste
aufgeführten Einrichtungen, dass sie in ihrem Mitgliedstaat als Einrichtungen mit erheblichen
oder kritischen Auswirkungen eingestuft wurden.

Artikel 24(7)

Wird einer zuständigen Behörde ein Diensteanbieter als Anbieter kritischer IKT-Dienste gemäß
Artikel 27 Buchstabe c gemeldet, so teilt sie dies den zuständigen Behörden der Mitgliedstaaten
mit, in derenHoheitsgebiet sich der Sitz oder der Vertreter befindet. Die letztgenannte zuständige
Behörde teilt dem Diensteanbieter mit, dass er als Anbieter kritischer Dienste eingestuft wurde.

Artikel 25

1. Die zuständigenBehörden können ein nationalesÜberprüfungssystemeinrichten, umzuüber-
prüfen, ob die gemäß Artikel 24 Absatz 1 ermittelten Einrichtungen mit kritischen Auswirkun-
gen den nationalen Rechtsrahmen umgesetzt haben, der in der Vergleichsmatrix gemäß Ar-
tikel 34 aufgeführt ist. Das nationaleÜberprüfungssystemkann sich auf eine vonder zuständi-
gen Behörde durchgeführte Inspektion, unabhängige Sicherheitsaudits oder gegenseitige
Peer Reviews durch Einrichtungen mit kritischen Auswirkungen in demselben Mitgliedstaat,
die von der zuständigen Behörde beaufsichtigt werden, stützen.

2. Beschließt eine zuständige Behörde, ein nationales Überprüfungssystem einzurichten, so
stellt sie sicher, dass die Überprüfung nach den folgenden Anforderungen durchgeführt wird:

a. Jede Partei, die die Peer Review, das Audit oder die Inspektion durchführt, muss von der
zu überprüfenden Einrichtungmit kritischen Auswirkungen unabhängig sein und darf sich
nicht in einem Interessenkonflikt befinden;

b. das Personal, das die Peer Reviews, Audits oder Inspektionen durchführt, muss nach-
weislich Kenntnisse haben über
i. die Cybersicherheit im Elektrizitätssektor;
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ii. Cybersicherheitsmanagementsysteme;
iii. Audit-Grundsätze;
iv. die Bewertung von Cybersicherheitsrisiken;
v. den gemeinsamen Rahmen für die Cybersicherheit im Elektrizitätssektor;
vi. den nationalen Rechts- undVerwaltungsrahmen sowie europäische und internationale

Normen, die für die Überprüfung relevant sind;
vii. die Prozesse mit kritischen Auswirkungen, die Gegenstand der Überprüfung sind;

c. die Partei, die die Peer Reviews, Audits oder Inspektionen durchführt, erhält ausreichend
Zeit für die Durchführung dieser Tätigkeiten;

d. die Partei, die die Peer Reviews, Audits oder Inspektionen durchführt, ergreift geeignete
Maßnahmen, um die bei der Überprüfung erhobenen Informationen im Einklangmit ihrem
Vertraulichkeitsgrad zu schützen, und

e. Peer Reviews, Audits oder Inspektionen werden mindestens einmal jährlich durchgeführt
und umfassen mindestens alle drei Jahre den gesamten Prüfumfang.

3. Beschließt eine zuständige Behörde, ein nationales Überprüfungssystem einzurichten, so
teilt sie der ACER jährlich mit, wie oft sie Inspektionen im Rahmen dieses Systems durchge-
führt hat.

Artikel 25(1)

Die zuständigen Behörden können ein nationales Überprüfungssystem einrichten, um zu über-
prüfen, ob die gemäß Artikel 24 Absatz 1 ermittelten Einrichtungen mit kritischen Auswirkun-
gen den nationalen Rechtsrahmen umgesetzt haben, der in der Vergleichsmatrix gemäß Artikel
34 aufgeführt ist. Das nationale Überprüfungssystem kann sich auf eine von der zuständigen
Behörde durchgeführte Inspektion, unabhängige Sicherheitsaudits oder gegenseitige Peer Re-
views durch Einrichtungen mit kritischen Auswirkungen in demselben Mitgliedstaat, die von der
zuständigen Behörde beaufsichtigt werden, stützen.

Artikel 25(2)

Beschließt eine zuständige Behörde, ein nationales Überprüfungssystem einzurichten, so stellt
sie sicher, dass die Überprüfung nach den folgenden Anforderungen durchgeführt wird:

a. Jede Partei, die die Peer Review, das Audit oder die Inspektion durchführt, muss von der zu
überprüfenden Einrichtung mit kritischen Auswirkungen unabhängig sein und darf sich nicht
in einem Interessenkonflikt befinden;

b. das Personal, das die Peer Reviews, Audits oder Inspektionen durchführt, muss nachweislich
Kenntnisse haben über

i. die Cybersicherheit im Elektrizitätssektor;
ii. Cybersicherheitsmanagementsysteme;
iii. Audit-Grundsätze;
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iv. die Bewertung von Cybersicherheitsrisiken;
v. den gemeinsamen Rahmen für die Cybersicherheit im Elektrizitätssektor;
vi. den nationalen Rechts- und Verwaltungsrahmen sowie europäische und internationale

Normen, die für die Überprüfung relevant sind;
vii. die Prozesse mit kritischen Auswirkungen, die Gegenstand der Überprüfung sind;

c. die Partei, die die Peer Reviews, Audits oder Inspektionen durchführt, erhält ausreichend Zeit
für die Durchführung dieser Tätigkeiten;

d. die Partei, die die Peer Reviews, Audits oder Inspektionen durchführt, ergreift geeigneteMaß-
nahmen, um die bei der Überprüfung erhobenen Informationen im Einklang mit ihrem Ver-
traulichkeitsgrad zu schützen, und

e. Peer Reviews, Audits oder Inspektionenwerdenmindestens einmal jährlich durchgeführt und
umfassen mindestens alle drei Jahre den gesamten Prüfumfang.

Artikel 25(3)

Beschließt eine zuständige Behörde, ein nationales Überprüfungssystem einzurichten, so teilt
sie der ACER jährlich mit, wie oft sie Inspektionen im Rahmen dieses Systems durchgeführt hat.

Artikel 26

1. Jede von den zuständigen Behörden gemäß Artikel 24 Absatz 1 ermittelte Einrichtung mit
erheblichen oder kritischen Auswirkungen führt das Cybersicherheitsrisikomanagement für
alle ihre Vermögenswerte in ihren Perimetern mit erheblichen oder kritischen Auswirkungen
durch. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen führt alle drei Jahre
ein Risikomanagement durch, das die in Absatz 2 genannten Phasen umfasst.

2. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen stützt ihr Cybersicherheit-
srisikomanagement auf einen Ansatz, der auf den Schutz ihrer Netz- und Informationssys-
teme abzielt und folgende Phasen umfasst:

a. Bestimmung des Kontexts;
b. Bewertung des Cybersicherheitsrisikos auf der Ebene der Einrichtung;
c. Behandlung von Cybersicherheitsrisiken;
d. Akzeptanz von Cybersicherheitsrisiken.

3. Bei der BestimmungdesKontexts trifft jede Einrichtungmit erheblichen oder kritischenAuswirkun-
gen folgende Maßnahmen:

a. Festlegung des Umfangs der Bewertung des Cybersicherheitsrisikos, einschließlich der
vonENTSO-E undder EU-VNBOermitteltenProzessemit erheblichen oder kritischenAuswirkun-
gen sowie anderer Prozesse, die Ziel von Cyberangriffen mit erheblichen oder kritischen
Auswirkungen auf grenzüberschreitende Stromflüsse sein können, und
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b. Festlegung der Kriterien für die Risikobewertung und die Risikoakzeptanz im Einklang
mit der Risiko-AuswirkungsMatrix, die Einrichtungen und die zuständigen Behörden nach
den von ENTSO-E und der EU-VNBO gemäß Artikel 19 Absatz 2 entwickelten Methoden
zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und
auf Ebene der Mitgliedstaaten nutzen müssen, um Cybersicherheitsrisiken zu bewerten.

4. Bei der Bewertung des Cybersicherheitsrisikos muss jede Einrichtung mit erheblichen oder
kritischen Auswirkungen

a. Cybersicherheitsrisiken unter Berücksichtigung folgender Aspekte ermitteln:

i. aller Vermögenswerte, die unionsweite Prozessemit erheblichenoder kritischenAuswirkun-
gen unterstützen, wobei diemöglichenAuswirkungen auf grenzüberschreitendeStrom-
flüsse für den Fall einer Kompromittierung des Vermögenswerts zu bewerten sind;

ii. möglicher Cyberbedrohungen unter Berücksichtigung der Cyberbedrohungen, die im
jüngsten umfassenden Bericht über die Bewertung des Cybersicherheitsrisikos für
grenzüberschreitende Stromflüsse gemäß Artikel 23 ermittelt wurden, sowie Bedro-
hungen der Lieferkette;

iii. Schwachstellen, einschließlich Schwachstellen in Altsystemen;
iv. möglicher Szenarien vonCyberangriffen, einschließlichCyberangriffen, die die Betrieb-

ssicherheit des Elektrizitätssystemsbeeinträchtigen undgrenzüberschreitendeStrom-
flüsse stören;

v. einschlägiger Risikobeurteilungen und -bewertungen auf Unionsebene, einschließlich
koordinierter Risikobewertungen kritischer Lieferketten gemäßArtikel 22 der Richtlinie
(EU) 2022/2555 60, und

vi. bestehender umgesetzter Kontrollen;

b. die Wahrscheinlichkeit und Folgen der unter Buchstabe a genannten Cybersicherheit-
srisiken analysieren unddasAusmaßdesCybersicherheitsrisikos anhandder Risiko-Auswirkungs-
Matrix bestimmen, die in den von den ÜNBmit Unterstützung von ENTSO-E und in Zusam-
menarbeit mit der EU-VNBO gemäß Artikel 19 Absatz 2 entwickelten Methoden zur Bew-
ertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und auf Ebene
der Mitgliedstaaten genutzt wird, um Cybersicherheitsrisiken zu bewerten;

c. Vermögenswerte nach den möglichen Folgen einer Beeinträchtigung der Cybersicherheit
klassifizieren und Perimeter mit erheblichen oder kritischen Auswirkungen wie folgt er-
mitteln:

i. Durchführung einer Folgenabschätzung für Geschäftsprozesse anhand des ECII für
alle Prozesse, die Gegenstand der Bewertung des Cybersicherheitsrisikos sind;

ii. Einstufung eines Prozesses als Prozess mit erheblichen oder kritischen Auswirkun-
gen, wenn sein ECII über dem Schwellenwert für erhebliche bzw. kritische Auswirkun-
gen liegt;

iii. Bestimmung aller Vermögenswerte mit erheblichen oder kritischen Auswirkungen als
die Vermögenswerte, die für Prozesse mit erheblichen bzw. kritischen Auswirkungen
erforderlich sind;

iv. Bestimmung der Perimeter mit erheblichen oder kritischen Auswirkungen als Perime-
ter, die alle Vermögenswertemit erheblichen bzw. kritischenAuswirkungen umfassen,
damit der Zugang zu diesen Perimetern kontrolliert werden kann;

60https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22
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d. Cybersicherheitsrisiken durchPriorisierung anhand vonRisikobewertungs- undRisikoakzep-
tanzkriterien gemäß Absatz 3 Buchstabe b beurteilen.

5. Bei der Behandlung des Cybersicherheitsrisikos erstellt jede Einrichtungmit erheblichen oder
kritischen Auswirkungen einen Risikominderungsplan auf Ebene der Einrichtung, wobei sie
geeignete Optionen für die Behandlung des Risikos wählt, um die Risiken zu bewältigen und
das Restrisiko zu bestimmen.

6. Bei der Akzeptanz von Cybersicherheitsrisiken entscheidet jede Einrichtung mit erheblichen
oder kritischen Auswirkungen auf der Grundlage der in Absatz 3 Buchstabe b festgelegten
Risikoakzeptanzkriterien, ob sie das Restrisiko akzeptiert.

7. Jede Einrichtungmit erheblichen oder kritischen Auswirkungen erfasst die in Absatz 1 genan-
nten Vermögenswerte in einem Vermögensinventar. Dieses Vermögensinventar ist nicht Teil
des Berichts über die Risikobewertung.

8. Die zuständigeBehörde kanndie imVermögensinventar enthaltenenVermögenswertewährend
der Inspektionen einsehen.

Artikel 26(1)

Jede von den zuständigen Behörden gemäß Artikel 24 Absatz 1 ermittelte Einrichtung mit erhe-
blichen oder kritischen Auswirkungen führt das Cybersicherheitsrisikomanagement für alle ihre
Vermögenswerte in ihren Perimetern mit erheblichen oder kritischen Auswirkungen durch. Jede
Einrichtung mit erheblichen oder kritischen Auswirkungen führt alle drei Jahre ein Risikoman-
agement durch, das die in Absatz 2 genannten Phasen umfasst.

Artikel 26(2)

Jede Einrichtungmit erheblichen oder kritischen Auswirkungen stützt ihr Cybersicherheitsrisiko-
management auf einen Ansatz, der auf den Schutz ihrer Netz- und Informationssysteme abzielt
und folgende Phasen umfasst:

a. Bestimmung des Kontexts;

b. Bewertung des Cybersicherheitsrisikos auf der Ebene der Einrichtung;

c. Behandlung von Cybersicherheitsrisiken;

d. Akzeptanz von Cybersicherheitsrisiken.

Artikel 26(3)

Bei der BestimmungdesKontexts trifft jede Einrichtungmit erheblichen oder kritischenAuswirkun-
gen folgende Maßnahmen:
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a. Festlegung des Umfangs der Bewertung des Cybersicherheitsrisikos, einschließlich der von
ENTSO-E und der EU-VNBO ermittelten Prozesse mit erheblichen oder kritischen Auswirkun-
gen sowie anderer Prozesse, die Ziel von Cyberangriffen mit erheblichen oder kritischen
Auswirkungen auf grenzüberschreitende Stromflüsse sein können, und

b. Festlegung der Kriterien für die Risikobewertung und die Risikoakzeptanz im Einklang mit
der Risiko-AuswirkungsMatrix, die Einrichtungen und die zuständigen Behörden nach den
von ENTSO-E und der EU-VNBO gemäß Artikel 19 Absatz 2 entwickelten Methoden zur Be-
wertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und auf Ebene
der Mitgliedstaaten nutzen müssen, um Cybersicherheitsrisiken zu bewerten.

Artikel 26(4)

Bei der Bewertung des Cybersicherheitsrisikos muss jede Einrichtung mit erheblichen oder kri-
tischen Auswirkungen

a. Cybersicherheitsrisiken unter Berücksichtigung folgender Aspekte ermitteln:

i. aller Vermögenswerte, die unionsweite Prozessemit erheblichenoder kritischenAuswirkun-
gen unterstützen, wobei die möglichen Auswirkungen auf grenzüberschreitende Strom-
flüsse für den Fall einer Kompromittierung des Vermögenswerts zu bewerten sind;

ii. möglicher Cyberbedrohungen unter Berücksichtigung der Cyberbedrohungen, die im jüng-
sten umfassenden Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüber-
schreitendeStromflüsse gemäßArtikel 23 ermittelt wurden, sowieBedrohungender Liefer-
kette;

iii. Schwachstellen, einschließlich Schwachstellen in Altsystemen;
iv. möglicher Szenarien von Cyberangriffen, einschließlich Cyberangriffen, die die Betrieb-

ssicherheit des Elektrizitätssystems beeinträchtigen und grenzüberschreitende Strom-
flüsse stören;

v. einschlägiger Risikobeurteilungen und -bewertungen auf Unionsebene, einschließlich ko-
ordinierter Risikobewertungen kritischer Lieferketten gemäß Artikel 22 der Richtlinie (EU)
2022/2555 61, und

vi. bestehender umgesetzter Kontrollen;

b. die Wahrscheinlichkeit und Folgen der unter Buchstabe a genannten Cybersicherheitsrisiken
analysieren und das Ausmaß des Cybersicherheitsrisikos anhand der Risiko-Auswirkungs-
Matrix bestimmen, die in den von den ÜNB mit Unterstützung von ENTSO-E und in Zusam-
menarbeit mit der EU-VNBO gemäß Artikel 19 Absatz 2 entwickelten Methoden zur Bewer-
tung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und auf Ebene der
Mitgliedstaaten genutzt wird, um Cybersicherheitsrisiken zu bewerten;

c. Vermögenswerte nachdenmöglichen Folgen einer Beeinträchtigungder Cybersicherheit klas-
sifizieren und Perimeter mit erheblichen oder kritischen Auswirkungen wie folgt ermitteln:

61https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22

625

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22


i. Durchführung einer Folgenabschätzung für Geschäftsprozesse anhand des ECII für alle
Prozesse, die Gegenstand der Bewertung des Cybersicherheitsrisikos sind;

ii. Einstufung eines Prozesses als Prozess mit erheblichen oder kritischen Auswirkungen,
wenn sein ECII über dem Schwellenwert für erhebliche bzw. kritische Auswirkungen liegt;

iii. Bestimmung aller Vermögenswerte mit erheblichen oder kritischen Auswirkungen als
die Vermögenswerte, die für Prozesse mit erheblichen bzw. kritischen Auswirkungen er-
forderlich sind;

iv. Bestimmung der Perimeter mit erheblichen oder kritischen Auswirkungen als Perimeter,
die alle Vermögenswerte mit erheblichen bzw. kritischen Auswirkungen umfassen, damit
der Zugang zu diesen Perimetern kontrolliert werden kann;

d. Cybersicherheitsrisiken durch Priorisierung anhand von Risikobewertungs- und Risikoakzep-
tanzkriterien gemäß Absatz 3 Buchstabe b beurteilen.

Artikel 26(5)

Bei der Behandlung desCybersicherheitsrisikos erstellt jede Einrichtungmit erheblichen oder kri-
tischenAuswirkungen einenRisikominderungsplan auf Ebeneder Einrichtung, wobei sie geeignete
Optionen für die Behandlung des Risikos wählt, um die Risiken zu bewältigen und das Restrisiko
zu bestimmen.

Artikel 26(6)

Bei der Akzeptanz von Cybersicherheitsrisiken entscheidet jede Einrichtungmit erheblichen oder
kritischenAuswirkungen auf derGrundlage der in Absatz 3Buchstabe b festgelegtenRisikoakzep-
tanzkriterien, ob sie das Restrisiko akzeptiert.

Artikel 26(7)

Jede Einrichtung mit erheblichen oder kritischen Auswirkungen erfasst die in Absatz 1 genan-
nten Vermögenswerte in einemVermögensinventar. Dieses Vermögensinventar ist nicht Teil des
Berichts über die Risikobewertung.

Artikel 26(8)

Die zuständige Behörde kann die im Vermögensinventar enthaltenen Vermögenswerte während
der Inspektionen einsehen.

Artikel 27

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre legt jede Einrichtung
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mit erheblichen oder kritischen Auswirkungen der zuständigen Behörde einen Bericht vor, der
folgende Informationen enthält:

1. eine Liste der für den Risikominderungsplan auf Ebene der Einrichtung gemäß Artikel 26 Ab-
satz 5 ausgewählten Kontrollen mit dem aktuellen Stand der Umsetzung jeder Kontrolle;

2. für jeden unionsweitenProzessmit erheblichen oder kritischenAuswirkungen eine Schätzung
des Risikos einer Beeinträchtigung der Vertraulichkeit, Integrität und Verfügbarkeit von Infor-
mationen und relevanten Vermögenswerten. Die Schätzung dieses Risikos ist im Einklang
mit der Risiko-Auswirkungs-Matrix gemäß Artikel 19 Absatz 2 zu bestimmen;

3. für ihre Prozesse mit kritischen Auswirkungen eine Liste der Anbieter kritischer IKT-Dienste.

Artikel 27(1)

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre legt jede Einrichtung
mit erheblichen oder kritischen Auswirkungen der zuständigen Behörde einen Bericht vor, der
folgende Informationen enthält:

1. eine Liste der für den Risikominderungsplan auf Ebene der Einrichtung gemäß Artikel 26 Ab-
satz 5 ausgewählten Kontrollen mit dem aktuellen Stand der Umsetzung jeder Kontrolle;

2. für jeden unionsweitenProzessmit erheblichen oder kritischenAuswirkungen eine Schätzung
des Risikos einer Beeinträchtigung der Vertraulichkeit, Integrität und Verfügbarkeit von Infor-
mationen und relevanten Vermögenswerten. Die Schätzung dieses Risikos ist im Einklang
mit der Risiko-Auswirkungs-Matrix gemäß Artikel 19 Absatz 2 zu bestimmen;

3. für ihre Prozesse mit kritischen Auswirkungen eine Liste der Anbieter kritischer IKT-Dienste.

Artikel 28

1. Der gemeinsame Rahmen für die Cybersicherheit im Elektrizitätssektor umfasst die folgen-
den Kontrollen und Systeme für das Cybersicherheitsmanagement:

a. die gemäß Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;
b. die gemäß Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;
c. die gemäß Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemäß den Buch-

staben a und b anhand ausgewählter europäischer und internationaler Normen und na-
tionaler Rechts- oder Verwaltungsrahmen verglichen werden;

d. das gemäß Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.

2. Alle Einrichtungenmit erheblichenAuswirkungenwendendieMindest-Cybersicherheitskontrollen
gemäß Absatz 1 Buchstabe a innerhalb ihres Perimeters mit erheblichen Auswirkungen an.
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3. Alle Einrichtungenmit kritischenAuswirkungenwenden die erweitertenCybersicherheitskon-
trollen gemäß Absatz 1 Buchstabe b innerhalb ihres Perimeters mit kritischen Auswirkungen
an.

4. Innerhalb von siebenMonaten nach Vorlage des ersten Entwurfs des Berichts über die union-
sweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 wird der in Ab-
satz 1 genannte gemeinsame Rahmen für die Cybersicherheit im Elektrizitätssektor durch
die gemäß Artikel 33 entwickelten Mindest-Cybersicherheitskontrollen und erweiterten Cy-
bersicherheitskontrollen in der Lieferkette ergänzt.

Artikel 28(1)

Der gemeinsame Rahmen für die Cybersicherheit im Elektrizitätssektor umfasst die folgenden
Kontrollen und Systeme für das Cybersicherheitsmanagement:

a. die gemäß Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;

b. die gemäß Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;

c. die gemäß Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemäß den Buch-
staben a undbanhand ausgewählter europäischer und internationalerNormenundnationaler
Rechts- oder Verwaltungsrahmen verglichen werden;

d. das gemäß Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.

Artikel 28(2)

Alle Einrichtungenmit erheblichenAuswirkungenwendendieMindest-Cybersicherheitskontrollen
gemäß Absatz 1 Buchstabe a innerhalb ihres Perimeters mit erheblichen Auswirkungen an.

Artikel 28(3)

Alle Einrichtungen mit kritischen Auswirkungen wenden die erweiterten Cybersicherheitskon-
trollen gemäß Absatz 1 Buchstabe b innerhalb ihres Perimeters mit kritischen Auswirkungen an.

Artikel 28(4)

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts über die union-
sweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 wird der in Absatz 1
genannte gemeinsame Rahmen für die Cybersicherheit im Elektrizitätssektor durch die gemäß
Artikel 33 entwickeltenMindest-Cybersicherheitskontrollen und erweitertenCybersicherheitskon-
trollen in der Lieferkette ergänzt.
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Artikel 29

1. Innerhalb von siebenMonaten nach Vorlage des ersten Entwurfs des Berichts über die union-
sweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 erarbeiten die ÜNB
mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen Vorschlag
für Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen.

2. Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale Bewertung
des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNB mit Unterstützung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zuständigen Behörde eine Än-
derungderMindest-Cybersicherheitskontrollen undder erweitertenCybersicherheitskontrollen
vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den in der
regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

3. DieMindest-Cybersicherheitskontrollen unddie erweitertenCybersicherheitskontrollenmüssen
überprüft werden können; dazu werden sie entweder im Einklang mit dem Verfahren gemäß
Artikel 31 in ein nationales Überprüfungssystemeinbezogen oder Sicherheitsaudits durch un-
abhängige Dritte gemäß den in Artikel 25 Absatz 2 aufgeführten Anforderungen unterzogen.

4. Die gemäß Absatz 1 entwickelten anfänglichen Mindest-Cybersicherheitskontrollen und er-
weiterten Cybersicherheitskontrollen müssen auf den Risiken beruhen, die in dem Bericht
über die unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 5 er-
mittelt wurden. Die gemäß Absatz 2 entwickelten geänderten MindestCybersicherheitskon-
trollen und erweiterten Cybersicherheitskontrollen müssen auf dem in Artikel 21 Absatz 2
genannten Bericht über die regionale Bewertung des Cybersicherheitsrisikos beruhen.

5. Die Mindest-Cybersicherheitskontrollen müssen im Einklang mit Artikel 46 Kontrollen zum
Schutz der ausgetauschten Informationen umfassen.

6. Innerhalb von 12 Monaten nach der Genehmigung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemäß Artikel 8 Absatz 5 und nach jeder Ak-
tualisierung gemäß Artikel 8 Absatz 10 wenden die in Artikel 2 Absatz 1 genannten Einrich-
tungen, die gemäß Artikel 24 als Einrichtungen mit erheblichen oder kritischen Auswirkun-
gen eingestuft wurden, bei der Festlegung des Risikominderungsplans auf Ebene der Einrich-
tung gemäß Artikel 26 Absatz 5 innerhalb der Perimeter mit erheblichen Auswirkungen die
Mindest-Cybersicherheitskontrollen und innerhalb der Perimeter mit kritischen Auswirkun-
gen die erweiterten Cybersicherheitskontrollen an.

Artikel 29(1)

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts über die union-
sweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 erarbeiten die ÜNB
mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen Vorschlag für
Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen.

Artikel 29(2)
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Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale Bewertung des
Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNB mit Unterstützung von
ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zuständigen Behörde eine Änderung
der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen vor. Der
Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den in der regionalen
Risikobewertung ermittelten Risiken Rechnung tragen.

Artikel 29(3)

Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen müssen
überprüft werden können; dazu werden sie entweder im Einklang mit dem Verfahren gemäß
Artikel 31 in ein nationales Überprüfungssystem einbezogen oder Sicherheitsaudits durch unab-
hängige Dritte gemäß den in Artikel 25 Absatz 2 aufgeführten Anforderungen unterzogen.

Artikel 29(4)

Die gemäß Absatz 1 entwickelten anfänglichen Mindest-Cybersicherheitskontrollen und erweit-
erten Cybersicherheitskontrollen müssen auf den Risiken beruhen, die in dem Bericht über die
unionsweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 5 ermittelt wur-
den. Die gemäß Absatz 2 entwickelten geänderten MindestCybersicherheitskontrollen und er-
weiterten Cybersicherheitskontrollen müssen auf dem in Artikel 21 Absatz 2 genannten Bericht
über die regionale Bewertung des Cybersicherheitsrisikos beruhen.

Artikel 29(5)

DieMindest-Cybersicherheitskontrollenmüssen imEinklangmit Artikel 46Kontrollen zumSchutz
der ausgetauschten Informationen umfassen.

Artikel 29(6)

Innerhalb von 12 Monaten nach der Genehmigung der Mindest-Cybersicherheitskontrollen und
der erweiterten Cybersicherheitskontrollen gemäß Artikel 8 Absatz 5 und nach jeder Aktual-
isierung gemäß Artikel 8 Absatz 10 wenden die in Artikel 2 Absatz 1 genannten Einrichtungen,
die gemäß Artikel 24 als Einrichtungen mit erheblichen oder kritischen Auswirkungen eingestuft
wurden, bei der Festlegung des Risikominderungsplans auf Ebene der Einrichtung gemäß Artikel
26Absatz 5 innerhalb der Perimetermit erheblichenAuswirkungendieMindest-Cybersicherheitskontrollen
und innerhalb der Perimeter mit kritischen Auswirkungen die erweiterten Cybersicherheitskon-
trollen an.

Innerhalb von 12 Monaten nach der Genehmigung der Mindest-Cybersicherheitskontrollen und
der erweiterten Cybersicherheitskontrollen gemäß Artikel 8 Absatz 5 und nach jeder Aktual-
isierung gemäß Artikel 8 Absatz 10 wenden die in Artikel 2 Absatz 1 genannten Einrichtungen,
die gemäß Artikel 24 als Einrichtungen mit erheblichen oder kritischen Auswirkungen eingestuft
wurden, bei der Festlegung des Risikominderungsplans auf Ebene der Einrichtung gemäß Artikel

630



26Absatz 5 innerhalb der Perimetermit erheblichenAuswirkungendieMindest-Cybersicherheitskontrollen
und innerhalb der Perimeter mit kritischen Auswirkungen die erweiterten Cybersicherheitskon-
trollen an.

Artikel 30

1. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen können bei der jeweils zuständigen Be-
hörde eineAusnahmevon ihrer Verpflichtung zur AnwendungderMindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemäß Artikel 29 Absatz 6 beantragen. Die
zuständige Behörde kann eine solche Ausnahme aus folgenden Gründen gewähren:

a. unter außergewöhnlichen Umständen, wenn die Einrichtung nachweisen kann, dass die
Kosten für die Durchführung geeigneter Cybersicherheitskontrollen den Nutzen erheblich
übersteigen. Die ACER und ENTSO-E können in Zusammenarbeit mit der EU-VNBO zur
Unterstützung der Einrichtungen gemeinsam Leitlinien für die Schätzung der Kosten von
Cybersicherheitskontrollen ausarbeiten;

b. bei Vorlage eines Risikobehandlungsplans auf Ebene der Einrichtung, mit dem die Cy-
bersicherheitsrisiken durch alternative Kontrollen auf ein Niveau verringert werden, das
nach den in Artikel 26 Absatz 3 Buchstabe b genannten Risikoakzeptanzkriterien akzep-
tiert werden kann.

2. Innerhalb von drei Monaten nach Eingang des in Absatz 1 genannten Antrags entscheidet
jede zuständige Behörde, ob eine Ausnahme von den Mindest-Cybersicherheitskontrollen
und den erweiterten Cybersicherheitskontrollen gewährt wird. Ausnahmen von denMindest-
Cybersicherheitskontrollen oder den erweitertenCybersicherheitskontrollenwerden für höch-
stens drei Jahre gewährt und können verlängert werden.

3. Aggregierte und anonymisierte Informationen zu den gewährten Ausnahmen werden dem
umfassenden Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüberschreit-
ende Stromflüsse gemäß Artikel 23 als Anhang beigefügt. ENTSO-E und die EU-VNBO aktu-
alisieren die Liste bei Bedarf gemeinsam.

Artikel 30(1)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen können bei der jeweils zuständigen Behörde
eine Ausnahme von ihrer Verpflichtung zur Anwendung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemäß Artikel 29 Absatz 6 beantragen.

Die zuständige Behörde kann eine solche Ausnahme aus folgenden Gründen gewähren:

a. unter außergewöhnlichenUmständen, wenndie Einrichtung nachweisen kann, dass die Kosten
für dieDurchführunggeeigneter Cybersicherheitskontrollen denNutzen erheblich übersteigen.
Die ACER und ENTSO-E können in Zusammenarbeit mit der EU-VNBO zur Unterstützung der
Einrichtungen gemeinsam Leitlinien für die Schätzung der Kosten von Cybersicherheitskon-
trollen ausarbeiten;
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b. bei Vorlage eines Risikobehandlungsplans auf Ebene der Einrichtung, mit dem die Cyber-
sicherheitsrisiken durch alternative Kontrollen auf ein Niveau verringert werden, das nach
den in Artikel 26 Absatz 3 Buchstabe b genannten Risikoakzeptanzkriterien akzeptiert wer-
den kann.

Artikel 30(2)

Innerhalb von drei Monaten nach Eingang des in Absatz 1 genannten Antrags entscheidet jede
zuständige Behörde, ob eine Ausnahme von denMindest-Cybersicherheitskontrollen und den er-
weitertenCybersicherheitskontrollen gewährtwird. Ausnahmen vondenMindest-Cybersicherheitskontrollen
oder den erweiterten Cybersicherheitskontrollen werden für höchstens drei Jahre gewährt und
können verlängert werden.

Artikel 30(3)

Aggregierte und anonymisierte Informationen zu den gewährten Ausnahmen werden dem um-
fassenden Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüberschreitende
Stromflüsse gemäß Artikel 23 als Anhang beigefügt. ENTSO-E und die EU-VNBO aktualisieren
die Liste bei Bedarf gemeinsam.

Artikel 31

1. Spätestens 24 Monate nach der Annahme der in Artikel 28 Absatz 1 Buchstaben a, b und
c genannten Kontrollen und der Einrichtung des in Buchstabe d jenes Artikels genannten
Cybersicherheitsmanagementsystems muss jede gemäß Artikel 24 Absatz 1 ermittelte Ein-
richtung mit kritischen Auswirkungen in der Lage sein, auf Verlangen der zuständigen Be-
hörde nachzuweisen, dass sie das Cybersicherheitsmanagementsystem und die Mindest-
Cybersicherheitskontrollen oder die erweiterten Cybersicherheitskontrollen anwendet.

2. Jede Einrichtung mit kritischen Auswirkungen muss die in Absatz 1 genannte Verpflichtung
erfüllen, indem sie sich einem von unabhängigen Dritten durchgeführten Sicherheitsaudit
gemäß den Anforderungen aus Artikel 25 Absatz 2 unterzieht oder sich an einem nationalen
Überprüfungssystem gemäß Artikel 25 Absatz 1 beteiligt.

3. Die Überprüfung, ob eine Einrichtungmit kritischen Auswirkungen das Cybersicherheitsman-
agementsystemunddieMindest-Cybersicherheitskontrollen oder die erweitertenCybersicher-
heitskontrollen anwendet, erstreckt sich auf alle Vermögenswerte der Einrichtung mit kritis-
chen Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

4. Die Überprüfung, ob eine Einrichtungmit kritischen Auswirkungen das Cybersicherheitsman-
agementsystemunddieMindest-Cybersicherheitskontrollen oder die erweitertenCybersicher-
heitskontrollen anwendet, erstreckt sich auf alle Vermögenswerte der Einrichtung mit kritis-
chen Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

5. Jede gemäß Artikel 24 ermittelte Einrichtung mit kritischen Auswirkungen muss die Einhal-
tung der in Artikel 28 Absatz 1 Buchstaben a, b und c genannten Kontrollen und die Einrich-
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tung des unter Buchstabe d jenes Artikels genannten Cybersicherheitsmanagementsystems
nachweisen, indem sie der zuständigen Behörde über das Ergebnis der Überprüfung der Ein-
haltung Bericht erstattet.

Artikel 31(1)

Spätestens 24Monate nach der Annahmeder in Artikel 28 Absatz 1 Buchstaben a, b und c genan-
nten Kontrollen und der Einrichtung des in Buchstabe d jenes Artikels genannten Cybersicher-
heitsmanagementsystems muss jede gemäß Artikel 24 Absatz 1 ermittelte Einrichtung mit kri-
tischen Auswirkungen in der Lage sein, auf Verlangen der zuständigen Behörde nachzuweisen,
dass sie das Cybersicherheitsmanagementsystem und die Mindest-Cybersicherheitskontrollen
oder die erweiterten Cybersicherheitskontrollen anwendet.

Artikel 31(2)

Jede Einrichtung mit kritischen Auswirkungen muss die in Absatz 1 genannte Verpflichtung er-
füllen, indem sie sich einem von unabhängigen Dritten durchgeführten Sicherheitsaudit gemäß
den Anforderungen aus Artikel 25 Absatz 2 unterzieht oder sich an einem nationalen Überprü-
fungssystem gemäß Artikel 25 Absatz 1 beteiligt.

Artikel 31(3)

Die Überprüfung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheitsman-
agementsystem und die Mindest-Cybersicherheitskontrollen oder die erweiterten Cybersicher-
heitskontrollen anwendet, erstreckt sich auf alle Vermögenswerte der Einrichtung mit kritischen
Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

Artikel 31(4)

Die Überprüfung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheitsman-
agementsystem und die Mindest-Cybersicherheitskontrollen oder die erweiterten Cybersicher-
heitskontrollen anwendet, erstreckt sich auf alle Vermögenswerte der Einrichtung mit kritischen
Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

Artikel 31(5)

Jede gemäß Artikel 24 ermittelte Einrichtung mit kritischen Auswirkungen muss die Einhaltung
der in Artikel 28 Absatz 1 Buchstaben a, b und c genannten Kontrollen und die Einrichtung des
unter Buchstabe d jenes Artikels genannten Cybersicherheitsmanagementsystems nachweisen,
indem sie der zuständigen Behörde über das Ergebnis der Überprüfung der Einhaltung Bericht
erstattet.
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Artikel 32

1. Innerhalb von 24 Monaten, nachdem sie von der zuständigen Behörde darüber unterrichtet
wurde, dass sie gemäß Artikel 24 Absatz 6 als Einrichtung mit erheblichen oder kritischen
Auswirkungen eingestuftwurde, richtet jede Einrichtungmit erheblichen oder kritischenAuswirkun-
gen ein Cybersicherheitsmanagementsystem ein, das sie danach alle drei Jahre überprüft,
um

a. denUmfangdesCybersicherheitsmanagementsystemsunter Berücksichtigung vonSchnittstellen
und Abhängigkeiten mit anderen Einrichtungen festzulegen;

b. sicherzustellen, dass die gesamte obere Führungsebene über einschlägige rechtlicheVerpflich-
tungen informiert ist und durch rechtzeitige Entscheidungen und rasche Reaktionen aktiv
zur Umsetzung des Cybersicherheitsmanagementsystems beiträgt;

c. sicherzustellen, dass die für dasCybersicherheitsmanagementsystemerforderlichenRessourcen
zur Verfügung stehen;

d. ein Cybersicherheitskonzept festzulegen, das dokumentiert und innerhalb der Einrichtung
sowie den von den Sicherheitsrisiken betroffenen Parteien bekannt gegeben wird;

e. Zuständigkeiten für Aufgaben, die für die Cybersicherheit relevant sind, zuzuweisen und
bekannt zu geben;

f. das Cybersicherheitsrisikomanagement auf der Ebene der Einrichtungen gemäß Artikel
26 durchzuführen;

g. die für die Umsetzung, Pflege und kontinuierliche Verbesserung des Cybersicherheits-
managementsystems erforderlichen Ressourcen festzulegen und bereitzustellen, wobei
die erforderlichen Kompetenzen und die Sensibilisierung für Cybersicherheitsressourcen
zu berücksichtigen sind;

h. die für die Cybersicherheit relevante interne und externe Kommunikation festzulegen;
i. dokumentierte Informationen imZusammenhangmit demCybersicherheitsmanagementsys-

tem zu erstellen, zu aktualisieren und zu kontrollieren;
j. die Ergebnisse undWirksamkeit desCybersicherheitsmanagementsystems zubeurteilen;
k. in geplanten Zeitabständen interne Audits durchzuführen, um sicherzustellen, dass das

Cybersicherheitsmanagementsystem wirksam umgesetzt und gepflegt wird;
l. die Umsetzung desCybersicherheitsmanagementsystems in geplanten Zeitabständen zu

überprüfen und Abweichungen der Ressourcen und Tätigkeiten von den Konzepten, Ver-
fahren und Leitlinien des Cybersicherheitsmanagementsystems zu kontrollieren und zu
beheben.

2. Der Anwendungsbereich des Cybersicherheitsmanagementsystems der Einrichtung mit er-
heblichen Auswirkungen umfasst alle Vermögenswerte innerhalb ihres Perimeters mit erhe-
blichen Auswirkungen.

3. Die zuständigen Behörden regen an, für die Sicherheit von Netz- und Informationssystemen
relevante europäische oder internationaler Normen und Spezifikationen anzuwenden, ohne
dabei die Nutzung einer bestimmten Technologie vorzuschreiben oder zu begünstigen.
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Artikel 32(1)

Innerhalb von24Monaten, nachdemsie vonder zuständigenBehörde darüber unterrichtetwurde,
dass sie gemäß Artikel 24 Absatz 6 als Einrichtung mit erheblichen oder kritischen Auswirkun-
gen eingestuft wurde, richtet jede Einrichtung mit erheblichen oder kritischen Auswirkungen ein
Cybersicherheitsmanagementsystem ein, das sie danach alle drei Jahre überprüft, um

a. denUmfangdesCybersicherheitsmanagementsystemsunter Berücksichtigung vonSchnittstellen
und Abhängigkeiten mit anderen Einrichtungen festzulegen;

b. sicherzustellen, dass die gesamte obere Führungsebene über einschlägige rechtlicheVerpflich-
tungen informiert ist und durch rechtzeitige Entscheidungen und rasche Reaktionen aktiv zur
Umsetzung des Cybersicherheitsmanagementsystems beiträgt;

c. sicherzustellen, dass die für dasCybersicherheitsmanagementsystemerforderlichenRessourcen
zur Verfügung stehen;

d. ein Cybersicherheitskonzept festzulegen, das dokumentiert und innerhalb der Einrichtung
sowie den von den Sicherheitsrisiken betroffenen Parteien bekannt gegeben wird;

e. Zuständigkeiten für Aufgaben, die für die Cybersicherheit relevant sind, zuzuweisen undbekannt
zu geben;

f. das Cybersicherheitsrisikomanagement auf der Ebene der Einrichtungen gemäß Artikel 26
durchzuführen;

g. die für die Umsetzung, Pflege und kontinuierliche Verbesserung des Cybersicherheitsman-
agementsystems erforderlichen Ressourcen festzulegen und bereitzustellen, wobei die er-
forderlichenKompetenzen unddie Sensibilisierung für Cybersicherheitsressourcen zu berück-
sichtigen sind;

h. die für die Cybersicherheit relevante interne und externe Kommunikation festzulegen;

i. dokumentierte Informationen imZusammenhangmit demCybersicherheitsmanagementsys-
tem zu erstellen, zu aktualisieren und zu kontrollieren;

j. die Ergebnisse und Wirksamkeit des Cybersicherheitsmanagementsystems zu beurteilen;

k. in geplanten Zeitabständen interne Audits durchzuführen, um sicherzustellen, dass das Cy-
bersicherheitsmanagementsystem wirksam umgesetzt und gepflegt wird;

l. die Umsetzung des Cybersicherheitsmanagementsystems in geplanten Zeitabständen zu
überprüfen undAbweichungender Ressourcen undTätigkeiten vondenKonzepten, Verfahren
und Leitlinien des Cybersicherheitsmanagementsystems zu kontrollieren und zu beheben.

Artikel 32(2)

Der Anwendungsbereich des Cybersicherheitsmanagementsystems der Einrichtung mit erhe-
blichen Auswirkungen umfasst alle Vermögenswerte innerhalb ihres Perimeters mit erheblichen
Auswirkungen.
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Artikel 32(3)

Die zuständigen Behörden regen an, für die Sicherheit von Netz- und Informationssystemen rel-
evante europäische oder internationaler Normen und Spezifikationen anzuwenden, ohne dabei
die Nutzung einer bestimmten Technologie vorzuschreiben oder zu begünstigen.

Artikel 33

1. Innerhalb von siebenMonaten nach Vorlage des ersten Entwurfs des Berichts über die union-
sweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 erarbeiten die ÜNB
mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen Vorschlag
fürMindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen in der Liefer-
kette, mit denen die in den unionsweiten Bewertungen des Cybersicherheitsrisikos ermit-
telten Risiken für die Lieferketten gemindert werden, um die gemäß Artikel 29 entwickelten
Mindest-Cybersicherheitskontrollen und erweitertenCybersicherheitskontrollen zu ergänzen.
DieMindest-Cybersicherheitskontrollen unddie erweitertenCybersicherheitskontrollen in der
Lieferkette werden zusammen mit den Mindest-Cybersicherheitskontrollen und erweiterten
Cybersicherheitskontrollen gemäßArtikel 29 entwickelt. DieMindest-Cybersicherheitskontrollen
und die erweiterten Cybersicherheitskontrollen in der Lieferkette erstrecken sich auf den
gesamten Lebenszyklus aller IKT-Produkte, -Dienste und -Prozesse einer Einrichtung mit er-
heblichen oder kritischen Auswirkungen innerhalb ihrer Perimeter mit erheblichen oder kritis-
chenAuswirkungen. Bei der Entwicklung desVorschlags fürMindest-Cybersicherheitskontrollen
und erweiterte Cybersicherheitskontrollen in der Lieferkettewird dieNIS-Kooperationsgruppe
konsultiert.

2. Die Mindest-Cybersicherheitskontrollen in der Lieferkette bestehen aus Kontrollen für Ein-
richtungen mit erheblichen oder kritischen Auswirkungen, die

a. auf Cybersicherheitsspezifikationen bezogene Empfehlungen für die Beschaffung von
IKT-Produkten, -Diensten und -Prozessen enthalten undmindestens Folgendes abdecken:
i. Zuverlässigkeitsüberprüfungen der Mitarbeiter des Anbieters, die an der Lieferkette

beteiligt sind und sich mit sensiblen Informationen befassen oder Zugang zu Ver-
mögenswerten mit erheblichen oder kritischen Auswirkungen der Einrichtung haben.
Die Zuverlässigkeitsüberprüfung kann eine Überprüfung der Identität und des Hin-
tergrunds von Mitarbeitern oder Auftragnehmern einer Einrichtung im Einklang mit
den nationalen Rechtsvorschriften und Verfahren sowie dem einschlägigen und gel-
tenden Unionsrecht umfassen, einschließlich der Verordnung (EU) 2016/679 62 und
der Richtlinie (EU) 2016/680 des Europäischen Parlaments und des Rates 63 Zuverläs-
sigkeitsüberprüfungenmüssen verhältnismäßig und strikt auf dasNotwendige beschränkt
sein. Sie werden ausschließlich zum Zweck der Bewertung eines potenziellen Sicher-
heitsrisikos für die betreffende Einrichtungdurchgeführt. Siemüssen in einemangemesse-
nen Verhältnis zu den Geschäftserfordernissen, der Klassifizierung der einzusehen-
den Informationen und den wahrgenommenen Risiken stehen und können von der
Einrichtung selbst, einem externen Unternehmen, das ein Screening durchführt, oder
durch staatliches Clearing vorgenommen werden;

62https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
63https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680
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ii. die Prozesse für eine sichere und kontrollierte Gestaltung, Entwicklung und Herstel-
lung von IKT-Produkten, -Diensten und -Prozessen, die Förderung der Gestaltung und
Entwicklung von IKT-Produkten, -Diensten und -Prozessen, die geeignete technische
Maßnahmen zur Gewährleistung der Cybersicherheit umfassen;

iii. die Gestaltung von Netz- und Informationssystemen, in denen Geräte selbst dann
nicht als vertrauenswürdig gelten, wenn sie sich in einem sicheren Perimeter befinden,
eine Überprüfung aller eingegangenen Anfragen erfordern und das Prinzip der mini-
malen Berechtigung angewandt wird;

iv. den Zugang des Anbieters zu den Vermögenswerten der Einrichtung;
v. die vertraglichen Verpflichtungen des Anbieters zum Schutz sensibler Informationen

der Einrichtung und zur Beschränkung des Zugangs zu diesen Informationen;
vi. die zugrunde liegenden Spezifikationen für die Cybersicherheit bei der Auftragsver-

gabe an Unterauftragnehmer des Anbieters;
vii. die Rückverfolgbarkeit der Anwendung der Cybersicherheitsspezifikationen von der

Entwicklung über die Produktion bis zur Bereitstellung von IKT-Produkten, -Diensten
oder -Prozessen;

viii. die Unterstützung von Sicherheitsaktualisierungen während der gesamten Lebens-
dauer von IKT-Produkten, -Diensten oder -Prozessen;

ix. das Recht auf Prüfung der Cybersicherheit in den Konzeptions-, Entwicklungs- und
Produktionsprozessen des Anbieters sowie

x. die Bewertung des Risikoprofils des Anbieters;
b. diese Einrichtungen dazu verpflichten, die unter Buchstabe a genannten Empfehlungen

für die Auftragsvergabe zu berücksichtigen, wenn sie Verträge mit Anbietern, Kooper-
ationspartnern und anderen Parteien in der Lieferkette schließen, sowohl in Bezug auf
normale Lieferungen von IKT-Produkten, -Diensten und -Prozessen als auch in Bezug auf
ungeplante Ereignisse undUmständewie die Kündigung und denÜbergang von Verträgen
im Falle von Fahrlässigkeit des Vertragspartners;

c. diese Einrichtungen dazu verpflichten, die Ergebnisse einschlägiger koordinierter Sicher-
heitsrisikobewertungen kritischer Lieferketten gemäß Artikel 22 Absatz 1 der Richtlinie
(EU) 2022/2555 zu berücksichtigen;

d. Kriterien für die Auswahl von Anbietern und die Auftragsvergabe an Anbieter enthalten,
die die unter Buchstabe a genanntenCybersicherheitsspezifikationen erfüllen können und
über ein Maß an Cybersicherheit verfügen, das den Cybersicherheitsrisiken des vom An-
bieter bereitgestellten IKT-Produkts, -Dienstes oder -Prozesses angemessen ist;

e. Kriterien für dieDiversifizierung der Bezugsquellen für IKT-Produkte, -Dienste und -Prozesse
und zur Verringerung des Risikos eines Anbieter-Lock-ins enthalten;

f. Kriterien für die regelmäßige Überwachung, Überprüfung oder Prüfung der Cybersicher-
heitsspezifikationen für interne Betriebsprozesse des Anbieters während des gesamten
Lebenszyklus jedes IKT-Produkts, -Dienstes und -Prozesses enthalten.

3. Für dieCybersicherheitsspezifikationen in der in Absatz 2Buchstabe a genannten Empfehlung
zur Cybersicherheit bei der Auftragsvergabe wenden Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen im Einklang mit Artikel 35 Absatz 4 die Grundsätze der Auftragsver-
gabe aus der Richtlinie 2014/24/EU des Europäischen Parlaments und des Rates 64 an oder
legen ihre eigenen Spezifikationen auf der Grundlage der Ergebnisse der Bewertung des Cy-
bersicherheitsrisikos auf der Ebene der Einrichtung fest.

64https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1
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4. Die erweiterten Cybersicherheitskontrollen in der Lieferkette müssen Kontrollen für Einrich-
tungen mit kritischen Auswirkungen umfassen, um bei der Auftragsvergabe zu überprüfen,
ob IKT-Produkte, -Dienste und -Prozesse, die als Vermögenswerte mit kritischen Auswirkun-
gen verwendet werden sollen, den Cybersicherheitsspezifikationen entsprechen. Das IKT-
Produkt, der IKT-Dienst oder der IKT-Prozess wird entweder durch ein europäisches Schema
für die Cybersicherheitszertifizierung gemäß Artikel 31 oder mit von der Einrichtung aus-
gewählten und organisierten Überprüfungsmaßnahmen überprüft. Die Überprüfungsmaß-
nahmenmüssen ausreichend gründlich und umfassend sein, um zu gewährleisten, dass das
IKT-Produkt, der IKT-Dienst oder der IKT-Prozess genutzt werden kann, um die in der Risikobe-
wertung auf Ebene der Einrichtung ermittelten Risiken zu mindern. Die Einrichtung mit kritis-
chen Auswirkungen dokumentiert die Maßnahmen zur Verringerung der ermittelten Risiken.

5. DieMindest-Cybersicherheitskontrollen unddie erweitertenCybersicherheitskontrollen in der
Lieferkette gelten für die Beschaffung relevanter IKT-Produkte, -Dienste und -Prozesse. Die
Mindest-Cybersicherheitskontrollen unddie erweitertenCybersicherheitskontrollen in der Liefer-
kette gelten für Einrichtungen, die gemäß Artikel 24 als Einrichtungen mit kritischen oder er-
heblichen Auswirkungen ermittelt wurden, bei der Auftragsvergabe ab sechs Monaten nach
der Annahme oder Aktualisierung der Mindest-Cybersicherheitskontrollen und der erweit-
erten Cybersicherheitskontrollen gemäß Artikel 29.

6. Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale Bewertung
des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNB mit Unterstützung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zuständigen Behörde eine Än-
derungderMindest-Cybersicherheitskontrollen undder erweitertenCybersicherheitskontrollen
in der Lieferkette vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und
muss den in der regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

Artikel 33(1)

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts über die union-
sweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 erarbeiten die ÜNB
mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen Vorschlag für
Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen in der Lieferkette,
mit denen die in den unionsweiten Bewertungen des Cybersicherheitsrisikos ermittelten Risiken
für die Lieferketten gemindertwerden, umdie gemäßArtikel 29 entwickeltenMindest-Cybersicherheitskontrollen
und erweitertenCybersicherheitskontrollen zu ergänzen. DieMindest-Cybersicherheitskontrollen
und die erweiterten Cybersicherheitskontrollen in der Lieferkette werden zusammen mit den
Mindest-Cybersicherheitskontrollen und erweiterten Cybersicherheitskontrollen gemäß Artikel
29 entwickelt. Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskon-
trollen in der Lieferkette erstrecken sich auf den gesamten Lebenszyklus aller IKT-Produkte, -
Dienste und -Prozesse einer Einrichtung mit erheblichen oder kritischen Auswirkungen inner-
halb ihrer Perimeter mit erheblichen oder kritischen Auswirkungen. Bei der Entwicklung des
Vorschlags für Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen in
der Lieferkette wird die NIS-Kooperationsgruppe konsultiert.

Artikel 33(2)
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Die Mindest-Cybersicherheitskontrollen in der Lieferkette bestehen aus Kontrollen für Einrich-
tungen mit erheblichen oder kritischen Auswirkungen, die

a. auf Cybersicherheitsspezifikationen bezogene Empfehlungen für die Beschaffung von IKT-
Produkten, -Diensten und -Prozessen enthalten und mindestens Folgendes abdecken:

i. ZuverlässigkeitsüberprüfungenderMitarbeiter desAnbieters, die an der Lieferkette beteiligt
sind und sich mit sensiblen Informationen befassen oder Zugang zu Vermögenswerten
mit erheblichen oder kritischen Auswirkungen der Einrichtung haben. Die Zuverlässigkeit-
süberprüfung kann eine Überprüfung der Identität und des Hintergrunds von Mitarbeitern
oder Auftragnehmern einer Einrichtung imEinklangmit den nationalenRechtsvorschriften
undVerfahren sowie demeinschlägigen undgeltendenUnionsrecht umfassen, einschließlich
der Verordnung (EU) 2016/679 65 und der Richtlinie (EU) 2016/680 des Europäischen Par-
laments und des Rates 66. Zuverlässigkeitsüberprüfungen müssen verhältnismäßig und
strikt auf das Notwendige beschränkt sein. Sie werden ausschließlich zum Zweck der
Bewertung eines potenziellen Sicherheitsrisikos für die betreffende Einrichtung durchge-
führt. Sie müssen in einem angemessenen Verhältnis zu den Geschäftserfordernissen,
der Klassifizierung der einzusehenden Informationen und den wahrgenommenen Risiken
stehen und können von der Einrichtung selbst, einem externen Unternehmen, das ein
Screening durchführt, oder durch staatliches Clearing vorgenommen werden;

ii. die Prozesse für eine sichere und kontrollierte Gestaltung, Entwicklung und Herstellung
von IKT-Produkten, -Diensten und -Prozessen, die Förderung der Gestaltung und Entwick-
lung von IKT-Produkten, -Diensten und -Prozessen, die geeignete technischeMaßnahmen
zur Gewährleistung der Cybersicherheit umfassen;

iii. die Gestaltung vonNetz- und Informationssystemen, in denenGeräte selbst dann nicht als
vertrauenswürdig gelten, wenn sie sich in einem sicheren Perimeter befinden, eine Über-
prüfung aller eingegangenen Anfragen erfordern und das Prinzip der minimalen Berech-
tigung angewandt wird;

iv. den Zugang des Anbieters zu den Vermögenswerten der Einrichtung;
v. die vertraglichen Verpflichtungen des Anbieters zum Schutz sensibler Informationen der

Einrichtung und zur Beschränkung des Zugangs zu diesen Informationen;
vi. die zugrunde liegenden Spezifikationen für die Cybersicherheit bei der Auftragsvergabe

an Unterauftragnehmer des Anbieters;
vii. die Rückverfolgbarkeit der Anwendung der Cybersicherheitsspezifikationen von der En-

twicklung über die Produktion bis zur Bereitstellung von IKT-Produkten, -Diensten oder
-Prozessen;

viii. die Unterstützung von Sicherheitsaktualisierungen während der gesamten Lebensdauer
von IKT-Produkten, -Diensten oder -Prozessen;

ix. das Recht auf Prüfung der Cybersicherheit in den Konzeptions-, Entwicklungs- und Pro-
duktionsprozessen des Anbieters sowie

x. die Bewertung des Risikoprofils des Anbieters;
65https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
66https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680
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b. diese Einrichtungen dazu verpflichten, die unter Buchstabe a genannten Empfehlungen für
die Auftragsvergabe zu berücksichtigen, wenn sie Verträge mit Anbietern, Kooperationspart-
nern und anderenParteien in der Lieferkette schließen, sowohl in Bezug auf normale Lieferun-
gen von IKT-Produkten, -Diensten und -Prozessen als auch in Bezug auf ungeplante Ereignisse
und Umstände wie die Kündigung und den Übergang von Verträgen im Falle von Fahrläs-
sigkeit des Vertragspartners;

c. diese Einrichtungen dazu verpflichten, die Ergebnisse einschlägiger koordinierter Sicherheit-
srisikobewertungen kritischer Lieferketten gemäßArtikel 22Absatz 1 der Richtlinie (EU) 2022/2555
zu berücksichtigen;

d. Kriterien für die Auswahl vonAnbietern und dieAuftragsvergabe anAnbieter enthalten, die die
unter Buchstabe a genannten Cybersicherheitsspezifikationen erfüllen können und über ein
Maß an Cybersicherheit verfügen, das den Cybersicherheitsrisiken des vom Anbieter bereit-
gestellten IKT-Produkts, -Dienstes oder -Prozesses angemessen ist;

e. Kriterien für die Diversifizierung der Bezugsquellen für IKT-Produkte, -Dienste und -Prozesse
und zur Verringerung des Risikos eines Anbieter-Lock-ins enthalten;

f. Kriterien für die regelmäßigeÜberwachung, Überprüfungoder Prüfungder Cybersicherheitsspez-
ifikationen für interne Betriebsprozesse des Anbieters während des gesamten Lebenszyklus
jedes IKT-Produkts, -Dienstes und -Prozesses enthalten.

Artikel 33(3)

Für die Cybersicherheitsspezifikationen in der in Absatz 2 Buchstabe a genannten Empfehlung
zur Cybersicherheit bei der Auftragsvergabe wenden Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen im Einklang mit Artikel 35 Absatz 4 die Grundsätze der Auftragsvergabe
aus der Richtlinie 2014/24/EU des Europäischen Parlaments und des Rates 67 an oder legen ihre
eigenen Spezifikationen auf der Grundlage der Ergebnisse der Bewertung des Cybersicherheit-
srisikos auf der Ebene der Einrichtung fest.

Artikel 33(4)

Die erweiterten Cybersicherheitskontrollen in der Lieferkette müssen Kontrollen für Einrichtun-
gen mit kritischen Auswirkungen umfassen, um bei der Auftragsvergabe zu überprüfen, ob IKT-
Produkte, -Dienste und -Prozesse, die als Vermögenswerte mit kritischen Auswirkungen ver-
wendet werden sollen, den Cybersicherheitsspezifikationen entsprechen. Das IKT-Produkt, der
IKT-Dienst oder der IKT-Prozess wird entweder durch ein europäisches Schema für die Cyber-
sicherheitszertifizierung gemäß Artikel 31 oder mit von der Einrichtung ausgewählten und or-
ganisierten Überprüfungsmaßnahmen überprüft. Die Überprüfungsmaßnahmen müssen ausre-
ichend gründlich und umfassend sein, um zu gewährleisten, dass das IKT-Produkt, der IKT-Dienst
oder der IKT-Prozess genutzt werden kann, um die in der Risikobewertung auf Ebene der Einrich-
tung ermittelten Risiken zu mindern. Die Einrichtung mit kritischen Auswirkungen dokumentiert
die Maßnahmen zur Verringerung der ermittelten Risiken.

67https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1
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Artikel 33(5)

Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in der
Lieferkette gelten für die Beschaffung relevanter IKT-Produkte, -Dienste und -Prozesse. DieMindest-
Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in der Lieferkette gel-
ten für Einrichtungen, die gemäß Artikel 24 als Einrichtungen mit kritischen oder erheblichen
Auswirkungen ermittelt wurden, bei der Auftragsvergabe ab sechs Monaten nach der Annahme
oder Aktualisierung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicher-
heitskontrollen gemäß Artikel 29.

Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in der
Lieferkette gelten für die Beschaffung relevanter IKT-Produkte, -Dienste und -Prozesse. DieMindest-
Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in der Lieferkette gel-
ten für Einrichtungen, die gemäß Artikel 24 als Einrichtungen mit kritischen oder erheblichen
Auswirkungen ermittelt wurden, bei der Auftragsvergabe ab sechs Monaten nach der Annahme
oder Aktualisierung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicher-
heitskontrollen gemäß Artikel 29.

Artikel 33(6)

Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale Bewertung des
Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNB mit Unterstützung von
ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zuständigen Behörde eine Änderung
der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen in der
Lieferkette vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den
in der regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

Artikel 34

1. Innerhalb von siebenMonaten nach Vorlage des ersten Entwurfs des Berichts über die union-
sweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 erarbeiten die ÜNB
mit Unterstützung vonENTSO-E sowie in Zusammenarbeitmit der EU-VNBOund inAbsprache
mit der ENISA einen Vorschlag für eine Matrix, mit der die Kontrollen gemäß Artikel 28 Ab-
satz 1 Buchstaben a und b anhand ausgewählter europäischer und internationaler Normen
sowie einschlägiger technischer Spezifikationen verglichen werden (im Folgenden „Vergle-
ichsmatrix“). ENTSO-E und die EU-VNBO dokumentieren die Gleichwertigkeit der verschiede-
nen Kontrollen mit den in Artikel 28 Absatz 1 Buchstaben a und b genannten Kontrollen.

2. Die zuständigen Behörden können ENTSO-E und der EU-VNBO einen Vergleich der in Ar-
tikel 28 Absatz 1 Buchstaben a und b genannten Kontrollen mit dem entsprechenden na-
tionalen Rechts- und Verwaltungsrahmen, einschließlich der einschlägigen nationalen Nor-
men der Mitgliedstaaten gemäß Artikel 25 der Richtlinie (EU) 2022/2555 68, übermitteln.
Stellt die zuständige Behörde eines Mitgliedstaats einen solchen Vergleich bereit, so inte-
grieren ENTSO-E und die EU-VNBO diesen nationalen Vergleich in die Vergleichsmatrix.

68https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02022L2555-20221227&qid=1733994458451#art_25
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3. Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale Bewertung
des Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNB mit Unterstützung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO sowie in Absprache mit der ENISA
der zuständigen Behörde eine Änderung der Vergleichsmatrix vor. Der Vorschlag wird im
Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den in der regionalen Risikobewertung
ermittelten Risiken Rechnung tragen.

Artikel 34(1)

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts über die union-
sweite Bewertung des Cybersicherheitsrisikos gemäß Artikel 19 Absatz 4 erarbeiten die ÜNB
mit Unterstützung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in Absprache
mit der ENISA einen Vorschlag für eine Matrix, mit der die Kontrollen gemäß Artikel 28 Absatz 1
Buchstaben a und b anhand ausgewählter europäischer und internationaler Normen sowie ein-
schlägiger technischer Spezifikationen verglichen werden (im Folgenden „Vergleichsmatrix“).

ENTSO-E und die EU-VNBOdokumentieren die Gleichwertigkeit der verschiedenen Kontrollenmit
den in Artikel 28 Absatz 1 Buchstaben a und b genannten Kontrollen.

Artikel 34(2)

Die zuständigen Behörden können ENTSO-E und der EU-VNBO einen Vergleich der in Artikel
28 Absatz 1 Buchstaben a und b genannten Kontrollen mit dem entsprechenden nationalen
Rechts- und Verwaltungsrahmen, einschließlich der einschlägigen nationalen Normen der Mit-
gliedstaaten gemäß Artikel 25 der Richtlinie (EU) 2022/2555 69, übermitteln.

Stellt die zuständige Behörde eines Mitgliedstaats einen solchen Vergleich bereit, so integrieren
ENTSO-E und die EU-VNBO diesen nationalen Vergleich in die Vergleichsmatrix.

Artikel 34(3)

Innerhalb von sechs Monaten nach Erstellung jedes Berichts über die regionale Bewertung des
Cybersicherheitsrisikos gemäß Artikel 21 Absatz 2 schlagen die ÜNB mit Unterstützung von
ENTSO-E und in Zusammenarbeitmit der EU-VNBOsowie inAbsprachemit der ENISAder zuständi-
gen Behörde eine Änderung der Vergleichsmatrix vor. Der Vorschlag wird im Einklang mit Artikel
8 Absatz 10 vorgelegt undmuss den in der regionalen Risikobewertung ermittelten Risiken Rech-
nung tragen.

Artikel 35

1. Die ÜNB entwickeln mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO in einem Arbeitsprogramm, das jedes Mal bei der Annahme eines Berichts über die

69https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02022L2555-20221227&qid=1733994458451#art_25
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regionale Bewertung des Cybersicherheitsrisikos erstellt und aktualisiert wird, eine Reihe von
unverbindlichen Empfehlungen für die Cybersicherheit bei der Auftragsvergabe, die Einrich-
tungen mit erheblichen oder kritischen Auswirkungen als Grundlage für die Beschaffung von
IKT-Produkten, -Diensten und -Prozessen in den Perimetern mit erheblichen oder kritischen
Auswirkungen nutzen können. Dieses Arbeitsprogramm umfasst

a. eineBeschreibungundKlassifizierung der Arten von IKT-Produkten, -Diensten und -Prozessen,
die von Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Perimeter
mit erheblichen oder kritischen Auswirkungen verwendet werden;

b. eine Liste der Arten von IKT-Produkten, -Diensten und -Prozessen, für die eine Reihe un-
verbindlicher Cybersicherheitsempfehlungen auf derGrundlage der einschlägigenBerichte
über die regionale Bewertung des Cybersicherheitsrisikos und der Prioritäten von Einrich-
tungen mit erheblichen oder kritischen Auswirkungen zu erstellen sind.

2. ENTSO-E übermittelt der ACER in Zusammenarbeit mit der EU-VNBO innerhalb von sechs
Monaten nach Annahme oder Aktualisierung des Berichts über die regionale Bewertung des
Cybersicherheitsrisikos eine Zusammenfassung dieses Arbeitsprogramms.

3. Die ÜNB bemühen sich mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO sicherzustellen, dass die auf der Grundlage der einschlägigen regionalen Bewertung
des Cybersicherheitsrisikos entwickelten unverbindlichen Empfehlungen für die Cybersicher-
heit bei der Auftragsvergabe in allenNetzbetriebsregionen ähnlich oder vergleichbar sind. Die
Empfehlungen für die Cybersicherheit bei der Auftragsvergabemüssenmindestens die in Ar-
tikel 33 Absatz 2 Buchstabe a genannten Spezifikationen umfassen. Soweit möglich, werden
die Spezifikationen aus europäischen und internationalen Normen ausgewählt.

4. Die ÜNB stellen mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
sicher, dass die Empfehlungen für die Cybersicherheit bei der Auftragsvergabe

a. den Grundsätzen der Auftragsvergabe aus der Richtlinie 2014/24/EU entsprechen und
b. mit den neuesten verfügbaren europäischenSchemata für die Cybersicherheitszertifizierung,

die für das IKT-Produkt, den IKT-Dienst oder den IKT-Prozess relevant sind, vereinbar sind
und diesen Rechnung tragen.

Artikel 35(1)

Die ÜNB entwickelnmit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO in
einem Arbeitsprogramm, das jedes Mal bei der Annahme eines Berichts über die regionale Bew-
ertung des Cybersicherheitsrisikos erstellt und aktualisiert wird, eine Reihe von unverbindlichen
Empfehlungen für die Cybersicherheit bei der Auftragsvergabe, die Einrichtungenmit erheblichen
oder kritischen Auswirkungen als Grundlage für die Beschaffung von IKT-Produkten, -Diensten
und -Prozessen in den Perimeternmit erheblichen oder kritischen Auswirkungen nutzen können.
Dieses Arbeitsprogramm umfasst

a. eineBeschreibungundKlassifizierung der Arten von IKT-Produkten, -Diensten und -Prozessen,
die von Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Perimeter mit
erheblichen oder kritischen Auswirkungen verwendet werden;
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b. eine Liste der Arten von IKT-Produkten, -Diensten und -Prozessen, für die eine Reihe un-
verbindlicher Cybersicherheitsempfehlungen auf der Grundlage der einschlägigen Berichte
über die regionale Bewertung des Cybersicherheitsrisikos und der Prioritäten von Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen zu erstellen sind.

Artikel 35(2)

ENTSO-E übermittelt der ACER in Zusammenarbeitmit der EU-VNBO innerhalb von sechsMonaten
nach Annahme oder Aktualisierung des Berichts über die regionale Bewertung des Cybersicher-
heitsrisikos eine Zusammenfassung dieses Arbeitsprogramms.

Artikel 35(3)

Die ÜNB bemühen sich mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO sicherzustellen, dass die auf der Grundlage der einschlägigen regionalen Bewertung des
Cybersicherheitsrisikos entwickelten unverbindlichen Empfehlungen für die Cybersicherheit bei
der Auftragsvergabe in allenNetzbetriebsregionen ähnlich oder vergleichbar sind. Die Empfehlun-
gen für die Cybersicherheit bei der Auftragsvergabemüssenmindestens die in Artikel 33 Absatz
2 Buchstabe a genannten Spezifikationen umfassen. Soweit möglich, werden die Spezifikatio-
nen aus europäischen und internationalen Normen ausgewählt.

Artikel 35(4)

Die ÜNB stellenmit Unterstützung von ENTSO-E und in Zusammenarbeitmit der EU-VNBO sicher,
dass die Empfehlungen für die Cybersicherheit bei der Auftragsvergabe

a. den Grundsätzen der Auftragsvergabe aus der Richtlinie 2014/24/EU entsprechen und

b. mit den neuesten verfügbaren europäischen Schemata für die Cybersicherheitszertifizierung,
die für das IKT-Produkt, den IKT-Dienst oder den IKT-Prozess relevant sind, vereinbar sind und
diesen Rechnung tragen.

Artikel 36

1. Unbeschadet des Rahmens für die Schaffung europäischer Schemata für die Cybersicher-
heitszertifizierung gemäß Artikel 46 der Verordnung (EU) 2019/881 70 können die gemäß
Artikel 35 entwickelten unverbindlichen Empfehlungen für die Cybersicherheit bei der Auf-
tragsvergabe sektorspezifische Leitlinien für die Verwendung europäischer Schemata für
die Cybersicherheitszertifizierung umfassen, wenn für eine von Einrichtungen mit kritischen
Auswirkungen verwendete Art von IKT-Produkten, -Diensten oder -Prozessen ein geeignetes
Schema zur Verfügung steht.

70https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e3205-15-1
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2. Die ÜNB arbeiten mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
eng mit der ENISA zusammen, um die sektorspezifischen Leitlinien bereitzustellen, die in
den unverbindlichen Empfehlungen für die Cybersicherheit bei der Auftragsvergabe gemäß
Absatz 1 enthalten sind.

Artikel 36(1)

Unbeschadet des Rahmens für die Schaffung europäischer Schemata für die Cybersicherheitsz-
ertifizierung gemäß Artikel 46 der Verordnung (EU) 2019/881 71 können die gemäß Artikel 35 en-
twickelten unverbindlichen Empfehlungen für die Cybersicherheit bei der Auftragsvergabe sek-
torspezifische Leitlinien für die Verwendung europäischer Schemata für die Cybersicherheitszer-
tifizierung umfassen, wenn für eine von Einrichtungen mit kritischen Auswirkungen verwendete
Art von IKT-Produkten, -Diensten oder -Prozessen ein geeignetes Schema zur Verfügung steht.

Artikel 36(2)

Die ÜNB arbeiten mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO eng
mit der ENISA zusammen, um die sektorspezifischen Leitlinien bereitzustellen, die in den un-
verbindlichen Empfehlungen für die Cybersicherheit bei der Auftragsvergabe gemäß Absatz 1
enthalten sind.

Artikel 37

1. Erhält eine zuständige Behörde Informationen über einen meldepflichtigen Cyberangriff,

a. bewertet sie den Grad der Vertraulichkeit dieser Informationen und unterrichtet die Ein-
richtung unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Eingang der In-
formationen, über das Ergebnis ihrer Bewertung;

b. versucht sie, andere ähnlicheCyberangriffe in der Union zu ermitteln, die anderen zuständi-
gen Behörden gemeldet wurden, um die zu dem meldepflichtigen Cyberangriff eingegan-
genen Informationen mit Informationen zu vergleichen, die zu anderen Cyberangriffen
bereitgestellt wurden, und um vorhandene Informationen zu ergänzen sowie die Reaktion
im Bereich der Cybersicherheit zu stärken und zu koordinieren;

c. ist sie für die Entfernung von Geschäftsgeheimnissen und die Anonymisierung der Infor-
mationen imEinklangmit den einschlägigen nationalenVorschriften undUnionsvorschriften
verantwortlich;

d. übermittelt sie die Informationen unverzüglich, spätestens jedoch 24 Stunden nach Ein-
gang der Informationen über einen meldepflichtigen Cyberangriff, den nationalen zen-
tralen Anlaufstellen, den CSIRTs und allen gemäß Artikel 4 benannten zuständigen Be-
hörden anderer Mitgliedstaten und stellt diesen Behörden oder Stellen regelmäßig aktu-
alisierte Informationen zur Verfügung;

71https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e3205-15-1
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e. übermittelt sie die Informationen über den Cyberangriff nach Anonymisierung und Entfer-
nung von Geschäftsgeheimnissen gemäßAbsatz 1 Buchstabe c unverzüglich, spätestens
jedoch 24Stunden nach Eingang der Informationen gemäßAbsatz 1 Buchstabe a, den Ein-
richtungenmit kritischen oder erheblichen Auswirkungen in ihremMitgliedstaat und stellt
regelmäßig aktualisierte Informationen bereit, um den Einrichtungen einen wirksamen
Schutz zu ermöglichen;

f. kann sie die meldende Einrichtung mit erheblichen oder kritischen Auswirkungen auf-
fordern, die meldepflichtigen Informationen über Cyberangriffe auf sichere Weise an an-
dere möglicherweise betroffene Einrichtungen weiterzuleiten, um den Elektrizitätssektor
für die Lage zu sensibilisieren und zu verhindern, dass ein Risiko eintritt, das dort zu einem
grenzüberschreitenden Cybersicherheitsvorfall eskalieren könnte;

g. übermittelt sie der ENISA nachAnonymisierung und Entfernung vonGeschäftsgeheimnis-
sen einen zusammenfassenden Bericht mit den Informationen zu dem Cyberangriff.

2. Erhält ein CSIRT Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne Patch, so

a. teilt es diese der ENISA unverzüglich über einen geeigneten Kanal für den sicheren Infor-
mationsaustausch mit, sofern in anderen Rechtsvorschriften der Union nichts anderes
bestimmt ist;

b. unterstützt es die betroffene Einrichtung dabei, vom Hersteller oder Anbieter eine wirk-
same, koordinierte und rasche Behandlung der aktiv ausgenutzten Schwachstelle ohne
Patch oder wirksame und effiziente Abhilfemaßnahmen zu erhalten;

c. tauscht es die verfügbaren Informationen mit dem Verkäufer aus und fordert den Her-
steller oder Anbieter auf, möglichst eine Liste der CSIRTs in den Mitgliedstaaten vorzule-
gen, die von der aktiv ausgenutzten Schwachstelle ohne Patch betroffen sind und in-
formiert werden müssen;

d. tauscht es verfügbare Informationen nach dem Grundsatz „Kenntnis nur, wenn nötig“ mit
den unter obigem Buchstaben genannten CSIRTs aus;

e. stellt es Informationen über etwaige vorhandene Abhilfestrategien und -maßnahmen in
Bezug auf die aktiv ausgenutzte Schwachstelle ohne Patch bereit.

3. Erhält eine zuständige Behörde Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne
Patch, so

a. informiert sie in Abstimmungmit den CSIRTs in ihremMitgliedstaat über etwaige vorhan-
dene Abhilfestrategien und -maßnahmen in Bezug auf die aktiv ausgenutzte Schwach-
stelle ohne Patch;

b. übermittelt sie die Informationen an ein CSIRT in dem Mitgliedstaat, in dem die aktiv aus-
genutzte Schwachstelle ohne Patch gemeldet wurde.

4. Erhält die zuständige Behörde Kenntnis von einer Schwachstelle ohne Patch, in Bezug auf die
keine Beweise für eine aktive Ausnutzung vorliegen, stimmt sie sich unverzüglich mit dem
CSIRT im Hinblick auf eine koordinierte Offenlegung von Schwachstellen gemäß Artikel 12
Absatz 1 der Richtlinie (EU) 2022/2555 72 ab.

72https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_12
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5. Erhält ein CSIRT gemäß Artikel 38 Absatz 6 von einer oder mehreren Einrichtungen mit er-
heblichen oder kritischen Auswirkungen Informationen in Bezug auf Cyberbedrohungen, so
leitet es diese oder andere Informationen, die für die Verhütung, Erkennung, Behandlung oder
Minderung des damit verbundenen Risikos von Bedeutung sind, an die Einrichtungen mit kri-
tischen oder erheblichen Auswirkungen in seinem Mitgliedstaat und gegebenenfalls an alle
betroffenen CSIRTs und seine nationale zentralen Anlaufstelle unverzüglich, spätestens je-
doch vier Stunden nach Eingang der Informationen, weiter.

6. Erhält eine zuständige Behörde von einer oder mehreren Einrichtungen mit erheblichen oder
kritischen Auswirkungen Informationen über Cyberbedrohungen, so leitet sie diese Informa-
tionen für die Zwecke des Absatzes 5 an das CSIRT weiter.

7. Die zuständigen Behörden können die Zuständigkeiten nach den Absätzen 3 und 4 in Bezug
auf eine oder mehrere Einrichtungen mit erheblichen oder kritischen Auswirkungen, die in
mehr als einem Mitgliedstaat tätig sind, ganz oder teilweise an eine andere zuständige Be-
hörde in einem dieser Mitgliedstaaten delegieren, sofern sich die betroffenen zuständigen
Behörden darauf geeinigt haben.

8. Die ÜNB entwickeln mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO bis zum 13 Juni 2025 eine Klassifizierungsmethode für Cyberangriffe. Die ÜNB kön-
nen mit Unterstützung von ENTSO-E und der EU-VNBO die zuständigen Behörden ersuchen,
die ENISA und ihre für Cybersicherheit zuständigen Behörden zur Unterstützung bei der En-
twicklung einer solchenKlassifizierungsskala zu konsultieren. DieMethodemuss fünf Stufen
für die Schwere eines Cyberangriffs enthalten, wobei „erheblich“ und „kritisch“ die höchsten
Stufen darstellen. Die Klassifizierung muss sich auf die Bewertung der folgenden Parameter
stützen:

a. die potenziellen Auswirkungen unter Berücksichtigung der gemäß Artikel 26 Absatz 4
Buchstabe c ermittelten exponierten Vermögenswerte und Perimeter und

b. die Schwere des Cyberangriffs.

9. Bis zum13Juni 2026 führt ENTSO-E in Zusammenarbeitmit der EU-VNBOeineMachbarkeitsstudie
hinsichtlich der Möglichkeit durch, ein gemeinsames Instrument zu entwickeln, das es allen
Einrichtungen ermöglicht, Informationen mit den zuständigen nationalen Behörden auszu-
tauschen, und prüft die damit verbundenen finanziellen Kosten.

10. In der Machbarkeitsstudie wird die Möglichkeit geprüft, ein solches gemeinsames Instru-
ment

a. zu nutzen, um Einrichtungen mit kritischen oder erheblichen Auswirkungen durch ein-
schlägige sicherheitsrelevante Informationen für denBetrieb grenzüberschreitender Strom-
flüsse zu unterstützen, z. B. durch echtzeitnahe Berichterstattung über Cyberangriffe,
Frühwarnungen im Zusammenhang mit Cybersicherheitsfragen und nicht offengelegten
Schwachstellen von Geräten, die im Elektrizitätssystem eingesetzt werden;

b. in einem geeigneten und äußerst vertrauenswürdigen Umfeld zu pflegen;
c. zu nutzen, um Daten bei Einrichtungen mit kritischen oder erheblichen Auswirkungen

zu erheben und die Entfernung vertraulicher Informationen und die Anonymisierung der
Daten zu unterstützen und diese unverzüglich an Einrichtungen mit kritischen oder erhe-
blichen Auswirkungen weiterzuleiten.

11. In Zusammenarbeit mit der EU-VNBO
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a. konsultiert ENTSO-E bei derMachbarkeitsstudie die ENISAunddieNIS-Kooperationsgruppe,
die nationalen zentralen Anlaufstellen und die Vertreter der wichtigsten Interessenträger;

b. legt ENTSO-E die Ergebnisse derMachbarkeitsstudie der ACERundderNIS-Kooperationsgruppe
vor

12. ENTSO-E kann in Zusammenarbeit mit der EU-VNBO Initiativen analysieren und unterstützen,
die von Einrichtungen mit kritischen oder erheblichen Auswirkungen vorgeschlagen werden,
um solche Instrumente für den Informationsaustausch zu bewerten und zu testen.

Artikel 37(1)

Erhält eine zuständige Behörde Informationen über einen meldepflichtigen Cyberangriff,

a. bewertet sie den Grad der Vertraulichkeit dieser Informationen und unterrichtet die Einrich-
tung unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Eingang der Informa-
tionen, über das Ergebnis ihrer Bewertung;

b. versucht sie, andere ähnliche Cyberangriffe in der Union zu ermitteln, die anderen zuständi-
gen Behörden gemeldet wurden, um die zu dem meldepflichtigen Cyberangriff eingegan-
genen Informationenmit Informationen zu vergleichen, die zu anderen Cyberangriffen bereit-
gestellt wurden, und um vorhandene Informationen zu ergänzen sowie die Reaktion im Bere-
ich der Cybersicherheit zu stärken und zu koordinieren;

c. ist sie für die Entfernung von Geschäftsgeheimnissen und die Anonymisierung der Informa-
tionen im Einklang mit den einschlägigen nationalen Vorschriften und Unionsvorschriften
verantwortlich;

d. übermittelt sie die Informationen unverzüglich, spätestens jedoch 24 Stunden nach Eingang
der Informationen über einenmeldepflichtigen Cyberangriff, den nationalen zentralen Anlauf-
stellen, den CSIRTs und allen gemäß Artikel 4 benannten zuständigen Behörden anderer Mit-
gliedstaten und stellt diesen Behörden oder Stellen regelmäßig aktualisierte Informationen
zur Verfügung;

e. übermittelt sie die Informationen über den Cyberangriff nach Anonymisierung und Entfer-
nung von Geschäftsgeheimnissen gemäß Absatz 1 Buchstabe c unverzüglich, spätestens
jedoch 24 Stunden nach Eingang der Informationen gemäß Absatz 1 Buchstabe a, den Ein-
richtungen mit kritischen oder erheblichen Auswirkungen in ihrem Mitgliedstaat und stellt
regelmäßig aktualisierte Informationen bereit, umdenEinrichtungen einenwirksamenSchutz
zu ermöglichen;

f. kann sie die meldende Einrichtungmit erheblichen oder kritischen Auswirkungen auffordern,
diemeldepflichtigen Informationen über Cyberangriffe auf sichereWeise an anderemöglicher-
weise betroffene Einrichtungenweiterzuleiten, umden Elektrizitätssektor für die Lage zu sen-
sibilisieren und zu verhindern, dass ein Risiko eintritt, das dort zu einem grenzüberschreiten-
den Cybersicherheitsvorfall eskalieren könnte;

g. übermittelt sie der ENISA nach Anonymisierung und Entfernung von Geschäftsgeheimnissen
einen zusammenfassenden Bericht mit den Informationen zu dem Cyberangriff.
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Artikel 37(10)

In der Machbarkeitsstudie wird die Möglichkeit geprüft, ein solches gemeinsames Instrument

a. zu nutzen, umEinrichtungenmit kritischenoder erheblichenAuswirkungendurch einschlägige
sicherheitsrelevante Informationen für denBetrieb grenzüberschreitender Stromflüsse zu un-
terstützen, z. B. durch echtzeitnahe Berichterstattung über Cyberangriffe, Frühwarnungen
im Zusammenhangmit Cybersicherheitsfragen und nicht offengelegten Schwachstellen von
Geräten, die im Elektrizitätssystem eingesetzt werden;

b. in einem geeigneten und äußerst vertrauenswürdigen Umfeld zu pflegen;

c. zu nutzen, um Daten bei Einrichtungen mit kritischen oder erheblichen Auswirkungen zu er-
heben und die Entfernung vertraulicher Informationen und die Anonymisierung der Daten
zu unterstützen und diese unverzüglich an Einrichtungen mit kritischen oder erheblichen
Auswirkungen weiterzuleiten.

Artikel 37(11)

In Zusammenarbeit mit der EU-VNBO

a. konsultiert ENTSO-E bei der Machbarkeitsstudie die ENISA und die NIS-Kooperationsgruppe,
die nationalen zentralen Anlaufstellen und die Vertreter der wichtigsten Interessenträger;

b. legt ENTSO-E die Ergebnisse derMachbarkeitsstudie der ACERundderNIS-Kooperationsgruppe
vor.

Artikel 37(12)

ENTSO-E kann in Zusammenarbeit mit der EU-VNBO Initiativen analysieren und unterstützen,
die von Einrichtungen mit kritischen oder erheblichen Auswirkungen vorgeschlagen werden, um
solche Instrumente für den Informationsaustausch zu bewerten und zu testen.

Artikel 37(2)

Erhält ein CSIRT Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne Patch, so

a. teilt es diese der ENISA unverzüglich über einen geeigneten Kanal für den sicheren Informa-
tionsaustauschmit, sofern in anderen Rechtsvorschriften der Union nichts anderes bestimmt
ist;

b. unterstützt es die betroffene Einrichtung dabei, vom Hersteller oder Anbieter eine wirksame,
koordinierte und rasche Behandlung der aktiv ausgenutzten Schwachstelle ohne Patch oder
wirksame und effiziente Abhilfemaßnahmen zu erhalten;
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c. tauscht es die verfügbaren Informationen mit dem Verkäufer aus und fordert den Hersteller
oder Anbieter auf, möglichst eine Liste der CSIRTs in den Mitgliedstaaten vorzulegen, die
von der aktiv ausgenutzten Schwachstelle ohne Patch betroffen sind und informiert werden
müssen;

d. tauscht es verfügbare Informationen nach demGrundsatz „Kenntnis nur, wenn nötig“ mit den
unter obigem Buchstaben genannten CSIRTs aus;

e. stellt es Informationen über etwaige vorhandeneAbhilfestrategien und -maßnahmen inBezug
auf die aktiv ausgenutzte Schwachstelle ohne Patch bereit.

Artikel 37(3)

Erhält eine zuständigeBehördeKenntnis von einer aktiv ausgenutztenSchwachstelle ohnePatch,
so

a. informiert sie in Abstimmungmit denCSIRTs in ihremMitgliedstaat über etwaige vorhandene
Abhilfestrategien und -maßnahmen in Bezug auf die aktiv ausgenutzte Schwachstelle ohne
Patch;

b. übermittelt sie die Informationen an ein CSIRT in dem Mitgliedstaat, in dem die aktiv aus-
genutzte Schwachstelle ohne Patch gemeldet wurde.

Artikel 37(4)

Erhält die zuständige Behörde Kenntnis von einer Schwachstelle ohne Patch, in Bezug auf die
keine Beweise für eine aktive Ausnutzung vorliegen, stimmt sie sich unverzüglichmit demCSIRT
imHinblick auf eine koordinierte Offenlegung von Schwachstellen gemäß Artikel 12 Absatz 1 der
Richtlinie (EU) 2022/2555 73 ab.

Artikel 37(5)

Erhält ein CSIRT gemäß Artikel 38 Absatz 6 von einer oder mehreren Einrichtungen mit erhe-
blichen oder kritischen Auswirkungen Informationen in Bezug auf Cyberbedrohungen, so leitet
es diese oder andere Informationen, die für die Verhütung, Erkennung, Behandlung oder Min-
derung des damit verbundenen Risikos von Bedeutung sind, an die Einrichtungen mit kritischen
oder erheblichen Auswirkungen in seinem Mitgliedstaat und gegebenenfalls an alle betroffenen
CSIRTs und seine nationale zentralen Anlaufstelle unverzüglich, spätestens jedoch vier Stunden
nach Eingang der Informationen, weiter.

Artikel 37(6)
73https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_12
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Erhält eine zuständige Behörde von einer oder mehreren Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen Informationen über Cyberbedrohungen, so leitet sie diese Informationen
für die Zwecke des Absatzes 5 an das CSIRT weiter.

Artikel 37(7)

Die zuständigen Behörden können die Zuständigkeiten nach den Absätzen 3 und 4 in Bezug
auf eine oder mehrere Einrichtungen mit erheblichen oder kritischen Auswirkungen, die in mehr
als einem Mitgliedstaat tätig sind, ganz oder teilweise an eine andere zuständige Behörde in
einem dieser Mitgliedstaaten delegieren, sofern sich die betroffenen zuständigen Behörden da-
rauf geeinigt haben.

Artikel 37(8)

Die ÜNB entwickeln mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
bis zum 13 Juni 2025 eine Klassifizierungsmethode für Cyberangriffe. Die ÜNB könnenmit Unter-
stützung von ENTSO-E und der EU-VNBO die zuständigen Behörden ersuchen, die ENISA und ihre
für Cybersicherheit zuständigen Behörden zur Unterstützung bei der Entwicklung einer solchen
Klassifizierungsskala zu konsultieren. Die Methode muss fünf Stufen für die Schwere eines Cy-
berangriffs enthalten, wobei „erheblich“ und „kritisch“ die höchsten Stufen darstellen. Die Klas-
sifizierung muss sich auf die Bewertung der folgenden Parameter stützen:

a. die potenziellen Auswirkungen unter Berücksichtigung der gemäß Artikel 26 Absatz 4 Buch-
stabe c ermittelten exponierten Vermögenswerte und Perimeter und

b. die Schwere des Cyberangriffs.

Artikel 37(9)

Bis zum13Juni 2026 führt ENTSO-E in Zusammenarbeitmit der EU-VNBOeineMachbarkeitsstudie
hinsichtlich der Möglichkeit durch, ein gemeinsames Instrument zu entwickeln, das es allen Ein-
richtungen ermöglicht, Informationenmit den zuständigen nationalen Behörden auszutauschen,
und prüft die damit verbundenen finanziellen Kosten.

Artikel 38

1. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen

a. richtet für alle Vermögenswerte innerhalb ihres gemäß Artikel 26 Absatz 4 Buchstabe c
bestimmten Cybersicherheitsperimeters mindestens die CSOC-Kapazitäten ein, um
i. sicherzustellen, dass die einschlägigenNetz- und Informationssystemeund -anwendungen

Sicherheitsprotokolle für die Sicherheitsüberwachungumfassen, damit Anomalien erkannt
und Informationen über Cyberangriffe erhoben werden können;
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ii. die Sicherheitsüberwachung durchzuführen, einschließlich der Erkennung eines Ein-
dringens und der Bewertung von Schwachstellen von Netz- und Informationssyste-
men;

iii. zu analysieren und erforderlichenfalls im Rahmen ihrer Zuständigkeit und Kapazitäten
alle für den Schutz der Einrichtung erforderlichen Maßnahmen zu ergreifen;

iv. sich an der in diesem Artikel beschriebenen Erhebung und Weitergabe von Informa-
tionen zu beteiligen;

b. ist berechtigt, sich diese Kapazitäten gemäß Buchstabe a ganz oder teilweise über MSSP
zu beschaffen. Einrichtungen mit kritischen oder erheblichen Auswirkungen bleiben für
die MSSP verantwortlich und überwachen deren Bemühungen;

c. benennt für den Informationsaustausch eine zentrale Anlaufstelle auf Ebene der Einrich-
tung.

2. Die ENISA kann im Rahmen der in Artikel 6 Absatz 2 der Verordnung (EU) 2019/881 74 fest-
gelegten Aufgabe unverbindliche Leitlinien für die Einrichtung solcher Kapazitäten oder die
Vergabe von Unteraufträgen an MSSP für die Erbringung des Dienstes herausgeben.

3. Jede Einrichtung mit kritischen oder erheblichen Auswirkungen teilt ihren CSIRTs und der für
sie zuständigenBehörde relevante Informationen imZusammenhangmit einemmeldepflichti-
gen Cyberangriff unverzüglich, spätestens jedoch vier Stunden, nachdem ihr bekannt wurde,
dass der Sicherheitsvorfall meldepflichtig ist, mit.

4. Informationen imZusammenhangmit einemCyberangriff gelten alsmeldepflichtig, wenn der
Cyberangriff bei der Bewertung durch die betroffene Einrichtung nachder Klassifizierungsmeth-
ode für Cyberangriffe gemäß Artikel 37 Absatz 8 als „erheblich“ bis „kritisch“ eingestuft wird.
Die gemäß Absatz 1 Buchstabe c benannte zentrale Anlaufstelle auf Ebene der Einrichtung
teilt die Einstufung des Sicherheitsvorfalls mit.

5. Übermitteln Einrichtungen mit kritischen oder erheblichen Auswirkungen relevante Informa-
tionen zu aktiv ausgenutzten Schwachstellen ohne Patch an ein CSIRT, so kann dieses diese
Informationen an die für das CSIRT zuständige Behörde weiterleiten. Je nach Sensibilität der
gemeldeten Informationen kann das CSIRT die Informationen aus triftigen cybersicherheits-
bezogenen Gründen zurückhalten oder zeitverzögert übermitteln.

6. Jede Einrichtungmit kritischenoder erheblichenAuswirkungen stellt ihrenCSIRTs unverzüglich
alle Informationen im Zusammenhangmit einer meldepflichtigen Cyberbedrohung bereit, die
grenzüberschreitende Auswirkungen haben könnte. Informationen im Zusammenhang mit
einer Cyberbedrohung gelten als meldepflichtig, wenn mindestens eine der folgenden Bedin-
gungen erfüllt ist:

a. Sie umfassen relevante Informationen für die Verhütung, Erkennung, Behandlung oder
Minderung der Auswirkungen des Risikos durch andere Einrichtungenmit kritischen oder
erheblichen Auswirkungen;

b. die ermittelten, im Zusammenhang mit einem Angriff genutzten Vorgehensweisen, Tak-
tiken und Verfahren sind mit Informationen wie kompromittierten URL-Adressen oder IP-
Adressen, Hashs oder anderen Attributen verbunden, die für die Kontextualisierung und
Zuordnung des Angriffs nützlich sind;

74https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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c. eine Cyberbedrohung kann weiter bewertet undmit zusätzlichen Informationen verknüpft
werden, die von Dienstanbietern oder Dritten, die nicht dieser Verordnung unterliegen,
bereitgestellt werden.

7. Jede Einrichtung mit kritischen oder erheblichen Auswirkungen gibt beim Austausch von In-
formationen gemäß diesem Artikel an,

a. dass die Informationen gemäß dieser Verordnung übermittelt werden;
b. ob die Informationen Folgendes betreffen:

i. einen meldepflichtigen Cyberangriff gemäß Absatz 3;
ii. nicht öffentlich bekannte aktiv ausgenutzte Schwachstellen ohne Patch gemäß Ab-

satz 4;
iii. eine meldepflichtige Cyberbedrohung gemäß Absatz 5;

c. im Falle eines meldepflichtigen Cyberangriffs, welchen Grad der Cyberangriff nach der in
Artikel 37 Absatz 8 genannten Klassifizierungsmethode für Cyberangriffe aufweist und
welche Informationen zu dieser Einstufung geführt haben, einschließlich mindestens der
Kritikalität des Cyberangriffs.

8. Meldet eine Einrichtungmit kritischenoder erheblichenAuswirkungen einen erheblichenSicher-
heitsvorfall gemäß Artikel 23 der Richtlinie (EU) 2022/2555 75 und enthält die Meldung des
Sicherheitsvorfalls nach dem genannten Artikel einschlägige Informationen gemäß Absatz
3 des vorliegenden Artikels, so gilt die Meldung der Einrichtung nach Artikel 23 Absatz 1 der
genannten Richtlinie auch als Meldung von Informationen gemäß Absatz 3 des vorliegenden
Artikels.

9. Jede Einrichtungmit kritischen oder erheblichen Auswirkungen erstattet der für sie zuständi-
gen Behörde oder dem CSIRT Bericht, wobei sie klar angibt, welche Informationen nur an die
zuständige Behörde oder das CSIRT übermittelt werden dürfen, wenn der Informationsaus-
tausch die Quelle eines Cyberangriffs sein könnte. Jede Einrichtungmit kritischen oder erhe-
blichen Auswirkungen hat das Recht, dem zuständigen CSIRT eine nichtvertrauliche Fassung
der Informationen zur Verfügung zu stellen.

Artikel 38(1)

Jede Einrichtung mit erheblichen oder kritischen Auswirkungen

a. richtet für alle Vermögenswerte innerhalb ihres gemäß Artikel 26 Absatz 4 Buchstabe c bes-
timmten Cybersicherheitsperimeters mindestens die CSOC-Kapazitäten ein, um

i. sicherzustellen, dass die einschlägigenNetz- und Informationssystemeund -anwendungen
Sicherheitsprotokolle für die Sicherheitsüberwachungumfassen, damit Anomalien erkannt
und Informationen über Cyberangriffe erhoben werden können;

ii. die Sicherheitsüberwachung durchzuführen, einschließlich der Erkennung eines Eindrin-
gens und der Bewertung von Schwachstellen von Netz- und Informationssystemen;

75https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#tit_1
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iii. zu analysieren und erforderlichenfalls im Rahmen ihrer Zuständigkeit und Kapazitäten
alle für den Schutz der Einrichtung erforderlichen Maßnahmen zu ergreifen;

iv. sich an der in diesem Artikel beschriebenen Erhebung undWeitergabe von Informationen
zu beteiligen;

b. ist berechtigt, sich diese Kapazitäten gemäß Buchstabe a ganz oder teilweise über MSSP
zu beschaffen. Einrichtungen mit kritischen oder erheblichen Auswirkungen bleiben für die
MSSP verantwortlich und überwachen deren Bemühungen;

c. benennt für den Informationsaustausch eine zentrale Anlaufstelle auf Ebene der Einrichtung.

Artikel 38(2)

Die ENISA kann im Rahmen der in Artikel 6 Absatz 2 der Verordnung (EU) 2019/881 76 fest-
gelegten Aufgabe unverbindliche Leitlinien für die Einrichtung solcher Kapazitäten oder die Ver-
gabe von Unteraufträgen an MSSP für die Erbringung des Dienstes herausgeben.

Artikel 38(3)

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen teilt ihren CSIRTs und der für sie
zuständigen Behörde relevante Informationen im Zusammenhang mit einem meldepflichtigen
Cyberangriff unverzüglich, spätestens jedoch vier Stunden, nachdem ihr bekannt wurde, dass
der Sicherheitsvorfall meldepflichtig ist, mit.

Artikel 38(4)

Informationen im Zusammenhang mit einem Cyberangriff gelten als meldepflichtig, wenn der
Cyberangriff bei der Bewertung durch die betroffene Einrichtung nach der Klassifizierungsmeth-
ode für Cyberangriffe gemäß Artikel 37 Absatz 8 als „erheblich“ bis „kritisch“ eingestuft wird. Die
gemäß Absatz 1 Buchstabe c benannte zentrale Anlaufstelle auf Ebene der Einrichtung teilt die
Einstufung des Sicherheitsvorfalls mit.

Artikel 38(5)

Übermitteln Einrichtungen mit kritischen oder erheblichen Auswirkungen relevante Informatio-
nen zu aktiv ausgenutzten Schwachstellen ohne Patch an ein CSIRT, so kann dieses diese In-
formationen an die für das CSIRT zuständige Behörde weiterleiten. Je nach Sensibilität der
gemeldeten Informationen kann das CSIRT die Informationen aus triftigen cybersicherheitsbe-
zogenen Gründen zurückhalten oder zeitverzögert übermitteln.

Artikel 38(6)
76https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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Jede Einrichtung mit kritischen oder erheblichen Auswirkungen stellt ihren CSIRTs unverzüglich
alle Informationen im Zusammenhang mit einer meldepflichtigen Cyberbedrohung bereit, die
grenzüberschreitende Auswirkungen haben könnte. Informationen im Zusammenhangmit einer
Cyberbedrohung gelten als meldepflichtig, wenn mindestens eine der folgenden Bedingungen
erfüllt ist:

a. Sie umfassen relevante Informationen für die Verhütung, Erkennung, Behandlung oder Min-
derung der Auswirkungen des Risikos durch andere Einrichtungen mit kritischen oder erhe-
blichen Auswirkungen;

b. die ermittelten, im Zusammenhang mit einem Angriff genutzten Vorgehensweisen, Taktiken
und Verfahren sindmit Informationenwie kompromittierten URL-Adressen oder IP-Adressen,
Hashs oder anderen Attributen verbunden, die für die Kontextualisierung und Zuordnung des
Angriffs nützlich sind;

c. eine Cyberbedrohung kann weiter bewertet und mit zusätzlichen Informationen verknüpft
werden, die von Dienstanbietern oder Dritten, die nicht dieser Verordnung unterliegen, bere-
itgestellt werden.

Artikel 38(7)

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen gibt beim Austausch von Infor-
mationen gemäß diesem Artikel an,

a. dass die Informationen gemäß dieser Verordnung übermittelt werden;

b. ob die Informationen Folgendes betreffen:

i. einen meldepflichtigen Cyberangriff gemäß Absatz 3;
ii. nicht öffentlich bekannte aktiv ausgenutzte Schwachstellen ohne Patch gemäß Absatz 4;
iii. eine meldepflichtige Cyberbedrohung gemäß Absatz 5;

c. im Falle eines meldepflichtigen Cyberangriffs, welchen Grad der Cyberangriff nach der in Ar-
tikel 37 Absatz 8 genannten Klassifizierungsmethode für Cyberangriffe aufweist und welche
Informationen zu dieser Einstufung geführt haben, einschließlich mindestens der Kritikalität
des Cyberangriffs.

Artikel 38(8)

Meldet eine Einrichtungmit kritischen oder erheblichen Auswirkungen einen erheblichen Sicher-
heitsvorfall gemäß Artikel 23 der Richtlinie (EU) 2022/2555 77 und enthält die Meldung des
Sicherheitsvorfalls nach demgenanntenArtikel einschlägige Informationen gemäßAbsatz 3 des

77https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#tit_1
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vorliegenden Artikels, so gilt dieMeldung der Einrichtung nach Artikel 23 Absatz 1 der genannten
Richtlinie auch als Meldung von Informationen gemäß Absatz 3 des vorliegenden Artikels.

Artikel 38(9)

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen erstattet der für sie zuständi-
gen Behörde oder dem CSIRT Bericht, wobei sie klar angibt, welche Informationen nur an die
zuständigeBehörde oder dasCSIRTübermittelt werden dürfen, wennder Informationsaustausch
die Quelle eines Cyberangriffs sein könnte. Jede Einrichtung mit kritischen oder erheblichen
Auswirkungen hat das Recht, dem zuständigen CSIRT eine nichtvertrauliche Fassung der Infor-
mationen zur Verfügung zu stellen.

Artikel 39

1. Einrichtungen mit erheblichen oder kritischen Auswirkungen entwickeln mit der erforder-
lichen Unterstützung der jeweils zuständigen Behörde, von ENTSO-E und der EU-VNBO die
erforderlichen Kapazitäten für den Umgang mit entdeckten Cyberangriffen. Einrichtungen
mit kritischen oder erheblichen Auswirkungen können von dem CSIRT unterstützt werden,
das in ihrem jeweiligen Mitgliedstaat im Rahmen der den CSIRTs gemäß Artikel 11 Absatz 5
Buchstabe a der Richtlinie (EU) 2022/2555 78 übertragenen Aufgabe benannt wurde.

2. Hat ein Cyberangriff Auswirkungen auf grenzüberschreitende Stromflüsse, so arbeiten die
zentralen Anlaufstellen auf Ebene der betroffenen Einrichtungen mit kritischen oder erhe-
blichen Auswirkungen zusammen, um Informationen untereinander auszutauschen, wobei
sie von der zuständigen Behörde desMitgliedstaats, in demder Cyberangriff zuerst gemeldet
wurde, koordiniert werden.

3. Einrichtungen mit kritischen oder erheblichen Auswirkungen

a. stellen sicher, dass ihre eigene zentrale Anlaufstelle auf Ebene der Einrichtung nach dem
Grundsatz „Kenntnis nur, wenn nötig“ Zugang zu den Informationen hat, die sie von der
nationalen zentralen Anlaufstelle über ihre zuständige Behörde erhalten hat;

b. übermitteln, sofern dies nicht bereits gemäßArtikel 3Absatz 4 der Richtlinie (EU) 2022/2555
geschehen ist, der zuständigen Behörde des Mitgliedstaats, in dem sie niedergelassen
sind, und der nationalen zentralen Anlaufstelle eine Liste ihrer für die Cybersicherheit
zuständigen zentralen Anlaufstellen,

i. von denen die zuständige Behörde und die nationale zentrale Anlaufstelle Informatio-
nen über meldepflichtige Cyberangriffe erhalten könnte;

ii. an die die zuständigen Behörden und die nationalen zentralen Anlaufstellen gegebe-
nenfalls Informationen übermitteln müssen;

c. richten auf der Grundlage der beobachtbaren Entwicklung desCyberangriffs innerhalb der
Perimeter mit kritischen oder erheblichen Auswirkungen Verfahren zur Bewältigung von
Cyberangriffen ein, einschließlich Rollen und Zuständigkeiten, Aufgaben und Reaktionen;

78https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
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d. testen mindestens einmal jährlich alle Verfahren zur Bewältigung von Cyberangriffen,
wobei sie mindestens ein Szenario testen, das sich direkt oder indirekt auf grenzüber-
schreitende Stromflüsse auswirkt. Dieser jährliche Test kann von Einrichtungen mit kri-
tischen oder erheblichen Auswirkungen während der regelmäßigen Übungen gemäß Ar-
tikel 43 durchgeführt werden. Jede Live-Reaktionsmaßnahme auf einen Cyberangriff mit
einer Folge, die gemäß der in Artikel 37 Absatz 8 genannten Klassifizierungsmethode für
Cyberangriffe mindestens in die Stufe 2 eingestuft wird und der eine Cybersicherheitsur-
sache zugrunde liegt, kann als jährlicher Test des Plans für die Reaktion auf Cyberangriffe
betrachtet werden.

4. Die in Absatz 1 aufgeführten Aufgaben können von den Mitgliedstaaten gemäß Artikel 37
Absatz 2 der Verordnung (EU) 2019/943 79 auch an die regionalen Koordinierungszentren
delegiert werden.

Artikel 39(1)

Einrichtungen mit erheblichen oder kritischen Auswirkungen entwickeln mit der erforderlichen
Unterstützung der jeweils zuständigen Behörde, von ENTSO-E und der EU-VNBO die erforder-
lichen Kapazitäten für den Umgang mit entdeckten Cyberangriffen. Einrichtungen mit kritischen
oder erheblichen Auswirkungen können von dem CSIRT unterstützt werden, das in ihrem jew-
eiligen Mitgliedstaat im Rahmen der den CSIRTs gemäß Artikel 11 Absatz 5 Buchstabe a der
Richtlinie (EU) 2022/2555 80 übertragenen Aufgabe benannt wurde.

Einrichtungen mit kritischen oder erheblichen Auswirkungen setzen wirksame Verfahren zur Er-
mittlung, Klassifizierung und Bewältigung von Cyberangriffen ein, die sich auf grenzüberschreit-
ende Stromflüsse auswirken oder auswirken könnten, um deren Auswirkungenmöglichst gering
zu halten.

Artikel 39(2)

Hat ein Cyberangriff Auswirkungen auf grenzüberschreitende Stromflüsse, so arbeiten die zen-
tralen Anlaufstellen auf Ebene der betroffenen Einrichtungen mit kritischen oder erheblichen
Auswirkungen zusammen, um Informationen untereinander auszutauschen, wobei sie von der
zuständigen Behörde des Mitgliedstaats, in dem der Cyberangriff zuerst gemeldet wurde, koor-
diniert werden.

Artikel 39(3)

Einrichtungen mit kritischen oder erheblichen Auswirkungen

a. stellen sicher, dass ihre eigene zentrale Anlaufstelle auf Ebene der Einrichtung nach dem
Grundsatz „Kenntnis nur, wenn nötig“ Zugang zu den Informationen hat, die sie von der na-
tionalen zentralen Anlaufstelle über ihre zuständige Behörde erhalten hat;

79https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
80https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
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b. übermitteln, sofern dies nicht bereits gemäß Artikel 3 Absatz 4 der Richtlinie (EU) 2022/2555
geschehen ist, der zuständigen Behörde des Mitgliedstaats, in dem sie niedergelassen sind,
und der nationalen zentralen Anlaufstelle eine Liste ihrer für die Cybersicherheit zuständigen
zentralen Anlaufstellen,

i. von denen die zuständige Behörde und die nationale zentrale Anlaufstelle Informationen
über meldepflichtige Cyberangriffe erhalten könnte;

ii. an die die zuständigen Behörden und die nationalen zentralen Anlaufstellen gegebenen-
falls Informationen übermitteln müssen;

c. richten auf der Grundlage der beobachtbaren Entwicklung des Cyberangriffs innerhalb der
Perimeter mit kritischen oder erheblichen Auswirkungen Verfahren zur Bewältigung von Cy-
berangriffen ein, einschließlich Rollen und Zuständigkeiten, Aufgaben und Reaktionen;

d. testen mindestens einmal jährlich alle Verfahren zur Bewältigung von Cyberangriffen, wobei
sie mindestens ein Szenario testen, das sich direkt oder indirekt auf grenzüberschreitende
Stromflüsse auswirkt. Dieser jährliche Test kann von Einrichtungen mit kritischen oder erhe-
blichen Auswirkungen während der regelmäßigen Übungen gemäß Artikel 43 durchgeführt
werden. Jede Live-Reaktionsmaßnahme auf einen Cyberangriff mit einer Folge, die gemäß
der in Artikel 37 Absatz 8 genannten Klassifizierungsmethode für Cyberangriffe mindestens
in die Stufe 2 eingestuft wird und der eine Cybersicherheitsursache zugrunde liegt, kann als
jährlicher Test des Plans für die Reaktion auf Cyberangriffe betrachtet werden.

Artikel 39(4)

Die in Absatz 1 aufgeführten Aufgaben können von den Mitgliedstaaten gemäß Artikel 37 Ab-
satz 2 der Verordnung (EU) 2019/943 81 auch an die regionalen Koordinierungszentren delegiert
werden.

Artikel 4

1. So bald wie möglich, in jedem Fall aber bis zum 13 Dezember 2024, benennt jeder Mitglied-
staat eine nationale Regierungs- oder Regulierungsbehörde, die für die Wahrnehmung der ihr
in dieser Verordnung übertragenen Aufgaben zuständig ist (im Folgenden „zuständige Be-
hörde“). Bis die Aufgaben im Rahmen dieser Verordnung auf die zuständige Behörde über-
tragen wurden, nimmt die von jedem Mitgliedstaat gemäß Artikel 57 Absatz 1 der Richtlinie
(EU) 2019/944 82 benannte Regulierungsbehörde die Aufgaben der zuständigen Behörde im
Einklang mit dieser Verordnung wahr.

2. Die Mitgliedstaaten unterrichten die Kommission, die ACER, die ENISA, die gemäß Artikel 14
der Richtlinie (EU) 2022/2555 83 eingesetzte NIS-Kooperationsgruppe und die gemäß Artikel

81https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
82https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02019L0944-20240716#art_57
83https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_14
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1 des Beschlusses der Kommission vom 15. November 2012 84 eingesetzte Koordinierungs-
gruppe „Strom“ unverzüglich und teilen ihnen den Namen und die Kontaktdaten ihrer gemäß
Absatz 1 des vorliegenden Artikels benannten zuständigen Behörde sowie etwaige spätere
Änderungen in Bezug auf diese Behörde mit.

3. Die Mitgliedstaaten können ihrer zuständigen Behörde gestatten, Aufgaben, die ihr in dieser
Verordnung übertragen wurden, an andere nationale Behörden zu delegieren, mit Ausnahme
der in Artikel 5 aufgeführten Aufgaben. Jede zuständige Behörde überwacht die Anwendung
dieser Verordnung durch die Behörden, an die sie Aufgaben delegiert hat. Die zuständige
Behörde teilt der Kommission, der ACER, der Koordinierungsgruppe „Strom“, der ENISA und
der NISKooperationsgruppe den Namen der Behörden, an die sie Aufgaben delegiert hat,
deren Kontaktdaten, die ihnen übertragenen Aufgaben sowie etwaige spätere Änderungen
mit.

Artikel 4(1)

So bald wie möglich, in jedem Fall aber bis zum 13 Dezember 2024, benennt jeder Mitgliedstaat
eine nationale Regierungs- oder Regulierungsbehörde, die für die Wahrnehmung der ihr in dieser
Verordnung übertragenen Aufgaben zuständig ist (im Folgenden „zuständige Behörde“). Bis die
Aufgaben im Rahmen dieser Verordnung auf die zuständige Behörde übertragen wurden, nimmt
die von jedem Mitgliedstaat gemäß Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944 85 benannte
Regulierungsbehörde die Aufgaben der zuständigen Behörde im Einklangmit dieser Verordnung
wahr.

Artikel 4(2)

Die Mitgliedstaaten unterrichten die Kommission, die ACER, die ENISA, die gemäß Artikel 14 der
Richtlinie (EU) 2022/2555 86 eingesetzte NIS-Kooperationsgruppe und die gemäß Artikel 1 des
Beschlusses der Kommission vom 15. November 2012 87 eingesetzte Koordinierungsgruppe
„Strom“ unverzüglich und teilen ihnen den Namen und die Kontaktdaten ihrer gemäß Absatz 1
des vorliegenden Artikels benannten zuständigen Behörde sowie etwaige spätere Änderungen
in Bezug auf diese Behörde mit.

Artikel 4(3)

Die Mitgliedstaaten können ihrer zuständigen Behörde gestatten, Aufgaben, die ihr in dieser
Verordnung übertragen wurden, an andere nationale Behörden zu delegieren, mit Ausnahme der
in Artikel 5 aufgeführten Aufgaben. Jede zuständige Behörde überwacht die Anwendung dieser
Verordnung durch die Behörden, an die sie Aufgaben delegiert hat.

Die zuständige Behörde teilt der Kommission, der ACER, der Koordinierungsgruppe „Strom“, der
84https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)
85https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02019L0944-20240716#art_57
86https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_14
87https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)
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ENISA und der NISKooperationsgruppe den Namen der Behörden, an die sie Aufgaben delegiert
hat, deren Kontaktdaten, die ihnen übertragenen Aufgaben sowie etwaige spätere Änderungen
mit.

Artikel 40

1. Stellt die zuständige Behörde fest, dass eine Stromversorgungskrise im Zusammenhangmit
einem Cyberangriff steht, der Auswirkungen auf mehr als einen Mitgliedstaat hat, setzen die
zuständigen Behörden der betroffenenMitgliedstaaten, die CS-NCA, die RP-NCA und die NIS-
Behörden für das Cyberkrisenmanagement der betroffenenMitgliedstaaten gemeinsam eine
Ad-hoc-Koordinierungsgruppe für grenzüberschreitende Krisen ein.

2. Die Ad-hoc-Koordinierungsgruppe für grenzüberschreitende Krisen

a. koordiniert eine effiziente Einholung aller relevanten Cybersicherheitsinformationen und
deren weitere Übermittlung an die am Krisenmanagementprozess beteiligten Einrichtun-
gen;

b. organisiert die Kommunikation zwischen allen von der Krise betroffenen Einrichtungen
und den zuständigen Behörden, um Überschneidungen zu verringern und die Effizienz der
Analysen und technischen Reaktionen zur Bewältigung zeitgleich auftretender Stromver-
sorgungskrisen, denen eine Cybersicherheitsursache zugrunde liegt, zu erhöhen;

c. stellt in Zusammenarbeitmit den zuständigenCSIRTsdas erforderliche Fachwissen bereit,
einschließlich operativer Beratung bei der Umsetzung möglicher Abhilfemaßnahmen für
die von dem Sicherheitsvorfall betroffenen Einrichtungen;

d. unterrichtet die Kommission und die Koordinierungsgruppe „Strom“ im Einklang mit den
in Artikel 46 festgelegten Schutzprinzipien über den Stand des Sicherheitsvorfalls und
aktualisiert diese Informationen regelmäßig;

e. holt Rat bei den zuständigen Behörden, Agenturen oder Einrichtungen ein, die zur Bewäl-
tigung der Stromversorgungskrise beitragen könnten.

3. Gilt der Cyberangriff als Cybersicherheitsvorfall großen Ausmaßes oder wird dies erwartet,
unterrichtet die Ad-hocKoordinierungsgruppe für grenzüberschreitende Krisen unverzüglich
die nationalen Behörden für das Cyberkrisenmanagement gemäß Artikel 9 Absatz 1 88 der
Richtlinie (EU) 2022/2555 in den vondemSicherheitsvorfall betroffenenMitgliedstaaten sowie
die Kommission unddasEuropäischeNetzwerk der Verbindungsorganisationen für Cyberkrisen
(EU-CyCLONe). In einer solchen Situation unterstützt die Ad-hoc-Koordinierungsgruppe für
grenzüberschreitende Krisen das EU-CyCLONe in Bezug auf sektorale Besonderheiten.

4. Einrichtungen mit kritischen oder erheblichen Auswirkungen müssen Kapazitäten, interne
Leitlinien, Vorsorgepläne und Personal, das an der Aufdeckung und Eindämmung grenzüber-
schreitender Krisen mitwirkt, vorsehen und darüber verfügen. Die von einer zeitgleich auftre-
tendenStromversorgungskrise betroffene Einrichtungmit kritischenoder erheblichenAuswirkun-
gen untersucht die zugrunde liegende Ursache dieser Krise in Zusammenarbeit mit der für
sie zuständigen Behörde, um festzustellen, inwieweit die Krise mit einem Cyberangriff in
Verbindung steht.

88https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
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5. Die in Absatz 4 genannten Aufgaben können von den Mitgliedstaaten gemäß Artikel 37 Ab-
satz 2 89 der Verordnung (EU) 2019/943 auch andie regionalenKoordinierungszentren delegiert
werden.

Artikel 40(1)

Stellt die zuständige Behörde fest, dass eine Stromversorgungskrise im Zusammenhang mit
einem Cyberangriff steht, der Auswirkungen auf mehr als einen Mitgliedstaat hat, setzen die
zuständigen Behörden der betroffenen Mitgliedstaaten, die CS-NCA, die RP-NCA und die NIS-
Behörden für dasCyberkrisenmanagement der betroffenenMitgliedstaaten gemeinsameineAd-
hoc-Koordinierungsgruppe für grenzüberschreitende Krisen ein.

Artikel 40(2)

Die Ad-hoc-Koordinierungsgruppe für grenzüberschreitende Krisen

a. koordiniert eine effiziente Einholung aller relevantenCybersicherheitsinformationen undderen
weitere Übermittlung an die am Krisenmanagementprozess beteiligten Einrichtungen;

b. organisiert die Kommunikation zwischen allen von der Krise betroffenen Einrichtungen und
den zuständigen Behörden, um Überschneidungen zu verringern und die Effizienz der Analy-
sen und technischenReaktionen zur Bewältigung zeitgleich auftretender Stromversorgungskrisen,
denen eine Cybersicherheitsursache zugrunde liegt, zu erhöhen;

c. stellt in Zusammenarbeit mit den zuständigen CSIRTs das erforderliche Fachwissen bereit,
einschließlich operativer Beratung bei der Umsetzung möglicher Abhilfemaßnahmen für die
von dem Sicherheitsvorfall betroffenen Einrichtungen;

d. unterrichtet die Kommission und die Koordinierungsgruppe „Strom“ im Einklang mit den in
Artikel 46 festgelegten Schutzprinzipien über den Stand des Sicherheitsvorfalls und aktual-
isiert diese Informationen regelmäßig;

e. holt Rat bei den zuständigen Behörden, Agenturen oder Einrichtungen ein, die zur Bewälti-
gung der Stromversorgungskrise beitragen könnten.

Artikel 40(3)

Gilt der Cyberangriff als Cybersicherheitsvorfall großen Ausmaßes oder wird dies erwartet, un-
terrichtet die Ad-hocKoordinierungsgruppe für grenzüberschreitende Krisen unverzüglich die na-
tionalen Behörden für das Cyberkrisenmanagement gemäß Artikel 9 Absatz 1 90 der Richtlinie

89https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
90https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
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(EU) 2022/2555 in den von dem Sicherheitsvorfall betroffenen Mitgliedstaaten sowie die Kom-
mission und das Europäische Netzwerk der Verbindungsorganisationen für Cyberkrisen (EU-
CyCLONe). In einer solchen Situation unterstützt die Ad-hoc-Koordinierungsgruppe für gren-
züberschreitende Krisen das EU-CyCLONe in Bezug auf sektorale Besonderheiten.

Artikel 40(4)

Einrichtungenmit kritischen oder erheblichenAuswirkungenmüssenKapazitäten, interne Leitlin-
ien, Vorsorgepläne und Personal, das an der Aufdeckung und Eindämmung grenzüberschreit-
ender Krisen mitwirkt, vorsehen und darüber verfügen. Die von einer zeitgleich auftretenden
Stromversorgungskrise betroffene Einrichtung mit kritischen oder erheblichen Auswirkungen
untersucht die zugrunde liegendeUrsache dieser Krise in Zusammenarbeitmit der für sie zuständi-
gen Behörde, um festzustellen, inwieweit die Krise mit einem Cyberangriff in Verbindung steht.

Artikel 40(5)

Die in Absatz 4 genannten Aufgaben können von den Mitgliedstaaten gemäß Artikel 37 Absatz
2 91 der Verordnung (EU) 2019/943 auch an die regionalen Koordinierungszentren delegiert wer-
den.

Artikel 41

1. Innerhalb von 24Monaten nach der Übermittlung des Berichts über die unionsweite Risikobe-
wertung an die ACER entwickelt diese in enger Zusammenarbeit mit der ENISA, ENTSO-E, der
EU-VNBO, den CS-NCA, den zuständigen Behörden, den RP-NCA, denNRB und den nationalen
NIS-Behörden für dasCyberkrisenmanagement einen unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplan für den Elektrizitätssektor.

2. Innerhalb von 12Monaten nachder Ausarbeitung des unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplans für den Elektrizitätssektor gemäß Absatz 1 durch die ACER erstellt jede
zuständigeBehörde einen nationalenCybersicherheitskrisenmanagement- und -reaktionsplan
für grenzüberschreitendeStromflüsse unter Berücksichtigungdes unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplans für den Elektrizitätssektor und des gemäß Artikel 10 der Verordnung (EU)
2019/941 92 erstellten nationalen Risikovorsorgeplans. Dieser Planmussmit demPlan für die
Reaktion auf Cybersicherheitsvorfälle großen Ausmaßes und Krisen gemäß Artikel 9 Absatz
4 der Richtlinie (EU) 2022/2555 93 im Einklang stehen. Die zuständige Behörde stimmt sich
mit den Einrichtungen mit kritischen oder erheblichen Auswirkungen sowie mit der RP-NCA
in ihrem Mitgliedstaat ab.

3. Der gemäß Artikel 9 Absatz 4 der Richtlinie (EU) 2022/2555 94 erforderliche nationale Plan
für die Reaktion auf Cybersicherheitsvorfälle großen Ausmaßes und Krisen gilt als nationaler

91https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
92https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
93https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
94https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
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Plan für das Cybersicherheitskrisenmanagement im Sinne dieses Artikels, wenn er Bestim-
mungen für das Krisenmanagement und die Krisenreaktion in Bezug auf grenzüberschreit-
ende Stromflüsse enthält.

4. Die in den Absätzen 1 und 2 aufgeführten Aufgaben können von den Mitgliedstaaten gemäß
Artikel 37Absatz 2 95 der Verordnung (EU) 2019/943 auch andie regionalenKoordinierungszen-
tren delegiert werden.

5. Einrichtungen mit kritischen oder erheblichen Auswirkungen stellen sicher, dass ihre Krisen-
managementprozesse im Bereich der Cybersicherheit

a. kompatible Verfahren für die grenzüberschreitendeBewältigung vonCybersicherheitsvor-
fällen gemäß Artikel 6 Nummer 8 der Richtlinie (EU) 2022/2555 96 umfassen, die förmlich
in ihren Krisenmanagementpläne enthalten sind;

b. Teil der allgemeinen Krisenmanagementmaßnahmen sind.

6. Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre erstellen Ein-
richtungen mit kritischen oder erheblichen Auswirkungen auf Ebene der Einrichtung einen
Krisenmanagementplan für Cybersicherheitskrisen, der in ihre allgemeinen Krisenmanage-
mentpläne aufgenommen wird. Dieser Plan muss mindestens Folgendes umfassen:

a. Regeln für die Erklärung einer Krise gemäß Artikel 14 Absätze 2 und 3 der Verordnung
(EU) 2019/941; 97

b. klare Aufgaben und Zuständigkeiten für das Krisenmanagement, einschließlich der Rolle
anderer relevanter Einrichtungen mit kritischen oder erheblichen Auswirkungen;

c. aktuelle Kontaktinformationen sowie Regeln für die Kommunikation und den Information-
saustausch während einer Krisensituation, einschließlich der Verbindung zu den CSIRTs.

7. Die Maßnahmen für das Krisenmanagement gemäß Artikel 21 Absatz 2 98 Buchstabe c der
Richtlinie (EU) 2022/2555 gelten als Krisenmanagementplan auf Ebene der Einrichtung für
den Elektrizitätssektor im Sinne dieses Artikels, wenn sie alle in Absatz 6 aufgeführten An-
forderungen erfüllen.

8. Die Krisenmanagementpläne werden in den Cybersicherheitsübungen gemäß den Artikeln
43, 44 und 45 getestet.

9. In Bezug auf Prozesse mit kritischen oder erheblichen Auswirkungen nehmen Einrichtungen
mit kritischen oder erheblichen Auswirkungen ihre Krisenmanagementpläne auf Ebene der
Einrichtung in ihre Pläne zur Aufrechterhaltung des Geschäftsbetriebs (Business Continuity)
auf. Die Krisenmanagementpläne auf Ebene der Einrichtung müssen Folgendes umfassen:

a. Prozesse, die von der Verfügbarkeit, Integrität und Zuverlässigkeit von IT-Diensten abhän-
gen;

b. alle Standorte für die Aufrechterhaltung des Geschäftsbetriebs, einschließlich der Stan-
dorte für Hardware und Software;

95https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
96https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_6
97https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e1185-1-1
98https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_21
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c. alle internen Aufgaben und Zuständigkeiten im Zusammenhang mit den Verfahren zur
Aufrechterhaltung des Geschäftsbetriebs.

10. Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihre Krisenman-
agementpläne auf Ebene der Einrichtungmindestens alle drei Jahre sowie immer dann, wenn
dies erforderlich ist.

11. DieACERaktualisiert den gemäßAbsatz 1 erstellten unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplan für den Elektrizitätssektor mindestens alle drei Jahre sowie immer dann,
wenn dies erforderlich ist.

12. Jede zuständige Behörde aktualisiert den gemäß Absatz 2 erstellten nationalen Cybersicher-
heitskrisenmanagementund -reaktionsplan für grenzüberschreitendeStromflüssemindestens
alle drei Jahre sowie immer dann, wenn dies erforderlich ist.

13. Einrichtungenmit kritischen oder erheblichen Auswirkungen testen ihre Pläne zur Aufrechter-
haltung des Geschäftsbetriebs mindestens einmal alle drei Jahre oder nach größeren Än-
derungen in einem Prozess mit kritischen Auswirkungen. Die Ergebnisse der Tests der Pläne
zur Aufrechterhaltung des Geschäftsbetriebs werden dokumentiert. Einrichtungen mit kritis-
chen oder erheblichen Auswirkungen können den Test ihres Plans zur Aufrechterhaltung des
Geschäftsbetriebs in die Cybersicherheitsübungen einbeziehen.

14. Einrichtungenmit kritischenoder erheblichenAuswirkungen aktualisieren ihrenPlan zur Aufrechter-
haltung des Geschäftsbetriebs immer bei Bedarf undmindestens einmal alle drei Jahre unter
Berücksichtigung der Ergebnisse des Tests.

15. Werden bei einem Test Mängel im Plan zur Aufrechterhaltung des Geschäftsbetriebs fest-
gestellt, behebt die Einrichtung mit kritischen oder erheblichen Auswirkungen diese Män-
gel innerhalb von 180 Kalendertagen nach dem Test und führt einen neuen Test durch, um
nachzuweisen, dass die Korrekturmaßnahmen wirksam sind.

16. Kann eine Einrichtung mit kritischen oder erheblichen Auswirkungen die Mängel nicht inner-
halb von 180 Kalendertagen beheben, nimmt sie die Gründe in den Bericht auf, der der für sie
zuständigen Behörde gemäß Artikel 27 vorzulegen ist.

Artikel 41(1)

Innerhalb von 24 Monaten nach der Übermittlung des Berichts über die unionsweite Risikobew-
ertung an die ACER entwickelt diese in enger Zusammenarbeit mit der ENISA, ENTSO-E, der EU-
VNBO, den CS-NCA, den zuständigen Behörden, den RP-NCA, den NRB und den nationalen NIS-
Behörden für dasCyberkrisenmanagement einen unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplan für den Elektrizitätssektor.

Artikel 41(10)

Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihre Krisenmanage-
mentpläne auf Ebene der Einrichtung mindestens alle drei Jahre sowie immer dann, wenn dies
erforderlich ist.

664



Artikel 41(11)

DieACERaktualisiert den gemäßAbsatz 1 erstellten unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplan für den Elektrizitätssektor mindestens alle drei Jahre sowie immer dann,
wenn dies erforderlich ist.

Artikel 41(12)

Jede zuständige Behörde aktualisiert den gemäßAbsatz 2 erstellten nationalen Cybersicherheit-
skrisenmanagementund -reaktionsplan für grenzüberschreitende Stromflüsse mindestens alle
drei Jahre sowie immer dann, wenn dies erforderlich ist.

Artikel 41(13)

Einrichtungen mit kritischen oder erheblichen Auswirkungen testen ihre Pläne zur Aufrechter-
haltung des Geschäftsbetriebs mindestens einmal alle drei Jahre oder nach größeren Änderun-
gen in einem Prozess mit kritischen Auswirkungen. Die Ergebnisse der Tests der Pläne zur
Aufrechterhaltung des Geschäftsbetriebs werden dokumentiert. Einrichtungen mit kritischen
oder erheblichenAuswirkungen könnendenTest ihresPlans zur Aufrechterhaltung desGeschäfts-
betriebs in die Cybersicherheitsübungen einbeziehen.

Artikel 41(14)

Einrichtungenmit kritischenoder erheblichenAuswirkungen aktualisieren ihrenPlan zur Aufrechter-
haltung des Geschäftsbetriebs immer bei Bedarf und mindestens einmal alle drei Jahre unter
Berücksichtigung der Ergebnisse des Tests.

Artikel 41(15)

Werdenbei einemTestMängel imPlan zur AufrechterhaltungdesGeschäftsbetriebs festgestellt,
behebt die Einrichtungmit kritischen oder erheblichenAuswirkungen dieseMängel innerhalb von
180 Kalendertagen nach dem Test und führt einen neuen Test durch, um nachzuweisen, dass die
Korrekturmaßnahmen wirksam sind.

Artikel 41(16)

Kann eine Einrichtung mit kritischen oder erheblichen Auswirkungen die Mängel nicht innerhalb
von 180Kalendertagen beheben, nimmt sie die Gründe in den Bericht auf, der der für sie zuständi-
gen Behörde gemäß Artikel 27 vorzulegen ist.

Artikel 41(2)
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Innerhalb von 12Monaten nachder Ausarbeitung des unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplans für den Elektrizitätssektor gemäß Absatz 1 durch die ACER erstellt jede
zuständige Behörde einen nationalen Cybersicherheitskrisenmanagement- und -reaktionsplan
für grenzüberschreitendeStromflüsse unter Berücksichtigungdes unionsweitenCybersicherheitskrisenmanagement-
und -reaktionsplans für den Elektrizitätssektor und des gemäß Artikel 10 der Verordnung (EU)
2019/941 99 erstellten nationalen Risikovorsorgeplans. Dieser Plan muss mit dem Plan für die
Reaktion auf Cybersicherheitsvorfälle großen Ausmaßes und Krisen gemäß Artikel 9 Absatz 4
der Richtlinie (EU) 2022/2555 100 im Einklang stehen. Die zuständige Behörde stimmt sich mit
den Einrichtungen mit kritischen oder erheblichen Auswirkungen sowie mit der RP-NCA in ihrem
Mitgliedstaat ab.

Artikel 41(3)

Der gemäß Artikel 9 Absatz 4 der Richtlinie (EU) 2022/2555 101 erforderliche nationale Plan für
die Reaktion auf Cybersicherheitsvorfälle großen Ausmaßes und Krisen gilt als nationaler Plan
für dasCybersicherheitskrisenmanagement imSinne diesesArtikels, wenn er Bestimmungen für
das Krisenmanagement und die Krisenreaktion in Bezug auf grenzüberschreitende Stromflüsse
enthält.

Artikel 41(4)

Die in den Absätzen 1 und 2 aufgeführten Aufgaben können von den Mitgliedstaaten gemäß Ar-
tikel 37 Absatz 2 102 der Verordnung (EU) 2019/943 auch an die regionalen Koordinierungszen-
tren delegiert werden.

Artikel 41(5)

Einrichtungenmit kritischen oder erheblichen Auswirkungen stellen sicher, dass ihre Krisenman-
agementprozesse im Bereich der Cybersicherheit

a. kompatible Verfahren für die grenzüberschreitende Bewältigung von Cybersicherheitsvor-
fällen gemäß Artikel 6 Nummer 8 der Richtlinie (EU) 2022/2555 103 umfassen, die förmlich
in ihren Krisenmanagementpläne enthalten sind;

b. Teil der allgemeinen Krisenmanagementmaßnahmen sind.

Artikel 41(6)

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kri-
99https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1

100https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
101https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
102https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
103https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_6
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tischen Auswirkungen gemäß Artikel 24 Absatz 6 und danach alle drei Jahre erstellen Einrich-
tungen mit kritischen oder erheblichen Auswirkungen auf Ebene der Einrichtung einen Krisen-
managementplan für Cybersicherheitskrisen, der in ihre allgemeinen Krisenmanagementpläne
aufgenommen wird. Dieser Plan muss mindestens Folgendes umfassen:

a. Regeln für die Erklärung einer Krise gemäß Artikel 14 Absätze 2 und 3 der Verordnung (EU)
2019/941; 104

b. klare Aufgaben und Zuständigkeiten für das Krisenmanagement, einschließlich der Rolle an-
derer relevanter Einrichtungen mit kritischen oder erheblichen Auswirkungen;

c. aktuelle Kontaktinformationen sowie Regeln für die Kommunikation und den Information-
saustausch während einer Krisensituation, einschließlich der Verbindung zu den CSIRTs.

Artikel 41(7)

Die Maßnahmen für das Krisenmanagement gemäß Artikel 21 Absatz 2 105 Buchstabe c der
Richtlinie (EU) 2022/2555 gelten als Krisenmanagementplan auf Ebene der Einrichtung für den
Elektrizitätssektor im Sinne dieses Artikels, wenn sie alle in Absatz 6 aufgeführten Anforderun-
gen erfüllen.

Artikel 41(8)

Die Krisenmanagementpläne werden in den Cybersicherheitsübungen gemäß den Artikeln 43,
44 und 45 getestet.

Artikel 41(9)

In Bezug auf Prozesse mit kritischen oder erheblichen Auswirkungen nehmen Einrichtungen mit
kritischen oder erheblichen Auswirkungen ihre Krisenmanagementpläne auf Ebene der Einrich-
tung in ihre Pläne zur Aufrechterhaltung des Geschäftsbetriebs (Business Continuity) auf. Die
Krisenmanagementpläne auf Ebene der Einrichtung müssen Folgendes umfassen:

a. Prozesse, die von der Verfügbarkeit, Integrität und Zuverlässigkeit von IT-Diensten abhängen;

b. alle Standorte für die Aufrechterhaltung des Geschäftsbetriebs, einschließlich der Standorte
für Hardware und Software;

c. alle internenAufgaben undZuständigkeiten imZusammenhangmit denVerfahren zur Aufrechter-
haltung des Geschäftsbetriebs.

Artikel 42

104https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e1185-1-1
105https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_21
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1. Die zuständigen Behörden arbeiten mit der ENISA zusammen, um im Rahmen der Unter-
stützung für dieMitgliedstaaten gemäßArtikel 6Absätze 2 und 7 der Verordnung (EU) 2019/881
106 Frühwarnkapazitäten für die Cybersicherheit im Elektrizitätsbereich (Electricity Cyberse-
curity Early Alert Capabilities, ECEAC) zu entwickeln.

2. Die ECEAC müssen es der ENISA bei der Wahrnehmung der in Artikel 7 Absatz 7 der Verord-
nung (EU) 2019/881aufgeführten Aufgaben ermöglichen,

a. freiwillig ausgetauschte Informationen einzuholen bei:

i. CSIRTs, zuständigen Behörden;
ii. den in Artikel 2 der vorliegenden Verordnung aufgeführten Einrichtungen;
iii. jeder anderen Einrichtung, die relevante Informationen auf freiwilliger Basisweitergeben

möchte;

b. die eingeholten Informationen zu bewerten und zu klassifizieren;
c. die Informationen zu bewerten, zu denen die ENISA Zugang hat, um Risikobedingun-

gen für die Cybersicherheit und relevante Indikatoren für Aspekte grenzüberschreitender
Stromflüsse zu ermitteln;

d. Bedingungen und Indikatoren zu ermitteln, die häufigmit Cyberangriffen imElektrizitätssek-
tor korrelieren;

e. anhand der Bewertung und Ermittlung von Risikofaktoren festzulegen, ob weitere Analy-
sen vorzunehmen und Präventivmaßnahmen zu ergreifen sind;

f. die zuständigen Behörden über die ermittelten Risiken und empfohlene Präventionsmaß-
nahmen für die betreffenden Einrichtungen zu unterrichten;

g. alle in Artikel 2 aufgeführten relevanten Einrichtungen über die Ergebnisse der gemäß den
Buchstaben b, c und d dieses Absatzes bewerteten Informationen zu unterrichten;

h. die einschlägigen Informationen regelmäßig in den gemäß Artikel 7 Absatz 6 der Verord-
nung (EU) 2019/881 107 erstellten EU-Cybersicherheitslagebericht aufnehmen;

i. soweit möglich, aus den erhobenen Informationen anwendbare Daten abzuleiten, die da-
rauf hindeuten, dass ein potenzieller Sicherheitsverstoß oder Cyberangriff („Kompromit-
tierungsindikatoren“) vorliegt.

3. Die CSIRTs leiten die von der ENISA bereitgestellten Informationen im Rahmen ihrer in Ar-
tikel 11 Absatz 3 Buchstabe b der Richtlinie (EU) 2022/2555 108 festgelegten Aufgaben un-
verzüglich an die betreffenden Einrichtungen weiter.

4. Die ACER überwacht die Wirksamkeit der ECEAC. Die ENISA unterstützt die ACER durch
Bereitstellung aller erforderlichen Informationen gemäß Artikel 6 Absatz 2 und Artikel 7 Ab-
satz 1 der Verordnung (EU) 2019/881. Die Analyse dieser Überwachungstätigkeit ist Teil der
Überwachung gemäß Artikel 12 109 der vorliegenden Verordnung.

Artikel 42(1)
106https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
107https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
108https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
109https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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Die zuständigen Behörden arbeitenmit der ENISA zusammen, um im Rahmen der Unterstützung
für die Mitgliedstaaten gemäß Artikel 6 Absätze 2 und 7 der Verordnung (EU) 2019/881 110 Früh-
warnkapazitäten für die Cybersicherheit im Elektrizitätsbereich (Electricity Cybersecurity Early
Alert Capabilities, ECEAC) zu entwickeln.

Artikel 42(2)

Die ECEACmüssen es der ENISA bei der Wahrnehmung der in Artikel 7 Absatz 7 der Verordnung
(EU) 2019/881aufgeführten Aufgaben ermöglichen,

a. freiwillig ausgetauschte Informationen einzuholen bei:

i. CSIRTs, zuständigen Behörden;
ii. den in Artikel 2 der vorliegenden Verordnung aufgeführten Einrichtungen;
iii. jeder anderen Einrichtung, die relevante Informationen auf freiwilliger Basis weitergeben

möchte;

b. die eingeholten Informationen zu bewerten und zu klassifizieren;

c. die Informationen zu bewerten, zu denen die ENISA Zugang hat, um Risikobedingungen für
die Cybersicherheit und relevante Indikatoren für Aspekte grenzüberschreitender Stromflüsse
zu ermitteln;

d. Bedingungen und Indikatoren zu ermitteln, die häufig mit Cyberangriffen im Elektrizitätssek-
tor korrelieren;

e. anhand der Bewertung und Ermittlung von Risikofaktoren festzulegen, ob weitere Analysen
vorzunehmen und Präventivmaßnahmen zu ergreifen sind;

f. die zuständigen Behörden über die ermittelten Risiken und empfohlene Präventionsmaßnah-
men für die betreffenden Einrichtungen zu unterrichten;

g. alle in Artikel 2 aufgeführten relevanten Einrichtungen über die Ergebnisse der gemäß den
Buchstaben b, c und d dieses Absatzes bewerteten Informationen zu unterrichten;

h. die einschlägigen Informationen regelmäßig in den gemäß Artikel 7 Absatz 6 der Verordnung
(EU) 2019/881 111 erstellten EU-Cybersicherheitslagebericht aufnehmen;

i. soweit möglich, aus den erhobenen Informationen anwendbare Daten abzuleiten, die darauf
hindeuten, dass ein potenzieller Sicherheitsverstoßoder Cyberangriff („Kompromittierungsindika-
toren“) vorliegt.

Artikel 42(3)
110https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
111https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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Die CSIRTs leiten die von der ENISA bereitgestellten Informationen im Rahmen ihrer in Artikel 11
Absatz 3 Buchstabe b der Richtlinie (EU) 2022/2555 112 festgelegten Aufgaben unverzüglich an
die betreffenden Einrichtungen weiter.

Artikel 42(4)

Die ACER überwacht die Wirksamkeit der ECEAC. Die ENISA unterstützt die ACER durch Bereit-
stellung aller erforderlichen Informationen gemäß Artikel 6 Absatz 2 und Artikel 7 Absatz 1 der
Verordnung (EU) 2019/881.

Die Analyse dieser Überwachungstätigkeit ist Teil der Überwachung gemäß Artikel 12 113 der
vorliegenden Verordnung.

Artikel 43

1. Bis zum 31. Dezember des Jahres nach der Unterrichtung der Einrichtungen mit kritischen
Auswirkungen und danach alle drei Jahre führt jede Einrichtungmit kritischen Auswirkungen
eine Cybersicherheitsübung durch, die ein oder mehrere Szenarien mit Cyberangriffen um-
fasst, die sich direkt oder indirekt auf grenzüberschreitende Stromflüsse auswirken und mit
den gemäß den Artikeln 20 und 27 bei den Cybersicherheitsrisikobewertungen auf Ebene der
Mitgliedstaaten und Einrichtungen ermittelten Risiken im Zusammenhang stehen.

2. Abweichend von Absatz 1 kann die RP-NCA nach Konsultation der zuständigen Behörde
und der gemäß Artikel 9 der Richtlinie (EU) 2022/2555 114 benannten oder eingerichteten
zuständigenBehörde für dasCyberkrisenmanagement beschließen, anstelle der Cybersicher-
heitsübung auf Ebene der Einrichtung eine Cybersicherheitsübung gemäßAbsatz 1 auf Ebene
des Mitgliedstaats durchzuführen. In diesem Zusammenhang unterrichtet die zuständige
Behörde

a. alle Einrichtungen mit kritischen Auswirkungen ihres Mitgliedstaats, die NRB, die CSIRTs
und die CS-NCA bis spätestens 30. Juni des Jahres, das der Cybersicherheitsübung auf
Ebene der Einrichtungen vorausgeht;

b. jede Einrichtung, die an der Cybersicherheitsübung auf Ebene des Mitgliedstaats teil-
nehmen muss, spätestens sechs Monate vor der Übung.

3. Die RP-NCAorganisiertmit technischer Unterstützung ihrer CSIRTsdie inAbsatz 2 beschriebene
Cybersicherheitsübung auf Ebene des Mitgliedstaats getrennt oder zusammen mit einer an-
deren Cybersicherheitsübung in diesemMitgliedstaat. Um diese Übungen zusammenfassen
zu können, kann die RP-NCA die in Absatz 1 genannte Cybersicherheitsübung auf Ebene des
Mitgliedstaats um ein Jahr verschieben

4. Die Cybersicherheitsübungen auf Ebene der Einrichtungen und der Mitgliedstaaten müssen
mit den nationalen Rahmen für das Cybersicherheitskrisenmanagement gemäß Artikel 9 Ab-
satz 4 Buchstabe d der Richtlinie (EU) 2022/2555 115 im Einklang stehen.

112https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
113https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
114https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
115https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
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5. Bis zum31 Dezember 2026 und danach alle drei Jahre stellt ENTSO-E in Zusammenarbeit mit
der EU-VNBO ein Muster für das Übungsszenario für die Durchführung der in Absatz 1 genan-
nten Cybersicherheitsübungen auf Ebene der Einrichtungen und der Mitgliedstaaten bereit.
Das Muster muss den Ergebnissen der jüngsten Bewertung des Cybersicherheitsrisikos auf
Ebene der Einrichtungen und derMitgliedstaaten Rechnung tragen und zentrale Leistungskri-
terien enthalten. ENTSO-E und die EU-VNBO beziehen die ACER und die ENISA bei der En-
twicklung dieses Musters ein.

Artikel 43(1)

Bis zum31. Dezember des Jahres nachder Unterrichtungder Einrichtungenmit kritischenAuswirkun-
gen und danach alle drei Jahre führt jede Einrichtung mit kritischen Auswirkungen eine Cyber-
sicherheitsübung durch, die ein oder mehrere Szenarien mit Cyberangriffen umfasst, die sich
direkt oder indirekt auf grenzüberschreitende Stromflüsse auswirken und mit den gemäß den
Artikeln 20 und 27 bei den Cybersicherheitsrisikobewertungen auf Ebene der Mitgliedstaaten
und Einrichtungen ermittelten Risiken im Zusammenhang stehen.

Artikel 43(2)

Abweichend von Absatz 1 kann die RP-NCA nach Konsultation der zuständigen Behörde und der
gemäß Artikel 9 der Richtlinie (EU) 2022/2555 116 benannten oder eingerichteten zuständigen
Behörde für das Cyberkrisenmanagement beschließen, anstelle der Cybersicherheitsübung auf
Ebene der Einrichtung eineCybersicherheitsübung gemäßAbsatz 1 auf Ebene desMitgliedstaats
durchzuführen. In diesem Zusammenhang unterrichtet die zuständige Behörde

a. alle Einrichtungenmit kritischen Auswirkungen ihres Mitgliedstaats, die NRB, die CSIRTs und
die CS-NCA bis spätestens 30. Juni des Jahres, das der Cybersicherheitsübung auf Ebene
der Einrichtungen vorausgeht;

b. jede Einrichtung, die an der Cybersicherheitsübung auf Ebene des Mitgliedstaats teilnehmen
muss, spätestens sechs Monate vor der Übung.

Artikel 43(3)

Die RP-NCA organisiert mit technischer Unterstützung ihrer CSIRTs die in Absatz 2 beschriebene
Cybersicherheitsübung auf Ebene des Mitgliedstaats getrennt oder zusammen mit einer an-
deren Cybersicherheitsübung in diesem Mitgliedstaat. Um diese Übungen zusammenfassen
zu können, kann die RP-NCA die in Absatz 1 genannte Cybersicherheitsübung auf Ebene des
Mitgliedstaats um ein Jahr verschieben

Artikel 43(4)
116https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
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Die Cybersicherheitsübungen auf Ebene der Einrichtungen und der Mitgliedstaaten müssen mit
den nationalen Rahmen für das Cybersicherheitskrisenmanagement gemäß Artikel 9 Absatz 4
Buchstabe d der Richtlinie (EU) 2022/2555 117 im Einklang stehen.

Artikel 43(5)

Bis zum 31 Dezember 2026 und danach alle drei Jahre stellt ENTSO-E in Zusammenarbeit mit
der EU-VNBO ein Muster für das Übungsszenario für die Durchführung der in Absatz 1 genan-
nten Cybersicherheitsübungen auf Ebene der Einrichtungen und der Mitgliedstaaten bereit. Das
Muster muss den Ergebnissen der jüngsten Bewertung des Cybersicherheitsrisikos auf Ebene
der Einrichtungen und der Mitgliedstaaten Rechnung tragen und zentrale Leistungskriterien en-
thalten. ENTSO-E und die EU-VNBO beziehen die ACER und die ENISA bei der Entwicklung dieses
Musters ein.

Artikel 44

1. Bis zum 31 Dezember 2029 und danach alle drei Jahre organisiert ENTSO-E in Zusammenar-
beit mit der EU-VNBO in jeder Netzbetriebsregion eine regionale Cybersicherheitsübung. An
der regionalen Cybersicherheitsübung nehmen die Einrichtungen mit kritischen Auswirkun-
gen teil. ENTSO-E kann in Zusammenarbeit mit der EU-VNBO innerhalb desselben Zeitrah-
mens anstelle einer regionalen Cybersicherheitsübung eine überregionale Cybersicherheit-
sübung in mehr als einer Netzbetriebsregion organisieren. Bei der Übung sollten andere
vorhandene Risikobewertungen und Szenarien für die Cybersicherheit, die auf Unionsebene
entwickelt wurden, berücksichtigt werden.

2. Die ENISA unterstützt ENTSO-E und die EU-VNBO bei der Vorbereitung und Organisation der
Cybersicherheitsübung auf regionaler oder überregionaler Ebene.

3. ENTSO-E unterrichtet in Abstimmungmit der EU-VNBOdie Einrichtungenmit kritischenAuswirkun-
gen, die an der regionalen oder überregionalen Cybersicherheitsübung teilnehmen müssen,
sechs Monate vor der Übung.

4. Der Organisator einer regelmäßigen Cybersicherheitsübung auf Unionsebene gemäß Artikel
7 Absatz 5 der Verordnung (EU) 2019/881 118 oder einer obligatorischen Cybersicherheit-
sübung in Bezug auf den Elektrizitätssektor innerhalb desselben geografischen Perimeters
kann ENTSO-E und die EU-VNBO zur Teilnahme einladen. In diesen Fällen gilt die Verpflich-
tung nach Absatz 1 nicht, sofern alle Einrichtungen mit kritischen Auswirkungen in der Netz-
betriebsregion an derselben Übung teilnehmen.

5. Nehmen ENTSO-E und die EU-VNBO an einer Cybersicherheitsübung gemäß Absatz 4 teil, so
können sie die in Absatz 1 genannte regionale oder überregionale Cybersicherheitsübung um
ein Jahr verschieben.

6. Bis zum 31 Dezember 2027 und danach alle drei Jahre stellt ENTSO-E in Abstimmungmit der
EU-VNBO ein Muster für die Durchführung der regionalen und überregionalen Cybersicher-

117https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
118https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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heitsübungen bereit. Das Muster muss den Ergebnissen der jüngsten Bewertung des Cyber-
sicherheitsrisikos auf regionaler Ebene Rechnung tragen und zentrale Leistungskriterien en-
thalten. In Bezug auf die Organisation und Durchführung der regionalen und überregionalen
Cybersicherheitsübungen konsultiert ENTSO-E die Kommission und kann den Rat der ACER,
der ENISA und der Gemeinsamen Forschungsstelle einholen.

Artikel 44(1)

Bis zum 31 Dezember 2029 und danach alle drei Jahre organisiert ENTSO-E in Zusammenar-
beit mit der EU-VNBO in jeder Netzbetriebsregion eine regionale Cybersicherheitsübung. An der
regionalen Cybersicherheitsübung nehmen die Einrichtungen mit kritischen Auswirkungen teil.
ENTSO-E kann in Zusammenarbeit mit der EU-VNBO innerhalb desselben Zeitrahmens anstelle
einer regionalen Cybersicherheitsübung eine überregionale Cybersicherheitsübung in mehr als
einer Netzbetriebsregion organisieren. Bei der Übung sollten andere vorhandene Risikobewer-
tungen und Szenarien für die Cybersicherheit, die auf Unionsebene entwickelt wurden, berück-
sichtigt werden.

Artikel 44(2)

Die ENISA unterstützt ENTSO-E und die EU-VNBO bei der Vorbereitung und Organisation der
Cybersicherheitsübung auf regionaler oder überregionaler Ebene.

Artikel 44(3)

ENTSO-E unterrichtet in Abstimmungmit der EU-VNBOdie Einrichtungenmit kritischenAuswirkun-
gen, die an der regionalen oder überregionalenCybersicherheitsübung teilnehmenmüssen, sechs
Monate vor der Übung.

Artikel 44(4)

Der Organisator einer regelmäßigen Cybersicherheitsübung auf Unionsebene gemäß Artikel 7
Absatz 5 der Verordnung (EU) 2019/881 119 oder einer obligatorischen Cybersicherheitsübung in
Bezug auf den Elektrizitätssektor innerhalb desselben geografischen Perimeters kann ENTSO-E
und die EU-VNBO zur Teilnahme einladen. In diesen Fällen gilt die Verpflichtung nach Absatz 1
nicht, sofern alle Einrichtungen mit kritischen Auswirkungen in der Netzbetriebsregion an der-
selben Übung teilnehmen.

Artikel 44(5)

Nehmen ENTSO-E und die EU-VNBO an einer Cybersicherheitsübung gemäß Absatz 4 teil, so
119https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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können sie die in Absatz 1 genannte regionale oder überregionale Cybersicherheitsübung um
ein Jahr verschieben.

Artikel 44(6)

Bis zum 31 Dezember 2027 und danach alle drei Jahre stellt ENTSO-E in Abstimmung mit der
EU-VNBO ein Muster für die Durchführung der regionalen und überregionalen Cybersicherheit-
sübungen bereit. Das Muster muss den Ergebnissen der jüngsten Bewertung des Cybersicher-
heitsrisikos auf regionaler Ebene Rechnung tragen und zentrale Leistungskriterien enthalten. In
Bezug auf die Organisation und Durchführung der regionalen und überregionalen Cybersicher-
heitsübungen konsultiert ENTSO-E die Kommission und kann den Rat der ACER, der ENISA und
der Gemeinsamen Forschungsstelle einholen.

Artikel 45

1. Auf Ersuchen einer Einrichtung mit kritischen Auswirkungen nehmen die Anbieter kritischer
Dienste an den in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten Cyber-
sicherheitsübungen teil, wenn sie Dienste für die Einrichtung mit kritischen Auswirkungen
in dem Bereich erbringen, der dem Anwendungsbereich der betreffenden Cybersicherheit-
sübung entspricht.

2. Die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten
Cybersicherheitsübungen analysieren und beenden die einschlägigen Cybersicherheitsübun-
gen mit einem an alle Teilnehmer gerichteten Bericht, in dem die gewonnenen Erkenntnisse
zusammengefasst werden, wobei sie bei der ENISA gemäßArtikel 7 Absatz 5 der Verordnung
(EU) 2019/881 120 Rat einholen können. Der Bericht muss Folgendes enthalten:

a. die Übungsszenarien, Sitzungsberichte, wichtigsten Standpunkte, Erfolge und Erkennt-
nisse auf allen Ebenen der Elektrizitätswertschöpfungskette;

b. die Angabe, ob die wichtigsten Leistungskriterien erfüllt wurden;
c. eine Liste von Empfehlungen für Einrichtungen, die an der einschlägigen Cybersicherheit-

sübung teilnehmen, in Bezug auf eine Korrektur, Anpassung oder Änderung von cyber-
sicherheitskrisenprozessen, -verfahren, zugehörigen Governance-Modellen und etwaigen
bestehenden vertraglichen Verpflichtungen mit Anbietern kritischer Dienste.

3. Auf Ersuchen des CSIRTs-Netzes, der NIS-Kooperationsgruppe oder des EU-CyCLONe leiten
die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten Cy-
bersicherheitsübungen die Ergebnisse der einschlägigen Cybersicherheitsübung weiter. Die
Organisatoren teilen jeder an den Übungen teilnehmenden Einrichtung die in Absatz 2 Buch-
staben a und b dieses Artikels genannten Informationen mit. Die Organisatoren übermitteln
die Liste der in Absatz 2 Buchstabe c genannten Empfehlungen ausschließlich an die Einrich-
tungen, an die sich die Empfehlungen richten.

4. Die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten Cy-
bersicherheitsübungen treffenmit den andenÜbungen teilnehmendenEinrichtungen regelmäßig

120https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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Folgemaßnahmen in Bezug auf die Umsetzung der Empfehlungen gemäß Absatz 2 Buch-
stabe c des vorliegenden Artikels.

Artikel 45(1)

Auf Ersuchen einer Einrichtung mit kritischen Auswirkungen nehmen die Anbieter kritischer Di-
enste an den in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten Cybersicherheit-
sübungen teil, wenn sie Dienste für die Einrichtung mit kritischen Auswirkungen in dem Bereich
erbringen, der dem Anwendungsbereich der betreffenden Cybersicherheitsübung entspricht.

Artikel 45(2)

Die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten Cyber-
sicherheitsübungen analysieren und beenden die einschlägigen Cybersicherheitsübungen mit
einem an alle Teilnehmer gerichteten Bericht, in dem die gewonnenen Erkenntnisse zusam-
mengefasst werden, wobei sie bei der ENISA gemäß Artikel 7 Absatz 5 der Verordnung (EU)
2019/881 121 Rat einholen können. Der Bericht muss Folgendes enthalten:

a. die Übungsszenarien, Sitzungsberichte, wichtigsten Standpunkte, Erfolge und Erkenntnisse
auf allen Ebenen der Elektrizitätswertschöpfungskette;

b. die Angabe, ob die wichtigsten Leistungskriterien erfüllt wurden;

c. eine Liste von Empfehlungen für Einrichtungen, die an der einschlägigen Cybersicherheit-
sübung teilnehmen, in Bezug auf eine Korrektur, Anpassung oder Änderung von cybersicher-
heitskrisenprozessen, -verfahren, zugehörigen Governance-Modellen und etwaigen beste-
henden vertraglichen Verpflichtungen mit Anbietern kritischer Dienste.

Artikel 45(3)

Auf Ersuchen des CSIRTs-Netzes, der NIS-Kooperationsgruppe oder des EU-CyCLONe leiten die
Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten Cyber-
sicherheitsübungen die Ergebnisse der einschlägigen Cybersicherheitsübung weiter. Die Organ-
isatoren teilen jeder an den Übungen teilnehmenden Einrichtung die in Absatz 2 Buchstaben a
und b dieses Artikels genannten Informationen mit. Die Organisatoren übermitteln die Liste der
in Absatz 2 Buchstabe c genannten Empfehlungen ausschließlich an die Einrichtungen, an die
sich die Empfehlungen richten.

Artikel 45(4)

Die Organisatoren der in Artikel 43 Absätze 1 und 2 und in Artikel 44 Absatz 1 genannten Cyber-
sicherheitsübungen treffen mit den an den Übungen teilnehmenden Einrichtungen regelmäßig

121https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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Folgemaßnahmen in Bezug auf die Umsetzung der Empfehlungen gemäß Absatz 2 Buchstabe
c des vorliegenden Artikels.

Artikel 46

1. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass die im Rahmen dieser
Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermittelten Informatio-
nen nur nach dem Grundsatz „Kenntnis nur, wenn nötig“ und im Einklang mit den einschlägi-
genVorschriften der Union undderMitgliedstaaten über die Informationssicherheit zugänglich
sind.

2. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass die im Rahmen dieser
Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermittelten Informatio-
nen während des gesamten Lebenszyklus dieser Informationen entsprechend behandelt und
nachverfolgt werden und dass sie am Ende ihres Lebenszyklus erst dann freigegeben wer-
den, wenn sie anonymisiert wurden.

3. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass alle erforderlichen
Schutzmaßnahmenorganisatorischer und technischer Art getroffenwerden, umdieVertraulichkeit,
Integrität, Verfügbarkeit und Nichtabstreitbarkeit der im Rahmen dieser Verordnung bere-
itgestellten, empfangenen, ausgetauschten oder übermittelten Informationen, unabhängig
vondendabei genutztenMitteln, zuwahren und zu schützen. Die Schutzmaßnahmenmüssen

a. verhältnismäßig sein;
b. Cybersicherheitsrisiken im Zusammenhang mit bekannten früheren und sich abzeich-

nenden Bedrohungen Rechnung tragen, denen die Informationen im Zusammenhang mit
dieser Verordnung ausgesetzt sein könnten;

c. soweitmöglich auf nationalen, europäischenoder internationalenNormenundbewährten
Verfahren beruhen;

d. dokumentiert werden.

4. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass jede Person, der Zu-
gang zu den im Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten
oder übermittelten Informationen gewährt wird, über die auf Ebene der Einrichtungen gel-
tenden Sicherheitsvorschriften sowie über die für den Schutz von Informationen relevanten
Maßnahmen und Verfahren unterrichtet wird. Die Einrichtungen stellen sicher, dass die be-
troffene Person die Zuständigkeit anerkennt, die Informationen nach den in der Unterrichtung
erteilten Anweisungen zu schützen.

5. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass der Zugang zu den im
Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermittel-
ten Informationen auf Personen beschränkt wird,

a. die aufgrund ihrer Funktionen, und beschränkt auf die Ausführung der ihnen übertragenen
Aufgaben, zum Zugang zu diesen Informationen berechtigt sind;
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b. in Bezug auf die die Einrichtung ethische Grundsätze und Integritätsgrundsätze prüfen
konnte und für die es keine Hinweise auf ein negatives Ergebnis einer Zuverlässigkeit-
süberprüfung gibt, mit der die Zuverlässigkeit der Person im Einklang mit bewährten Ver-
fahren und den Standardsicherheitsanforderungen der Einrichtung und erforderlichen-
falls mit den nationalen Gesetzen und Vorschriften bewertet wurde.

6. Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen bedürfen der schriftlichen Zustimmung
der natürlichen oder juristischen Person, die die Informationen ursprünglich erstellt oder
bereitgestellt hat, bevor sie diese Informationen an Dritte weitergeben, die nicht in den An-
wendungsbereich dieser Verordnung fallen.

7. Eine in Artikel 2 Absatz 1 aufgeführte Einrichtung kann der Ansicht sein, dass diese Informa-
tionen ohne Einhaltung der Absätze 1 und 4 des vorliegenden Artikels weitergegeben werden
müssen, umeine zeitgleich auftretende Stromversorgungskrisemit einer zugrunde liegenden
Cybersicherheitsursache oder eine grenzüberschreitende Krise innerhalb der Union in einem
anderen Sektor zu verhindern. In diesem Fall

a. konsultiert sie die zuständige Behörde und kann von ihr zur Weitergabe dieser Informa-
tionen ermächtigt werden;

b. anonymisiert sie diese Informationen, ohne dass die Elemente verloren gehen, die er-
forderlich sind, um die Öffentlichkeit über ein unmittelbares und ernstes Risiko für gren-
züberschreitende Stromflüsse und mögliche Abhilfemaßnahmen zu informieren;

c. schützt sie die Identität des Urhebers und der Einrichtungen, die diese Informationen im
Rahmen dieser Verordnung verarbeitet haben.

8. Abweichend von Absatz 6 des vorliegenden Artikels können die zuständigen Behörden Infor-
mationen, die im Rahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht oder
übermittelt werden, einem nicht in Artikel 2 Absatz 1 aufgeführten Dritten bereitstellen, ohne
dass der Urheber der Informationen schriftlich zugestimmt hat, müssen diesen jedoch so
bald wie möglich davon in Kenntnis setzen. Bevor die betreffende zuständige Behörde Infor-
mationen, die im Rahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht oder
übermittelt wurden, einem nicht in Artikel 2 Absatz 1 aufgeführten Dritten offenlegt, muss
sie in angemessenem Umfang sicherstellen, dass der betreffende Dritte Kenntnis von den
geltenden Sicherheitsvorschriften hat, und hinreichende Gewähr dafür erhalten, dass der be-
treffende Dritte die empfangenen Informationen gemäß den Absätzen 1 bis 5 des vorliegen-
den Artikels schützen kann. Die zuständige Behörde anonymisiert diese Informationen, ohne
dass die Elemente verloren gehen, die erforderlich sind, um die Öffentlichkeit über ein unmit-
telbares und ernstes Risiko für grenzüberschreitende Stromflüsse undmögliche Abhilfemaß-
nahmen zu informieren, und schützt die Identität des Urhebers der Informationen. In diesem
Fall schützt der nicht in Artikel 2 Absatz 1 aufgeführte Dritte die empfangenen Informationen
gemäß den auf Ebene der Einrichtung bereits geltenden Bestimmungen oder, wenn dies nicht
möglich ist, nach den Bestimmungen und Anweisungen der jeweils zuständigen Behörde.

9. Dieser Artikel gilt nicht für Einrichtungen, die nicht in Artikel 2 Absatz 1 aufgeführt sind, wenn
sie Informationen gemäß Absatz 6 des vorliegenden Artikels erhalten. In diesem Fall ist Ab-
satz 7 anzuwenden, oder die zuständige Behörde kann dieser Einrichtung schriftliche Bestim-
mungen bereitstellen, die in Fällen anzuwenden sind, in denen Informationen gemäß dieser
Verordnung eingehen.
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Artikel 46(1)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass die im Rahmen dieser
Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermittelten Informationen
nur nach dem Grundsatz „Kenntnis nur, wenn nötig“ und im Einklang mit den einschlägigen
Vorschriften der Union und der Mitgliedstaaten über die Informationssicherheit zugänglich sind.

Artikel 46(2)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass die im Rahmen dieser
Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermittelten Informationen
währenddes gesamten Lebenszyklus dieser Informationen entsprechendbehandelt und nachver-
folgt werden und dass sie am Ende ihres Lebenszyklus erst dann freigegeben werden, wenn sie
anonymisiert wurden.

Artikel 46(3)

Die inArtikel 2Absatz 1 aufgeführten Einrichtungen stellen sicher, dass alle erforderlichenSchutz-
maßnahmen organisatorischer und technischer Art getroffen werden, um die Vertraulichkeit, In-
tegrität, Verfügbarkeit und Nichtabstreitbarkeit der im Rahmen dieser Verordnung bereitgestell-
ten, empfangenen, ausgetauschten oder übermittelten Informationen, unabhängig vondendabei
genutzten Mitteln, zu wahren und zu schützen. Die Schutzmaßnahmen müssen

a. verhältnismäßig sein;

b. Cybersicherheitsrisiken im Zusammenhang mit bekannten früheren und sich abzeichnen-
den Bedrohungen Rechnung tragen, denen die Informationen im Zusammenhang mit dieser
Verordnung ausgesetzt sein könnten;

c. soweit möglich auf nationalen, europäischen oder internationalen Normen und bewährten
Verfahren beruhen;

d. dokumentiert werden.

Artikel 46(4)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass jede Person, der Zugang
zu den imRahmendieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder über-
mittelten Informationen gewährt wird, über die auf Ebene der Einrichtungen geltenden Sicher-
heitsvorschriften sowie über die für den Schutz von Informationen relevanten Maßnahmen und
Verfahren unterrichtet wird. Die Einrichtungen stellen sicher, dass die betroffene Person die
Zuständigkeit anerkennt, die Informationen nach den in der Unterrichtung erteilten Anweisun-
gen zu schützen.
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Artikel 46(5)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen stellen sicher, dass der Zugang zu den im
Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermittelten
Informationen auf Personen beschränkt wird,

a. die aufgrund ihrer Funktionen, und beschränkt auf die Ausführung der ihnen übertragenen
Aufgaben, zum Zugang zu diesen Informationen berechtigt sind;

b. in Bezug auf die die Einrichtung ethische Grundsätze und Integritätsgrundsätze prüfen kon-
nte und für die es keine Hinweise auf ein negatives Ergebnis einer Zuverlässigkeitsüberprü-
fung gibt, mit der die Zuverlässigkeit der Person im Einklang mit bewährten Verfahren und
den Standardsicherheitsanforderungen der Einrichtung und erforderlichenfalls mit den na-
tionalen Gesetzen und Vorschriften bewertet wurde.

Artikel 46(6)

Die in Artikel 2 Absatz 1 aufgeführten Einrichtungen bedürfen der schriftlichen Zustimmung
der natürlichen oder juristischen Person, die die Informationen ursprünglich erstellt oder bereit-
gestellt hat, bevor sie diese Informationen an Dritte weitergeben, die nicht in den Anwendungs-
bereich dieser Verordnung fallen.

Artikel 46(7)

Eine in Artikel 2 Absatz 1 aufgeführte Einrichtung kann der Ansicht sein, dass diese Informa-
tionen ohne Einhaltung der Absätze 1 und 4 des vorliegenden Artikels weitergegeben werden
müssen, um eine zeitgleich auftretende Stromversorgungskrise mit einer zugrunde liegenden
Cybersicherheitsursache oder eine grenzüberschreitende Krise innerhalb der Union in einem an-
deren Sektor zu verhindern. In diesem Fall

a. konsultiert sie die zuständige Behörde und kann von ihr zur Weitergabe dieser Informationen
ermächtigt werden;

b. anonymisiert sie diese Informationen, ohne dass die Elemente verloren gehen, die erforder-
lich sind, um die Öffentlichkeit über ein unmittelbares und ernstes Risiko für grenzüberschre-
itende Stromflüsse und mögliche Abhilfemaßnahmen zu informieren;

c. schützt sie die Identität des Urhebers und der Einrichtungen, die diese Informationen im Rah-
men dieser Verordnung verarbeitet haben.

Artikel 46(8)

Abweichend von Absatz 6 des vorliegenden Artikels können die zuständigen Behörden Informa-
tionen, die im Rahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht oder über-
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mittelt werden, einem nicht in Artikel 2 Absatz 1 aufgeführten Dritten bereitstellen, ohne dass
der Urheber der Informationen schriftlich zugestimmt hat, müssen diesen jedoch so bald wie
möglich davon in Kenntnis setzen. Bevor die betreffende zuständige Behörde Informationen, die
imRahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht oder übermittelt wurden,
einem nicht in Artikel 2 Absatz 1 aufgeführten Dritten offenlegt, muss sie in angemessenemUm-
fang sicherstellen, dass der betreffendeDritte Kenntnis von dengeltendenSicherheitsvorschriften
hat, und hinreichende Gewähr dafür erhalten, dass der betreffende Dritte die empfangenen Infor-
mationen gemäß den Absätzen 1 bis 5 des vorliegenden Artikels schützen kann. Die zuständige
Behörde anonymisiert diese Informationen, ohne dass die Elemente verloren gehen, die erforder-
lich sind, um die Öffentlichkeit über ein unmittelbares und ernstes Risiko für grenzüberschreit-
ende Stromflüsse undmöglicheAbhilfemaßnahmen zu informieren, und schützt die Identität des
Urhebers der Informationen. In diesem Fall schützt der nicht in Artikel 2 Absatz 1 aufgeführte
Dritte die empfangenen Informationen gemäß den auf Ebene der Einrichtung bereits geltenden
Bestimmungen oder, wenn dies nicht möglich ist, nach den Bestimmungen und Anweisungen
der jeweils zuständigen Behörde.

Artikel 46(9)

Dieser Artikel gilt nicht für Einrichtungen, die nicht in Artikel 2 Absatz 1 aufgeführt sind, wenn sie
Informationen gemäß Absatz 6 des vorliegenden Artikels erhalten. In diesem Fall ist Absatz 7
anzuwenden, oder die zuständige Behörde kann dieser Einrichtung schriftliche Bestimmungen
bereitstellen, die in Fällen anzuwenden sind, in denen Informationen gemäß dieser Verordnung
eingehen.

Artikel 47

1. Alle gemäß dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermit-
telten Informationen unterliegen dem Berufsgeheimnis gemäß den Absätzen 2 bis 5 dieses
Artikels sowie den Anforderungen aus Artikel 65 der Verordnung (EU) 2019/943. 122 Alle
von den in Artikel 2 dieser Verordnung aufgeführten Einrichtungen für die Zwecke der Durch-
führung dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermit-
telten Informationen werden unter Berücksichtigung des vom Urheber angewandten Ver-
traulichkeitsgrads der Informationen geschützt.

2. Die in Artikel 2 aufgeführten Einrichtungen unterliegen der Verpflichtung zur Wahrung des
Berufsgeheimnisses.

3. Die CS-NCAs, die NRB, die RP-NCA und die CSIRTs tauschen alle für die Wahrnehmung ihrer
Aufgaben erforderlichen Informationen aus.

4. Alle von den in Artikel 2 Absatz 1 aufgeführten Einrichtungen für die Zwecke der Durch-
führung von Artikel 23 empfangenen, ausgetauschten oder übermittelten Informationen wer-
den anonymisiert und aggregiert.

5. Informationen, die eine dieser Verordnung unterliegende Einrichtung oder Behörde im Rah-
men der Erfüllung ihrer Pflichten erhält, dürfen an keine andere Einrichtung oder Behörde

122https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1
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weitergegeben werden; davon unberührt bleiben Fälle, die unter das nationale Recht, andere
Bestimmungen dieser Verordnung oder andere einschlägige Unionsvorschriften fallen.

6. Unbeschadet des nationalen Rechts und des Unionsrechts dürfen Behörden, Einrichtungen
oder natürliche Personen, die Informationen gemäß dieser Verordnung erhalten, diese für
keinen anderen Zweck als für die Wahrnehmung ihrer Aufgaben gemäß dieser Verordnung
verwenden.

7. Die ACER gibt nach Konsultation der ENISA, aller zuständigen Behörden, von ENTSO-E und
der EU-VNBObis zum 13 Juni 2025 Leitlinien für alle in Artikel 2 Absatz 1 aufgeführten Einrich-
tungen zu Mechanismen für den Austausch von Informationen und insbesondere zu den ge-
planten Kommunikationsflüssen und Methoden zur Anonymisierung und Aggregierung von
Informationen für die Zwecke der Durchführung des vorliegenden Artikels heraus.

8. Nach nationalemRecht oder Unionsrecht vertrauliche Informationenwerden nur dannmit der
Kommission und anderen zuständigen Behörden ausgetauscht, wenn ein solcher Austausch
für die Anwendung dieser Verordnung erforderlich ist. Die auszutauschenden Informationen
werden auf den für den Zweck dieses Informationsaustauschs erforderlichen und verhält-
nismäßigen Umfang beschränkt. Beim Informationsaustausch wird die Vertraulichkeit der
Informationen gewahrt und die Sicherheit sowie die geschäftlichen Interessen von Einrich-
tungen mit kritischen oder erheblichen Auswirkungen werden geschützt.

Artikel 47(1)

Alle gemäß dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermittel-
ten Informationen unterliegen demBerufsgeheimnis gemäß denAbsätzen 2 bis 5 dieses Artikels
sowie den Anforderungen aus Artikel 65 der Verordnung (EU) 2019/943. 123 Alle von den in Ar-
tikel 2 dieser Verordnung aufgeführten Einrichtungen für die Zwecke der Durchführung dieser
Verordnung bereitgestellten, empfangenen, ausgetauschten oder übermittelten Informationen
werden unter Berücksichtigung des vom Urheber angewandten Vertraulichkeitsgrads der Infor-
mationen geschützt.

Artikel 47(2)

Die in Artikel 2 aufgeführten Einrichtungen unterliegen der Verpflichtung zur Wahrung des Beruf-
sgeheimnisses.

Artikel 47(3)

Die CS-NCAs, die NRB, die RP-NCA und die CSIRTs tauschen alle für die Wahrnehmung ihrer
Aufgaben erforderlichen Informationen aus.

Artikel 47(4)
123https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1
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Alle von den in Artikel 2 Absatz 1 aufgeführten Einrichtungen für die Zwecke der Durchführung
vonArtikel 23 empfangenen, ausgetauschten oder übermittelten Informationenwerden anonymisiert
und aggregiert.

Artikel 47(5)

Informationen, die eine dieser Verordnung unterliegende Einrichtung oder Behörde im Rahmen
der Erfüllung ihrer Pflichten erhält, dürfen an keine andere Einrichtungoder Behördeweitergegeben
werden; davon unberührt bleiben Fälle, die unter das nationale Recht, andere Bestimmungen
dieser Verordnung oder andere einschlägige Unionsvorschriften fallen.

Artikel 47(6)

Unbeschadet des nationalen Rechts und des Unionsrechts dürfen Behörden, Einrichtungen oder
natürliche Personen, die Informationen gemäß dieser Verordnung erhalten, diese für keinen an-
deren Zweck als für die Wahrnehmung ihrer Aufgaben gemäß dieser Verordnung verwenden.

Artikel 47(7)

Die ACER gibt nach Konsultation der ENISA, aller zuständigen Behörden, von ENTSO-E und der
EU-VNBO bis zum 13 Juni 2025 Leitlinien für alle in Artikel 2 Absatz 1 aufgeführten Einrichtun-
gen zu Mechanismen für den Austausch von Informationen und insbesondere zu den geplanten
Kommunikationsflüssen und Methoden zur Anonymisierung und Aggregierung von Informatio-
nen für die Zwecke der Durchführung des vorliegenden Artikels heraus.

Artikel 47(8)

Nach nationalem Recht oder Unionsrecht vertrauliche Informationen werden nur dann mit der
Kommission und anderen zuständigen Behörden ausgetauscht, wenn ein solcher Austausch für
die Anwendungdieser Verordnung erforderlich ist. Die auszutauschenden Informationenwerden
auf den für den Zweck dieses Informationsaustauschs erforderlichen und verhältnismäßigen
Umfang beschränkt. Beim Informationsaustausch wird die Vertraulichkeit der Informationen
gewahrt und die Sicherheit sowie die geschäftlichen Interessen von Einrichtungenmit kritischen
oder erheblichen Auswirkungen werden geschützt.

Artikel 48

1. Bis zur Genehmigung der Modalitäten oder Methoden gemäß Artikel 6 Absatz 2 oder der
Pläne gemäß Artikel 6 Absatz 3 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO un-
verbindliche Leitlinien zu folgenden Themen:

a. einem vorläufigen Index für die Auswirkungen auf die Cybersicherheit im Elektrizitätssek-
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tor (im Folgenden „ECII“) gemäß Absatz 2;
b. einer vorläufigen Liste der unionsweitenProzessemit erheblichen oder kritischenAuswirkun-

gen gemäß Absatz 4 sowie
c. einer vorläufigen Liste europäischer und internationaler Normen und Kontrollen gemäß

Absatz 6, die nach nationalen Rechtsvorschriften erforderlich und für Cybersicherheit-
saspekte grenzüberschreitender Stromflüsse relevant sind.

2. Bis zum 13 Oktober 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine
Empfehlung für einen vorläufigen ECII. ENTSO-E teilt den zuständigen Behörden in Zusam-
menarbeit mit der EU-VNBO den empfohlenen vorläufigen ECII mit.

3. Vier Monate nach Erhalt des empfohlenen vorläufigen ECII oder bis spätestens 13 Februar
2025 ermitteln die zuständigen Behörden auf der Grundlage des empfohlenen ECII Einrich-
tungen, die als Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Mit-
gliedstaat in Betracht kommen, und erstellen eine vorläufige Liste von Einrichtungen mit er-
heblichen oder kritischen Auswirkungen. Die in der vorläufigen Liste aufgeführten Einrich-
tungen mit erheblichen oder kritischen Auswirkungen können ihren in dieser Verordnung
festgelegten Verpflichtungen nach dem Vorsorgeprinzip freiwillig nachkommen. Bis zum 13
März 2025 teilen die zuständigen Behörden den in der vorläufigen Liste aufgeführten Einrich-
tungenmit, dass sie als Einrichtungmit erheblichen oder kritischen Auswirkungen eingestuft
wurden.

4. Bis zum 13 Dezember 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine
vorläufige Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkungen.
Die gemäß Absatz 3 unterrichteten Einrichtungen, die freiwillig beschließen, ihre in dieser
Verordnung festgelegten Verpflichtungen nach dem Vorsorgeprinzip zu erfüllen, nutzen die
vorläufige Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkungen,
umvorläufigePerimetermit erheblichen oder kritischenAuswirkungen zu bestimmenund um
zu ermitteln, welche Vermögenswerte in die erste Bewertung des Cybersicherheitsrisikos auf
Ebene der Einrichtung einzubeziehen sind.

5. Bis zum 13 September 2024 übermittelt jede gemäß Artikel 4 Absatz 1 zuständige Behörde
ENTSO-E undder EU-VNBOeine Liste ihrer nationalenRechtsvorschriften, die für Cybersicher-
heitsaspekte grenzüberschreitender Stromflüsse relevant sind.

6. Bis zum 13 Juni 2025 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unter Berück-
sichtigung der von den zuständigen Behörden bereitgestellten Informationen eine vorläufige
Liste der nach nationalem Recht vorgeschriebenen europäischen und internationalen Nor-
men und Kontrollen, die für Cybersicherheitsaspekte grenzüberschreitender Stromflüsse rel-
evant sind.

7. Die vorläufige Liste der europäischen und internationalen Normen und Kontrollen muss Fol-
gendes enthalten:

a. europäische und internationale Normen und nationale Rechtsvorschriften, die Leitlinien
für Methoden für das Risikomanagement im Bereich der Cybersicherheit auf Ebene der
Einrichtungen enthalten, und

b. Cybersicherheitskontrollen, die denjenigen gleichwertig sind, die voraussichtlich Teil der
Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen sein
werden.
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8. ENTSO-E und die EU-VNBO berücksichtigen bei der Fertigstellung der vorläufigen Liste von
Normen die Stellungnahmen der ENISA und der ACER. ENTSO-E und die EU-VNBO veröf-
fentlichen die vorläufige Liste der europäischen und internationalen Normen und Kontrollen
auf ihren Websites.

9. ENTSO-E und die EU-VNBO konsultieren die ENISA und die ACER zu den gemäß Absatz 1
erstellten Vorschlägen für unverbindliche Leitlinien.

10. Bis die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen
gemäß Artikel 29 entwickelt und gemäß Artikel 8 angenommen sind, bemühen sich alle in
Artikel 2 Absatz 1 aufgeführten Einrichtungen, die gemäß Absatz 1 des vorliegenden Artikels
erstellten unverbindlichen Leitlinien nach und nach anzuwenden.

Artikel 48(1)

Bis zur Genehmigung der Modalitäten oder Methoden gemäß Artikel 6 Absatz 2 oder der Pläne
gemäß Artikel 6 Absatz 3 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unverbindliche
Leitlinien zu folgenden Themen:

a. einem vorläufigen Index für die Auswirkungen auf die Cybersicherheit im Elektrizitätssektor
(im Folgenden „ECII“) gemäß Absatz 2;

b. einer vorläufigen Liste der unionsweiten Prozessemit erheblichen oder kritischen Auswirkun-
gen gemäß Absatz 4 sowie

c. einer vorläufigen Liste europäischer und internationaler Normen und Kontrollen gemäß Ab-
satz 6, die nach nationalen Rechtsvorschriften erforderlich und für Cybersicherheitsaspekte
grenzüberschreitender Stromflüsse relevant sind.

Artikel 48(10)

Bis dieMindest-Cybersicherheitskontrollen unddie erweitertenCybersicherheitskontrollen gemäß
Artikel 29 entwickelt und gemäß Artikel 8 angenommen sind, bemühen sich alle in Artikel 2 Ab-
satz 1 aufgeführten Einrichtungen, die gemäß Absatz 1 des vorliegenden Artikels erstellten un-
verbindlichen Leitlinien nach und nach anzuwenden.

Artikel 48(2)

Bis zum13Oktober 2024 erarbeitet ENTSO-E in Zusammenarbeitmit der EU-VNBOeine Empfehlung
für einen vorläufigen ECII. ENTSO-E teilt den zuständigen Behörden in Zusammenarbeit mit der
EU-VNBO den empfohlenen vorläufigen ECII mit.

Artikel 48(3)
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Vier Monate nach Erhalt des empfohlenen vorläufigen ECII oder bis spätestens 13 Februar 2025
ermitteln die zuständigen Behörden auf der Grundlage des empfohlenen ECII Einrichtungen, die
als Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Mitgliedstaat in Betra-
cht kommen, und erstellen eine vorläufige Liste von Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen.

Die in der vorläufigen Liste aufgeführten Einrichtungenmit erheblichenoder kritischenAuswirkun-
gen können ihren in dieser Verordnung festgelegten Verpflichtungen nach dem Vorsorgeprinzip
freiwillig nachkommen. Bis zum 13 März 2025 teilen die zuständigen Behörden den in der vor-
läufigen Liste aufgeführten Einrichtungen mit, dass sie als Einrichtung mit erheblichen oder kri-
tischen Auswirkungen eingestuft wurden.

Artikel 48(4)

Bis zum 13 Dezember 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine vor-
läufige Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkungen.

Die gemäßAbsatz 3 unterrichteten Einrichtungen, die freiwillig beschließen, ihre in dieser Verord-
nung festgelegten Verpflichtungen nach dem Vorsorgeprinzip zu erfüllen, nutzen die vorläufige
Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkungen, um vorläufige
Perimeter mit erheblichen oder kritischen Auswirkungen zu bestimmen und um zu ermitteln,
welche Vermögenswerte in die erste Bewertung des Cybersicherheitsrisikos auf Ebene der Ein-
richtung einzubeziehen sind.

Artikel 48(5)

Bis zum 13 September 2024 übermittelt jede gemäß Artikel 4 Absatz 1 zuständige Behörde
ENTSO-E und der EU-VNBO eine Liste ihrer nationalen Rechtsvorschriften, die für Cybersicher-
heitsaspekte grenzüberschreitender Stromflüsse relevant sind.

Artikel 48(6)

Bis zum 13 Juni 2025 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unter Berücksichti-
gung der von den zuständigen Behörden bereitgestellten Informationen eine vorläufige Liste der
nach nationalem Recht vorgeschriebenen europäischen und internationalen Normen und Kon-
trollen, die für Cybersicherheitsaspekte grenzüberschreitender Stromflüsse relevant sind.

Artikel 48(7)

Die vorläufige Liste der europäischen und internationalen Normen und Kontrollen muss Folgen-
des enthalten:

a. europäische und internationale Normen und nationale Rechtsvorschriften, die Leitlinien für
Methoden für das Risikomanagement im Bereich der Cybersicherheit auf Ebene der Einrich-
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tungen enthalten, und

b. Cybersicherheitskontrollen, die denjenigen gleichwertig sind, die voraussichtlich Teil derMindest-
Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen sein werden.

Artikel 48(8)

ENTSO-E und die EU-VNBO berücksichtigen bei der Fertigstellung der vorläufigen Liste von Nor-
men die Stellungnahmen der ENISA und der ACER. ENTSO-E und die EU-VNBO veröffentlichen
die vorläufige Liste der europäischen und internationalen Normen und Kontrollen auf ihren Web-
sites.

Artikel 48(9)

ENTSO-E und die EU-VNBO konsultieren die ENISA und die ACER zu den gemäß Absatz 1 erstell-
ten Vorschlägen für unverbindliche Leitlinien.

Artikel 5

Die zuständigen Behörden koordinieren und gewährleisten eine angemessene Zusammenarbeit
zwischen den für Cybersicherheit zuständigen Behörden, den Behörden für das Cyberkrisenman-
agement, denNRB, den für die Risikovorsorge zuständigen Behörden und denCSIRTs imHinblick
auf die Erfüllung der in dieser Verordnung festgelegten einschlägigen Verpflichtungen. Zudem
stimmen sich die zuständigen Behörden mit anderen von den einzelnen Mitgliedstaaten bes-
timmten Stellen oder Behörden ab, um effiziente Verfahren sicherzustellen und Überschneidun-
gen von Aufgaben und Pflichten zu vermeiden. Die zuständigen Behörden können die jeweiligen
NRB anweisen, die ACER gemäß Artikel 8 Absatz 3 um eine Stellungnahme zu ersuchen.

Artikel 5

Die zuständigen Behörden koordinieren und gewährleisten eine angemessene Zusammenarbeit
zwischen den für Cybersicherheit zuständigen Behörden, den Behörden für das Cyberkrisenman-
agement, denNRB, den für die Risikovorsorge zuständigen Behörden und denCSIRTs imHinblick
auf die Erfüllung der in dieser Verordnung festgelegten einschlägigen Verpflichtungen. Zudem
stimmen sich die zuständigen Behörden mit anderen von den einzelnen Mitgliedstaaten bes-
timmten Stellen oder Behörden ab, um effiziente Verfahren sicherzustellen und Überschneidun-
gen von Aufgaben und Pflichten zu vermeiden. Die zuständigen Behörden können die jeweiligen
NRB anweisen, die ACER gemäß Artikel 8 Absatz 3 um eine Stellungnahme zu ersuchen.

Artikel 6

1. Die ÜNB entwickeln in Zusammenarbeit mit der EU-VNBO Vorschläge für die Modalitäten
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oder Methoden gemäß Absatz 2 bzw. für Pläne gemäß Absatz 3.

2. Die folgendenModalitäten oder Methoden und etwaige Änderungen dieser Modalitäten oder
Methoden bedürfen der Genehmigung aller zuständigen Behörden:

a. die Methoden zur Bewertung des Cybersicherheitsrisikos gemäß Artikel 18 Absatz 1;
b. der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüber-

schreitende Stromflüsse gemäß Artikel 23;
c. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen

gemäß Artikel 29, der Vergleich der Cybersicherheitskontrollen im Elektrizitätssektor an-
hand von Normen gemäß Artikel 34, einschließlich Mindest-Cybersicherheitskontrollen
und erweiterter Cybersicherheitskontrollen in der Lieferkette gemäß Artikel 33;

d. eine Empfehlung für die Cybersicherheit bei der Auftragsvergabe gemäß Artikel 35;
e. die Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37 Absatz 8.

3. Die Vorschläge für die regionalen Pläne zur Minderung des Cybersicherheitsrisikos gemäß
Artikel 22 bedürfen der Genehmigung aller zuständigen Behörden der betreffenden Netzbe-
triebsregion.

4. Die Vorschläge für Modalitäten oder Methoden gemäß Absatz 2 bzw. für Pläne gemäß Ab-
satz 3 müssen einen Vorschlag für den Zeitplan für ihre Umsetzung und eine Beschreibung
ihrer erwarteten Auswirkungen auf die Ziele dieser Verordnung enthalten.

5. Die EU-VNBO kann den betreffenden ÜNB bis zu drei Wochen vor Ablauf der Frist für die
Übermittlung des Vorschlags für Modalitäten, Methoden oder Pläne an die zuständigen Be-
hörden eine mit Gründen versehene Stellungnahme übermitteln. Die für den Vorschlag für
Modalitäten, Methoden oder Pläne zuständigen ÜNB berücksichtigen die mit Gründen verse-
hene Stellungnahme der EU-VNBO, bevor sie den Vorschlag den zuständigen Behörden zur
Genehmigung vorlegen. Wenn die ÜNB die Stellungnahme der EU-VNBO nicht berücksichti-
gen, begründen sie dies.

6. Bei der gemeinsamen Entwicklung von Modalitäten, Methoden und Plänen arbeiten die teil-
nehmenden ÜNB eng zusammen. Die ÜNB unterrichten die zuständigen Behörden und die
ACER mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO regelmäßig
über die Fortschritte bei der Entwicklung der Modalitäten, Methoden oder Pläne.

Artikel 6(1)

Die ÜNB entwickeln in Zusammenarbeit mit der EU-VNBO Vorschläge für die Modalitäten oder
Methoden gemäß Absatz 2 bzw. für Pläne gemäß Absatz 3.

Artikel 6(2)

Die folgenden Modalitäten oder Methoden und etwaige Änderungen dieser Modalitäten oder
Methoden bedürfen der Genehmigung aller zuständigen Behörden:
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a. die Methoden zur Bewertung des Cybersicherheitsrisikos gemäß Artikel 18 Absatz 1;

b. der umfassende Bericht über die Bewertung des Cybersicherheitsrisikos für grenzüberschre-
itende Stromflüsse gemäß Artikel 23;

c. dieMindest-Cybersicherheitskontrollen unddie erweitertenCybersicherheitskontrollen gemäß
Artikel 29, der Vergleich der Cybersicherheitskontrollen im Elektrizitätssektor anhand von
Normen gemäßArtikel 34, einschließlichMindest-Cybersicherheitskontrollen und erweiterter
Cybersicherheitskontrollen in der Lieferkette gemäß Artikel 33;

d. eine Empfehlung für die Cybersicherheit bei der Auftragsvergabe gemäß Artikel 35;

e. die Klassifizierungsmethode für Cyberangriffe gemäß Artikel 37 Absatz 8.

Artikel 6(3)

Die Vorschläge für die regionalen Pläne zur Minderung des Cybersicherheitsrisikos gemäß Ar-
tikel 22 bedürfen der Genehmigung aller zuständigen Behörden der betreffenden Netzbetrieb-
sregion.

Artikel 6(4)

Die Vorschläge für Modalitäten oder Methoden gemäß Absatz 2 bzw. für Pläne gemäß Absatz
3 müssen einen Vorschlag für den Zeitplan für ihre Umsetzung und eine Beschreibung ihrer er-
warteten Auswirkungen auf die Ziele dieser Verordnung enthalten.

Artikel 6(5)

Die EU-VNBO kann den betreffenden ÜNB bis zu drei Wochen vor Ablauf der Frist für die Übermit-
tlung des Vorschlags für Modalitäten, Methoden oder Pläne an die zuständigen Behörden eine
mit Gründen versehene Stellungnahme übermitteln.

Die für den Vorschlag für Modalitäten, Methoden oder Pläne zuständigen ÜNB berücksichtigen
die mit Gründen versehene Stellungnahme der EU-VNBO, bevor sie den Vorschlag den zuständi-
gen Behörden zur Genehmigung vorlegen. Wenn die ÜNB die Stellungnahme der EU-VNBO nicht
berücksichtigen, begründen sie dies.

Artikel 6(6)

Bei der gemeinsamen Entwicklung von Modalitäten, Methoden und Plänen arbeiten die teil-
nehmenden ÜNB eng zusammen. Die ÜNB unterrichten die zuständigen Behörden und die ACER
mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO regelmäßig über die
Fortschritte bei der Entwicklung der Modalitäten, Methoden oder Pläne.

Artikel 7
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1. Können ÜNB bei der Entscheidung über Vorschläge für Modalitäten oder Methoden keine
Einigung erzielen, so entscheiden sie mit qualifizierter Mehrheit. Die qualifizierte Mehrheit
für diese Vorschläge wird wie folgt berechnet:

a. ÜNB, die mindestens 55 % der Mitgliedstaaten vertreten, und
b. ÜNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevölkerung der Union um-

fassen.

2. Eine Sperrminorität bei Entscheidungen über Vorschläge für in Artikel 6 Absatz 2 aufge-
führte Modalitäten oder Methoden ist mit ÜNB erreicht, die mindestens vier Mitgliedstaaten
vertreten; andernfalls gilt die qualifizierte Mehrheit als erreicht.

3. Können ÜNB einer Netzbetriebsregion bei der Entscheidung über Vorschläge für die in Ar-
tikel 6 Absatz 2 genannten Pläne keine Einigung erzielen und besteht die betreffende Netz-
betriebsregion aus mehr als fünf Mitgliedstaaten, so entscheiden die ÜNB mit qualifizierter
Mehrheit. Bei Vorschlägen gemäß Artikel 6 Absatz 2 ist für eine qualifizierte Mehrheit fol-
gende Mehrheit erforderlich:

a. ÜNB, die mindestens 72 % der betroffenen Mitgliedstaaten vertreten, und
b. ÜNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevölkerung der betroffenen

Region umfassen.

4. Eine Sperrminorität für Entscheidungen über Vorschläge für die Plänemuss eineMindestanzahl
von ÜNB umfassen, die mehr als 35 % der Bevölkerung der teilnehmenden Mitgliedstaaten
vertreten, zuzüglich ÜNB, die mindestens einen weiteren betroffenen Mitgliedstaat vertreten;
ansonsten gilt die qualifizierte Mehrheit als erreicht.

5. Bei Entscheidungen der ÜNB über Vorschläge für in Artikel 6 Absatz 2 aufgeführte Modal-
itäten oder Methoden erhält jeder Mitgliedstaat eine Stimme. Gibt es im Hoheitsgebiet eines
Mitgliedstaats mehr als einen ÜNB, teilt der Mitgliedstaat die Stimmrechte unter den ÜNB
auf.

6. Legen ÜNB den jeweils zuständigen Behörden nicht innerhalb der in dieser Verordnung fest-
gelegten Fristen in Zusammenarbeitmit der EU-VNBOeinen ersten oder geändertenVorschlag
für Modalitäten oder Methoden oder für Pläne vor, so übermitteln sie den jeweils zuständi-
gen Behörden und der ACER entsprechende Entwürfe der Modalitäten oder Methoden bzw.
der Pläne. Sie erläutern, warum keine Einigung erzielt wurde. Die zuständigen Behörden tr-
effen gemeinsam geeignete Maßnahmen für die Annahme der erforderlichen Modalitäten
oder Methoden bzw. der erforderlichen Pläne. Dies kann z. B. durch Ersuchen um Änderun-
gen der Entwürfe gemäß diesem Absatz, durch Überarbeitung und Vervollständigung dieser
Entwürfe oder, falls keine Entwürfe vorgelegt wurden, durch Festlegung und Genehmigung
der erforderlichen Modalitäten, Methoden oder Pläne erfolgen.

Artikel 7(1)

Können ÜNB bei der Entscheidung über Vorschläge für Modalitäten oder Methoden keine Eini-
gung erzielen, so entscheiden sie mit qualifizierter Mehrheit. Die qualifizierte Mehrheit für diese
Vorschläge wird wie folgt berechnet:
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a. ÜNB, die mindestens 55 % der Mitgliedstaaten vertreten, und

b. ÜNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevölkerung der Union um-
fassen.

Artikel 7(2)

Eine Sperrminorität bei Entscheidungen über Vorschläge für in Artikel 6 Absatz 2 aufgeführte
Modalitäten oder Methoden ist mit ÜNB erreicht, die mindestens vier Mitgliedstaaten vertreten;
andernfalls gilt die qualifizierte Mehrheit als erreicht.

Artikel 7(3)

Können ÜNB einer Netzbetriebsregion bei der Entscheidung über Vorschläge für die in Artikel
6 Absatz 2 genannten Pläne keine Einigung erzielen und besteht die betreffende Netzbetrieb-
sregion aus mehr als fünf Mitgliedstaaten, so entscheiden die ÜNB mit qualifizierter Mehrheit.
Bei Vorschlägen gemäß Artikel 6 Absatz 2 ist für eine qualifizierte Mehrheit folgende Mehrheit
erforderlich:

a. ÜNB, die mindestens 72 % der betroffenen Mitgliedstaaten vertreten, und

b. ÜNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevölkerung der betroffenen
Region umfassen.

Artikel 7(4)

Eine Sperrminorität für Entscheidungen über Vorschläge für die Pläne muss eine Mindestanzahl
vonÜNBumfassen, diemehr als 35%der Bevölkerungder teilnehmendenMitgliedstaaten vertreten,
zuzüglich ÜNB, die mindestens einen weiteren betroffenen Mitgliedstaat vertreten; ansonsten
gilt die qualifizierte Mehrheit als erreicht.

Artikel 7(5)

Bei Entscheidungen der ÜNB über Vorschläge für in Artikel 6 Absatz 2 aufgeführte Modalitäten
oder Methoden erhält jeder Mitgliedstaat eine Stimme. Gibt es im Hoheitsgebiet eines Mitglied-
staats mehr als einen ÜNB, teilt der Mitgliedstaat die Stimmrechte unter den ÜNB auf.

Artikel 7(6)

Legen ÜNB den jeweils zuständigen Behörden nicht innerhalb der in dieser Verordnung fest-
gelegten Fristen in Zusammenarbeit mit der EU-VNBO einen ersten oder geänderten Vorschlag
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fürModalitäten oderMethoden oder für Pläne vor, so übermitteln sie den jeweils zuständigen Be-
hörden und der ACER entsprechende Entwürfe der Modalitäten oder Methoden bzw. der Pläne.
Sie erläutern, warum keine Einigung erzielt wurde.

Die zuständigen Behörden treffen gemeinsam geeignete Maßnahmen für die Annahme der er-
forderlichen Modalitäten oder Methoden bzw. der erforderlichen Pläne. Dies kann z. B. durch
Ersuchen umÄnderungen der Entwürfe gemäß diesemAbsatz, durch Überarbeitung und Vervoll-
ständigung dieser Entwürfe oder, falls keine Entwürfe vorgelegt wurden, durch Festlegung und
Genehmigung der erforderlichen Modalitäten, Methoden oder Pläne erfolgen.

Artikel 8

1. Die ÜNB legen den jeweils zuständigen Behörden innerhalb der in den Artikeln 18, 23, 29, 33,
34, 35 und 37 festgelegten Fristen die Vorschläge für Modalitäten oder Methoden bzw. für
Pläne zur Genehmigung vor. Die zuständigen Behörden können diese Fristen in Ausnahme-
fällen gemeinsam verlängern, insbesondere wenn eine Frist aufgrund von Umständen außer-
halb des Verantwortungsbereichs der ÜNBoder der EU-VNBOnicht eingehaltenwerden kann.

2. Vorschläge für Modalitäten, Methoden oder bzw. Pläne gemäß Absatz 1 werden zeitgleich
mit der Übermittlung an die zuständigen Behörden auch der ACER zur Information vorgelegt.

3. Auf gemeinsames Ersuchen der NRB gibt die ACER innerhalb von sechs Monaten nach Ein-
gang des Vorschlags für Modalitäten oder Methoden oder für die Pläne eine Stellungnahme
zu dem Vorschlag ab und übermittelt sie den NRB und den zuständigen Behörden. Die NRB,
die CS-NCA und alle anderen als zuständige Behörden benannten Behörden stimmen sich
untereinander ab, bevor die NRB die ACER um eine Stellungnahme ersuchen. Die ACER kann
in dieser Stellungnahme Empfehlungen abgeben. Die ACER konsultiert die ENISA, bevor sie
eine Stellungnahme zu den in Artikel 6 Absatz 2 aufgeführten Vorschlägen abgibt.

4. Die zuständigen Behörden konsultieren einander, arbeiten eng zusammen und stimmen sich
untereinander ab, um zu einer Einigung über die vorgeschlagenen Modalitäten, Methoden
oder Pläne zu gelangen. Vor der Genehmigung der Modalitäten oder Methoden oder der
Pläne überarbeiten und ergänzen sie die Vorschläge nach Konsultation von ENTSO-E und
der EU-VNBO erforderlichenfalls, um sicherzustellen, dass die Vorschläge mit dieser Verord-
nung im Einklang stehen und zu einem hohen gemeinsamen Cybersicherheitsniveau in der
gesamten Union beitragen.

5. Die zuständigen Behörden entscheiden über die Modalitäten oder Methoden oder die Pläne
innerhalb von sechs Monaten nach Eingang der Modalitäten oder Methoden bzw. der Pläne
bei der jeweils zuständigenBehörde oder gegebenenfalls bei der letzten betroffenen zuständi-
gen Behörde.

6. Gibt die ACER eine Stellungnahmeab, so tragen die jeweils zuständigen Behörden dieser Stel-
lungnahme Rechnung und treffen ihre Entscheidungen innerhalb von sechs Monaten nach
Eingang der Stellungnahme.

7. Verlangen die zuständigen Behörden für ihre Genehmigung gemeinsam eine Änderung der
vorgeschlagenenModalitäten oderMethodenoder der Pläne, so entwickeln dieÜNB in Zusam-
menarbeit mit der EU-VNBO einen Vorschlag für eine solche Änderung der Modalitäten oder
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Methodenbzw. der Pläne. DieÜNB legenden zuständigenBehörden dengeändertenVorschlag
innerhalb von zweiMonaten nach deren Aufforderung zur Genehmigung vor. Die zuständigen
Behörden entscheiden über die geändertenModalitäten oderMethoden oder Pläne innerhalb
von zwei Monaten nach deren Vorlage.

8. Konnten die zuständigen Behörden innerhalb der in Absatz 5 oder Absatz 7 genannten Frist
keine Einigung erzielen, so unterrichten sie die Kommission. Die Kommission kann geeignete
Maßnahmenergreifen, umdieAnnahmeder erforderlichenModalitäten,Methodenoder Pläne
zu ermöglichen.

9. Die ÜNB veröffentlichen mit Unterstützung von ENTSO-E und der EU-VNBO die Modalitäten
oder Methoden oder die Pläne nach der Genehmigung durch die jeweils zuständigen Behör-
den auf ihren Websites, soweit diese Informationen nicht gemäß Artikel 47 als vertraulich
betrachtet werden.

10. Die zuständigen Behörden können von den ÜNB und der EU-VNBO gemeinsam Vorschläge
für Änderungen der genehmigten Modalitäten oder Methoden oder der genehmigten Pläne
anfordern und eine Frist für die Einreichung dieser Vorschläge festlegen. Die ÜNB können
den zuständigen Behörden in Zusammenarbeit mit der EU-VNBO auch auf eigene Initiative
Änderungen vorschlagen. Die Vorschläge zur Änderung der Modalitäten oder Methoden
bzw. zur Änderung der Pläne werden nach dem Verfahren dieses Artikels entwickelt und
genehmigt.

11. Mindestens alle drei Jahre nach der ersten Annahme der jeweiligen Modalitäten oder Meth-
oden bzw. der Annahme der jeweiligen Pläne überprüfen die ÜNB in Zusammenarbeit mit
der EU-VNBO die Wirksamkeit der angenommenen Modalitäten oder Methoden bzw. der
angenommenen Pläne und teilen den zuständigen Behörden und der ACER die Ergebnisse
der Überprüfung unverzüglich mit.

Artikel 8(1)

Die ÜNB legen den jeweils zuständigen Behörden innerhalb der in den Artikeln 18, 23, 29, 33, 34,
35 und 37 festgelegten Fristen die Vorschläge für Modalitäten oder Methoden bzw. für Pläne zur
Genehmigung vor.

Die zuständigen Behörden können diese Fristen in Ausnahmefällen gemeinsam verlängern, ins-
besondere wenn eine Frist aufgrund von Umständen außerhalb des Verantwortungsbereichs der
ÜNB oder der EU-VNBO nicht eingehalten werden kann.

Artikel 8(10)

Die zuständigen Behörden können von den ÜNB und der EU-VNBO gemeinsam Vorschläge für
Änderungender genehmigtenModalitäten oderMethodenoder der genehmigtenPläne anfordern
und eine Frist für die Einreichung dieser Vorschläge festlegen.

DieÜNBkönnenden zuständigenBehörden in Zusammenarbeitmit der EU-VNBOauch auf eigene
Initiative Änderungen vorschlagen. Die Vorschläge zur Änderung der Modalitäten oder Metho-
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den bzw. zur Änderung der Pläne werden nach dem Verfahren dieses Artikels entwickelt und
genehmigt.

Artikel 8(11)

Mindestens alle drei Jahre nach der ersten Annahme der jeweiligen Modalitäten oder Methoden
bzw. der Annahme der jeweiligen Pläne überprüfen die ÜNB in Zusammenarbeit mit der EU-
VNBO die Wirksamkeit der angenommenen Modalitäten oder Methoden bzw. der angenomme-
nen Pläne und teilen den zuständigen Behörden und der ACER die Ergebnisse der Überprüfung
unverzüglich mit.

Artikel 8(2)

Vorschläge für Modalitäten, Methoden oder bzw. Pläne gemäß Absatz 1 werden zeitgleich mit
der Übermittlung an die zuständigen Behörden auch der ACER zur Information vorgelegt.

Artikel 8(3)

Auf gemeinsames Ersuchen der NRB gibt die ACER innerhalb von sechs Monaten nach Eingang
des Vorschlags für Modalitäten oder Methoden oder für die Pläne eine Stellungnahme zu dem
Vorschlag ab und übermittelt sie den NRB und den zuständigen Behörden.

Die NRB, die CS-NCA und alle anderen als zuständige Behörden benannten Behörden stimmen
sich untereinander ab, bevor die NRB die ACER umeine Stellungnahme ersuchen. Die ACER kann
in dieser Stellungnahme Empfehlungen abgeben.

Die ACER konsultiert die ENISA, bevor sie eine Stellungnahme zu den in Artikel 6 Absatz 2 aufge-
führten Vorschlägen abgibt.

Artikel 8(4)

Die zuständigen Behörden konsultieren einander, arbeiten eng zusammen und stimmen sich
untereinander ab, um zu einer Einigung über die vorgeschlagenen Modalitäten, Methoden oder
Pläne zu gelangen. Vor der Genehmigung der Modalitäten oder Methoden oder der Pläne über-
arbeiten und ergänzen sie die Vorschläge nach Konsultation von ENTSO-E und der EU-VNBO
erforderlichenfalls, um sicherzustellen, dass die Vorschläge mit dieser Verordnung im Einklang
stehen und zu einemhohen gemeinsamenCybersicherheitsniveau in der gesamten Union beitra-
gen.

Artikel 8(5)

Die zuständigen Behörden entscheiden über die Modalitäten oder Methoden oder die Pläne in-
nerhalb von sechs Monaten nach Eingang der Modalitäten oder Methoden bzw. der Pläne bei
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der jeweils zuständigen Behörde oder gegebenenfalls bei der letzten betroffenen zuständigen
Behörde.

Artikel 8(6)

Gibt die ACER eine Stellungnahme ab, so tragen die jeweils zuständigen Behörden dieser Stel-
lungnahme Rechnung und treffen ihre Entscheidungen innerhalb von sechs Monaten nach Ein-
gang der Stellungnahme.

Artikel 8(7)

Verlangendie zuständigenBehörden für ihreGenehmigunggemeinsameineÄnderungder vorgeschla-
genen Modalitäten oder Methoden oder der Pläne, so entwickeln die ÜNB in Zusammenarbeit
mit der EU-VNBO einen Vorschlag für eine solche Änderung derModalitäten oderMethoden bzw.
der Pläne. Die ÜNB legen den zuständigen Behörden den geänderten Vorschlag innerhalb von
zwei Monaten nach deren Aufforderung zur Genehmigung vor.

Die zuständigen Behörden entscheiden über die geänderten Modalitäten oder Methoden oder
Pläne innerhalb von zwei Monaten nach deren Vorlage.

Artikel 8(8)

Konnten die zuständigen Behörden innerhalb der in Absatz 5 oder Absatz 7 genannten Frist keine
Einigung erzielen, so unterrichten sie die Kommission.

Die Kommission kann geeignete Maßnahmen ergreifen, um die Annahme der erforderlichen
Modalitäten, Methoden oder Pläne zu ermöglichen.

Artikel 8(9)

Die ÜNB veröffentlichen mit Unterstützung von ENTSO-E und der EU-VNBO die Modalitäten oder
Methoden oder die Pläne nach der Genehmigung durch die jeweils zuständigen Behörden auf
ihren Websites, soweit diese Informationen nicht gemäß Artikel 47 als vertraulich betrachtet
werden.

Artikel 9

1. Die ÜNB konsultieren mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO die Interessenträger, einschließlich der ACER, der ENISA und der zuständigen Behörde
jedes Mitgliedstaats, zu den Entwürfen von Vorschlägen für die in Artikel 6 Absatz 2 genan-
nten Modalitäten oder Methoden und für die in Artikel 6 Absatz 3 genannten Pläne. Die Kon-
sultation dauert mindestens einen Monat.
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2. Die in Artikel 6 Absatz 2 genannten Vorschläge für Modalitäten oder Methoden, die von den
ÜNB in Zusammenarbeit mit der EU-VNBO vorgelegt wurden, werden veröffentlicht und auf
Unionsebene einer Konsultation unterzogen. Die von den relevanten ÜNB in Zusammenarbeit
mit der EU-VNBO auf regionaler Ebene vorgelegten Vorschläge für Pläne gemäß Artikel 6
Absatz 3 werden mindestens auf regionaler Ebene einer Konsultation unterzogen.

3. Die ÜNB, unterstützt von ENTSO-E, und die für den Vorschlag für Modalitäten, Methoden
oder Pläne zuständige EU-VNBO tragen den in den gemäß Absatz 1 durchgeführten Kon-
sultationen geäußerten Ansichten der Interessenträger, gebührend Rechnung, bevor sie die
Vorschläge zur regulatorischen Genehmigung vorlegen. In allen Fällen ist zusammen mit
dem Vorschlag eine fundierte Begründung vorzulegen, weshalb die aus der Konsultation
hervorgegangenen Stellungnahmen berücksichtigt bzw. nicht berücksichtigt wurden, und
rechtzeitig — vor oder gleichzeitig mit dem Vorschlag für Modalitäten oder Methoden — zu
veröffentlichen.

Artikel 9(1)

Die ÜNB konsultieren mit Unterstützung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
die Interessenträger, einschließlich der ACER, der ENISA und der zuständigen Behörde jedesMit-
gliedstaats, zu den Entwürfen von Vorschlägen für die in Artikel 6 Absatz 2 genannten Modal-
itäten oder Methoden und für die in Artikel 6 Absatz 3 genannten Pläne. Die Konsultation dauert
mindestens einen Monat.

Artikel 9(2)

Die in Artikel 6 Absatz 2 genannten Vorschläge für Modalitäten oder Methoden, die von den ÜNB
in Zusammenarbeit mit der EU-VNBO vorgelegt wurden, werden veröffentlicht und auf Union-
sebene einer Konsultation unterzogen. Die von den relevanten ÜNB in Zusammenarbeit mit der
EU-VNBO auf regionaler Ebene vorgelegten Vorschläge für Pläne gemäß Artikel 6 Absatz 3 wer-
den mindestens auf regionaler Ebene einer Konsultation unterzogen.

Artikel 9(3)

Die ÜNB, unterstützt von ENTSO-E, und die für den Vorschlag für Modalitäten, Methoden oder
Pläne zuständige EU-VNBO tragen den in den gemäß Absatz 1 durchgeführten Konsultationen
geäußerten Ansichten der Interessenträger, gebührend Rechnung, bevor sie die Vorschläge zur
regulatorischen Genehmigung vorlegen. In allen Fällen ist zusammen mit dem Vorschlag eine
fundierte Begründung vorzulegen, weshalb die aus der Konsultation hervorgegangenen Stellung-
nahmen berücksichtigt bzw. nicht berücksichtigt wurden, und rechtzeitig — vor oder gleichzeitig
mit dem Vorschlag für Modalitäten oder Methoden — zu veröffentlichen.

Benannter Strommarktbetreiber (NEMO)

Ein Marktteilnehmer, der von der zuständigen Behörde eines Mitgliedstaats benannt wurde, um
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an der Kopplung des einheitlichen Day-Ahead-Markts oder des einheitlichen Intraday-Markts
teilzunehmen.

Computer-Notfallteams (CSIRT)

Eine Organisation, die für das Management von Sicherheitsvorfällen in Netz- und Information-
ssystemen zuständig ist. RICHTLINIE (EU) 2022/2555 DES EUROPÄISCHEN PARLAMENTS UND
DES RATES 124

Cybersicherheit zuständigen Behörden (CS NCA)

Die nationale zuständige Behörde für Cybersicherheit in einem bestimmten Mitgliedstaat.

DGCONNECT (GeneraldirektionKommunikationsnetze, Inhalte undTechnologien der Europäis-
chen Kommission)

Die Generaldirektion Kommunikationsnetze, Inhalte und Technologien (DG CONNECT) entwick-
elt und implementiert die politischen Maßnahmen der Europäischen Kommission.

DG ENER (Generaldirektion Energie der Europäischen Kommission)

Die Generaldirektion Energie der Europäischen Kommission ist für die Energiepolitik der EU ver-
antwortlich.

Einrichtung mit erheblichen Auswirkungen (HIE)

Bezeichnet eine Einrichtung, die einen Prozess mit erheblichen Auswirkungen durchführt und
von den zuständigen Behörden gemäß Artikel 24 125 ermittelt wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 126

Einrichtung mit kritischen Auswirkungen (CIE)

Bezeichnet eine Einrichtung, die einen Prozess mit kritischen Auswirkungen durchführt und von
den zuständigen Behörden gemäß Artikel 24 127 bestimmt wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 128

124https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
125https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art_24
126https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
127https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art_24
128https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
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Elektrizitätskoordinierungsgruppe (ECG)

Ziel der Elektrizitätskoordinierungsgruppe ist es, Informationen über strompolitische Maßnah-
menmit grenzüberschreitendenAuswirkungen auszutauschen und zu koordinieren unddie Zusam-
menarbeit durch Wissens- und Erfahrungsaustausch zu erleichtern.

KOMMISSIONSENTSCHEIDUNG 2012/C 353/02 129

EU-VNBO (EU DSO)

Europäische Organisation der Verteilnetzbetreiber

Die EU-VNBO wurde von der Europäischen Union gegründet, um die Koordinierung und Entwick-
lung der Stromverteilungsnetze zu fördern. Sie spielt eine zentrale Rolle bei der Integration
der Energiemärkte, der Einbindung erneuerbarer Energiequellen und der Unterstützung der En-
ergiewende.

Die Aktivitäten der EU-VNBO werden durch das EU-Paket „Saubere Energie“ und die Strommark-
tverordnung (Verordnung (EU) 2019/943) geregelt.

https://eudsoentity.eu/ 130

VERORDNUNG (EU) 2019/943 DES EUROPÄISCHEN PARLAMENTS UND DES RATES 131

Europäische Kommission (EC)

Die Europäische Kommission ist das Exekutivorgan der Europäischen Union und verantwortlich
für die Umsetzung der EU-Rechtsvorschriften, die Entwicklung von Politiken und die Verwaltung
des Haushalts.

Kooperationsgruppe für Netz- und Informationssysteme (NIS CG)

Kooperationsgruppe für Cybersicherheit

Die Kooperationsgruppe für Netz- und Informationssicherheit (NIS CG) koordiniert die Cyber-
sicherheitszusammenarbeit in der EU. Die Aufgaben der NIS-Kooperationsgruppe sind in Artikel
11 der NIS-Richtlinie festgelegt.

DURCHFÜHRUNGSBESCHLUSS (EU) 2017/179 DER KOMMISSION 132

Mitgliedstaat (MS)
129https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)
130https://eudsoentity.eu/
131https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
132https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32017D0179
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Bezeichnet ein Land, das Mitglied der Europäischen Union ist und das EU-Recht einhält.

Nationale Regulierungsbehörden (NRA)

Eine offizielle staatliche oder unabhängige Organisation, die für die Regulierung, Überwachung
und Kontrolle bestimmter Bereiche innerhalb eines Landes oder einer Region zuständig ist.

Nationale zuständige Behörde (NCA)

Eine nationale zuständigeBehörde ist eine offizielle Stelle oderOrganisation, die durchRechtsvorschriften
befugt ist, einen bestimmten Sektor oder Bereich zu regeln, zu überwachen und zu kontrollieren.
Diese Behörden stellen die Einhaltung nationaler und gegebenenfalls internationaler Gesetze
und Standards sicher.

Regionale Koordinierungszentren (RCC)

Regionale Koordinierungszentren (RCC) haben eine beratendeRolle bei der Entwicklung regionaler
Cybersicherheitsrisikobewertungen und -minderungspläne und koordinieren die Zusammenar-
beit der Mitgliedstaaten im Bereich der Cybersicherheit.

Eingerichtet gemäß Artikel 35 der Verordnung (EU) 2019/943.

VERORDNUNG (EU) 2019/943 DES EUROPÄISCHEN PARLAMENTS UND DES RATES 133

Risikovorsorge zuständigen Behörden (RP-NCA)

Die RP-NCA ist für die Entwicklung und Umsetzung von Risikovorsorgeplänen zuständig.

Systembetreiber

Eine natürliche oder juristische Person, die für den Betrieb, die Wartung und gegebenenfalls die
Entwicklung eines Übertragungs- oder Verteilernetzes verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPÄISCHEN PARLAMENTS UND DES RATES 134

Übertragungsnetzbetreiber (TSO)

Eine natürliche oder juristische Person, die für den Betrieb, die Wartung und gegebenenfalls die
Entwicklung des Übertragungsnetzes in einem bestimmten Gebiet sowie dessen Verbindung
133https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
134https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
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mit anderen Netzen und die langfristige Fähigkeit zur Deckung eines angemessenen Bedarfs an
Stromübertragung verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPÄISCHEN PARLAMENTS UND DES RATES 135

Verband Europäischer Übertragungsnetzbetreiber (ENTSO-E)

Gemeinsame Organisation der europäischen Übertragungsnetzbetreiber. Sie spielt eine zentrale
Rolle bei der Integration des europäischen Strommarktes und der Sicherstellung der Stabilität
des Stromsystems.

Die Aktivitäten von ENTSO-E werden durch das EU-Paket „Saubere Energie“ und die Strommark-
tverordnung (Verordnung (EU) 2019/943) geregelt.

https://www.entsoe.eu/ 136

VERORDNUNG (EU) 2019/943 DES EUROPÄISCHEN PARLAMENTS UND DES RATES 137

Verteilnetzbetreiber (DSO)

Eine natürliche oder juristische Person, die für den Betrieb, die Wartung und gegebenenfalls
die Entwicklung eines Verteilernetzes in einem bestimmten Gebiet sowie für die langfristige
Fähigkeit zur Deckung gerechtfertigter Stromverteilungsanforderungen verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPÄISCHEN PARLAMENTS UND DES RATES 138

135https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
136https://www.entsoe.eu/
137https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
138https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
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Resources

FILE 1

Vorläufige Liste unionsweiter Prozesse mit hohen und kritischen Auswirkungen (Englisch)

files/Provisional list of Union-wide high-impact and critical-impact processes.pdf

FILE 2

Begleitdokument zur vorläufigen Liste unionsweiter Prozessemit hohen und kritischenAuswirkun-
gen (Englisch)

files/Supporting document Provisional list of Union-wide high-impact and critical-impact pro-
cesses.pdf

FILE 3

Vorläufiger Electricity Cybersecurity Impact Index (ECII) (Englisch)

files/Provisional ECII.pdf

FILE 4

Begleitdokument zum vorläufigen Electricity Cybersecurity Impact Index (ECII) (Englisch)

files/Supporting document provisional ECII.pdf
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