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Chapter 1

Willkommen

Willkommen zur Einfiihrung in das Schulungsmaterial zur Verordnung iiber den Netzkodex zur
Cybersicherheit (NCCS)

Begeben Sie sich auf eine Reise, um die Komplexitdt der NCCS-Vorschriften mit unserem sorgfaltig
erstellten Schulungsmaterial zu meistern.

Ziel des Schulungsmaterials ist es, die Akteure im Elektrizitatssektor dabei zu unterstiitzen, sich
mit den detaillierten Bestimmungen bestimmter Artikel der NCCS-Cybersicherheitsverordnung
vertraut zu machen. Das Material stellt die Aufgaben der Beteiligten Artikel fiir Artikel dar, zeigt
die Zusammenhange zwischen einzelnen Artikeln auf und enthalt einen Zeitplan der wichtigsten
Aufgaben.

Detaillierte Bestimmungen: Ein vertiefter Blick auf ausgewahlte Artikel der Verordnung.

Rollen und Verantwortlichkeiten: Welche Aufgaben und Pflichten die einzelnen Akteure im Elek-
trizitatssektor erfiillen miissen, um die Einhaltung sicherzustellen.

Zusammenhinge: Wie verschiedene Artikel und Bestimmungen ineinandergreifen und sich gegen-
seitig unterstitzen.

Zeitplanung der Aufgaben: Ein Zeitplan fiir die Erledigung der wichtigsten Aufgaben.
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Chapter 2

Einfihrung

Richtlinie (EU) 2022/2555 des Europédischen Parlaments und des Rates ' legt MaRnahmen fiir
ein hohes gemeinsames Cybersicherheitsniveau in der Union fest. Verordnung (EU) 2019/941
des Europdischen Parlaments und des Rates ? ergénzt die Richtlinie (EU) 2022/2555 des Eu-
ropaischen Parlaments und des Rates °, indem sie sicherstellt, dass Cybersicherheitsvorfélle im
Elektrizitatssektor ordnungsgemal als Risiko identifiziert werden und dass die zu ihrer Bewal-
tigung ergriffenen Mallnahmen angemessen in den Risikovorsorgepldnen beriicksichtigt wer-
den. Verordnung (EU) 2019/943 des Europédischen Parlaments und des Rates # ergédnzt die
Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates ° und die Verordnung
(EU) 2019/941 des Europédischen Parlaments und des Rates °, indem sie auf Unionsebene spez-
ifische Vorschriften fiir den Elektrizitatssektor festlegt. Darliber hinaus erganzt diese delegierte
Verordnung die Bestimmungen der Richtlinie (EU) 2022/2555 des Europaischen Parlaments und
des Rates ’ fiir den Elektrizitatssektor, soweit grenziiberschreitende Stromfliisse betroffen sind.

Zu den zentralen MalRnahmen der Kommission gehort die Schaffung eines umfassenden Leg-
islativrahmens, der auf Folgendem aufbaut: the EU-Cybersicherheitsstrategie (JOIN/2013/01) &
the Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates ° the Cybersicher-
heitspaket (JOIN/2017/450 final) '° vom September 2017, das auch den Cybersicherheitsakt um-
fasst

e NCCSist am 13. Juni 2024 in Kraft getreten.

e Ein delegierter Rechtsakt der Europdischen Kommission ist in allen EU-Mitgliedstaaten un-
mittelbar anwendbar und rechtlich bindend.

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L 2555
“https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
8https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1553779410177&uri=CELEX:52013JC0001
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L 2555
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1505294563214&uri=JOIN:2017:450:FIN
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1553779410177&uri=CELEX:52013JC0001
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1505294563214&uri=JOIN:2017:450:FIN
https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1505294563214&uri=JOIN:2017:450:FIN

o NCCS legt sektorspezifische Vorschriften fiir Cybersicherheits-Aspekte grenziiberschreiten-
der Stromfliisse fest.

o NCCS erganzt andere europaische Cybersicherheitsvorschriften, insbesondere Richtlinie (EU)
2022/2555 des Européischen Parlaments und des Rates ', soweit grenziiberschreitende Strom-
fliisse betroffen sind.

Die ENTSO-E (Européisches Netz der Ubertragungsnetzbetreiber fiir Strom) hat in Zusammenar-
beit mit der EU DSO (Europaische Organisation der Verteilernetzbetreiber) eine vorlaufige Liste
unionsweiter Prozesse mit hohen und kritischen Auswirkungen erstellt.

Die vorlaufige Liste der Prozesse ist liber die folgenden Links abrufbar:

FILE 1
Vorlaufige Liste unionsweiter Prozesse mit hohen und kritischen Auswirkungen (Englisch)

files/Provisional list of Union-wide high-impact and critical-impact processes.pdf

Das begleitende methodische Dokument enthélt zusatzliche Informationen und Begriindungen
zu den aufgefiihrten Prozessen.

FILE 2

Begleitdokument zur vorlaufigen Liste unionsweiter Prozesse mit hohen und kritischen
Auswirkungen (Englisch)

files/Supporting document Provisional list of Union-wide high-impact and critical-impact
processes.pdf

Im Rahmen des NCCS hat ENTSO-E in Zusammenarbeit mit der EU DSO einen vorlaufigen Elec-
tricity Cybersecurity Impact Index (ECIl) sowie Schwellenwerte fiir die Kategorien ,hohe Auswirkun-
gen” und ,kritische Auswirkungen” entwickelt.

Der vorlaufige Electricity Cybersecurity Impact Index (ECII) kann iber die folgenden Links aufgerufen
werden:

FILE 3
Vorlaufiger Electricity Cybersecurity Impact Index (ECII) (Englisch)

files/Provisional ECII.pdf

Das begleitende methodische Dokument enthalt zusatzliche Informationen und Begriindungen
zum ECII.

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
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FILE 4
Begleitdokument zum vorldufigen Electricity Cybersecurity Impact Index (ECII) (Englisch)

files/Supporting document provisional ECII.pdf

Im weiteren Verlauf des Schulungsmaterials besteht die Mdglichkeit, den Inhalt der NCCS-Verordnung
umfassend, Absatz fiir Absatz, zu analysieren.

e Vorwarts- und Zuriick-Schaltflachen: Verwenden Sie die Navigationsschaltflachen am un-
teren Seitenrand, um das Schulungsmaterial Schritt fiir Schritt durchzugehen.

¢ Schriftliches Inhaltsverzeichnis links: Bietet schnellen Zugriff auf einzelne Abschnitte und
Teile.

e Oberes Menii: Von jeder Stelle im Schulungsmaterial konnen Sie zur Startseite zuriickkehren.
Dort kdnnen Sie die Artikel der NCCS-Verordnung in einer Kachelansicht anzeigen.

2.1 Interessentrager

Bei der Bearbeitung des Studienmaterials konnen lhnen mehrere Akteure begegnen, die an der
NCCS-Verordnung beteiligt sind. Es ist sinnvoll, diese vor Beginn des Lernprozesses kennen-
zulernen.

211 A

,@\ TERM
Anbieter kritischer IKT-Dienste

Bezeichnet eine Einrichtung, die einen IKT-Dienst oder einen IKT-Prozess bereitstellt, der
flr einen Prozess mit kritischen oder erheblichen Auswirkungen, der sich auf Cybersicher-
heitsaspekte grenziiberschreitender Stromfliisse auswirkt, erforderlich ist und bei dessen
Kompromittierung ein Cyberangriff erfolgen kdnnte, dessen Auswirkungen den Schwellen-
wert fir kritische oder erhebliche Auswirkungen (iberschreiten.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
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\_/
Z@: TERM

Agentur der Europaischen Union fiir die Zusammenarbeit der Energieregulierungsbehor-
den (ACER)

Eine spezialisierte Agentur der Europdischen Union, die fiir die Forderung der Integration
und des effizienten Funktionierens der EU-Energiemarkte zustandig ist.

https://www.acer.europa.eu/ ?

VERORDNUNG (EU) 2019/942 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

ahttps://www.acer.europa.eu/
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942

RS TERM
Agentur der Europaischen Union fiir Cybersicherheit (ENISA)

ENISA ist die Cybersicherheitsagentur der EU und unterstiitzt die Mitgliedstaaten bei der
Abwehr von Cyberbedrohungen.

212 B

RS TERM
Benannter Strommarktbetreiber (NEMO)
Ein Marktteilnehmer, der von der zustandigen Behorde eines Mitgliedstaats benannt wurde,

um an der Kopplung des einheitlichen Day-Ahead-Markts oder des einheitlichen Intraday-
Markts teilzunehmen.

213 C
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https://www.acer.europa.eu/
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942

RS TERM
Computer-Notfallteams (CSIRT)

Eine Organisation, die fiir das Management von Sicherheitsvorféllen in Netz- und Informa-
tionssystemen zusténdig ist. RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLA-
MENTS UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555

\ /

(RS TERM
Cybersicherheit zustandigen Behorden (CS NCA)

Die nationale zustandige Behorde fiir Cybersicherheit in einem bestimmten Mitgliedstaat.

214 D

RS TERV
DG CONNECT (Generaldirektion Kommunikationsnetze, Inhalte und Technologien der Eu-

ropaischen Kommission)

Die Generaldirektion Kommunikationsnetze, Inhalte und Technologien (DG CONNECT) en-
twickelt und implementiert die politischen MaRnahmen der Europdischen Kommission.

(RS TERM
DG ENER (Generaldirektion Energie der Europaischen Kommission)

Die Generaldirektion Energie der Europaischen Kommission ist fiir die Energiepolitik der EU
verantwortlich.
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
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BCPS TERV
Europdische Kommission (EC)

Die Europaische Kommission ist das Exekutivorgan der Europdischen Union und verant-
wortlich fiir die Umsetzung der EU-Rechtsvorschriften, die Entwicklung von Politiken und
die Verwaltung des Haushalts.

\ /

BPY TERM
Elektrizitatskoordinierungsgruppe (ECG)

Ziel der Elektrizitatskoordinierungsgruppe ist es, Informationen liber strompolitische Mal}-
nahmen mit grenziiberschreitenden Auswirkungen auszutauschen und zu koordinieren und
die Zusammenarbeit durch Wissens- und Erfahrungsaustausch zu erleichtern.
KOMMISSIONSENTSCHEIDUNG 2012/C 353/02 2
ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)

\ /

RS TERM
Einrichtung mit erheblichen Auswirkungen (HIE)

Bezeichnet eine Einrichtung, die einen Prozess mit erheblichen Auswirkungen durchfiihrt
und von den zustandigen Behorden gemal Artikel 24 @ ermittelt wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ®

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885#art_24
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

\ /
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Einrichtung mit kritischen Auswirkungen (CIE)
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art_24
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

Bezeichnet eine Einrichtung, die einen Prozess mit kritischen Auswirkungen durchfiihrt und
von den zustandigen Behérden gemaR Artikel 24 @ bestimmt wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ®

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885#art_24
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

,@\ TERM
EU-VNBO (EU DSO)

Européische Organisation der Verteilnetzbetreiber

Die EU-VNBO wurde von der Europaischen Union gegriindet, um die Koordinierung und En-
twicklung der Stromverteilungsnetze zu férdern. Sie spielt eine zentrale Rolle bei der In-
tegration der Energiemarkte, der Einbindung erneuerbarer Energiequellen und der Unter-
stiitzung der Energiewende.

Die Aktivitaten der EU-VNBO werden durch das EU-Paket ,Saubere Energie” und die Strom-
marktverordnung (Verordnung (EU) 2019/943) geregelt.

https://eudsoentity.eu/ 2

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES ®

2https://eudsoentity.eu/
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943

216 K

RS TERV
Kooperationsgruppe fiir Netz- und Informationssysteme (NIS CG)

Kooperationsgruppe flir Cybersicherheit

Die Kooperationsgruppe fiir Netz- und Informationssicherheit (NIS CG) koordiniert die Cy-
bersicherheitszusammenarbeit in der EU. Die Aufgaben der NIS-Kooperationsgruppe sind
in Artikel 11 der NIS-Richtlinie festgelegt.
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art_24
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
https://eudsoentity.eu/
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943

DURCHFUHRUNGSBESCHLUSS (EU) 2017/179 DER KOMMISSION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32017D0179
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Mitgliedstaat (MS)

Bezeichnet ein Land, das Mitglied der Europaischen Union ist und das EU-Recht einhalt.

218 N

RS TERM
Nationale zustandige Behorde (NCA)

Eine nationale zustandige Behorde ist eine offizielle Stelle oder Organisation, die durch
Rechtsvorschriften befugtist, einen bestimmten Sektor oder Bereich zu regeln, zu iberwachen
und zu kontrollieren. Diese Behorden stellen die Einhaltung nationaler und gegebenenfalls
internationaler Gesetze und Standards sicher.

RS TERV
Nationale Regulierungsbehorden (NRA)

Eine offizielle staatliche oder unabhéngige Organisation, die fiir die Regulierung, Uberwachung
und Kontrolle bestimmter Bereiche innerhalb eines Landes oder einer Region zustandig ist.

219 R
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32017D0179

RS TERM
Regionale Koordinierungszentren (RCC)

Regionale Koordinierungszentren (RCC) haben eine beratende Rolle bei der Entwicklung
regionaler Cybersicherheitsrisikobewertungen und -minderungsplane und koordinieren die
Zusammenarbeit der Mitgliedstaaten im Bereich der Cybersicherheit.

Eingerichtet gemaR Artikel 35 der Verordnung (EU) 2019/943.

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943

\ /

RS TERV
Risikovorsorge zustindigen Behorden (RP-NCA)

Die RP-NCA ist fiir die Entwicklung und Umsetzung von Risikovorsorgepldanen zustandig.

2110 S

,@\ TERM
Systembetreiber

Eine natrliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenenfalls
die Entwicklung eines Ubertragungs- oder Verteilernetzes verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944

2111 U

25


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944

RS TERM
Ubertragungsnetzbetreiber (TSO)

Eine natiirliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenen-
falls die Entwicklung des Ubertragungsnetzes in einem bestimmten Gebiet sowie dessen
Verbindung mit anderen Netzen und die langfristige Fahigkeit zur Deckung eines angemesse-
nen Bedarfs an Stromiibertragung verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
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Verband Europiischer Ubertragungsnetzbetreiber (ENTSO-E)

Gemeinsame Organisation der europaischen Ubertragungsnetzbetreiber. Sie spielt eine
zentrale Rolle bei der Integration des européischen Strommarktes und der Sicherstellung
der Stabilitdt des Stromsystems.

Die Aktivitaten von ENTSO-E werden durch das EU-Paket ,Saubere Energie” und die Strom-
marktverordnung (Verordnung (EU) 2019/943) geregelt.

https://www.entsoe.eu/ @

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

2https://www.entsoe.eu/
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943

RS TERV
Verteilnetzbetreiber (DSO)

Eine natirliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenenfalls
die Entwicklung eines Verteilernetzes in einem bestimmten Gebiet sowie fiir die langfristige
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
https://www.entsoe.eu/
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943

Fahigkeit zur Deckung gerechtfertigter Stromverteilungsanforderungen verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944

e NOTE
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Artikel 2: Anwendungsbereich

1. Diese Verordnung gilt fiir Cybersicherheitsaspekte grenziiberschreitender Strom-
flisse bei den Tatigkeiten der folgenden Einrichtungen, soweit diese geman Artikel
24 @ als Einrichtungen mit erheblichen oder kritischen Auswirkungen eingestuft
werden:

a.

Elektrizitdtsunternehmen im Sinne des Artikels 2 Nummer 57 der Richtlinie (EU)
2019/944; 5

nominierte Strommarktbetreiber (NEMOs) im Sinne des Artikels 2 Nummer 8
der Verordnung (EU) 2019/943; ¢

. organisierte Marktplatze oder organisierte Markte im Sinne des Artikels 2 Num-

mer 4 der Durchfiihrungsverordnung (EU) Nr. 1348/2014 der Kommission ¢
(14), die Transaktionen mit Produkten arrangieren, die fiir grenziberschreit-
ende Stromflisse relevant sind;

. Anbieter kritischer IKT-Dienste im Sinne des Artikels 3 Nummer 9 dieser Verord-

nung €
ENTSO-E, das gemaR Artikel 28 der Verordnung (EU) 2019/943  eingerichtet
wurde;

die EU-VNBO, die gemaR Artikel 52 der Verordnung (EU) 2019/943 9 eingerichtet
wurde;

Bilanzkreisverantwortliche im Sinne des Artikels 2 Nummer 14 der Verordnung
(EU) 2019/943;

. Betreiber von Ladepunkten im Sinne des Anhangs | der Richtlinie (EU) 2022/2555;

I

regionale Koordinierungszentren (RCC) gemaR Artikel 35 der Verordnung (EU)
2019/943;/

Anbieter verwalteter Sicherheitsdienste (MSSP) gemaR Artikel 6 Nummer 40
der Richtlinie (EU) 2022/2555;

alle sonstigen Einrichtungen oder Dritte, denen gemaR dieser Verordnung ' Zustandigkeiten
Ubertragen oder zugewiesen werden.

2. Diefolgenden Behorden sind im Rahmen ihres derzeitigen Auftrags fiir die Wahrnehmung
der in dieser Verordnung ™ festgelegten Aufgaben zustéandig:

a.

die mit der Verordnung (EU) 2019/942 des Europaischen Parlaments und des
Rates " eingerichtete Agentur der Europaischen Union fiir die Zusammenarbeit
der Energieregulierungsbehérden (ACER)

die nationalen zustandigen Behorden, die fiir die Wahrnehmung der ihnen geman
dieser Verordnung © libertragenen Aufgaben verantwortlich sind und von den
Mitgliedstaaten gemal Artikel 4 als ,zustandige Behorde” benannt wurden;

. die gemaR Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944; P benannten na-

tionalen Regulierungsbehorden (NRB) der einzelnen Mitgliedstaaten;

die gemaR Artikel 3 der Verordnung (EU) 2019/941; 9 benannten fir die Risikovor-
sorge zustandigen Behorden (RP-NCA);

die gemaR Artikel 10 der Richtlinie (EU) 2022/2555;" benannten oder eingerichteten
Computer-Notfallteams (CSIRTs);

die gemal Artikel 8 der Richtlinie (EU) 2022/2555; ° benannten oder eingerichteten
fir die Cybersicherheit zustandigen Behorden (CS-NCA);

die gemaR der Verordnung (EU) 2019/881 ; errichtete Agentur der Europaéis-
chen Union fiir Cybersicherheit;
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_3
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_3
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
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Artikel 2: Anwendungsbereich

1. Diese Verordnung gilt fiir Cybersicherheitsaspekte grenziiberschreitender Strom-
flisse bei den Tatigkeiten der folgenden Einrichtungen, soweit diese geman Artikel
24 @ als Einrichtungen mit erheblichen oder kritischen Auswirkungen eingestuft
werden:

a. Elektrizitdtsunternehmen im Sinne des Artikels 2 Nummer 57 der Richtlinie (EU)
2019/944; b

b. nominierte Strommarktbetreiber (NEMOs) im Sinne des Artikels 2 Nummer 8
der Verordnung (EU) 2019/943; ¢

c. organisierte Marktplatze oder organisierte Markte im Sinne des Artikels 2 Num-
mer 4 der Durchfiihrungsverordnung (EU) Nr. 1348/2014 der Kommission ¢
(14), die Transaktionen mit Produkten arrangieren, die fiir grenziberschreit-
ende Stromflisse relevant sind;

d. Anbieter kritischer IKT-Dienste im Sinne des Artikels 3 Nummer 9 dieser Verord-
nung €

e. ENTSO-E, das geméal Artikel 28 der Verordnung (EU) 2019/943  eingerichtet
wurde;

f. die EU-VNBO, die gemaR Artikel 52 der Verordnung (EU) 2019/943 9 eingerichtet
wurde;

g. Bilanzkreisverantwortliche im Sinne des Artikels 2 Nummer 14 der Verordnung
(EU) 2019/943;

h. Betreiber von Ladepunkten im Sinne des Anhangs | der Richtlinie (EU) 2022/2555;

I

i. regionale Koordinierungszentren (RCC) gemaR Artikel 35 der Verordnung (EU)
2019/943;/

j- Anbieter verwalteter Sicherheitsdienste (MSSP) gemaR Artikel 6 Nummer 40
der Richtlinie (EU) 2022/2555;

k. alle sonstigen Einrichtungen oder Dritte, denen geméaR dieser Verordnung ' Zustandigkeiten
Ubertragen oder zugewiesen werden.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
Chttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
dhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013664#art_3
fhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
hhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
ihttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885#art
inttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
khttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
Ihttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_3
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_3
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
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Artikel 2: Anwendungsbereich

1. Diefolgenden Behorden sind im Rahmen ihres derzeitigen Auftrags fiir die Wahrnehmung
der in dieser Verordnung ? festgelegten Aufgaben zustandig:

a.

die mit der Verordnung (EU) 2019/942 des Europédischen Parlaments und des
Rates ? eingerichtete Agentur der Européischen Union fiir die Zusammenarbeit
der Energieregulierungsbehérden (ACER)

die nationalen zustandigen Behorden, die fiir die Wahrnehmung der ihnen geman
dieser Verordnung ¢ ibertragenen Aufgaben verantwortlich sind und von den
Mitgliedstaaten gemal Artikel 4 als ,zustandige Behorde” benannt wurden;

. die geméaR Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944; ¢ benannten na-

tionalen Regulierungsbehorden (NRB) der einzelnen Mitgliedstaaten;

die gemaR Artikel 3 der Verordnung (EU) 2019/941; ¢ benannten fiir die Risikovor-
sorge zustandigen Behorden (RP-NCA);

die gemaR Artikel 10 der Richtlinie (EU) 2022/2555; f benannten oder eingerichteten
Computer-Notfallteams (CSIRTs);

die gemaR Artikel 8 der Richtlinie (EU) 2022/2555; 9 benannten oder eingerichteten
fir die Cybersicherheit zustéandigen Behorden (CS-NCA);

die gemaR der Verordnung (EU) 2019/881 "; errichtete Agentur der Européis-
chen Union fiir Cybersicherheit;

alle sonstigen Behorden oder Dritte, denen gemaR Artikel 4 Absatz 3’ Zustandigkeiten
Ubertragen oder zugewiesen werden.

2. Diese Verordnung gilt auch fiir alle Einrichtungen, die nicht in der Union niederge-
lassen sind, aber Dienstleistungen fiir Einrichtungen in der Union erbringen, sofern
sie von den zustdndigen Behdrden gemaR Artikel 24 Absatz 2/ als Einrichtungen
mit erheblichen oder kritischen Auswirkungen eingestuft wurden.

3. Diese Verordnung lasst die Zustandigkeit der Mitgliedstaaten in Bezug auf die
Aufrechterhaltung der nationalen Sicherheit und ihre Befugnis zum Schutz anderer
wesentlicher staatlicher Funktionen, einschlielflich der Wahrung der territorialen
Unversehrtheit des Staates und der Aufrechterhaltung der 6ffentlichen Ordnung,
unbertuhrt.

4. Diese Verordnung lasst die Zustandigkeit der Mitgliedstaaten fiir die Aufrechter-
haltung der nationalen Sicherheit in Bezug auf Tatigkeiten zur Stromerzeugung
in Kernkraftwerken, einschlieBlich Tatigkeiten innerhalb der nuklearen Wertschop-
fungskette, im Einklang mit den Vertragen unberihrt.

5. Soweit dies fiir die Zwecke dieser Verordnung erforderlich ist, werden personen-
bezogene Daten von Einrichtungen, den zustandigen Behorden, den zentralen An-
laufstellen auf Ebene der Einrichtung und den CSIRTs im Einklang mit der Verord-
nung (EU) 2016/679 ¥, insbesondere auf der Grundlage von Artikel 6 der genannten
Verordnung, verarbeitet.
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Artikel 4

1. So bald wie mdoglich, in jedem Fall aber bis zum 13 Dezember 2024, benennt jeder
Mitgliedstaat eine nationale Regierungs- oder Regulierungsbehdrde, die fir die
Wahrnehmung der ihr in dieser Verordnung tibertragenen Aufgaben zustandig ist
(im Folgenden ,zustédndige Behorde®). Bis die Aufgaben im Rahmen dieser Verord-
nung auf die zusténdige Behdrde {ibertragen wurden, nimmt die von jedem Mit-
gliedstaat gemaR Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944 @ benannte Reg-
ulierungsbehorde die Aufgaben der zustandigen Behorde im Einklang mit dieser
Verordnung wabhr.

2. Die Mitgliedstaaten unterrichten die Kommission, die ACER, die ENISA, die gemal
Artikel 14 der Richtlinie (EU) 2022/2555  eingesetzte NIS-Kooperationsgruppe
und die gemal Artikel 1 des Beschlusses der Kommission vom 15. November
2012 ¢ eingesetzte Koordinierungsgruppe ,Strom“ unverziiglich und teilen ihnen
den Namen und die Kontaktdaten ihrer gemal Absatz 1 des vorliegenden Artikels
benannten zusténdigen Behdrde sowie etwaige spatere Anderungen in Bezug auf
diese Behorde mit.

3. Die Mitgliedstaaten konnen ihrer zustandigen Behdrde gestatten, Aufgaben, die ihr
in dieser Verordnung tibertragen wurden, an andere nationale Behdrden zu delegieren,
mit Ausnahme der in Artikel 5 aufgefiihrten Aufgaben. Jede zustandige Behdrde
Uberwacht die Anwendung dieser Verordnung durch die Behoérden, an die sie Auf-
gaben delegiert hat. Die zustandige Behorde teilt der Kommission, der ACER, der
Koordinierungsgruppe ,Strom”, der ENISA und der NISKooperationsgruppe den
Namen der Behorden, an die sie Aufgaben delegiert hat, deren Kontaktdaten, die
ihnen libertragenen Aufgaben sowie etwaige spatere Anderungen mit.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02019L0944-20240716#art_57
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_14
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)
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Artikel 5

Die zustandigen Behorden koordinieren und gewahrleisten eine angemessene Zusam-
menarbeit zwischen den fiir Cybersicherheit zustdandigen Behérden, den Behorden
fiir das Cyberkrisenmanagement, den NRB, den fiir die Risikovorsorge zustéandigen
Behorden und den CSIRTs im Hinblick auf die Erfiillung der in dieser Verordnung fest-
gelegten einschlagigen Verpflichtungen. Zudem stimmen sich die zustandigen Behor-
den mit anderen von den einzelnen Mitgliedstaaten bestimmten Stellen oder Behor-
den ab, um effiziente Verfahren sicherzustellen und Uberschneidungen von Aufgaben
und Pflichten zu vermeiden. Die zustandigen Behorden kdnnen die jeweiligen NRB
anweisen, die ACER gemal Artikel 8 Absatz 3 um eine Stellungnahme zu ersuchen.
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Artikel 6

1. Die UNB entwickeln in Zusammenarbeit mit der EU-VNBO Vorschlége fiir die Modal-
itaten oder Methoden gemal} Absatz 2 bzw. fiir Plane gemal Absatz 3.

2. Die folgenden Modalitaten oder Methoden und etwaige Anderungen dieser Modal-
itaten oder Methoden bediirfen der Genehmigung aller zustandigen Behorden:

a. die Methoden zur Bewertung des Cybersicherheitsrisikos gemal Artikel 18 Ab-
satz 1;

b. der umfassende Bericht liber die Bewertung des Cybersicherheitsrisikos fiir
grenziberschreitende Stromfliisse gemal Artikel 23;

c. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheit-
skontrollen gemaRB Artikel 29, der Vergleich der Cybersicherheitskontrollen im
Elektrizitatssektor anhand von Normen gemal Artikel 34, einschlieRlich Mindest-
Cybersicherheitskontrollen und erweiterter Cybersicherheitskontrollen in der
Lieferkette geman Artikel 33;

d. eine Empfehlung fiir die Cybersicherheit bei der Auftragsvergabe gemaR Artikel
35;

e. die Klassifizierungsmethode fiir Cyberangriffe gemaR Artikel 37 Absatz 8.

3. Die Vorschlage fiir die regionalen Plane zur Minderung des Cybersicherheitsrisikos
geman Artikel 22 bediirfen der Genehmigung aller zustandigen Behérden der be-
treffenden Netzbetriebsregion.

4. Die Vorschlage fiir Modalitaten oder Methoden gemaR Absatz 2 bzw. fiir Plane
gemal Absatz 3 miissen einen Vorschlag fiir den Zeitplan fiir ihre Umsetzung und
eine Beschreibung ihrer erwarteten Auswirkungen auf die Ziele dieser Verordnung
enthalten.

5. Die EU-VNBO kann den betreffenden UNB bis zu drei Wochen vor Ablauf der Frist
fiir die Ubermittlung des Vorschlags fiir Modalitdten, Methoden oder Pléne an die
zustandigen Behorden eine mit Grinden versehene Stellungnahme Ubermitteln.
Die fiir den Vorschlag fiir Modalitaten, Methoden oder Pléne zustidndigen UNB
beriicksichtigen die mit Griinden versehene Stellungnahme der EU-VNBO, bevor
sie den Vorschlag den zustandigen Behdrden zur Genehmigung vorlegen. Wenn
die UNB die Stellungnahme der EU-VNBO nicht beriicksichtigen, begriinden sie
dies.

6. Beider gemeinsamen Entwicklung von Modalitaten, Methoden und Planen arbeiten
die teilnehmenden UNB eng zusammen. Die UNB unterrichten die zustandigen
Behorden und die ACER mit Unterstiitzung von ENTSO-E und in Zusammenarbeit
mit der EU-VNBO regelmaRig tiber die Fortschritte bei der Entwicklung der Modal-
itaten, Methoden oder Plane.
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Artikel 7

1. Kénnen UNB bei der Entscheidung tiber Vorschldge fiir Modalitidten oder Meth-
oden keine Einigung erzielen, so entscheiden sie mit qualifizierter Mehrheit. Die
qualifizierte Mehrheit fir diese Vorschlage wird wie folgt berechnet:

a. UNB, die mindestens 55 % der Mitgliedstaaten vertreten, und

b. UNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevolkerung der
Union umfassen.

2. Eine Sperrminoritat bei Entscheidungen tiber Vorschlage fir in Artikel 6 Absatz 2
aufgefiihrte Modalitaten oder Methoden ist mit UNB erreicht, die mindestens vier
Mitgliedstaaten vertreten; andernfalls gilt die qualifizierte Mehrheit als erreicht.

3. Kénnen UNB einer Netzbetriebsregion bei der Entscheidung iiber Vorschlage fiir
die in Artikel 6 Absatz 2 genannten Plane keine Einigung erzielen und besteht die
betreffende Netzbetriebsregion aus mehr als fiinf Mitgliedstaaten, so entscheiden
die UNB mit qualifizierter Mehrheit. Bei Vorschldgen gemaR Artikel 6 Absatz 2 ist
fiir eine qualifizierte Mehrheit folgende Mehrheit erforderlich:

a. UNB, die mindestens 72 % der betroffenen Mitgliedstaaten vertreten, und

b. UNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevdlkerung der
betroffenen Region umfassen.

4. Eine Sperrminoritéat fiir Entscheidungen liber Vorschladge fiir die Plane muss eine
Mindestanzahl von UNB umfassen, die mehr als 35 % der Bevolkerung der teil-
nehmenden Mitgliedstaaten vertreten, zuziiglich UNB, die mindestens einen weit-
eren betroffenen Mitgliedstaat vertreten; ansonsten gilt die qualifizierte Mehrheit
als erreicht.

5. Bei Entscheidungen der UNB iiber Vorschlége fiir in Artikel 6 Absatz 2 aufgefiihrte
Modalitaten oder Methoden erhilt jeder Mitgliedstaat eine Stimme. Gibt es im
Hoheitsgebiet eines Mitgliedstaats mehr als einen UNB, teilt der Mitgliedstaat die
Stimmrechte unter den UNB auf.

6. Legen UNB den jeweils zustiandigen Behérden nicht innerhalb der in dieser Verord-
nung festgelegten Fristen in Zusammenarbeit mit der EU-VNBO einen ersten oder
gednderten Vorschlag fir Modalitaten oder Methoden oder fiir Plane vor, so tiber-
mitteln sie den jeweils zustandigen Behorden und der ACER entsprechende En-
twiirfe der Modalitaten oder Methoden bzw. der Plane. Sie erlautern, warum keine
Einigung erzielt wurde. Die zustandigen Behorden treffen gemeinsam geeignete
MalRnahmen fiir die Annahme der erforderlichen Modalitaten oder Methoden bzw.
der erforderlichen Pléne. Dies kann z. B. durch Ersuchen um Anderungen der En-
twiirfe geméaR diesem Absatz, durch Uberarbeitung und Vervollstandigung dieser
Entwiirfe oder, falls keine Entwiirfe vorgelegt wurden, durch Festlegung und Genehmi-
gung der erforderlichen Modalitaten, Methoden oder Plane erfolgen.
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Artikel 8

10.

. Die UNB legen den jeweils zustdndigen Behérden innerhalb der in den Artikeln 18,

23, 29, 33, 34, 35 und 37 festgelegten Fristen die Vorschlage fiir Modalitaten oder
Methoden bzw. fiir Pldne zur Genehmigung vor. Die zustandigen Behorden konnen
diese Fristen in Ausnahmefallen gemeinsam verldngern, insbesondere wenn eine
Frist aufgrund von Umstanden auBerhalb des Verantwortungsbereichs der UNB
oder der EU-VNBO nicht eingehalten werden kann.

Vorschlage fiir Modalitaten, Methoden oder bzw. Plane gemal Absatz 1 werden
zeitgleich mit der Ubermittlung an die zustidndigen Behérden auch der ACER zur
Information vorgelegt.

. Auf gemeinsames Ersuchen der NRB gibt die ACER innerhalb von sechs Monaten

nach Eingang des Vorschlags fiir Modalitdten oder Methoden oder fiir die Plane
eine Stellungnahme zu dem Vorschlag ab und tbermittelt sie den NRB und den
zustandigen Behorden. Die NRB, die CS-NCA und alle anderen als zustandige Be-
horden benannten Behdrden stimmen sich untereinander ab, bevor die NRB die
ACER um eine Stellungnahme ersuchen. Die ACER kann in dieser Stellungnahme
Empfehlungen abgeben. Die ACER konsultiert die ENISA, bevor sie eine Stellung-
nahme zu den in Artikel 6 Absatz 2 aufgefiihrten Vorschldgen abgibt.

Die zustandigen Behorden konsultieren einander, arbeiten eng zusammen und stim-
men sich untereinander ab, um zu einer Einigung iber die vorgeschlagenen Modal-
itaten, Methoden oder Plane zu gelangen. Vor der Genehmigung der Modalitaten
oder Methoden oder der Plane liberarbeiten und erganzen sie die Vorschlage nach
Konsultation von ENTSO-E und der EU-VNBO erforderlichenfalls, um sicherzustellen,
dass die Vorschlage mit dieser Verordnung im Einklang stehen und zu einem ho-
hen gemeinsamen Cybersicherheitsniveau in der gesamten Union beitragen.

Die zustandigen Behdrden entscheiden tiber die Modalitdaten oder Methoden oder
die Plane innerhalb von sechs Monaten nach Eingang der Modalitaten oder Meth-
oden bzw. der Plane bei der jeweils zustandigen Behorde oder gegebenenfalls bei
der letzten betroffenen zustandigen Behorde.

Gibt die ACER eine Stellungnahme ab, so tragen die jeweils zustandigen Behorden
dieser Stellungnahme Rechnung und treffen ihre Entscheidungen innerhalb von
sechs Monaten nach Eingang der Stellungnahme.

Verlangen die zustindigen Behérden fiir ihre Genehmigung gemeinsam eine An-
derung der vorgeschlagenen Modalitaten oder Methoden oder der Plane, so en-
twickeln die UNB in Zusammenarbeit mit der EU-VNBO einen Vorschlag fiir eine
solche Anderung der Modalitdten oder Methoden bzw. der Plane. Die UNB legen
den zustandigen Behorden den gednderten Vorschlag innerhalb von zwei Monaten
nach deren Aufforderung zur Genehmigung vor. Die zustandigen Behorden entschei-
den Uber die gedanderten Modalitdten oder Methoden oder Plane innerhalb von
zwei Monaten nach deren Vorlage.

Konnten die zustandigen Behorden inB@rhalb der in Absatz 5 oder Absatz 7 genan-
nten Frist keine Einigung erzielen, so unterrichten sie die Kommission. Die Kom-
mission kann geeignete MalRnahmen ergreifen, um die Annahme der erforderlichen
Modalitaten, Methoden oder Plane zu ermdglichen.

Die UNB veréffentlichen mit Unterstiitzung von ENTSO-E und der EU-VNBO die
Modalitaten oder Methoden oder die Plane nach der Genehmigung durch die jew-
eils zustandigen Behorden auf ihren Websites, soweit diese Informationen nicht
gemal Artikel 47 als vertraulich betrachtet werden.

Die zustdndigen Behorden kénnen von den UNB und der EU-VNBO gemeinsam

V/Ararhl=EA~a fiir AnAariimn~an Aar nanabhrmi~tan AMAdAalit=tan Adar Math~adan ~Adar Aar
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Artikel 9

1. Die UNB konsultieren mit Unterstiitzung von ENTSO-E und in Zusammenarbeit
mit der EU-VNBO die Interessentrager, einschliellich der ACER, der ENISA und
der zustandigen Behorde jedes Mitgliedstaats, zu den Entwiirfen von Vorschla-
gen fir die in Artikel 6 Absatz 2 genannten Modalitdten oder Methoden und fiir die
in Artikel 6 Absatz 3 genannten Plane. Die Konsultation dauert mindestens einen
Monat.

2. Die in Artikel 6 Absatz 2 genannten Vorschlage fiir Modalitdten oder Methoden,
die von den UNB in Zusammenarbeit mit der EU-VNBO vorgelegt wurden, wer-
den veroffentlicht und auf Unionsebene einer Konsultation unterzogen. Die von
den relevanten UNB in Zusammenarbeit mit der EU-VNBO auf regionaler Ebene
vorgelegten Vorschlage fiir Plane gemal Artikel 6 Absatz 3 werden mindestens
auf regionaler Ebene einer Konsultation unterzogen.

3. Die UNB, unterstiitzt von ENTSO-E, und die fiir den Vorschlag fiir Modalititen, Meth-
oden oder Plane zustandige EU-VNBO tragen den in den gemafl Absatz 1 durchge-
fiihrten Konsultationen geduBerten Ansichten der Interessentrager, gebiihrend Rech-
nung, bevor sie die Vorschlage zur regulatorischen Genehmigung vorlegen. In
allen Fallen ist zusammen mit dem Vorschlag eine fundierte Begriindung vorzule-
gen, weshalb die aus der Konsultation hervorgegangenen Stellungnahmen bertick-
sichtigt bzw. nicht beriicksichtigt wurden, und rechtzeitig — vor oder gleichzeitig
mit dem Vorschlag fiir Modalitaten oder Methoden — zu veroffentlichen.

\ /
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Artikel 10

Die ACER organisiert in enger Zusammenarbeit mit ENTSO-E und der EU-VNBO die Ein-
beziehung der Interessentrager, einschlielllich regelmaliger Treffen mit Interessen-
tragern, um Probleme zu ermitteln und Verbesserungen im Zusammenhang mit der
Durchfiihrung dieser Verordnung vorzuschlagen.
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Artikel 11

1. Die Kosten, die aufgrund der Verpflichtungen aus dieser Verordnung bei UNB und
VNB anfallen, die der Netzentgeltregulierung unterliegen, einschliellich der Kosten
von ENTSO-E und der EU-VNBO, werden von der zustandigen NRB jedes Mitglied-
staats gepriift.

2. Als angemessen, effizient und verhaltnismaRig bewertete Kosten werden durch
Netzentgelte oder andere geeignete Mechanismen gedeckt, die von der zustandi-
gen NRB festgelegt werden.

3. Auf Verlangen der zustiandigen NRB stellen die in Absatz 1 genannten UNB und
VNB innerhalb einer von der NRB festgelegten angemessenen Frist die erforder-
lichen Informationen bereit, um die Priifung der entstandenen Kosten zu erleichtern.
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Artikel 12

1. Die ACER liberwacht die Durchfiihrung dieser Verordnung gemaf Artikel 32 Ab-
satz 1 der Verordnung (EU) 2019/943 und Artikel 4 Absatz 2 der Verordnung (EU)
2019/942. Bei der Durchfiihrung der Uberwachung kann die ACER mit der ENISA
zusammenarbeiten und ENTSO-E und die EU-VNBO um Unterstlitzung ersuchen.
Die ACER unterrichtet die Koordinierungsgruppe ,Strom” und die NIS-Kooperationsgruppe
regelmaRig tber die Durchfiihrung dieser Verordnung. Artikel 32(1) der Verord-
nung (EU) 2019/943 2, Artikel 4(2) der Verordnung (EU) 2019/942 °

2. Die ACER veroffentlicht nach dem Inkrafttreten dieser Verordnung mindestens alle
drei Jahre einen Bericht, um

a. den Stand der Umsetzung der anwendbaren Risikomanagementmalnahmen
im Bereich der Cybersicherheit durch Einrichtungen mit erheblichen Auswirkun-
gen und Einrichtungen mit kritischen Auswirkungen zu tiberpriifen;

b. zu ermitteln, ob zur Pravention von Risiken fiir den Elektrizitdtssektor zusat-
zliche Vorschriften tiber gemeinsame Anforderungen, Planung, Beobachtung,
Berichterstattung und Krisenbewaltigung erforderlich sein konnten, und

c. Verbesserungsbedarf fiir die Uberarbeitung dieser Verordnung zu bestimmen
oder nicht abgedeckte Bereiche und neue Prioritaten zu ermitteln, die sich auf-
grund technischer Entwicklungen ergeben konnen.

3. Bis zum 13 Juni 2025 kann die ACER in Zusammenarbeit mit der ENISA und nach
Konsultation von ENTSO-E und der EU-VNBO auf der Grundlage der gemal Ab-
satz 5 festgelegten Leistungsindikatoren Leitlinien zu den relevanten Informatio-
nen, die der ACER zu Uberwachungszwecken zu {ibermitteln sind, sowie zu dem
Verfahren und der Haufigkeit der Einholung der Informationen vorlegen.

4. Die zustandigen Behorden konnen Zugang zu den einschldgigen Informationen
erhalten, die sich im Besitz der ACER befinden und gemaR diesem Artikel erhoben
wurden.

5. Die ACER legtin Zusammenarbeit mit der ENISA und mit Unterstiitzung von ENTSO-
E und der EU-VNBO in Bezug auf Cybersicherheitsaspekte grenziiberschreiten-
der Stromfliisse unverbindliche Leistungsindikatoren fiir die Bewertung der be-
trieblichen Zuverlassigkeit vor.

6. Diein Artikel 2 Absatz 1 dieser Verordnung aufgefiihrten Einrichtungen iibermitteln
der ACER die Informationen, die diese zur Wahrnehmung der in Absatz 2 genan-
nten Aufgaben benétigt.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943&qid=1733993709560#d1e3462-
54-1
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942#d1e519-22-1
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Artikel 13

1. Bis zum 13 Juni 2025 erstellt die ACER in Zusammenarbeit mit der ENISA einen un-
verbindlichen Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit. In
dem Leitfaden fiir die NRB werden die Grundsatze des Benchmarkings der durchge-
fiihrten Cybersicherheitskontrollen gemaR Absatz 2 erlautert, wobei die Kosten fiir
die Durchfiihrung der Kontrollen und die Wirksamkeit von Prozessen, Produkten,
Diensten, Systemen und Losungen, die zur Durchfiihrung dieser Kontrollen genutzt
werden, zu berilicksichtigen sind. Die ACER beriicksichtigt bei der Erstellung des
unverbindlichen Leitfadens fiir das Benchmarking im Bereich der Cybersicherheit
vorhandene Benchmarking-Berichte. Die ACER libermittelt den unverbindlichen
Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit den NRB zur In-
formation.

2. Innerhalb von 12 Monaten nach Erstellung des Benchmarking-Leitfadens gemai
Absatz 1 fiihren die NRB eine Benchmarking-Analyse durch, um zu bewerten, ob
die aktuellen Investitionen in die Cybersicherheit

a. Risiken mit Auswirkungen auf grenziiberschreitende Stromfliisse mindern;

b. zu den gewiinschten Ergebnissen flihren und die Effizienz bei der Entwicklung
des Elektrizitatssystems verbessern;

c. effizient sind und in die allgemeine Auftragsvergabe fiir Vermégenswerte und
Dienstleistungen integriert werden.

3. Bei der Benchmarking-Analyse konnen die NRB den von der ACER erstellten un-
verbindlichen Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit beriick-
sichtigen, wobei sie insbesondere Folgendes bewerten:

a. die durchschnittlichen Ausgaben fiir die Cybersicherheit zur Minderung von
Risiken, die sich auf grenziiberschreitende Stromflisse auswirken, insbeson-
dere bei Einrichtungen mit erheblichen oder kritischen Auswirkungen;

b. in Zusammenarbeit mit ENTSO-E und der EU-VNBO die Durchschnittspreise
fir Cybersicherheitsdienste, -systeme und -produkte, die in hohem Mal} zur
Verbesserung und Aufrechterhaltung der Risikomanagementmalinahmen im
Bereich der Cybersicherheit in den verschiedenen Netzbetriebsregionen beitra-
gen;

c. das Vorhandensein von Cybersicherheitsdiensten, -systemen und -I6sungen,
die sich fiir die Durchfiihrung dieser Verordnung eignen, sowie die Vergleich-
barkeit der damit verbundenen Kosten und Funktionen, wobei sie mogliche
MaRnahmen ermitteln, die zur Verbesserung der Effizienz der Ausgaben er-
forderlich sind, insbesondere wenn Investitionen in die Cybersicherheitstech-
nik erforderlich sein konnten.

4. Alle Informationen zu Benchmarking-Analysen werden gemaR den Anforderungen
dieser Verordnung an dieDatenklassifizierung, die Mindest-Cybersicherheitskontrollen
und den Bericht lber die Bewertungdes Cybersicherheitsrisikos flr grenziiber-
schreitende Stromfliisse gehandhabt und verarbeitet. Die in den Absétzen 2 und
3 genannte Benchmarking-Analyse wird nicht veroffentlicht.

5. Unbeschadet der Vertraulichkeitsbestimmungen in Artikel 47 und der Notwendigkeit,
die Sicherheit von Einrichtungen zu schiitzen, die den Bestimmungen dieser Verord-
nung unterliegen, wird die in den Absatzen 2 und 3 dieses Artikels genannte Benchmarking-
Analyse allen NRB, allen zustandigen Behérden, der ACER, der ENISA und der Kom-
mission Gbermittelt.
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Artikel 14

1. Innerhalb von 18 Monaten nach dem Inkrafttreten dieser Verordnung bemiihen
sich die UNB einer Netzbetriebsregion, die an ein Drittland angrenzt, um den Ab-
schluss von Vereinbarungen mit UNB des benachbarten Drittlands, die mit dem
einschlagigen Unionsrecht im Einklang stehen, die Grundlage fiir die Zusamme-
narbeit zum Cybersicherheitsschutz bilden und Regelungen fiir die Zusammenar-
beit mit diesen UNB im Bereich der Cybersicherheit enthalten.

2. Die UNB unterrichten die zustindige Behorde {iber die gemaR Absatz 1geschlosse-
nen Vereinbarungen.
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Artikel 15

1. Einrichtungen, die keine Niederlassung in der Union haben, aber Dienstleistun-
gen fir Einrichtungen in der Union erbringen und gemaR Artikel 24 Absatz 6 tiber
ihren Status als Einrichtungen mit erheblichen oder kritischen Auswirkungen un-
terrichtet wurden, benennen innerhalb von drei Monaten nach der Unterrichtung
schriftlich einen Vertreter in der Union und informieren die zusténdige Behorde
entsprechend.

2. Dieser Vertreter wird beauftragt, zusatzlich zu oder anstelle der Einrichtung mit
erheblichen oder kritischen Auswirkungen als Ansprechpartner zu fungieren, an
den sich jede zustandige Behdrde und jedes CSIRT in der Union in Bezug auf die
Verpflichtungen der Einrichtung aus dieser Verordnung wenden kann. Die Ein-
richtung mit erheblichen oder kritischen Auswirkungen stattet ihren gesetzlichen
Vertreter mit den erforderlichen Befugnissen und ausreichenden Ressourcen aus,
um eine effiziente und rechtzeitige Zusammenarbeit mit den jeweils zustandigen
Behorden oder CSIRTs zu gewahrleisten.

3. Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen
die Einrichtung ihre Dienste anbietet. Die Einrichtung gilt als der gerichtlichen
Zustandigkeit des Mitgliedstaats unterliegend, in dem der Vertreter niedergelassen
ist. Einrichtungen mit erheblichen oder kritischen Auswirkungen melden der zustandi-
gen Behorde des Mitgliedstaats, in dem ihr gesetzlicher Vertreter ansassig oder
niedergelassen ist, den Namen, die Postanschrift, die E-Mail-Adresse und die Tele-
fonnummer des gesetzlichen Vertreters.

4. Der benannte gesetzliche Vertreter kann fiir VerstolRe gegen Pflichten aus dieser
Verordnung haftbar gemacht werden; dies bertihrt nicht die Haftung und die rechtlichen
Schritte, die gegen die Einrichtung mit erheblichen oder kritischen Auswirkungen
eingeleitet werden konnen.

5. Wurde in der Union kein Vertreter im Sinne dieses Artikels benannt, kann jeder Mit-
gliedstaat, in dem die Einrichtung Dienstleistungen erbringt, gegen die Einrichtung
rechtliche Schritte wegen VerstéRen gegen Pflichten aus dieser Verordnung ein-
leiten.

6. Die Benennung eines gesetzlichen Vertreters in der Union gemall Absatz 1 gilt
nicht als Niederlassung in der Union.
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Artikel 16

1. ENTSO-E und die EU-VNBO arbeiten bei der Durchfiihrung der Bewertungen des
Cybersicherheitsrisikos gemal Artikel 19 und Artikel 21 zusammen, insbesondere
bei den folgenden Aufgaben:

a. Entwicklung der Methoden zur Bewertung des Cybersicherheitsrisikos geman
Artikel 18 Absatz T,

b. Erstellung des umfassenden Berichts iiber die Bewertung des Cybersicherheit-
srisikos fiir grenziiberschreitende Stromfliisse gemaR Artikel 23;

c. Entwicklung des gemeinsamen Rahmens fiir die Cybersicherheit im Elektriz-
itatssektor gemal Kapitel IlI;

d. Erstellung der Empfehlung fiir die Cybersicherheit bei der Auftragsvergabe gemaf
Artikel 35;

e. Entwicklung der Klassifizierungsmethode fiir Cyberangriffe gemal Artikel 37
Absatz 8;

f. Entwicklung des vorlaufigen Index fiir die Auswirkungen auf die Cybersicher-
heit im Elektrizitatssektor (ECII) gemaR Artikel 48 Absatz 1 Buchstabe g;

g. Erstellung derkonsolidierten vorlaufigen Liste der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemaR Artikel 48 Absatz 3;

h. Erstellung der vorlaufigen Liste der unionsweiten Prozesse mit erheblichen oder
kritischen Auswirkungen gemal Artikel 48 Absatz 4;

i. Erstellung der vorlaufigen Liste europdischer und internationaler Normen und
Kontrollen gemaR Artikel 48 Absatz 6;

j. Durchfiihrung der unionsweiten Bewertung des Cybersicherheitsrisikos gemal
Artikel 19;

k. Durchfiihrung der regionalen Bewertung des Cybersicherheitsrisikos geman
Artikel 21;

|. Festlegung der regionalen Plane zur Minderung des Cybersicherheitsrisikos
geman Artikel 22;

m. Entwicklung von Leitlinien fiir europdische Schemata fiir die Cybersicherheit-
szertifizierung von IKT-Produkten, -Diensten und -Prozessen gemaR Artikel 36;

n. Entwicklungvon Leitlinien fiir die Durchfiihrung dieser Verordnung, in Absprache
mit der ACER und der ENISA.

2. Die Zusammenarbeit zwischen ENTSO-E und der EU-VNBO kann liber eine Arbeits-
gruppe fiir Cybersicherheitsrisiken erfolgen.

3. ENTSO-E und die EU-VNBO unterrichten die ACER, die ENISA, die NIS-Kooperationsgruppe
und die Koordinierungsgruppe ,Strom” regelmaRig lber die Fortschritte bei der
Umsetzung der unionsweiten und regionalen Bewertung des Cybersicherheitsrisikos
geman Artikel 19 und Artikel 21.
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Artikel 17

1. Die ACER lberwacht in Zusammenarbeit mit jeder zustéandigen Behorde

(1) die Umsetzung der Risikomanagementmalinahmen im Bereich der Cybersicherheit
gemal Artikel 12 Absatz 2 Buchstabe a und der Berichterstattungspflichten geman
den Artikeln 27 und 39 sowie

(2) das Verfahren zur Annahme der Modalitaten, Methoden oder Plane gemaR Artikel
6 Absatze 2 und 3 und deren Umsetzung. Die Zusammenarbeit zwischen der ACER,
der ENISA und jeder zustéandigen Behérde kann tiber ein Gremium zur Uberwachung
von Cybersicherheitsrisiken erfolgen.
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Artikel 18

1. Bis zum 13 Marz 2025 legen die UNB mit Unterstiitzung von ENTSO-E sowie in
Zusammenarbeit mit der EU-VNBO und nach Konsultation der NIS-Kooperationsgruppe
einen Vorschlag fiir die Methoden zur Bewertung des Cybersicherheitsrisikos auf
Unionsebene, auf regionaler Ebene und auf der Ebene der Mitgliedstaaten vor.

2. Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf
regionaler Ebene und auf der Ebene der Mitgliedstaaten miissen Folgendes um-
fassen:

a. eine Liste der zu beriicksichtigenden Cyberbedrohungen, einschliellich min-
destens der folgenden Bedrohungen der Lieferkette:

i. schwere und unerwartete Kompromittierung der Lieferkette;

ii. Nichtverfligbarkeit von IKT-Produkten, -Diensten oder -Prozessen aus der
Lieferkette;

iii. von Akteuren in der Lieferkette ausgeldste Cyberangriffe;

iv. Weitergabe sensibler Informationen durch die Lieferkette, einschlieBlich der
Nachverfolgung der Lieferkette;

v. Einflihrung von Schwachstellen oder Hintertiiren in IKT-Produkten, -Diensten
oder -Prozessen durch Akteure in der Lieferkette;

b. die Kriterien fiir die Einstufung der Auswirkungen von Cybersicherheitsrisiken
als erheblich oder kritisch, wobei festgelegte Schwellenwerte fiir deren Folgen
und Wahrscheinlichkeit zu nutzen sind;

c. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus Altsyste-
men, den Kaskadeneffekten von Cyberangriffen und dem Echtzeitcharakter der
Netzbetriebssysteme ergeben;

d. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus der Abhangigkeit
von einem einzigen Anbieter von IKT-Produkten, -Diensten oder -Prozessen ergeben.

3. Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf
regionaler Ebene und auf der Ebene der Mitgliedstaaten miissen dieselbe Risiko-
Auswirkungs-Matrix umfassen. Mit der Risiko-Auswirkungs-Matrix

a. werden die Folgen von Cyberangriffen anhand folgender Kriterien gemessen:

i. Lastverlust;

ii. Verringerung der Stromerzeugung;

iii. Kapazitatsverlust in der primaren Frequenzreserve;

iv. Verlustvon Kapazitaten fiir die Wiederherstellung des Betriebs eines Strom-
netzes ohne Riickgriff auf das externe Ubertragungsnetz nach einer voll-
standigen oder teilweisen Abschaltung (,Schwarzstart");

v. voraussichtliche Dauer eines Stromausfalls mit Auswirkungen auf die Kun-
den in Verbindung mit dem AusmaR des Ausfalls (nach Zahl der Kunden)
und 49

vi. alle sonstigen quantitativen oder qualitativen Kriterien, die als sinnvolle In-
dikatoren fiir die Auswirkungen eines Cyberangriffs auf grenziiberschreit-
ende Stromfliisse dienen kdnnten;

b. wird die Wahrscheinlichkeit eines Vorfalls als Haufigkeit der Cyberangriffe pro
Jahr gemessen.

4. Inden Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene wird
beschrieben, wie die ECIIS chwellenwerte fiir erhebliche und kritische Auswirkun-
gen bestimmt werden. Der ECIl muss es den Einrichtungen ermdglichen, im Rah-
men der von ihnen aemaf Artikel 26 Absat7 4 Ruchetabe ¢ Ziffer i durchaefiihrten
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Artikel 19

1. Innerhalb von neun Monaten nach der Genehmigung der Methoden zur Bewer-
tung des Cybersicherheitsrisikos gemal Artikel 8 und danach alle drei Jahre fiihrt
ENTSO-E in Zusammenarbeit mit der EU-VNBO und in Absprache mit der NIS-
Kooperationsgruppe unbeschadet des Artikels 22 der Richtlinie (EU) 2022/2555
@ eine unionsweite Bewertung des Cybersicherheitsrisikos durch und erstellt einen
Entwurf eines Berichts liber die unionsweite Bewertung des Cybersicherheitsrisikos.
Dabei wenden sie die gemal Artikel 18 entwickelten und gemal Artikel 8 genehmigten
Methoden an, um die moglichen Folgen von Cyberangriffen, die sich auf die Be-
triebssicherheit des Elektrizitatssystems auswirken und grenziiberschreitende Strom-
flisse storen, zu ermitteln, zu analysieren und zu bewerten. Bei der unionsweiten
Bewertung des Cybersicherheitsrisikos werden die mit Cyberangriffen verbunde-
nen rechtlichen und finanziellen Schaden sowie Rufschadigungen nicht bertick-
sichtigt.

2. Der Bericht liber die unionsweite Bewertung des Cybersicherheitsrisikos muss Fol-
gendes enthalten:

a. die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen;

b. eine Risiko-Auswirkungs-Matrix, die Einrichtungen und die zustandigen Behor-
den nutzen missen, um die Cybersicherheitsrisiken zu bewerten, die in der Be-
wertung des Cybersicherheitsrisikos auf der Ebene der Mitgliedstaaten gemal
Artikel 20 und in der Bewertung des Cybersicherheitsrisikos auf der Ebene von,
Einrichtungen gemaR Artikel 26 Absatz 2 Buchstabe b ermittelt wurden.

3. InBezug auf die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkun-
gen muss der Bericht tiber die unionsweite Bewertung des Cybersicherheitsrisikos
Folgendes enthalten:

a. eine Bewertung der maglichen Folgen eines Cyberangriffs anhand der Param-
eter, die in der gemal Artikel 18 Absétze 2, 3 und 4 entwickelten und gemal Ar-
tikel 8 genehmigten Methode zur Bewertung des Cybersicherheitsrisikos fest-
gelegt sind;

b. den ECIlund die Schwellenwerte fiir erhebliche und kritische Auswirkungen, die
die zustandigen Behorden gemal Artikel 24 Absétze 1 und 2 nutzen missen,
um Einrichtungen mit erheblichen oder kritischen Auswirkungen zu ermitteln,
die an unionsweiten Prozessen mit erheblichen bzw. kritischen Auswirkungen
beteiligt sind.

4. ENTSO-E legt der ACER in Zusammenarbeit mit der EU-VNBO den Entwurf des
Berichts iiber die unionsweite Bewertung des Cybersicherheitsrisikos mit den Ergeb-
nissen der unionsweiten Bewertung des Cybersicherheitsrisikos zur Stellungnahme
vor. Die ACER gibt innerhalb von drei Monaten nach Eingang eine Stellungnahme
zu dem Entwurf des Berichts ab. ENTSO-E und die EU-VNBO tragen der Stellung-
nahme der ACER bei der Fertigstellung dieses Berichts so weit wie méglich Rech-
nung. 51

5. Innerhalb von drei Monaten nach Eingang der Stellungnahme der ACER Ubermit-
telt ENTSO-E in Zusammenarbeit mit der EU-VNBO der ACER, der Kommission,
der ENISA und den zustandigen Behorden den endgliltigen Bericht iiber die union-
sweite Bewertung des Cybersicherheitsrisikos.

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22
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Artikel 20

1. Jede zustandige Behorde fiihrt in Bezug auf alle Einrichtungen mit erheblichen
oder kritischen Auswirkungen in ihrem Mitgliedstaat eine Bewertung des Cyber-
sicherheitsrisikos des Mitgliedstaats durch und nutzt dabei die gemaR Artikel 18
entwickelten und geman Artikel 8 genehmigten Methoden. Bei der Bewertung des
Cybersicherheitsrisikos der Mitgliedstaaten werden die Risiken von Cyberangrif-
fen ermittelt und analysiert, die die Betriebssicherheit des Elektrizitatssystems
beeintrachtigen und grenziiberschreitende Stromfliisse storen. Bei der Bewertung
des Cybersicherheitsrisikos der Mitgliedstaaten werden die mit Cyberangriffen ver-
bundenen rechtlichen und finanziellen Schaden sowie Rufschadigungen nicht beriick-
sichtigt.

2. Innerhalb von 21 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemal Artikel 24 Absatz 6 und danach alle drei
Jahre libermittelt jede zustandige Behorde mit Unterstiitzung des CSIRT und nach
Konsultation der fir Elektrizitat zustandigen CS-NCA dem ENTSO-E und der EU-
VNBO einen Bericht iiber die Bewertung des Cybersicherheitsrisikos des Mitglied-
staats, der in Bezug auf jeden Geschaftsprozess mit erheblichen oder kritischen
Auswirkungen folgende Informationen enthalt:

a. den Stand der Umsetzung der Mindest-Cybersicherheitskontrollen und der er-
weiterten Cybersicherheitskorntrollen gemaR Artikel 29;

b. eine Liste allerin den letzten drei Jahren gemal Artikel 38 Absatz 3 gemeldeten
Cyberangriffe;

c. eine Zusammenfassung aller in den letzten drei Jahren gemaR Artikel 38 Ab-
satz 6 gemeldeten Informationen zu Cyberbedrohungen;

d. fiir jeden unionsweiten Prozess mit erheblichen oder kritischen Auswirkungen
eine Schatzung der mit einer Beeintrachtigung der Vertraulichkeit, Integritat
und Verfligbarkeit von Informationen und relevanten Vermdgenswerten ver-
bundenen Risiken;

e. erforderlichenfalls eine Liste zuséatzlicher Einrichtungen, die gemaR Artikel 24
Absatze 1,2, 3 und 5 als Einrichtungen mit erheblichen oder kritischen Auswirkun-
gen ermittelt wurden.

3. Der Bericht Uber die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats
muss dem gemaR Artikel 10 der Verordnung (EU) 2019/941 @ erstellten Risikovor-
sorgeplan des Mitgliedstaats Rechnung tragen.

4. Die Informationen in dem Bericht {iber die Bewertung des Cybersicherheitsrisikos
des Mitgliedstaats gemal Absatz 2 Buchstaben a bis d diirfen nicht mit bestimmten
Einrichtungen oder Vermdgenswerten verkniipft sein. In dem Bericht tiber die Be-
wertung des Cybersicherheitsrisikos des Mitgliedstaats sind auch die Risiken im
Zusammenhang mit den von den zustandigen Behorden der Mitgliedstaaten gemal
Artikel 30 gewahrten befristeten Ausnahmen zu bewerten.

5. ENTSO-E und die EU-VNBO kénnen ir$|3Zusammenhang mit den in Unterabsatz 2
Buchstaben a und c genannten Aufgaben die zustandigen Behdrden um zusat-
zliche Informationen ersuchen.

6. Die zustandigen Behorden stellen sicher, dass die von ihnen bereitgestellten Infor-
mationen genau und zutreffend sind.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
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Artikel 21

1. ENTSO-E fiihrt in Zusammenarbeit mit der EU-VNBO und in Absprache mit dem
zustandigen regionalen Koordinierungszentrum fiir jede Netzbetriebsregion eine
regionale Bewertung des Cybersicherheitsrisikos durch und nutzt dabei die gemaR}
Artikel 19 entwickelten und geman Artikel 8 genehmigten Methoden, um die Risiken
von Cyberangriffen, die die Betriebssicherheit des Elektrizitatssystems beeintrachti-
gen und grenziiberschreitende Stromfliisse storen, zu ermitteln, zu analysieren
und zu bewerten. Bei der regionalen Bewertung des Cybersicherheitsrisikos wer-
den die mit Cyberangriffen verbundenen rechtlichen und finanziellen Schaden sowie
Rufschadigungen nicht beriicksichtigt.

2. Innerhalb von 30 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemaR Artikel 24 Absatz 6 und danach alle drei
Jahre erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO und in Absprache
mit der NIS-Kooperationsgruppe fiir jede Netzbetriebsregion einen Bericht iiber
die regionale Bewertung des Cybersicherheitsrisikos.

3. Der Bericht Uber die regionale Bewertung des Cybersicherheitsrisikos muss den
einschlagigen Informationen Rechnung tragen, die in den Berichten liber die union-
sweite Bewertung des Cybersicherheitsrisikos und in den Berichten der Mitglied-
staaten liber die Bewertung des Cybersicherheitsrisikos enthalten sind.

4. Bei der regionalen Bewertung des Cybersicherheitsrisikos werden die gemal Ar-
tikel 6 der Verordnung (EU) 2019/9412 bestimmten regionalen Szenarien fiir Stromver-
sorgungskrisen im Bereich der Cybersicherheit beriicksichtigt.

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1€698-1-1

54


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1

,@\ TERM
Artikel 22

1. Innerhalb von 36 Monaten nach Unterrichtung der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemal Artikel 24 Absatz 6, spatestens jedoch am
13 Juni 2031, und danach alle drei Jahre erstellen die UNB mit Unterstiitzung von
ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in Absprache mit den
regionalen Koordinierungszentren und der NIS-Kooperationsgruppe fiir jede Netz-
betriebsregion einen regionalen Plan zur Minderung des Cybersicherheitsrisikos.

2. Die regionalen Plane zur Minderung des Cybersicherheitsrisikos miissen Folgen-
des enthalten:

a. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheit-
skontrollen, die die Einrichtungen mit erheblichen bzw. kritischen Auswirkun-
gen in der Netzbetriebsregion anwenden miissen;

b. die verbleibenden Cybersicherheitsrisiken in den Netzbetriebsregionen nach
Anwendung der unter Buchstabe a genannten Kontrollen.

3. ENTSO-E legt die regionalen Plane zur Minderung des Cybersicherheitsrisikos den
relevanten Ubertragungsnetzbetreibern, den zustandigen Behérden und der Koor-
dinierungsgruppe ,Strom” vor. Die Koordinierungsgruppe ,Strom” kann Anderun-
gen empfehlen.

4. Die UNB aktualisieren mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit
mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe die regionalen
Risikominderungspléne alle drei Jahre, soweit aufgrund der Umstande keine hau-
figere Aktualisierung erforderlich ist.
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Artikel 23

1. Innerhalb von 40 Monaten nach Unterrichtung der Einrichtungen mit erheblichen

oder kritischen Auswirkungen gemal} Artikel 24 Absatz 6 und danach alle drei
Jahre iibermitteln die UNB mit Unterstiitzung von ENTSO-E sowie in Zusamme-
narbeit mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe der
Koordinierungsgruppe ,Strom“ einen Bericht iiber die Ergebnisse der Bewertung
der Cybersicherheitsrisiken in Bezug auf grenziiberschreitende Stromfliisse (im
Folgenden ,umfassender Bericht (iber die Bewertung des Cybersicherheitsrisikos
fiir grenziiberschreitende Stromfliisse”).

. Der umfassende Bericht iber die Bewertung des Cybersicherheitsrisikos fiir gren-
ziiberschreitende Stromfliisse stiitzt sich auf den Bericht Giber die unionsweite Be-
wertung des Cybersicherheitsrisikos, die Berichte der Mitgliedstaaten iber die Be-
wertung des Cybersicherheitsrisikos und die Berichte (iber die regionale Bewer-
tung des Cybersicherheitsrisikos und muss folgende Informationen enthalten:

a. die Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkun-
gen, dieim Bericht iber die unionsweite Bewertung des Cybersicherheitsrisikos
gemal Artikel 19 Absatz 2 Buchstabe a ermittelt wurden, einschliellich der
Schatzung der Wahrscheinlichkeit und der Auswirkungen von Cybersicherheit-
srisiken, die in den Berichten Uber die regionale Bewertung des Cybersicher-
heitsrisikos gemaR Artikel 21 Absatz 2 und Artikel 19 Absatz 3 Buchstabe a
bewertet wurden;

b. aktuelle Cyberbedrohungen, insbesondere neu aufkommende Bedrohungen und
Risiken fiir das Elektrizitatssystem;

c. Cyberangriffe im vorangegangenen Zeitraum auf Unionsebene mit einem kritis-
chen Uberblick dariiber, wie sich diese Cyberangriffe auf grenziiberschreitende
Stromfliisse ausgewirkt haben kdnnten;

d. allgemeiner Stand der Umsetzung der CybersicherheitsmalRnahmen;
e. Stand der Umsetzung der Informationsfliisse gemal den Artikeln 37 und 38;

f. Liste der Informationen oder spezifische Kriterien fir die Klassifizierung von
Informationen gemal Artikel 46;

g. ermittelte und besonders zu beachtende Risiken, die sich aus einem unsicheren
Lieferkettenmanagement ergeben konnen;

h. Ergebnisse derregionalen und iberregionalen Cybersicherheitsiibungen gemafl
Artikel 44 und dabei insgesamt gewonnene Erfahrungen;

i. eine Analyse der Entwicklung des allgemeinen Cybersicherheitsrisikos fiir gren-
zliberschreitende Stromfliisse seit den letzten regionalen Bewertungen des Cy-
bersicherheitsrisikos;

j. alle sonstigen Informationen, die niitzlich sein kénnen, um mégliche Verbesserun-
gen dieser Verordnung oder die Notwendigkeit einer Uberarbeitung dieser Verord-
nung oder ihrer Instrumente zu ermitteln, sowie

k. aggregierte und anonymisierte In¥érmationen iiber die gemaR Artikel 30 Ab-
satz 3 gewahrten Ausnahmen.

. Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen kénnen zur Ausarbeitung des
umfassenden Berichts (iber die Bewertung des Cybersicherheitsrisikos fiir gren-
zliberschreitende Stromfliisse beitragen, wobei sie die Vertraulichkeit der Infor-
mationen gemaR Artikel 47 wahren miissen. Die UNB konsultieren diese Einrich-
tungen mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
friihzeitig.

4. Der umfassende Bericht liber die Bewertung des Cybersicherheitsrisikos fir gren-
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Artikel 24

1. Jede zustandige Behorde ermittelt anhand des ECIl und der Schwellenwerte fiir
erhebliche und kritische Auswirkungen, die im Bericht (iber die unionsweite Be-
wertung des Cybersicherheitsrisikos gemal Artikel 19 Absatz 3 Buchstabe b en-
thalten sind, die Einrichtungen mit erheblichen oder kritischen Auswirkungen in
ihrem Mitgliedstaat, die an unionsweiten Prozessen mit erheblichen bzw. kritis-
chen Auswirkungen beteiligt sind. Die zustandigen Behdrden kénnen von einer
Einrichtung in ihrem Mitgliedstaat Informationen anfordern, um die ECIl-Werte fir
diese Einrichtung zu bestimmen. Liegt der ermittelte ECII einer Einrichtung ber
dem Schwellenwert fiir erhebliche oder kritische Auswirkungen, wird die ermittelte
Einrichtung in dem in Artikel 20 Absatz 2 genannten Bericht iiber die Bewertung
des Cybersicherheitsrisikos des Mitgliedstaats aufgefiihrt.

2. Jede zustandige Behorde ermittelt anhand des ECII und der Schwellenwerte fiir
erhebliche und kritische Auswirkungen aus dem Bericht (iber die unionsweite Be-
wertung des Cybersicherheitsrisikos gemal Artikel 19 Absatz 3 Buchstabe b die
nicht in der Union niedergelassenen Einrichtungen mit erheblichen oder kritischen
Auswirkungen, soweitsie in der Union tatig sind. Die zustandige Behdrde kann von
einer nicht in der Union niedergelassenen Einrichtung Informationen anfordern, um
die ECII-Werte fiir die Einrichtung zu bestimmen.

3. Jede zustadndige Behorde kann weitere Einrichtungen in ihrem Mitgliedstaat als
Einrichtungen mit erheblichen oder kritischen Auswirkungen einstufen, wenn die
folgenden Kriterien erfiillt sind:

a. Die Einrichtung ist Teil einer Gruppe von Einrichtungen, fiir die ein erhebliches
Risiko besteht, dass sie zeitgleich Ziel eines Cyberangriffs sein kdnnten;

b. deriiber die Gruppe von Einrichtungen aggregierte ECII liegt iber dem Schwellen-
wert fir erhebliche oder kritische Auswirkungen.

4. Ermittelt eine zusténdige Behorde gemal Absatz 3 zusatzliche Einrichtungen, so
gelten alle Prozesse dieser Einrichtungen, deren iber die Gruppe aggregierter ECII
Uber dem Schwellenwert fiir erhebliche Auswirkungen liegt, als Prozesse mit erhe-
blichen Auswirkungen, und alle Prozesse, deren {iber die Gruppe aggregierter ECII
Uber den Schwellenwerten fiir kritische Auswirkungen liegt, gelten als Prozesse
mit kritischen Auswirkungen.

5. Ermittelt eine zustandige Behorde Einrichtungen gemal Absatz 3 Buchstabe a in
mehr als einem Mitgliedstaat, so unterrichtet sie die anderen zustandigen Behor-
den, ENTSO-E und die EU-VNBO. ENTSO-E lbermittelt den zustandigen Behorden
in Zusammenarbeit mit der EU-VNBO auf der Grundlage der von allen zustandigen
Behorden libermittelten Informationen eine Analyse der Aggregierung von Einrich-
tungen in mehr als einem Mitgliedstaat, die zu einer von verschiedenen Punkten
ausgehenden Stérung der grenziiberschreitenden Stromfliisse fiihren und einen
Cyberangriff nach sich ziehen kénnen. Wird eine Gruppe von Einrichtungen in
mehreren Mitgliedstaaten als Aggregierung ermittelt, deren ECII (iber dem Schwellen-
wert fir erhebliche oder kritische Au§§/irkungen liegt, so stufen alle betroffenen
zustandigen Behorden die Einrichtungen in dieser Gruppe fiir ihren jeweiligen Mit-
gliedstaat auf der Grundlage des aggregierten ECII fiir die Gruppe der Einrichtun-
gen als Einrichtungen mit erheblichen bzw. kritischen Auswirkungen ein, und die
ermittelten Einrichtungen werden in den Bericht liber die unionsweite Bewertung
des Cybersicherheitsrisikos aufgenommen.

6. Jede zustandige Behorde unterrichtet innerhalb von neun Monaten, nachdem ENTSO-
E und die EU-VNBO den Bericht liber die unionsweite Bewertung des Cybersicher-
heitsrisikos gemal Artikel 19 Absatz 5 libermittelt haben, spatestens jedoch bis
zum 13 Juni 2028, die in der Liste aufgefiihrten Einrichtungen, dass sie in ihrem
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Artikel 25

1. Die zustandigen Behorden kénnen ein nationales Uberpriifungssystem einrichten,
um zu Uberpriifen, ob die gemal Artikel 24 Absatz 1 ermittelten Einrichtungen
mit kritischen Auswirkungen den nationalen Rechtsrahmen umgesetzt haben, der
in der Vergleichsmatrix geméaR Artikel 34 aufgefiihrt ist. Das nationale Uberpri-
fungssystem kann sich auf eine von der zustandigen Behorde durchgefiihrte In-
spektion, unabhangige Sicherheitsaudits oder gegenseitige Peer Reviews durch
Einrichtungen mit kritischen Auswirkungen in demselben Mitgliedstaat, die von
der zustandigen Behorde beaufsichtigt werden, stiitzen.

2. BeschlieBt eine zustandige Behdrde, ein nationales Uberpriifungssystem einzurichten,
so stellt sie sicher, dass die Uberpriifung nach den folgenden Anforderungen durchge-
flihrt wird:

a. Jede Partei, die die Peer Review, das Audit oder die Inspektion durchfiihrt, muss
von der zu iiberpriifenden Einrichtung mit kritischen Auswirkungen unabhéngig
sein und darf sich nicht in einem Interessenkonflikt befinden;

b. dasPersonal, das die Peer Reviews, Audits oder Inspektionen durchfiihrt, muss
nachweislich Kenntnisse haben tber
i. die Cybersicherheit im Elektrizitatssektor;
ii. Cybersicherheitsmanagementsysteme;
iii. Audit-Grundséatze;
iv. die Bewertung von Cybersicherheitsrisiken;
v. den gemeinsamen Rahmen fiir die Cybersicherheit im Elektrizitatssektor;
vi. den nationalen Rechts- und Verwaltungsrahmen sowie europaische und in-
ternationale Normen, die fiir die Uberpriifung relevant sind;
vii. die Prozesse mit kritischen Auswirkungen, die Gegenstand der Uberpriifung
sind;
c. die Partei, die die Peer Reviews, Audits oder Inspektionen durchfiihrt, erhalt
ausreichend Zeit fiir die Durchfiihrung dieser Tatigkeiten;

d. die Partei, die die Peer Reviews, Audits oder Inspektionen durchfiihrt, ergreift
geeignete MaRlnahmen, um die bei der Uberpriifung erhobenen Informationen
im Einklang mit ihrem Vertraulichkeitsgrad zu schiitzen, und

e. Peer Reviews, Audits oder Inspektionen werden mindestens einmal jahrlich
durchgefiihrt und umfassen mindestens alle drei Jahre den gesamten Priifum-
fang.

3. BeschlieRt eine zustandige Behdrde, ein nationales Uberpriifungssystem einzurichten,
so teilt sie der ACER jahrlich mit, wie oft sie Inspektionen im Rahmen dieses Sys-
tems durchgefiihrt hat.
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Artikel 26

1. Jede von den zustandigen Behoérden gemaR Artikel 24 Absatz 1 ermittelte Ein-

richtung mit erheblichen oder kritischen Auswirkungen fiihrt das Cybersicherheit-
srisikomanagement fiir alle ihre Vermdgenswerte in ihren Perimetern mit erhe-
blichen oder kritischen Auswirkungen durch. Jede Einrichtung mit erheblichen
oder kritischen Auswirkungen fiihrt alle drei Jahre ein Risikomanagement durch,
das die in Absatz 2 genannten Phasen umfasst.

. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen stiitzt ihr Cyber-
sicherheitsrisikomanagement auf einen Ansatz, der auf den Schutz ihrer Netz- und
Informationssysteme abzielt und folgende Phasen umfasst:

a. Bestimmung des Kontexts;

b. Bewertung des Cybersicherheitsrisikos auf der Ebene der Einrichtung;
c. Behandlung von Cybersicherheitsrisiken;

d. Akzeptanz von Cybersicherheitsrisiken.

. Bei der Bestimmung des Kontexts trifft jede Einrichtung mit erheblichen oder kri-
tischen Auswirkungen folgende MalRnahmen:

a. Festlegung des Umfangs der Bewertung des Cybersicherheitsrisikos, einschlie8lich

der von ENTSO-E und der EU-VNBO ermittelten Prozesse mit erheblichen oder
kritischen Auswirkungen sowie anderer Prozesse, die Ziel von Cyberangriffen
mit erheblichen oder kritischen Auswirkungen auf grenziiberschreitende Strom-
flisse sein konnen, und

b. Festlegung der Kriterien fiir die Risikobewertung und die Risikoakzeptanz im
Einklang mit der Risiko-AuswirkungsMatrix, die Einrichtungen und die zustandi-
gen Behorden nach den von ENTSO-E und der EU-VNBO gemal Artikel 19 Ab-
satz 2 entwickelten Methoden zur Bewertung des Cybersicherheitsrisikos auf
Unionsebene, auf regionaler Ebene und auf Ebene der Mitgliedstaaten nutzen
missen, um Cybersicherheitsrisiken zu bewerten.

. Bei der Bewertung des Cybersicherheitsrisikos muss jede Einrichtung mit erhe-
blichen oder kritischen Auswirkungen

a. Cybersicherheitsrisiken unter Beriicksichtigung folgender Aspekte ermitteln:

i. aller Vermogenswerte, die unionsweite Prozesse mit erheblichen oder kri-
tischen Auswirkungen unterstiitzen, wobei die moglichen Auswirkungen auf
grenziiberschreitende Stromfliisse fiir den Fall einer Kompromittierung des
Vermogenswerts zu bewerten sind;

ii. moglicher Cyberbedrohungen unter Beriicksichtigung der Cyberbedrohun-
gen, die im jlingsten umfassenden Bericht liber die Bewertung des Cyber-
sicherheitsrisikos fir grenziiberschreitende Stromfliisse gemal Artikel 23
ermittelt wurden, sowie Bedrohungen der Lieferkette;

iii. Schwachstellen, einschlieRlicP3chwachstellen in Altsystemen;

iv. moglicher Szenarien von Cyberangriffen, einschliellich Cyberangriffen, die
die Betriebssicherheit des Elektrizitdtssystems beeintrachtigen und gren-
ziiberschreitende Stromfliisse storen;

v. einschlagiger Risikobeurteilungen und -bewertungen auf Unionsebene, ein-
schlieBllich koordinierter Risikobewertungen kritischer Lieferketten geman
Artikel 22 der Richtlinie (EU) 2022/2555 ¢, und

vi. bestehender umgesetzter Kontrollen;

b. die Wahrscheinlichkeit und Folgen der unter Buchstabe a genannten Cyber-
cicherheitericiken analveieren tind dac AtiemaRl dec Cvbher<icherheitericikos an-
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Artikel 27

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen
oder kritischen Auswirkungen gemal Artikel 24 Absatz 6 und danach alle drei Jahre
legt jede Einrichtung mit erheblichen oder kritischen Auswirkungen der zustandigen
Behorde einen Bericht vor, der folgende Informationen enthalt:

1. eine Liste der fiir den Risikominderungsplan auf Ebene der Einrichtung gemaf Ar-
tikel 26 Absatz 5 ausgewahlten Kontrollen mit dem aktuellen Stand der Umsetzung
jeder Kontrolle;

2. fiirjeden unionsweiten Prozess mit erheblichen oder kritischen Auswirkungen eine
Schatzung des Risikos einer Beeintrachtigung der Vertraulichkeit, Integritat und
Verfligbarkeit von Informationen und relevanten Vermogenswerten. Die Schatzung
dieses Risikos ist im Einklang mit der Risiko-Auswirkungs-Matrix geman Artikel 19
Absatz 2 zu bestimmen;

3. fir ihre Prozesse mit kritischen Auswirkungen eine Liste der Anbieter kritischer
IKT-Dienste.

e NOTE
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Artikel 28

1. Der gemeinsame Rahmen fiir die Cybersicherheit im Elektrizitatssektor umfasst
die folgenden Kontrollen und Systeme fiir das Cybersicherheitsmanagement:

a. die gemal Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;
b. die gemal Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;

c. die gemal Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemal
den Buchstaben a und b anhand ausgewabhlter europadischer und internationaler
Normen und nationaler Rechts- oder Verwaltungsrahmen verglichen werden;

d. das gemal Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.

2. Alle Einrichtungen mit erheblichen Auswirkungen wenden die Mindest-Cybersicherheitskontrollen
gemal Absatz 1 Buchstabe ainnerhalb ihres Perimeters mit erheblichen Auswirkun-
gen an.

3. Alle Einrichtungen mit kritischen Auswirkungen wenden die erweiterten Cybersicher-
heitskontrollen gemaR Absatz 1 Buchstabe b innerhalb ihres Perimeters mit kritis-
chen Auswirkungen an.

4. Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts tiber
die unionsweite Bewertung des Cybersicherheitsrisikos gemal Artikel 19 Absatz
4 wird der in Absatz 1 genannte gemeinsame Rahmen fiir die Cybersicherheit im
Elektrizitatssektor durch die gemal Artikel 33 entwickelten Mindest-Cybersicherheitskontrollen
und erweiterten Cybersicherheitskontrollen in der Lieferkette erganzt.
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Artikel 29

1. Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts liber
die unionsweite Bewertung des Cybersicherheitsrisikos gemal Artikel 19 Absatz
4 erarbeiten die UNB mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit
der EU-VNBO einen Vorschlag fiir Mindest-Cybersicherheitskontrollen und erweit-
erte Cybersicherheitskontrollen.

2. Innerhalb von sechs Monaten nach Erstellung jedes Berichts (iber die regionale
Bewertung des Cybersicherheitsrisikos gemaR Artikel 21 Absatz 2 schlagen die
UNB mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO der
zustandigen Behorde eine Anderung der Mindest-Cybersicherheitskontrollen und
der erweiterten Cybersicherheitskontrollen vor. Der Vorschlag wird im Einklang
mit Artikel 8 Absatz 10 vorgelegt und gyuss den in der regionalen Risikobewertung
ermittelten Risiken Rechnung tragen.

3. Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskon-
trollen miissen uberpriift werden kénnen; dazu werden sie entweder im Einklang
mit dem Verfahren gemaB Artikel 31 in ein nationales Uberpriifungssystem einbe-
zogen oder Sicherheitsaudits durch unabhangige Dritte gemal den in Artikel 25
Absatz 2 aufgefiihrten Anforderungen unterzogen.

4. Die gemaB Absatz 1 entwickelten anféanglichen Mindest-Cybersicherheitskontrollen
und erweiterten Cybersicherheitskontrollen miissen auf den Risiken beruhen, die
in dem Bericht Uber die unionsweite Bewertung des Cybersicherheitsrisikos gemafn
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Chapter 3

Artikel 1: Gegenstand

Diese Verordnung enthalt einen Netzkodex mit sektorspezifischen Vorschriften fiir Cybersicher-
heitsaspekte grenziiberschreitender Stromfliisse, einschliellich Vorschriften iber gemeinsame
Mindestanforderungen, Planung, Beobachtung, Berichterstattung und die Krisenbewaltigung.
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Chapter 4

Artikel 2: Anwendungsbereich

1. Diese Verordnung gilt fiir Cybersicherheitsaspekte grenziiberschreitender Stromfliisse bei
den Tatigkeiten der folgenden Einrichtungen, soweit diese gemaR Artikel 24 " als Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen eingestuft werden:

a.

Q@ - 0o o

Elektrizitatsunternehmen im Sinne des Artikels 2 Nummer 57 der Richtlinie (EU) 2019/944;
2

nominierte Strommarktbetreiber (NEMOs) im Sinne des Artikels 2 Nummer 8 der Verord-
nung (EU) 2019/943; 2

organisierte Marktplatze oder organisierte Markte im Sinne des Artikels 2 Nummer 4 der
Durchfiihrungsverordnung (EU) Nr. 1348/2014 der Kommission # (14), die Transaktionen
mit Produkten arrangieren, die fiir grenziiberschreitende Stromfliisse relevant sind;

Anbieter kritischer IKT-Dienste im Sinne des Artikels 3 Nummer 9 dieser Verordnung °
ENTSO-E, das geméaR Artikel 28 der Verordnung (EU) 2019/943 © eingerichtet wurde;
die EU-VNBO, die gemaR Artikel 52 der Verordnung (EU) 2019/943 7 eingerichtet wurde;

Bilanzkreisverantwortliche im Sinne des Artikels 2 Nummer 14 der Verordnung (EU) 2019/943;
8

Betreiber von Ladepunkten im Sinne des Anhangs | der Richtlinie (EU) 2022/2555; °
regionale Koordinierungszentren (RCC) gemaR Artikel 35 der Verordnung (EU) 2019/943;
10

Anbieter verwalteter Sicherheitsdienste (MSSP) gemaR Artikel 6 Nummer 40 der Richtlinie
(EU) 2022/2555; ™

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
“https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_3
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885#art
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668qid=1737539416885
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_3
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885

k. alle sonstigen Einrichtungen oder Dritte, denen gemaR dieser Verordnung '? Zustandigkeiten
Ubertragen oder zugewiesen werden.

Die folgenden Behorden sind im Rahmen ihres derzeitigen Auftrags fiir die Wahrnehmung
der in dieser Verordnung ' festgelegten Aufgaben zustandig:

a. die mit der Verordnung (EU) 2019/942 des Europdischen Parlaments und des Rates '
eingerichtete Agentur der Europdischen Union fiir die Zusammenarbeit der Energiereg-
ulierungsbehorden (ACER)

b. die nationalen zustandigen Behorden, die fiir die Wahrnehmung der ihnen gemal dieser
Verordnung '° ibertragenen Aufgaben verantwortlich sind und von den Mitgliedstaaten
gemal Artikel 4 als ,zustandige Behorde" benannt wurden;

c. die geméaR Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944; '® benannten nationalen Reg-
ulierungsbehdrden (NRB) der einzelnen Mitgliedstaaten;

d. die gemaR Artikel 3 der Verordnung (EU) 2019/941; '/ benannten fir die Risikovorsorge
zustandigen Behorden (RP-NCA);

e. die gemaR Artikel 10 der Richtlinie (EU) 2022/2555; '® benannten oder eingerichteten
Computer-Notfallteams (CSIRTs);

f. die gemaR Artikel 8 der Richtlinie (EU) 2022/2555; ' benannten oder eingerichteten fir
die Cybersicherheit zustdndigen Behdérden (CS-NCA);

g. die gemaR der Verordnung (EU) 2019/887; ?° errichtete Agentur der Europaischen Union
flr Cybersicherheit;

h. alle sonstigen Behdrden oder Dritte, denen gemaR Artikel 4 Absatz 3 2 Zustéandigkeiten
Ubertragen oder zugewiesen werden.

. Diese Verordnung gilt auch fiir alle Einrichtungen, die nicht in der Union niedergelassen sind,
aber Dienstleistungen fiir Einrichtungen in der Union erbringen, sofern sie von den zustandi-
gen Behérden gemaR Artikel 24 Absatz 2 22 als Einrichtungen mit erheblichen oder kritischen
Auswirkungen eingestuft wurden.

4. Diese Verordnung lasst die Zustandigkeit der Mitgliedstaaten in Bezug auf die Aufrechterhal-
tung der nationalen Sicherheit und ihre Befugnis zum Schutz anderer wesentlicher staatlicher
Funktionen, einschliellich der Wahrung der territorialen Unversehrtheit des Staates und der
Aufrechterhaltung der 6ffentlichen Ordnung, unberihrt.

Diese Verordnung lasst die Zustandigkeit der Mitgliedstaaten fiir die Aufrechterhaltung der
nationalen Sicherheit in Bezug auf Tatigkeiten zur Stromerzeugung in Kernkraftwerken, ein-
schlieBlich Tatigkeiten innerhalb der nuklearen Wertschopfungskette, im Einklang mit den
Vertragen unberiihrt.

"2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885
Bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885
Mhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
6 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L.0944
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
"8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
20https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
2lhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885
2Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
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6. Soweit dies fiir die Zwecke dieser Verordnung erforderlich ist, werden personenbezogene
Daten von Einrichtungen, den zusténdigen Behdrden, den zentralen Anlaufstellen auf Ebene
der Einrichtung und den CSIRTs im Einklang mit der Verordnung (EU) 2016/679 23, insbeson-
dere auf der Grundlage von Artikel 6 der genannten Verordnung, verarbeitet.

23https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
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Chapter 5

Artikel 3: Begriffshestimmungen

Es gelten die folgenden Begriffsbestimmungen:

1. ,Vermdgenswert" bezeichnet alle Informationen sowie jede Software oder Hardware, gleich
ob materieller oder immaterieller Art, in Netz- und Informationssystemen, die fiir eine natiir-
liche Person, eine Organisation oder eine Regierung von Wert sind;

2. ,fir die Risikovorsorge zusténdige Behorde" bezeichnet die gemal Artikel 3 der Verordnung
(EU) 2019/941; " benannte zustandige Behorde;

3. ,Computer-Notfallteam” bezeichnet ein Team, das gemaR Artikel 10 der Richtlinie (EU) 2022/2555;
2 fuir die Bewéltigung von Risiken und Sicherheitsvorfallen zustandig ist;

4. ,Vermogenswert mit kritischen Auswirkungen” bezeichnet einen Vermogenswert, der fiir die
Durchfiihrung eines Prozesses mit kritischen Auswirkungen erforderlich ist;

5. ,Einrichtung mit kritischen Auswirkungen” bezeichnet eine Einrichtung, die einen Prozess mit
kritischen Auswirkungen durchfiihrt und von den zustindigen Behdrden gemaB Artikel 24; °
bestimmt wird;

6. ,Perimeter mit kritischen Auswirkungen” bezeichnet einen von einer in Artikel 2(1) # genan-
nten Einrichtung definierten Perimeter, der alle Vermdgenswerte mit kritischen Auswirkungen
umfasst und in dem der Zugang zu diesen Vermdégenswerten kontrolliert werden kann und
der den Anwendungsbereich bestimmt, in dem die erweiterten Cybersicherheitskontrollen
anzuwenden sind;

7. .Prozess mit kritischen Auswirkungen” bezeichnet einen Geschéftsprozess einer Einrichtung,
dessen Indizes fiir die Auswirkungen auf die Cybersicherheit im Elektrizitatssektor iber dem
Schwellenwert fiir kritische Auswirkungen liegen;

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L. 2555
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885
“https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

,Schwellenwert fiir kritische Auswirkungen” bezeichnet die Werte der in Artikel 19(3)b ® genan-
nten Indizes fir die Auswirkungen auf die Cybersicherheit im Elektrizitatssektor, bei deren
Uberschreitung ein Cyberangriff auf einen Geschéaftsprozess zu einer kritischen Stérung gren-
ziiberschreitender Stromfliisse fiihrt;

»Anbieter kritischer IKT-Dienste” bezeichnet eine Einrichtung, die einen IKT-Dienst oder einen
IKT-Prozess bereitstellt, der flir einen Prozess mit kritischen oder erheblichen Auswirkun-
gen, der sich auf Cybersicherheitsaspekte grenziiberschreitender Stromfliisse auswirkt, er-
forderlich ist und bei dessen Kompromittierung ein Cyberangriff erfolgen konnte, dessen
Auswirkungen den Schwellenwert fiir kritische oder erhebliche Auswirkungen iiberschreiten;

~grenziiberschreitender Stromfluss” bezeichnet einen grenziiberschreitenden Stromfluss im
Sinne des Artikels) 2(3) der Verordnung (EU) 2019/943; ¢

,Cyberangriff” bezeichnet einen Vorfall im Sinne des Artikels) 3, Nummer 14, der Verordnung
(EU) 2022/2554;7

,Cybersicherheit” bezeichnet Cybersicherheit im Sinne des Artikels) 2, Nummer 1, der Verord-
nung (EU) 2019/887; 8

,Cybersicherheitskontrolle” bezeichnet die zur Vermeidung, Erkennung, Bekampfung oder
Minimierung von Cybersicherheitsrisiken durchgefiihrten MalRnahmen oder Verfahren;

,Cybersicherheitsvorfall“ bezeichnet einen Vorfall im Sinne von Artikel 6 ° Nummer 6 der
Richtlinie (EU) 2022/2555;

,Cybersicherheitsmanagementsystem" bezeichnet die Konzepte, Verfahren, Leitlinien sowie
die damit verbundenen Ressourcen und Tatigkeiten, die von einer Einrichtung insgesamt ver-
waltet werden, um ihre Informationsressourcen vor Cyberbedrohungen zu schiitzen, wobei
die Sicherheit der Netz- und Informationssysteme einer Organisation systematisch bestimmt,
umgesetzt, betrieben, iberwacht, tiberpriift, aufrechterhalten und verbessert wird;

,Betriebszentrum fiir Cybersicherheit” bezeichnet ein spezielles Zentrum, in dem ein aus
einem oder mehreren Sachverstéandigen bestehendes technisches Team mithilfe von IT-Systemen
fiir Cybersicherheit sicherheitshezogene Aufgaben (Dienste von Cybersicherheits-Betriebszentren,
CSOC-Dienste) wahrnimmt, wie z. B. den Umgang mit Cyberangriffen und Fehlern bei der
Sicherheitskonfiguration, Sicherheitsiiberwachung, Protokollanalyse und die Erkennung von
Cyberangriffen;

,Cyberbedrohung” bezeichnet eine Cyberbedrohung im Sinne des Artikels) 2, Nummer 8, der
Verordnung (EU) 2019/881; 0

»~Schwachstellenmanagement im Bereich der Cybersicherheit” bezeichnet die Praxis, Schwach-
stellen zu ermitteln und zu beheben;

L,Einrichtung” bezeichnet eine Einrichtung im Sinne des Artikels) 6, Nummer 38, der Richtlinie
(EU) 2022/2555; ™

Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554
8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L. 2555

Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

LFrihwarnung” bezeichnet die erforderliche Unterrichtung, ob der Verdacht besteht, dass der
erhebliche Sicherheitsvorfall auf rechtswidrige oder béswillige Handlungen zurtickzufiihren
ist oder grenziiberschreitende Auswirkungen haben kénnte;

sIndex fiir die Auswirkungen auf die Cybersicherheit im Elektrizitatssektor” (,ECII“) bezeich-
net einen Index oder eine Klassifizierungsskala, mit dem/der die moglichen Folgen von Cy-
berangriffen auf Geschaftsprozesse im Zusammenhang mit grenziiberschreitenden Strom-
flissen eingestuft werden;

Leuropdisches Schema fiir die Cybersicherheitszertifizierung” bezeichnet ein Schemaim Sinne
des Artikels) 2, Nummer 9, der Verordnung (EU) 2019/881; 12

»Einrichtung mit erheblichen Auswirkungen” bezeichnet eine Einrichtung, die einen Prozess
mit erheblichen Auswirkungen durchfiihrt und von den zustandigen Behdrden gemal Artikel
24: 3 ermittelt wird;

,Prozess mit erheblichen Auswirkungen” bezeichnet jeden Geschéftsprozess einer Einrich-
tung, dessen Indizes fiir die Auswirkungen von Cybersicherheitsvorfallen im Elektrizitdtssek-
tor Uber den Schwellenwerten fiir erhebliche Auswirkungen liegen;

L,Vermogenswert mit erheblichen Auswirkungen” bezeichnet einen Vermdgenswert, der fiir
die Durchfiihrung eines Prozesses mit erheblichen Auswirkungen erforderlich ist;

,Schwellenwert fiir erhebliche Auswirkungen” bezeichnet die Werte der in Artikel 19(3)b, '
genannten Indizes fir die Auswirkungen von Cybersicherheitsvorfallen im Elektrizitatssektor,
bei deren Uberschreitung ein erfolgreich durchgefiihrter Cyberangriff auf einen Prozess zu
einer erheblichen Storung grenziiberschreitender Stromfliisse fiihrt;

,Perimeter mit erheblichen Auswirkungen” bezeichnet einen von einer in Artikel 2(1) '° genan-
nten Einrichtung definierten Perimeter, der alle Vermodgenswerte mit erheblichen Auswirkun-
gen umfasst und in dem der Zugang zu diesen Vermogenswerten kontrolliert werden kann
und der den Anwendungsbereich bestimmt, in dem die Mindestsicherheitskontrollen anzuwen-
den sind;

LKT-Produkt” bezeichnet ein IKT-Produkt im Sinne des Artikels) 2, Nummer 12, der Verord-
nung (EU) 2019/881; '

,IKT-Dienst" bezeichnet einen IKT-Dienst im Sinne des Artikels) 2, Nummer 13, der Verordnung
(EU) 2019/881;

JKT-Prozess" bezeichnet einen IKT-Prozess im Sinne des Artikels) 2, Nummer 14, der Verord-
nung (EU) 2019/881; '8

JAltsystem” bezeichnet ein IKT-Altsystem im Sinne des Artikels) 3(3) der Verordnung (EU)
2022/2554; 1

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
Bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885
M https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668qid=1737539416885
T6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
18https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554
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32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

,nationale zentrale Anlaufstelle” bezeichnet die von jedem Mitgliedstaat geman Artikel 8(3)
der Richtlinie (EU) 2022/2555; ?° benannte oder eingerichtete zentrale Anlaufstelle;

,NIS-Behorden fiir das Cyberkrisenmanagement” bezeichnet die gemaR Artikel 9, point (1) of
Directive (EU) 2022/2555; ' benannten oder eingerichteten Behérden;

,Urheber” bezeichnet eine Einrichtung, die einen Informationsaustausch, eine Information-
slibermittlung oder die Speicherung von Informationen einleitet;

LSpezifikationen fir die Auftragsvergabe“ bezeichnet die von Einrichtungen fiir die Beschaf-
fung neuer oder aktualisierter IKT-Produkte, -Prozesse oder -Dienste festgelegten Spezifika-
tionen;

JVertreter” bezeichnet eine in der Union niedergelassene natiirliche oder juristische Person,
die ausdriicklich dafiir benannt wurde, im Namen einer Einrichtung mit erheblichen oder kri-
tischen Auswirkungen, die nicht in der Union niedergelassen ist, aber Dienstleistungen fiir
Einrichtungen in der Union erbringt, zu handeln, und an die sich eine zustandige Behdrde
oder ein CSIRT — statt an die Einrichtung mit erheblichen oder kritischen Auswirkungen — in
Bezug auf die in dieser Verordnung festgelegten Verpflichtungen dieser Einrichtung wenden
kann;

L4Risiko" bezeichnet ein Risiko im Sinne des Artikels) 6, Nummer 9, der Richtlinie (EU) 2022/2555;
22

»Risiko-Auswirkungs-Matrix" bezeichnet eine Matrix, die bei der Risikobewertung genutzt wird,
um fir jedes bewertete Risiko die mit ihm verbundenen Auswirkungen zu bestimmen;

»Zeitgleich auftretende Stromversorgungskrise” bezeichnet eine Stromversorgungskrise im
Sinne des Artikels) 2, Nummer 10, der Verordnung (EU) 2019/941; 22

szentrale Anlaufstelle auf Ebene der Einrichtung” bezeichnet eine zentrale Anlaufstelle bei
der Einrichtung gemaR Artikel 38(1) point (c); %4

Jnteressentrager” bezeichnet jede Partei, die am Erfolg und laufenden Betrieb einer Organ-
isation oder eines Prozesses beteiligt ist, wie z. B. Beschaftigte, Direktoren, Anteilseigner,
Regulierungsbehdorden, Verbande, Lieferanten und Kunden;

,Norm"“bezeichnet eine Norm im Sinne des Artikels) 2 Nummer 1 Buchstabe c der Verordnung
(EU) Nr. 1025/2012 des Europaischen Parlaments und des Rates (16); 2°

,Netzbetriebsregion” bezeichnet die gemalR Anhang) | zur Entscheidung 05-2022 der ACER
uber die Definition der Netzbetriebsregionen ?° festgelegten Netzbetriebsregionen, die in
Ubereinstimmung mit Artikel 36 der Verordnung (EU) 2019/943 bestimmt wurden;

,Netzbetreiber” bezeichnet ,Verteilernetzbetreiber” (VNB) und ,Ubertragungsnetzbetreiber”
(UNB) im Sinne des Artikels) 2(29) bzw. 2(35) der Richtlinie (EU) 2019/944; %/

20https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555

2Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
Z3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
24https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885
2Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
26https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
2Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L.0944
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45.

46.

47.

48.

Lunionsweiter Prozess mit kritischen Auswirkungen” bezeichnet jeden Prozess im Elektriz-
itatssektor, an dem mehrere Einrichtungen beteiligt sein kénnen und bei dem die méglichen
Auswirkungen eines Cyberangriffs bei der Durchfiihrung der unionsweiten Bewertung des
Cybersicherheitsrisikos fiir kritisch erachtet werden konnen;

Lunionsweiter Prozess mit erheblichen Auswirkungen” bezeichnet jeden Prozess im Elektriz-
itatssektor, an dem mehrere Einrichtungen beteiligt sein konnen und bei dem die mdéglichen
Auswirkungen eines Cyberangriffs bei der Durchfiihrung der unionsweiten Bewertung des
Cybersicherheitsrisikos fiir erheblich erachtet werden konnen;

»aktiv ausgenutzte Schwachstelle ohne Patch” bezeichnet eine noch nicht 6ffentlich bekannt
gegebene und noch nicht mit einem Patch versehene Schwachstelle, in Bezug auf die ver-
lassliche Nachweise dafiir vorliegen, dass ein Akteur ohne Zustimmung des Systemeigners
einen schadlichen Programmcode in einem System ausgefiihrt hat;

»Schwachstelle” bezeichnet eine Schwachstelle im Sinne des Artikels) 6, Nummer 15, der
Richtlinie (EU) 2022/2555. 28

28https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
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Chapter 6

Artikel 4. : Zustandige Behorde

6.1 Absatz 1

So bald wie mdglich, in jedem Fall aber bis zum 13 Dezember 2024, benennt jeder Mitglied-
staat eine nationale Regierungs- oder Regulierungsbehdorde, die fiir die Wahrnehmung der
ihr in dieser Verordnung lbertragenen Aufgaben zustandig ist (im Folgenden ,zustédndige
Behdrde”). Bis die Aufgaben im Rahmen dieser Verordnung auf die zustandige Behérde
Ubertragen wurden, nimmt die von jedem Mitgliedstaat gemaR Artikel 57 Absatz 1 der Richtlinie
(EU) 2019/944 @ benannte Regulierungsbehorde die Aufgaben der zustéandigen Behérde im
Einklang mit dieser Verordnung wahr.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02019L0944-20240716#art_57
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Output

e Zustandige Behorde

GOOD TO KNOW

Zeitpunkt

So bald wie méglich, spatestens jedoch bis zum 13. Dezember 2024
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Verantwortlich fiir die Aktivitat: MS

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: MS

6.2 Absatz 2

Die Mitgliedstaaten unterrichten die Kommission, die ACER, die ENISA, die gemal Artikel 14
der Richtlinie (EU) 2022/2555 @ eingesetzte NIS-Kooperationsgruppe und die gemaR Artikel
1 des Beschlusses der Kommission vom 15. November 2012 © eingesetzte Koordinierungs-
gruppe ,Strom” unverziiglich und teilen ihnen den Namen und die Kontaktdaten ihrer gemaf
Absatz 1 des vorliegenden Artikels benannten zustandigen Behorde sowie etwaige spatere
Anderungen in Bezug auf diese Behérde mit.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_14
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)

Relevante NCCS-Artikel

o Artikel 4 (1)
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Output

e Benachrichtigung

GOOD TO KNOW

Zeitpunkt

Ohne Verzdgerung
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Verantwortlich fiir die Aktivitat: MS

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: MS

Zu informieren: EC, ACER, ENISA, NIS CG, ECG

6.3 Absatz 3

Die Mitgliedstaaten kdnnen ihrer zustandigen Behorde gestatten, Aufgaben, die ihrin dieser
Verordnung lbertragen wurden, an andere nationale Behdérden zu delegieren, mit Ausnahme
der in Artikel 5 aufgefiihrten Aufgaben. Jede zustdndige Behorde liberwacht die Anwen-
dung dieser Verordnung durch die Behorden, an die sie Aufgaben delegiert hat.

Relevante NCCS-Artikel

o Artikel 5
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Output

e Delegierung

Verantwortlich fiir die Aktivitat: MS

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: MS, NCA

6.4 Absatz 3

Die zustandige Behorde teilt der Kommission, der ACER, der Koordinierungsgruppe ,Strom®,
der ENISA und der NISKooperationsgruppe den Namen der Behorden, an die sie Aufgaben
delegiert hat, deren Kontaktdaten, die ihnen ibertragenen Aufgaben sowie etwaige spatere

Anderungen mit.

Input
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e Delegierung

Output

¢ Delegationsdetails

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: EC, ACER, ENISA, NIS CG, ECG
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Chapter 7

Artikel 5. : Zusammenarbeit
zwischen den zustandigen Behorden
und Stellen auf nationaler Ebene

7.1 Absatz

Die zustandigen Behorden koordinieren und gewahrleisten eine angemessene Zusamme-
narbeit zwischen den fiir Cybersicherheit zustandigen Behorden, den Behorden fiir das Cy-
berkrisenmanagement, den NRB, den fiir die Risikovorsorge zustéandigen Behdrden und den
CSIRTs im Hinblick auf die Erfiillung der in dieser Verordnung festgelegten einschlagigen
Verpflichtungen. Zudem stimmen sich die zustandigen Behorden mit anderen von den einzel-

nen Mitgliedstaaten bestimmten Stellen oder Behorden ab, um effiziente Verfahren sicherzustellen
und Uberschneidungen von Aufgaben und Pflichten zu vermeiden. Die zusténdigen Behor-

den koénnen die jeweiligen NRB anweisen, die ACER gemal Artikel 8 Absatz 3 um eine Stel-
lungnahme zu ersuchen.

Relevante NCCS-Artikel

o Artikel 8 (3)
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ACER, NCA, NRA, RP NCA, CSIRT, CS NCA
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Chapter 8

Artikel 6. : Modalitaten oder
Methoden oder Plane

8.1 Absatz 1

Die UNB entwickeln in Zusammenarbeit mit der EU-VNBO Vorschlage fiir die Modalitaten
oder Methoden gemaR Absatz 2 bzw. fiir Plane gemal Absatz 3.

Relevante NCCS-Artikel

o Artikel 6 (2)
o Artikel 6 (3)
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Output

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

o Regionaler Plan zur Risikominderung (Entwurf)

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER, NCA

8.2 Absatz2

Die folgenden Modalitaten oder Methoden und etwaige Anderungen dieser Modalitaten
oder Methoden bediirfen der Genehmigung aller zustandigen Behorden:

a. die Methoden zur Bewertung des Cybersicherheitsrisikos gemal Artikel 18 Absatz 1;

b. der umfassende Bericht iber die Bewertung des Cybersicherheitsrisikos fiir grenziiber-
schreitende Stromfliisse gemaR Artikel 23;

c. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen
gemal Artikel 29, der Vergleich der Cybersicherheitskontrollen im Elektrizitatssektor an-
hand von Normen gemal Artikel 34, einschliellich Mindest-Cybersicherheitskontrollen
und erweiterter Cybersicherheitskontrollen in der Lieferkette gemaR Artikel 33;

d. eine Empfehlung fiir die Cybersicherheit bei der Auftragsvergabe gemaR Artikel 35;
e. die Klassifizierungsmethode fiir Cyberangriffe gemal Artikel 37 Absatz 8.
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Relevante NCCS-Artikel

Artikel 18 (1)
Artikel 29
Artikel 34
Artikel 33
Artikel 35
Artikel 37 (8)
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

e Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

e Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

e Empfehlungen fiir die Beschaffung (Entwurf)

o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)
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Output

e Methoden zur Risikobewertung (genehmigt)

¢ Umfassender Risikobewertungsbericht (genehmigt)

¢ Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

o Erweiterte Cybersicherheitskontrollen (genehmigt)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)

e Zuordnungsmatrix (genehmigt)

e Empfehlungen fiir die Beschaffung (genehmigt)

o Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO, NCA

8.3 Absatz 3

Die Vorschlage fiir die regionalen Plane zur Minderung des Cybersicherheitsrisikos geman
Artikel 22 bediirfen der Genehmigung aller zustandigen Behorden der betreffenden Netzbe-
triebsregion.
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Relevante NCCS-Artikel

o Artikel 22

Input

o Regionaler Risikominderungsplan (Entwurf)
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Output

¢ Regionaler Risikominderungsplan (genehmigt)

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO, NCA

Zu konsultieren: NIS CG, RCC

8.4 Absatz 4

Die Vorschlage fiir Modalitaten oder Methoden gemaf Absatz 2 bzw. fiir Plane gemal Ab-
satz 3 mussen einen Vorschlag fiir den Zeitplan fiir ihre Umsetzung und eine Beschreibung
ihrer erwarteten Auswirkungen auf die Ziele dieser Verordnung enthalten.

Relevante NCCS-Artikel

o Artikel 32 (1)
e Artikel 6 (3)
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Output

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

o Regionaler Plan zur Risikominderung (Entwurf)

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER, NCA

8.5 Absatz5

Die EU-VNBO kann den betreffenden UNB bis zu drei Wochen vor Ablauf der Frist fiir die
Ubermittlung des Vorschlags fiir Modalititen, Methoden oder Pléne an die zustiandigen Be-
horden eine mit Griinden versehene Stellungnahme ibermitteln.
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

o Regionaler Plan zur Risikominderung (Entwurf)

Output

e Meinung der EU-DSO

GOOD TO KNOW

Zeitpunkt
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bis 3 Wochen vor Einreichung

Verantwortlich fiir die Aktivitat: EU DSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: EU DSO

Zu informieren: TSO

8.6 Absatz5

Die fiir den Vorschlag fiir Modalitaten, Methoden oder Pléne zustandigen UNB beriicksichti-
gen die mit Griinden versehene Stellungnahme der EU-VNBO, bevor sie den Vorschlag den
zustandigen Behdrden zur Genehmigung vorlegen. Wenn die UNB die Stellungnahme der
EU-VNBO nicht berticksichtigen, begriinden sie dies.
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Output

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

o Regionaler Plan zur Risikominderung (Entwurf)

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER, NCA

8.7 Absatz 6

Bei der gemeinsamen Entwicklung von Modalitaten, Methoden und Planen arbeiten die teil-
nehmenden UNB eng zusammen. Die UNB unterrichten die zustdndigen Behérden und die
ACER mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO regelmalig
Uber die Fortschritte bei der Entwicklung der Modalitaten, Methoden oder Plane.
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Output

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

o Regionaler Plan zur Risikominderung (Entwurf)

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER, NCA
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Chapter 9

Artikel 7. : Vorschriften fur
Abstimmungen der UNB

9.1 Absatz1

Kénnen UNB bei der Entscheidung iiber Vorschlége fiir Modalitaten oder Methoden keine
Einigung erzielen, so entscheiden sie mit qualifizierter Mehrheit. Die qualifizierte Mehrheit
fur diese Vorschlage wird wie folgt berechnet:

a. UNB, die mindestens 55 % der Mitgliedstaaten vertreten, und

b. UNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevolkerung der Union um-
fassen.
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

e Entscheidung lber Vorschlage

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: TSO

9.2 Absatz2

Eine Sperrminoritat bei Entscheidungen iiber Vorschlage fiir in Artikel 6 Absatz 2 aufge-
fiihrte Modalitaten oder Methoden ist mit UNB erreicht, die mindestens vier Mitgliedstaaten
vertreten; andernfalls gilt die qualifizierte Mehrheit als erreicht.

Relevante NCCS-Artikel

o Artikel 6 (2)
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

e Entscheidung lber Vorschlage

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: TSO

9.3 Absatz3

Koénnen UNB einer Netzbetriebsregion bei der Entscheidung iiber Vorschlége fiir die in Ar-
tikel 6 Absatz 2 genannten Plane keine Einigung erzielen und besteht die betreffende Netz-
betriebsregion aus mehr als fiinf Mitgliedstaaten, so entscheiden die UNB mit qualifizierter
Mehrheit. Bei Vorschlagen gemal Artikel 6 Absatz 2 ist fiir eine qualifizierte Mehrheit fol-
gende Mehrheit erforderlich:

a. UNB, die mindestens 72 % der betroffenen Mitgliedstaaten vertreten, und

b. UNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevdlkerung der betroffenen
Region umfassen.

Relevante NCCS-Artikel

o Artikel 6 (2)
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

e Entscheidung lber Vorschlage

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

m



Beteiligt an der Aufgabenausfiihrung: TSO

9.4 Absatz4

Eine Sperrminoritét fiir Entscheidungen tiber Vorschlage fiir die Plane muss eine Mindestanzahl
von UNB umfassen, die mehr als 35 % der Bevélkerung der teilnehmenden Mitgliedstaaten
vertreten, zuzliglich UNB, die mindestens einen weiteren betroffenen Mitgliedstaat vertreten;

ansonsten gilt die qualifizierte Mehrheit als erreicht.
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

e Entscheidung lber Vorschlage

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: TSO

9.5 Absatz5

Bei Entscheidungen der UNB iiber Vorschlége fiir in Artikel 6 Absatz 2 aufgefiihrte Modal-
itaten oder Methoden erhalt jeder Mitgliedstaat eine Stimme. Gibt es im Hoheitsgebiet eines
Mitgliedstaats mehr als einen UNB, teilt der Mitgliedstaat die Stimmrechte unter den UNB
auf.

Relevante NCCS-Artikel

o Artikel 6 (2)
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

e Entscheidung lber Vorschlage

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: TSO

9.6 Absatz6

Legen UNB den jeweils zustandigen Behérden nicht innerhalb der in dieser Verordnung
festgelegten Fristen in Zusammenarbeit mit der EU-VNBO einen ersten oder gednderten
Vorschlag fiir Modalitdaten oder Methoden oder fiir Plane vor, so Gibermitteln sie den jeweils
zustandigen Behorden und der ACER entsprechende Entwiirfe der Modalitdten oder Meth-
oden bzw. der Plane. Sie erlautern, warum keine Einigung erzielt wurde.
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Output

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

e Erlduterung

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER, NCA

9.7 Absatz 6

Die zustéandigen Behorden treffen gemeinsam geeignete MaBnahmen fiir die Annahme der
erforderlichen Modalitaten oder Methoden bzw. der erforderlichen Pléne. Dies kann z. B.
durch Ersuchen um Anderungen der Entwiirfe geméaR diesem Absatz, durch Uberarbeitung
und Vervollstandigung dieser Entwiirfe oder, falls keine Entwiirfe vorgelegt wurden, durch
Festlegung und Genehmigung der erforderlichen Modalitaten, Methoden oder Plane erfol-
gen.
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

e Erlauterung

Output

Methoden zur Risikobewertung (genehmigt)

Umfassender Risikobewertungsbericht (genehmigt)

Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

Erweiterte Cybersicherheitskontrollen (genehmigt)

o Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)

Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)
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e Zuordnungsmatrix (genehmigt)
o Empfehlungen fiir die Beschaffung (genehmigt)

o Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: TSO, ACER
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Chapter 10

Artikel 8. : Einreichung von
Vorschlagen bei den zustandigen
Behorden

10.1 Absatz 1

Die UNB legen den jeweils zustiandigen Behorden innerhalb der in den Artikeln 18, 23, 29, 33,
34, 35 und 37 festgelegten Fristen die Vorschldge fiir Modalitdaten oder Methoden bzw. fiir
Plane zur Genehmigung vor.

Relevante NCCS-Artikel

o Artikel 18 (1)
o Artikel 23
o Artikel 29
o Artikel 34
e Artikel 33
o Artikel 35
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o Artikel 37 (8)

Output

Methoden zur Risikobewertung (Entwurf)

Umfassender Risikobewertungsbericht (Entwurf)

Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)
o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)

Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)
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Zuordnungsmatrix (Entwurf)

Empfehlungen fir die Beschaffung (Entwurf)

Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Erldauterung

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: TSO, NCA

10.2 Absatz 1

Die zustandigen Behorden konnen diese Fristen in Ausnahmefallen gemeinsam verlangern,
insbesondere wenn eine Frist aufgrund von Umsténden auBerhalb des Verantwortungsbere-
ichs der UNB oder der EU-VNBO nicht eingehalten werden kann.
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

e Verlangerung

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: NCA

10.3 Absatz 2

Vorschlage fur Modalitaten, Methoden oder bzw. Plane gemaB Absatz 1 werden zeitgleich
mit der Ubermittlung an die zustandigen Behorden auch der ACER zur Information vorgelegt.
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Output

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)

o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: TSO

Zu informieren: ACER

10.4 Absatz 3

Auf gemeinsames Ersuchen der NRB gibt die ACER innerhalb von sechs Monaten nach Ein-
gang des Vorschlags fiir Modalitaten oder Methoden oder fiir die Plane eine Stellungnahme
zu dem Vorschlag ab und tibermittelt sie den NRB und den zusténdigen Behérden.
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

e Stellungnahme angefordert

Output

e Stellungnahme der ACER

GOOD TO KNOW

Zeitpunkt
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Innerhalb von 6 Monaten nach Erhalt der Empfehlungen zu Bedingungen oder Methoden
sowie Planen

Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ACER

Zu informieren: NCA, NRA

10.5 Absatz3

Die NRB, die CS-NCA und alle anderen als zustandige Behorden benannten Behorden stim-
men sich untereinander ab, bevor die NRB die ACER um eine Stellungnahme ersuchen. Die
ACER kann in dieser Stellungnahme Empfehlungen abgeben.
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

e Stellungnahmeersuchen an ACER

Verantwortlich fiir die Aktivitat: NRA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ACER, NCA, NRA, CS NCA

10.6 Absatz 3

Die ACER konsultiert die ENISA, bevor sie eine Stellungnahme zu den in Artikel 6 Absatz 2
aufgefiihrten Vorschlagen abgibt.

Relevante NCCS-Artikel

o Artikel 6 (2)
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

e Stellungnahme angefordert

Output

e Stellungnahme der ACER

GOOD TO KNOW

Zeitpunkt
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innerhalb von 6 Monaten

Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ACER

Zu konsultieren: ENISA

10.7 Absatz 4

Die zustandigen Behorden konsultieren einander, arbeiten eng zusammen und stimmen sich
untereinander ab, um zu einer Einigung liber die vorgeschlagenen Modalitaten, Methoden
oder Plane zu gelangen. Vor der Genehmigung der Modalitaten oder Methoden oder der
Plane Uberarbeiten und ergénzen sie die Vorschlage nach Konsultation von ENTSO-E und
der EU-VNBO erforderlichenfalls, um sicherzustellen, dass die Vorschldage mit dieser Verord-
nung im Einklang stehen und zu einem hohen gemeinsamen Cybersicherheitsniveau in der
gesamten Union beitragen.
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu konsultieren: ENTSO-E, EU DSO

10.8 Absatz 5

Die zustandigen Behorden entscheiden liber die Modalitdten oder Methoden oder die Plane
innerhalb von sechs Monaten nach Eingang der Modalitaten oder Methoden bzw. der Plane
bei der jeweils zustandigen Behorde oder gegebenenfalls bei der letzten betroffenen zusténdi-
gen Behorde.

141



Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

Output

e Entscheidung

GOOD TO KNOW

Zeitpunkt
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Innerhalb von 6 Monaten nach Erhalt der Empfehlungen zu Bedingungen oder Methoden
sowie Planen

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

10.9 Absatz 6

Gibt die ACER eine Stellungnahme ab, so tragen die jeweils zustandigen Behdrden dieser
Stellungnahme Rechnung und treffen ihre Entscheidungen innerhalb von sechs Monaten
nach Eingang der Stellungnahme.
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

e Stellungnahme von Acer

Output

e Entscheidung

GOOD TO KNOW

Zeitpunkt
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Innerhalb von 6 Monaten nach Erhalt der Stellungnahme der ACER

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

10.10 Absatz7

Verlangen die zustdndigen Behérden fiir ihre Genehmigung gemeinsam eine Anderung der
vorgeschlagenen Modalitdten oder Methoden oder der Pléne, so entwickeln die UNB in
Zusammenarbeit mit der EU-VNBO einen Vorschlag fiir eine solche Anderung der Modal-
itaten oder Methoden bzw. der Plane. Die UNB legen den zustiandigen Behdrden den geén-
derten Vorschlag innerhalb von zwei Monaten nach deren Aufforderung zur Genehmigung
VOr.
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Input

e Stellungnahme
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Output

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

e Stellungnahme von Acer

GOOD TO KNOW

Zeitpunkt

innerhalb von 2 Monaten nach der Anfrage

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: NCA

10.11 Absatz7

Die zustandigen Behdrden entscheiden iber die gedanderten Modalitaten oder Methoden
oder Plane innerhalb von zwei Monaten nach deren Vorlage.
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

e Stellungnahme von Acer

Output

e Entscheidung

GOOD TO KNOW

Zeitpunkt
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Innerhalb von 2 Monaten nach Einreichung

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

10.12 Absatz 8

Konnten die zustandigen Behdrden innerhalb der in Absatz 5 oder Absatz 7 genannten Frist
keine Einigung erzielen, so unterrichten sie die Kommission.

Relevante NCCS-Artikel

o Artikel 8 (5)
o Artikel 8 (7)
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Output

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)
e Stellungnahme von Acer

e Benachrichtigung

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: EC

10.13 Absatz 8

Die Kommission kann geeignete MalRnahmen ergreifen, um die Annahme der erforderlichen
Modalitaten, Methoden oder Plane zu ermdglichen.
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)
o Stellungnahme von Acer

e Benachrichtigung

Output

e Entscheidung

Verantwortlich fiir die Aktivitat: EC
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: EC

Zu informieren: NCA

10.14 Absatz 9

Die UNB veroffentlichen mit Unterstiitzung von ENTSO-E und der EU-VNBO die Modalitaten
oder Methoden oder die Plane nach der Genehmigung durch die jeweils zustéandigen Behor-
den auf ihren Websites, soweit diese Informationen nicht gemaR Artikel 47 als vertraulich
betrachtet werden.

Relevante NCCS-Artikel

o Artikel 47
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Input

e Entscheidung
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Output

e Methoden zur Risikobewertung (genehmigt)

o Umfassender Risikobewertungsbericht (genehmigt)

¢ Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

o Erweiterte Cybersicherheitskontrollen (genehmigt)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)

e Zuordnungsmatrix (genehmigt)

o Empfehlungen fir die Beschaffung (genehmigt)
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¢ Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO, NCA

Zu informieren: HIE, CIE

10.15 Absatz 10

Die zustandigen Behorden konnen von den UNB und der EU-VNBO gemeinsam Vorschlage
flir Anderungen der genehmigten Modalitdten oder Methoden oder der genehmigten Pléane
anfordern und eine Frist fiir die Einreichung dieser Vorschlage festlegen.
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Input

e Methoden zur Risikobewertung (genehmigt)

o Umfassender Risikobewertungsbericht (genehmigt)

¢ Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

o Erweiterte Cybersicherheitskontrollen (genehmigt)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)

e Zuordnungsmatrix (genehmigt)

o Empfehlungen fir die Beschaffung (genehmigt)
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¢ Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Output

¢ Anderungsantrag

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO, NCA

10.16 Absatz 10

Die UNB kénnen Qen zustandigen Behorden in Zusammenarbeit mit der EU-VNBO auch auf
eigene Initiative Anderungen vorschlagen. Die Vorschldage zur Anderung der Modalitaten
oder Methoden bzw. zur Anderung der Plédne werden nach dem Verfahren dieses Artikels

entwickelt und genehmigt.
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Input

e Methoden zur Risikobewertung (genehmigt)

o Umfassender Risikobewertungsbericht (genehmigt)

¢ Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

o Erweiterte Cybersicherheitskontrollen (genehmigt)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)

e Zuordnungsmatrix (genehmigt)

o Empfehlungen fir die Beschaffung (genehmigt)
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¢ Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Output

e Methoden zur Risikobewertung (Entwurf)

o Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

o Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

166



o Empfehlungen fir die Beschaffung (Entwurf)

o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

e Stellungnahme von Acer

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: NCA

10.17 Absatz 11

Mindestens alle drei Jahre nach der ersten Annahme der jeweiligen Modalitdten oder Meth-
oden bzw. der Annahme der jeweiligen Plane tberpriifen die UNB in Zusammenarbeit mit
der EU-VNBO die Wirksamkeit der angenommenen Modalitdten oder Methoden bzw. der
angenommenen Plane und teilen den zustandigen Behdrden und der ACER die Ergebnisse
der Uberpriifung unverziiglich mit.
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Input

e Methoden zur Risikobewertung (genehmigt)

o Umfassender Risikobewertungsbericht (genehmigt)

¢ Mindestanforderungen an Cybersicherheitskontrollen (genehmigt)

o Erweiterte Cybersicherheitskontrollen (genehmigt)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (genehmigt)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (genehmigt)

e Zuordnungsmatrix (genehmigt)

o Empfehlungen fir die Beschaffung (genehmigt)
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¢ Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

Output

o Uberpriifungsbericht

GOOD TO KNOW

Zeitpunkt
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I innerhalb von 3 Jahren

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: ACER
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Chapter 11

Artikel 9. : Konsultationen

11.1 Absatz 1

Die UNB konsultieren mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO die Interessentrager, einschlieBlich der ACER, der ENISA und der zustandigen Be-
horde jedes Mitgliedstaats, zu den Entwiirfen von Vorschlagen fiir die in Artikel 6 Absatz 2
genannten Modalitaten oder Methoden und fiir die in Artikel 6 Absatz 3 genannten Plane.
Die Konsultation dauert mindestens einen Monat.

Relevante NCCS-Artikel

e Artikel 6 (2)
e Artikel 6 (3)
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

¢ Regionaler Plan zur Risikominderung (Entwurf)

Output

o Kommentare

GOOD TO KNOW

Zeitpunkt
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I Min. 1 Monat

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: ACER, ENISA

11.2 Absatz 2

Die in Artikel 6 Absatz 2 genannten Vorschlage fiir Modalitdten oder Methoden, die von den
UNB in Zusammenarbeit mit der EU-VNBO vorgelegt wurden, werden verdffentlicht und auf
Unionsebene einer Konsultation unterzogen. Die von den relevanten UNB in Zusammenar-
beit mit der EU-VNBO auf regionaler Ebene vorgelegten Vorschlage fiir Plane gemal Artikel
6 Absatz 3 werden mindestens auf regionaler Ebene einer Konsultation unterzogen.

Relevante NCCS-Artikel

o Artikel 6 (2)
e Artikel 6 (3)
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Input

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

o Regionaler Plan zur Risikominderung (Entwurf)

Output

o Kommentare

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

11.3 Absatz 3

Die UNB, unterstiitzt von ENTSO-E, und die fiir den Vorschlag fiir Modalititen, Methoden
oder Plane zustandige EU-VNBO tragen den in den gemall Absatz 1 durchgefiihrten Kon-
sultationen gedulerten Ansichten der Interessentrager, gebiihrend Rechnung, bevor sie die
Vorschlage zur regulatorischen Genehmigung vorlegen. In allen Féllen ist zusammen mit
dem Vorschlag eine fundierte Begriindung vorzulegen, weshalb die aus der Konsultation
hervorgegangenen Stellungnahmen beriicksichtigt bzw. nicht beriicksichtigt wurden, und
rechtzeitig — vor oder gleichzeitig mit dem Vorschlag fiir Modalitaten oder Methoden — zu
veroffentlichen.

Relevante NCCS-Artikel

o Artikel 9 (1)
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Input

o Kommentare
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Output

¢ Methoden zur Risikobewertung (Entwurf)

e Umfassender Risikobewertungsbericht (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen (Entwurf)

o Erweiterte Cybersicherheitskontrollen (Entwurf)

¢ Mindestanforderungen an Cybersicherheitskontrollen in der Lieferkette (Entwurf)
o Erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

e Zuordnungsmatrix (Entwurf)

o Empfehlungen fir die Beschaffung (Entwurf)
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o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

o Regionaler Risikominderungsplan (Entwurf)

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO
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Chapter 12

Artikel 10. : Einbeziehung der
Interessentrager

12.1 Absatz

Die ACER organisiert in enger Zusammenarbeit mit ENTSO-E und der EU-VNBO die Ein-
beziehung der Interessentrager, einschliellich regelmaiger Treffen mit Interessentragern,
um Probleme zu ermitteln und Verbesserungen im Zusammenhang mit der Durchfiihrung
dieser Verordnung vorzuschlagen.
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Input

o Kommentare

182



Output

o Uberpriifungsbericht

Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, ACER, EU DSO
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Chapter 13

Artikel 11. : Kostenerstattung

13.1 Absatz 1

Die Kosten, die aufgrund der Verpflichtungen aus dieser Verordnung bei UNB und VNB an-
fallen, die der Netzentgeltregulierung unterliegen, einschlieflich der Kosten von ENTSO-E
und der EU-VNBO, werden von der zustandigen NRB jedes Mitgliedstaats gepriift.

Verantwortlich fiir die Aktivitat: NRA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO, DSO, NRA

13.2 Absatz 2

Als angemessen, effizient und verhaltnismaRig bewertete Kosten werden durch Netzent-
gelte oder andere geeignete Mechanismen gedeckt, die von der zustandigen NRB festgelegt
werden.
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Verantwortlich fiir die Aktivitat: NRA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NRA

13.3 Absatz 3

Auf Verlangen der zustidndigen NRB stellen die in Absatz 1 genannten UNB und VNB inner-
halb einer von der NRB festgelegten angemessenen Frist die erforderlichen Informationen
bereit, um die Priifung der entstandenen Kosten zu erleichtern.

Relevante NCCS-Artikel

o Artikel 11 (1)

Verantwortlich fiir die Aktivitat: NRA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: TSO, DSO, NRA
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Chapter 14

Artikel 12. : Uberwachung

14.1 Absatz 1

Die ACER liberwacht die Durchfiihrung dieser Verordnung gemaf Artikel 32 Absatz 1 der
Verordnung (EU) 2019/943 und Artikel 4 Absatz 2 der Verordnung (EU) 2019/942. Bei der
Durchfiihrung der Uberwachung kann die ACER mit der ENISA zusammenarbeiten und ENTSO-
E und die EU-VNBO um Unterstiitzung ersuchen. Die ACER unterrichtet die Koordinierungs-
gruppe ,Strom” und die NIS-Kooperationsgruppe regelmaRig tiber die Durchfiihrung dieser
Verordnung. Article 32(1) of Regulation (EU) 2019/943 @ Article 4(2) of Regulation (EU)
2019/942°
@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943&qid=1733993709560#d1e3462-

54-1
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942#d1e519-22-1

Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, ACER, ENISA, EU DSO
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Zu informieren: NIS CG, ECG

14.2 Absatz 2

Die ACER veroffentlicht nach dem Inkrafttreten dieser Verordnung mindestens alle drei Jahre
einen Bericht, um

a. den Stand der Umsetzung der anwendbaren Risikomanagementmanahmen im Bereich
der Cybersicherheit durch Einrichtungen mit erheblichen Auswirkungen und Einrichtun-
gen mit kritischen Auswirkungen zu tiberpriifen;

b. zuermitteln, ob zur Pravention von Risiken fiir den Elektrizitatssektor zusatzliche Vorschriften
Uber gemeinsame Anforderungen, Planung, Beobachtung, Berichterstattung und Krisen-
bewaltigung erforderlich sein konnten, und

c. Verbesserungsbedarf fiir die Uberarbeitung dieser Verordnung zu bestimmen oder nicht
abgedeckte Bereiche und neue Prioritdaten zu ermitteln, die sich aufgrund technischer
Entwicklungen ergeben kénnen.
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Input

¢ Uberwachungsdaten

189



Output

o Statusbericht

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. Oktober 2026

Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ACER

14.3 Absatz 3

Bis zum 13 Juni 2025 kann die ACER in Zusammenarbeit mit der ENISA und nach Konsul-

tation von ENTSO-E und der EU-VNBO auf der Grundlage der gemal Absatz 5 festgelegten
Leistungsindikatoren Leitlinien zu den relevanten Informationen, die der ACER zu Uberwachungszwecken
zu ibermitteln sind, sowie zu dem Verfahren und der Haufigkeit der Einholung der Informa-

tionen vorlegen.

Relevante NCCS-Artikel

o Artikel 12 (5)
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Output

e Anleitung

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2025
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Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ACER, ENISA

Zu konsultieren: ENTSO-E, EU DSO

14.4 Absatz 4

Die zustandigen Behdrden kénnen Zugang zu den einschlagigen Informationen erhalten, die
sich im Besitz der ACER befinden und gemaR diesem Artikel erhoben wurden.

Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ACER

Zu informieren: NCA
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14.5 Absatz5

Die ACER legt in Zusammenarbeit mit der ENISA und mit Unterstiitzung von ENTSO-E und
der EU-VNBO in Bezug auf Cybersicherheitsaspekte grenziiberschreitender Stromflisse un-
verbindliche Leistungsindikatoren fiir die Bewertung der betrieblichen Zuverlassigkeit vor.

Output

e ORPI
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2027

Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, ACER, ENISA, EU DSO

14.6 Absatz 6

Diein Artikel 2 Absatz 1dieser Verordnung aufgefiihrten Einrichtungen tibermitteln der ACER
die Informationen, die diese zur Wahrnehmung der in Absatz 2 genannten Aufgaben benétigt.

Relevante NCCS-Artikel

o Artikel 2 (1)
o Artikel 2 (2)
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Input

e Anleitung

e ORPI

196



Output

¢ Uberwachungsdaten

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu informieren: ACER
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Chapter 15

Artikel 13. : Benchmarking

15.1 Absatz 1

Bis zum 13 Juni 2025 erstellt die ACER in Zusammenarbeit mit der ENISA einen unverbindlichen
Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit. In dem Leitfaden fiir die
NRB werden die Grundséatze des Benchmarkings der durchgefiihrten Cybersicherheitskon-
trollen gemal Absatz 2 erldutert, wobei die Kosten fiir die Durchfiihrung der Kontrollen
und die Wirksamkeit von Prozessen, Produkten, Diensten, Systemen und Losungen, die zur
Durchfiihrung dieser Kontrollen genutzt werden, zu beriicksichtigen sind. Die ACER beriick-
sichtigt bei der Erstellung des unverbindlichen Leitfadens fir das Benchmarking im Bere-
ich der Cybersicherheit vorhandene Benchmarking-Berichte. Die ACER iibermittelt den un-
verbindlichen Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit den NRB zur
Information.

Relevante NCCS-Artikel

o Artikel 13 (2)
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Output

o Unverbindliche Leitlinien zum Cybersicherheits-Benchmarking

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2025
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Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ACER, ENISA

Zu informieren: NRA

15.2 Absatz 2

Innerhalb von 12 Monaten nach Erstellung des Benchmarking-Leitfadens gemalt Absatz 1
fihren die NRB eine Benchmarking-Analyse durch, um zu bewerten, ob die aktuellen Investi-
tionen in die Cybersicherheit

a. Risiken mit Auswirkungen auf grenziiberschreitende Stromfliisse mindern;

b. zu den gewiinschten Ergebnissen fiihren und die Effizienz bei der Entwicklung des Elek-
trizitatssystems verbessern;

c. effizient sind und in die allgemeine Auftragsvergabe fiir Vermogenswerte und Dienstleis-
tungen integriert werden.

Relevante NCCS-Artikel

o Artikel 13 (1)
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Input

e Unverbindliche Leitlinien zum Cybersicherheits-Benchmarking

202



Output

e Benchmarking Analyse

GOOD TO KNOW

Zeitpunkt
By 13 June 2026
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Verantwortlich fiir die Aktivitat: NRA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NRA

15.3 Absatz 3

Bei der Benchmarking-Analyse kénnen die NRB den von der ACER erstellten unverbindlichen
Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit beriicksichtigen, wobei sie
insbesondere Folgendes bewerten:

a. die durchschnittlichen Ausgaben fiir die Cybersicherheit zur Minderung von Risiken, die
sich auf grenziiberschreitende Stromfliisse auswirken, insbesondere bei Einrichtungen
mit erheblichen oder kritischen Auswirkungen;

b. in Zusammenarbeit mit ENTSO-E und der EU-VNBO die Durchschnittspreise fiir Cyber-
sicherheitsdienste, -systeme und -produkte, die in hohem MaR zur Verbesserung und
Aufrechterhaltung der RisikomanagementmalRnahmen im Bereich der Cybersicherheit
in den verschiedenen Netzbetriebsregionen beitragen;

c. das Vorhandensein von Cybersicherheitsdiensten, -systemen und -I6sungen, die sich fiir
die Durchfiihrung dieser Verordnung eignen, sowie die Vergleichbarkeit der damit ver-
bundenen Kosten und Funktionen, wobei sie mogliche Malnahmen ermitteln, die zur
Verbesserung der Effizienz der Ausgaben erforderlich sind, insbesondere wenn Investi-
tionen in die Cybersicherheitstechnik erforderlich sein kdnnten.
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Input

o Unverbindliche Leitlinien zum Cybersicherheits-Benchmarking

205



Output

e Benchmarking Analyse

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2026
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Verantwortlich fiir die Aktivitat: NRA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, ACER, EU DSO, NRA

15.4 Absatz 4

Alle Informationen zu Benchmarking-Analysen werden gemal den Anforderungen dieser
Verordnung an dieDatenklassifizierung, die Mindest-Cybersicherheitskontrollen und den Bericht
Uber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse gehand-
habt und verarbeitet. Die in den Abséatzen 2 und 3 genannte Benchmarking-Analyse wird
nicht veroffentlicht.

Relevante NCCS-Artikel

o Artikel 13 (2)
o Artikel 13 (3)
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Input

e Cybersicherheitskontrollen

208



Output

e Benchmarking Analyse

Verantwortlich fiir die Aktivitat: NRA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, ACER, EU DSO, NRA

15.5 Absatz 5

Unbeschadet der Vertraulichkeitsbestimmungen in Artikel 47 und der Notwendigkeit, die
Sicherheit von Einrichtungen zu schiitzen, die den Bestimmungen dieser Verordnung unter-
liegen, wird die in den Absatzen 2 und 3 dieses Artikels genannte Benchmarking-Analyse
allen NRB, allen zustandigen Behorden, der ACER, der ENISA und der Kommission ibermit-
telt.

Relevante NCCS-Artikel

e Artikel 13 (2)
e Artikel 13 (3)
o Artikel 47
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Input

e Cybersicherheitskontrollen

o Richtlinie zum Informationsaustausch

n



Output

e Benchmarking Analyse

Verantwortlich fiir die Aktivitat: NRA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: NRA

Zu informieren: EC, ACER, ENISA
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Chapter 16

Artikel 14. : Vereinbarungen mit UNB
von Drittlandern

16.1 Absatz 1

Innerhalb von 18 Monaten nach dem Inkrafttreten dieser Verordnung bemiihen sich die UNB
einer Netzbetriebsregion, die an ein Drittland angrenzt, um den Abschluss von Vereinbarun-
gen mit UNB des benachbarten Drittlands, die mit dem einschlagigen Unionsrecht im Ein-
klang stehen, die Grundlage fiir die Zusammenarbeit zum Cybersicherheitsschutz bilden
und Regelungen fiir die Zusammenarbeit mit diesen UNB im Bereich der Cybersicherheit
enthalten.
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Output

¢ Vereinbarung mit den benachbarten Ubertragungsnetzbetreibern

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Dezember 2025
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Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: TSO

16.2 Absatz 2

Die UNB unterrichten die zustiandige Behérde iiber die geméaR Absatz 1 geschlossenen Vere-
inbarungen.

Relevante NCCS-Artikel

o Artikel 14 (1)

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: TSO
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Zu informieren: NCA
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Chapter 17

Artikel 15. : Gesetzlicher Vertreter

17.1 Absatz 1

Einrichtungen, die keine Niederlassung in der Union haben, aber Dienstleistungen fiir Ein-
richtungen in der Union erbringen und gemaf Artikel 24 Absatz 6 iiber ihren Status als Ein-
richtungen mit erheblichen oder kritischen Auswirkungen unterrichtet wurden, benennen
innerhalb von drei Monaten nach der Unterrichtung schriftlich einen Vertreter in der Union
und informieren die zustandige Behorde entsprechend.

Relevante NCCS-Artikel

o Artikel 24 (6)
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Output

e Ernennung eines Rechtsvertreters

GOOD TO KNOW

Zeitpunkt

Bis zum 13. September 2028
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu informieren: NCA

17.2 Absatz 2

Dieser Vertreter wird beauftragt, zusétzlich zu oder anstelle der Einrichtung mit erheblichen
oder kritischen Auswirkungen als Ansprechpartner zu fungieren, an den sich jede zustandige
Behorde und jedes CSIRT in der Union in Bezug auf die Verpflichtungen der Einrichtung aus
dieser Verordnung wenden kann. Die Einrichtung mit erheblichen oder kritischen Auswirkun-
gen stattet ihren gesetzlichen Vertreter mit den erforderlichen Befugnissen und ausreichen-
den Ressourcen aus, um eine effiziente und rechtzeitige Zusammenarbeit mit den jeweils
zustandigen Behorden oder CSIRTs zu gewahrleisten.
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Output

e Ernennung eines Rechtsvertreters in der EU

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu informieren: NCA

17.3 Absatz 3

Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die Einrich-
tung ihre Dienste anbietet. Die Einrichtung gilt als der gerichtlichen Zustandigkeit des Mit-
gliedstaats unterliegend, in dem der Vertreter niedergelassen ist. Einrichtungen mit erhe-
blichen oder kritischen Auswirkungen melden der zustandigen Behorde des Mitgliedstaats,
in dem ihr gesetzlicher Vertreter ansassig oder niedergelassen ist, den Namen, die Postan-
schrift, die E-Mail-Adresse und die Telefonnummer des gesetzlichen Vertreters.

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu informieren: NCA

17.4 Absatz 4

Der benannte gesetzliche Vertreter kann fiir VerstolRe gegen Pflichten aus dieser Verord-
nung haftbar gemacht werden; dies beriihrt nicht die Haftung und die rechtlichen Schritte,
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die gegen die Einrichtung mit erheblichen oder kritischen Auswirkungen eingeleitet werden
konnen.

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

17.5 Absatz 5

Wurde in der Union kein Vertreter im Sinne dieses Artikels benannt, kann jeder Mitgliedstaat,
in dem die Einrichtung Dienstleistungen erbringt, gegen die Einrichtung rechtliche Schritte
wegen VerstolRen gegen Pflichten aus dieser Verordnung einleiten.

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

17.6 Absatz 6
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Die Benennung eines gesetzlichen Vertreters in der Union gemaR Absatz 1 gilt nicht als
Niederlassung in der Union.

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO
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Chapter 18

Artikel 16. : Zusammenarbeit
zwischen ENTSO-E und der EU-VNBO

18.1 Absatz 1

ENTSO-E und die EU-VNBO arbeiten bei der Durchfiihrung der Bewertungen des Cybersicher-
heitsrisikos gemal Artikel 19 und Artikel 21 zusammen, insbesondere bei den folgenden
Aufgaben:

a. Entwicklung der Methoden zur Bewertung des Cybersicherheitsrisikos gemaR Artikel 18
Absatz T;

b. Erstellung des umfassenden Berichts (iber die Bewertung des Cybersicherheitsrisikos
fuir grenziiberschreitende Stromfliisse gemaR Artikel 23;

c. Entwicklung des gemeinsamen Rahmens fiir die Cybersicherheit im Elektrizitatssektor
gemal Kapitel IlI;

d. Erstellung der Empfehlung fiir die Cybersicherheit bei der Auftragsvergabe gemal Ar-
tikel 35;

e. Entwicklung der Klassifizierungsmethode fiir Cyberangriffe gemaR Artikel 37 Absatz 8;

f. Entwicklung des vorlaufigen Index fiir die Auswirkungen auf die Cybersicherheit im Elek-
trizitatssektor (ECIl) gemaR Artikel 48 Absatz 1 Buchstabe ga;

g. Erstellung der konsolidierten vorlaufigen Liste der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemaf Artikel 48 Absatz 3;

h. Erstellung der vorlaufigen Liste der unionsweiten Prozesse mit erheblichen oder kritis-
chen Auswirkungen gemal Artikel 48 Absatz 4,
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i. Erstellung der vorldufigen Liste europaischer und internationaler Normen und Kontrollen
gemal Artikel 48 Absatz 6;

j- Durchfiihrung der unionsweiten Bewertung des Cybersicherheitsrisikos gemal Artikel
19;

k. Durchfiihrung der regionalen Bewertung des Cybersicherheitsrisikos gemal Artikel 21;

|. Festlegung der regionalen Plane zur Minderung des Cybersicherheitsrisikos gemal Ar-
tikel 22;

m. Entwicklung von Leitlinien fiir europaische Schemata fiir die Cybersicherheitszertifizierung
von IKT-Produkten, -Diensten und -Prozessen gemal Artikel 36;

Relevante NCCS-Artikel

Artikel 19
Artikel 21
Artikel 18 (1)
Artikel 23
Artikel 35
Artikel 37 (8)
Artikel 48 (1)
Artikel 48 (3)
Artikel 48 (4)
Artikel 48 (6)
Artikel 22
Artikel 36
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Output

e Methoden zur Bewertung von Cybersicherheitsrisiken

Umfassender Bericht zur Bewertung von Cybersicherheitsrisiken fiir den Elektrizitatssektor

Gemeinsames Cybersicherheits-Rahmenwerk fiir den Elektrizitatssektor

Empfehlung zur Beschaffung von Cybersicherheitslésungen
e Methodik zur Klassifizierung von Cyberangriffen

Vorlaufige ECII

Vorlaufige Liste identifizierter Organisationen

Vorlaufige Liste EU-weiter Prozesse mit erheblicher und kritischer Auswirkung
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Vorlaufige Liste europdischer und internationaler Normen

Bericht zur Bewertung der Cybersicherheitsrisiken auf EU-Ebene

Bericht zur Bewertung der Cybersicherheitsrisiken auf regionaler Ebene

Regionale Plane zur Minderung von Cybersicherheitsrisiken

Leitlinien zu Cybersicherheits-Zertifizierungssystemen

Leitlinien zur Umsetzung

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

18.2 Absatz 1

n) Entwicklung von Leitlinien fir die Durchfiihrung dieser Verordnung, in Absprache mit der
ACER und der ENISA.

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO
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Zu konsultieren: ACER, ENISA

18.3 Absatz 2

Die Zusammenarbeit zwischen ENTSO-E und der EU-VNBO kann lber eine Arbeitsgruppe
flr Cybersicherheitsrisiken erfolgen.

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

18.4 Absatz 3

ENTSO-E und die EU-VNBO unterrichten die ACER, die ENISA, die NIS-Kooperationsgruppe
und die Koordinierungsgruppe ,Strom"” regelmalig Gber die Fortschritte bei der Umsetzung
der unionsweiten und regionalen Bewertung des Cybersicherheitsrisikos gemaR Artikel 19
und Artikel 21.

Relevante NCCS-Artikel
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o Artikel 19
o Artikel 21

Input

e Unionweiter Risikobewertungsbericht

e Regionaler Risikobewertungsbericht
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Output

e Unionweiter Risikobewertungsbericht

e Regionaler Risikobewertungsbericht

Verantwortlich fiir die Aktivitat: ENTSO-E, EU DSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu informieren: ACER, ENISA, NIS CG, ECG
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Chapter 19

Artikel 17. : Zusammenarbeit
zwischen der ACER und den
zustandigen Behorden

19.1 Absatz 1

Die ACER liberwacht in Zusammenarbeit mit jeder zustandigen Behdrde (1) die Umsetzung
der RisikomanagementmaRnahmen im Bereich der Cybersicherheit gemaR Artikel 12 Ab-
satz 2 Buchstabe a und der Berichterstattungspflichten gemal den Artikeln 27 und 39 sowie

Relevante NCCS-Artikel

o Artikel 12 (2)
o Artikel 27
o Artikel 39
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Input

e ACER-Uberwachungsbericht
¢ Risikobewertungsbericht der Mitgliedstaaten

¢ Informationsaustausch liber Cyberangriffe
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Output

e ACER-Uberwachungsbericht

Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ACER

19.2 Absatz 1

(2) das Verfahren zur Annahme der Modalitaten, Methoden oder Plane gemal Artikel 6 Ab-
sdtze 2 und 3 und deren Umsetzung. Die Zusammenarbeit zwischen der ACER, der ENISA
und jeder zusténdigen Behdrde kann iiber ein Gremium zur Uberwachung von Cybersicher-
heitsrisiken erfolgen.

Relevante NCCS-Artikel

e Artikel 6 (2)
o Artikel 6 (3)
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Input

e Methoden zur Bewertung von Cybersicherheitsrisiken (Entwurf)

e Umfassender Bericht zur Bewertung von Cybersicherheitsrisiken fiir den Stromsektor (En-
twurf)

e Gemeinsamer Cybersicherheitsrahmen fiir den Stromsektor (Entwurf)
e Empfehlung zur Beschaffung von Cybersicherheit (Entwurf)

o Methodik zur Klassifizierung von Cyberangriffen (Entwurf)

¢ Vorlaufige ECII (Entwurf)

o Vorlaufige Liste identifizierter Unternehmen (Entwurf)

o Vorlaufige Liste der Prozesse mit erheblicher und kritischer Auswirkung in der EU (Entwurf)

237



Vorlaufige Liste der europaischen und internationalen Normen (Entwurf)

Bericht zur Bewertung der Cybersicherheitsrisiken auf EU-Ebene (Entwurf)

Regionaler Bericht zur Bewertung der Cybersicherheitsrisiken (Entwurf)

Regionale Plane zur Minderung der Cybersicherheitsrisiken (Entwurf)

Leitlinien zu Cybersicherheits-Zertifizierungssystemen (Entwurf)

e Durchfiihrungsleitlinien (Entwurf)

Output

e Methoden zur Bewertung von Cybersicherheitsrisiken (genehmigt)

e Umfassender Bericht zur Bewertung von Cybersicherheitsrisiken fiir den Stromsektor (genehmigt)
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e Gemeinsamer Cybersicherheitsrahmen fiir den Stromsektor (genehmigt)

e Empfehlung zur Beschaffung von Cybersicherheit (genehmigt)

o Methodik zur Klassifizierung von Cyberangriffen (genehmigt)

« Vorldufige ECII (genehmigt)

o Vorlaufige Liste identifizierter Unternehmen (genehmigt)

o Vorlaufige Liste EU-weiter Prozesse mit hoher und kritischer Auswirkung (genehmigt)
» Vorlaufige Liste europaischer und internationaler Normen (genehmigt)

e Bericht zur Bewertung der Cybersicherheitsrisiken auf EU-Ebene (genehmigt)
o Regionaler Bericht zur Bewertung der Cybersicherheitsrisiken (genehmigt)

e Regionale Plane zur Minderung der Cybersicherheitsrisiken (genehmigt)

o Leitlinien zu Cybersicherheitszertifizierungssystemen (genehmigt)

o Durchfiihrungsleitlinien (genehmigt)

Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ACER, ENISA, NCA
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Chapter 20

Artikel 18. : Methoden zur Bewertung
des Cybersicherheitsrisikos

20.1 Absatz 1

Bis zum 13 Mé&rz 2025 legen die UNB mit Unterstiitzung von ENTSO-E sowie in Zusammenar-

beit mit der EU-VNBO und nach Konsultation der NIS-Kooperationsgruppe einen Vorschlag

fir die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten vor.
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Input

o Vorlaufige ECII
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Output

e Methoden zur Risikobewertung

e Matrix zur Risikowirkung

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Méarz 2025
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Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

20.2 Absatz 2

Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten miissen Folgendes umfassen:

a. eine Liste der zu beriicksichtigenden Cyberbedrohungen, einschlieRlich mindestens der
folgenden Bedrohungen der Lieferkette:

i. schwere und unerwartete Kompromittierung der Lieferkette;
ii. Nichtverfiigbarkeit von IKT-Produkten, -Diensten oder -Prozessen aus der Lieferkette;
iii. von Akteuren in der Lieferkette ausgeldste Cyberangriffe;

iv. Weitergabe sensibler Informationen durch die Lieferkette, einschlielllich der Nachver-
folgung der Lieferkette;

v. Einfiihrung von Schwachstellen oder Hintertiiren in IKT-Produkten, -Diensten oder -
Prozessen durch Akteure in der Lieferkette;

b. die Kriterien fir die Einstufung der Auswirkungen von Cybersicherheitsrisiken als erhe-
blich oder kritisch, wobei festgelegte Schwellenwerte fiir deren Folgen und Wahrschein-
lichkeit zu nutzen sind;

c. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus Altsystemen, den
Kaskadeneffekten von Cyberangriffen und dem Echtzeitcharakter der Netzbetriebssys-
teme ergeben;
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d. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus der Abhangigkeit von
einem einzigen Anbieter von IKT-Produkten, -Diensten oder -Prozessen ergeben.

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

20.3

Absatz 3

Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten miissen dieselbe Risiko-Auswirkungs-Matrix
umfassen. Mit der Risiko-Auswirkungs-Matrix

a. werden die Folgen von Cyberangriffen anhand folgender Kriterien gemessen:

i
ii.
iii.
iv.

Vi.

Lastverlust;
Verringerung der Stromerzeugung;
Kapazitatsverlust in der primaren Frequenzreserve;

Verlust von Kapazitaten fiir die Wiederherstellung des Betriebs eines Stromnetzes
ohne Riickgriff auf das externe Ubertragungsnetz nach einer vollsténdigen oder teil-
weisen Abschaltung (,Schwarzstart");

voraussichtliche Dauer eines Stromausfalls mit Auswirkungen auf die Kunden in Verbindung
mit dem Ausmal des Ausfalls (nach Zahl der Kunden) und

alle sonstigen quantitativen oder qualitativen Kriterien, die als sinnvolle Indikatoren
fir die Auswirkungen eines Cyberangriffs auf grenziiberschreitende Stromfliisse di-
enen konnten;
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b. wird die Wahrscheinlichkeit eines Vorfalls als Haufigkeit der Cyberangriffe pro Jahr gemessen.

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

20.4 Absatz4

In den Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene wird beschrieben,
wie die ECIIS chwellenwerte fiir erhebliche und kritische Auswirkungen bestimmt werden.
Der ECIl muss es den Einrichtungen ermdglichen, im Rahmen der von ihnen gemal Artikel

26 Absatz 4 Buchstabe c Ziffer i durchgefiihrten Folgenabschatzungen die Auswirkungen
der Risiken auf ihre Geschéaftsprozesse mithilfe der in Absatz 2 Buchstabe b genannten Kri-
terien abzuschatzen.

Relevante NCCS-Artikel

o Artikel 26 (4)
o Artikel 18 (2)
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Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

20.5 Absatz5

ENTSO-E unterrichtet die Koordinierungsgruppe ,Strom” in Abstimmung mit der EU-VNBO
iber die Vorschlage fiir die gemal Absatz 1 zu entwickelnden Methoden zur Bewertung des
Cybersicherheitsrisikos.

Relevante NCCS-Artikel

o Artikel 18 (1)
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Input

e Methoden zur Risikobewertung

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu informieren: ECG
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Chapter 21

Artikel 19. : Unionsweite Bewertung
des Cybersicherheitsrisikos

21.1 Absatz 1

Innerhalb von neun Monaten nach der Genehmigung der Methoden zur Bewertung des Cy-
bersicherheitsrisikos gemal Artikel 8 und danach alle drei Jahre fiihrt ENTSO-E in Zusam-
menarbeit mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe unbeschadet
des Artikels 22 der Richtlinie (EU) 2022/2555 @ eine unionsweite Bewertung des Cyber-
sicherheitsrisikos durch und erstellt einen Entwurf eines Berichts {iber die unionsweite Be-
wertung des Cybersicherheitsrisikos. Dabei wenden sie die geman Artikel 18 entwickelten
und gemaR Artikel 8 genehmigten Methoden an, um die moglichen Folgen von Cyberangrif-
fen, die sich auf die Betriebssicherheit des Elektrizitatssystems auswirken und grenziiber-
schreitende Stromfliisse storen, zu ermitteln, zu analysieren und zu bewerten. Bei der union-
sweiten Bewertung des Cybersicherheitsrisikos werden die mit Cyberangriffen verbundenen
rechtlichen und finanziellen Schaden sowie Rufschadigungen nicht beriicksichtigt.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22

Relevante NCCS-Artikel

o Artikel 8
o Artikel 18
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Output

e Unionsweiter Bericht zur Bewertung von Cybersicherheitsrisiken

GOOD TO KNOW

Zeitpunkt
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Innerhalb von 9 Monaten nach Genehmigung der Methoden zur Bewertung von Cyber-
sicherheitsrisiken

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu konsultieren: NIS CG

21.2 Absatz 2

Der Bericht liber die unionsweite Bewertung des Cybersicherheitsrisikos muss Folgendes
enthalten:

a. die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen;

b. eine Risiko-Auswirkungs-Matrix, die Einrichtungen und die zustéandigen Behorden nutzen
missen, um die Cybersicherheitsrisiken zu bewerten, die in der Bewertung des Cyber-
sicherheitsrisikos auf der Ebene der Mitgliedstaaten gemal Artikel 20 und in der Bew-
ertung des Cybersicherheitsrisikos auf der Ebene von, Einrichtungen gemal Artikel 26
Absatz 2 Buchstabe b ermittelt wurden.

Relevante NCCS-Artikel
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o Artikel 20
o Artikel 26 (2)

Input

o Vorlaufige Prozessliste fiir die Union
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Output

e Risikowirkungsmatrix

o Unionsweite Prozessliste

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu konsultieren: NIS CG

21.3 Absatz 3

In Bezug auf die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen muss
der Bericht lber die unionsweite Bewertung des Cybersicherheitsrisikos Folgendes enthal-
ten:

a. eine Bewertung der méglichen Folgen eines Cyberangriffs anhand der Parameter, die in
der gemal Artikel 18 Absatze 2, 3 und 4 entwickelten und gemaR Artikel 8 genehmigten
Methode zur Bewertung des Cybersicherheitsrisikos festgelegt sind;

b. den ECIl und die Schwellenwerte fiir erhebliche und kritische Auswirkungen, die die zustandi-
gen Behorden gemal Artikel 24 Absatze 1 und 2 nutzen missen, um Einrichtungen mit
erheblichen oder kritischen Auswirkungen zu ermitteln, die an unionsweiten Prozessen
mit erheblichen bzw. kritischen Auswirkungen beteiligt sind.

Relevante NCCS-Artikel

o Artikel 18 (2

Artikel 18 (3

Artikel 18 (4
e Artikel 24 (1
Artikel 24 (2)

)
)
)
)
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Input

o Unionsweite Prozessliste

e Methoden zur Risikobewertung
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Output

e ECII

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu konsultieren: NIS CG

21.4 Absatz 4

ENTSO-E legt der ACER in Zusammenarbeit mit der EU-VNBO den Entwurf des Berichts
Uber die unionsweite Bewertung des Cybersicherheitsrisikos mit den Ergebnissen der union-
sweiten Bewertung des Cybersicherheitsrisikos zur Stellungnahme vor.
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Input

¢ Unionsweiter Risikobewertungsbericht (Entwurf)

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu informieren: ACER

21.5 Absatz4

Die ACER gibt innerhalb von drei Monaten nach Eingang eine Stellungnahme zu dem Entwurf
des Berichts ab. ENTSO-E und die EU-VNBO tragen der Stellungnahme der ACER bei der
Fertigstellung dieses Berichts so weit wie mdglich Rechnung.
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Input

¢ Unionsweiter Risikobewertungsbericht (Entwurf)

260



Output

e Stellungnahme von Acer

GOOD TO KNOW

Zeitpunkt

Innerhalb von drei Monaten nach Erhalt des Berichtsentwurfs
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Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, ACER, EU DSO

21.6 Absatz 5

Innerhalb von drei Monaten nach Eingang der Stellungnahme der ACER Gbermittelt ENTSO-
E in Zusammenarbeit mit der EU-VNBO der ACER, der Kommission, der ENISA und den
zustandigen Behorden den endgiiltigen Bericht (iber die unionsweite Bewertung des Cyber-
sicherheitsrisikos.
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Input

e Stellungnahme von ACER
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Output

¢ Unionsweiter Risikobewertungsbericht (Entwurf)

GOOD TO KNOW

Zeitpunkt

Innerhalb von drei Monaten nach Erhalt der Stellungnahme der ACER
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Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu informieren: EC, ACER, ENISA, NCA
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Chapter 22

Artikel 20. : Bewertung des
Cybersicherheitsrisikos der
Mitgliedstaaten

22.1 Absatz 1

Jede zustandige Behorde fiihrt in Bezug auf alle Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen in ihrem Mitgliedstaat eine Bewertung des Cybersicherheitsrisikos
des Mitgliedstaats durch und nutzt dabei die gemal® Artikel 18 entwickelten und gemaf
Artikel 8 genehmigten Methoden. Bei der Bewertung des Cybersicherheitsrisikos der Mit-
gliedstaaten werden die Risiken von Cyberangriffen ermittelt und analysiert, die die Be-
triebssicherheit des Elektrizitdtssystems beeintrachtigen und grenziiberschreitende Strom-
flisse storen. Bei der Bewertung des Cybersicherheitsrisikos der Mitgliedstaaten werden
die mit Cyberangriffen verbundenen rechtlichen und finanziellen Schaden sowie Rufschadi-
gungen nicht beriicksichtigt.

Relevante NCCS-Artikel

o Artikel 18
o Artikel 8
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Input

e Methoden zur Risikobewertung

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: NCA

22.2 Absatz 2

Innerhalb von 21 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemal Artikel 24 Absatz 6 und danach alle drei Jahre {ibermit-
telt jede zusténdige Behdrde mit Unterstiitzung des CSIRT und nach Konsultation der fir
Elektrizitat zustandigen CS-NCA dem ENTSO-E und der EU-VNBO einen Bericht (iber die Be-
wertung des Cybersicherheitsrisikos des Mitgliedstaats, der in Bezug auf jeden Geschaft-
sprozess mit erheblichen oder kritischen Auswirkungen folgende Informationen enthalt:

a. den Stand der Umsetzung der Mindest-Cybersicherheitskontrollen und der erweiterten
Cybersicherheitskorntrollen gemaR Artikel 29;

b. eine Liste aller in den letzten drei Jahren gemaR Artikel 38 Absatz 3 gemeldeten Cy-
berangriffe;

c. eine Zusammenfassung allerin den letzten drei Jahren gemaR Artikel 38 Absatz 6 gemelde-
ten Informationen zu Cyberbedrohungen;

d. fiirjeden unionsweiten Prozess mit erheblichen oder kritischen Auswirkungen eine Schatzung
der mit einer Beeintrachtigung der Vertraulichkeit, Integritdt und Verfiigbarkeit von Infor-
mationen und relevanten Vermégenswerten verbundenen Risiken;

e. erforderlichenfalls eine Liste zusatzlicher Einrichtungen, die gemaR Artikel 24 Absatze
1, 2, 3 und 5 als Einrichtungen mit erheblichen oder kritischen Auswirkungen ermittelt
wurden.

Relevante NCCS-Artikel

o Artikel 24 (6)
e Artikel 29
o Artikel 38
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Artikel 38 (3)
Artikel 38 (6)
Artikel 24 (7)
Artikel 24 (2)
Artikel 24 (3)
Artikel 24 (5)

Input

¢ Risikobewertung auf Unternehmensebene

269



Output

o Risikobewertung auf Ebene der Mitgliedstaaten

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. Marz 2030

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu konsultieren: CS NCA

Zu informieren: ENTSO-E, EU DSO

22.3 Absatz 3

Der Bericht iiber die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats muss dem
gemal Artikel 10 der Verordnung (EU) 2019/941 @ erstellten Risikovorsorgeplan des Mit-
gliedstaats Rechnung tragen.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1€928-1-1
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu konsultieren: CS NCA

Zu informieren: ENTSO-E, EU DSO

22.4 Absatz4

Die Informationen in dem Bericht liber die Bewertung des Cybersicherheitsrisikos des Mit-
gliedstaats gemaR Absatz 2 Buchstaben a bis d diirfen nicht mit bestimmten Einrichtungen
oder Vermdgenswerten verkniipft sein. In dem Bericht {iber die Bewertung des Cybersicher-
heitsrisikos des Mitgliedstaats sind auch die Risiken im Zusammenhang mit den von den
zustandigen Behorden der Mitgliedstaaten gemaR Artikel 30 gewahrten befristeten Ausnah-
men zu bewerten.

Relevante NCCS-Artikel

o Artikel 20 (2)
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o Artikel 30

Input

¢ Risikobewertung der voriibergehenden Ausnahmeregelungen

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: NCA

Zu konsultieren: CS NCA

Zu informieren: ENTSO-E, EU DSO

22.5 Absatz5s

ENTSO-E und die EU-VNBO kénnen im Zusammenhang mit den in Unterabsatz 2 Buchstaben
a und c genannten Aufgaben die zustandigen Behorden um zusatzliche Informationen er-
suchen.

Relevante NCCS-Artikel

o Artikel 20 (2)

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO, NCA

22.6 Absatz 6

Die zustdndigen Behorden stellen sicher, dass die von ihnen bereitgestellten Informationen
genau und zutreffend sind.

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA
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Chapter 23

Artikel 21. : Regionale Bewertungen
des Cybersicherheitsrisikos

23.1 Absatz 1

ENTSO-E fiihrt in Zusammenarbeit mit der EU-VNBO und in Absprache mit dem zustandi-
gen regionalen Koordinierungszentrum fiir jede Netzbetriebsregion eine regionale Bewer-
tung des Cybersicherheitsrisikos durch und nutzt dabei die gemaR Artikel 19 entwickelten
und gemal Artikel 8 genehmigten Methoden, um die Risiken von Cyberangriffen, die die Be-
triebssicherheit des Elektrizitdtssystems beeintrachtigen und grenziiberschreitende Strom-
flisse storen, zu ermitteln, zu analysieren und zu bewerten. Bei der regionalen Bewertung
des Cybersicherheitsrisikos werden die mit Cyberangriffen verbundenen rechtlichen und fi-
nanziellen Schaden sowie Rufschadigungen nicht beriicksichtigt.

Relevante NCCS-Artikel

o Artikel 18
o Artikel 8
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Input

e Methoden zur Risikobewertung

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu konsultieren: RCC

23.2 Absatz 2

Innerhalb von 30 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemal} Artikel 24 Absatz 6 und danach alle drei Jahre erstellt
ENTSO-E in Zusammenarbeit mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe
fiir jede Netzbetriebsregion einen Bericht liber die regionale Bewertung des Cybersicherheit-
srisikos.

Relevante NCCS-Artikel

o Artikel 24 (6)
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Output

o Risikobewertung auf regionaler Ebene

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. Dezember 2030

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu konsultieren: NIS CG

23.3 Absatz 3

Der Bericht liber die regionale Bewertung des Cybersicherheitsrisikos muss den einschlagi-
gen Informationen Rechnung tragen, die in den Berichten iiber die unionsweite Bewertung
des Cybersicherheitsrisikos und in den Berichten der Mitgliedstaaten ber die Bewertung
des Cybersicherheitsrisikos enthalten sind.
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Input

o Risikobewertung auf Unionsebene

o Risikobewertung auf Ebene der Mitgliedstaaten

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

23.4 Absatz4

Bei der regionalen Bewertung des Cybersicherheitsrisikos werden die geman Artikel 6 der
Verordnung (EU) 2019/941 @ bestimmten regionalen Szenarien fiir Stromversorgungskrisen
im Bereich der Cybersicherheit beriicksichtigt.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO
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Chapter 24

Artikel 22. : Regionale Plane zur
Minderung des
Cybersicherheitsrisikos

24.1 Absatz1

Innerhalb von 36 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemaR Artikel 24 Absatz 6, spatestens jedoch am 13 Juni 2031, und
danach alle drei Jahre erstellen die UNB mit Unterstiitzung von ENTSO-E sowie in Zusam-
menarbeit mit der EU-VNBO und in Absprache mit den regionalen Koordinierungszentren
und der NIS-Kooperationsgruppe fiir jede Netzbetriebsregion einen regionalen Plan zur Min-
derung des Cybersicherheitsrisikos.

Relevante NCCS-Artikel

o Artikel 24 (6)
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Output

¢ Regionaler Risikominderungsplan (Entwurf)

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2031

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: RCC

24.2 Absatz 2

Die regionalen Plane zur Minderung des Cybersicherheitsrisikos miissen Folgendes enthal-
ten:

a. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen,
die die Einrichtungen mit erheblichen bzw. kritischen Auswirkungen in der Netzbetrieb-
sregion anwenden miissen;

b. dieverbleibenden Cybersicherheitsrisiken in den Netzbetriebsregionen nach Anwendung
der unter Buchstabe a genannten Kontrollen.
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Output

e Minimale und erweiterte Kontrollen

o Restrisiken

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: RCC

24.3 Absatz 3

ENTSO-E legt die regionalen Plane zur Minderung des Cybersicherheitsrisikos den relevan-
ten Ubertragungsnetzbetreibern, den zustandigen Behdrden und der Koordinierungsgruppe
»Strom" vor. Die Koordinierungsgruppe ,Strom" kann Anderungen empfehlen.
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Input

e Regionaler Risikominderungsplan
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Output

¢ Anderungsantrag

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, ECG

Zu informieren: TSO, NCA

24.4 Absatz4

Die UNB aktualisieren mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-
VNBO und in Absprache mit der NIS-Kooperationsgruppe die regionalen Risikominderungsplane
alle drei Jahre, soweit aufgrund der Umstéande keine haufigere Aktualisierung erforderlich

ist.
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Input

e Regionaler Risikominderungsplan
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Output

e Regionaler Risikominderungsplan

GOOD TO KNOW

Rekurrenz

mindestens 3 Jahre
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Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG, RCC
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Chapter 25

Artikel 23. : Umfassender Bericht
uber die Bewertung des
Cybersicherheitsrisikos fur
grenziiberschreitende Stromflusse

25.1 Absatz 1

Innerhalb von 40 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen gemaR Artikel 24 Absatz 6 und danach alle drei Jahre libermitteln die
UNB mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in Ab-
sprache mit der NIS-Kooperationsgruppe der Koordinierungsgruppe ,Strom“ einen Bericht
Uber die Ergebnisse der Bewertung der Cybersicherheitsrisiken in Bezug auf grenziiber-
schreitende Stromfliisse (im Folgenden ,umfassender Bericht iiber die Bewertung des Cy-
bersicherheitsrisikos fiir grenziiberschreitende Stromfliisse”).

Relevante NCCS-Artikel

o Artikel 24 (6)
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GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Oktober 2031

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

Zu informieren: ECG

25.2 Absatz 2
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Der umfassende Bericht iiber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschre-
itende Stromfliisse stiitzt sich auf den Bericht {iber die unionsweite Bewertung des Cyber-
sicherheitsrisikos, die Berichte der Mitgliedstaaten liber die Bewertung des Cybersicher-
heitsrisikos und die Berichte liber die regionale Bewertung des Cybersicherheitsrisikos und
muss folgende Informationen enthalten:

a. die Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen, die
im Bericht iber die unionsweite Bewertung des Cybersicherheitsrisikos gemal Artikel
19 Absatz 2 Buchstabe a ermittelt wurden, einschliellich der Schatzung der Wahrschein-
lichkeit und der Auswirkungen von Cybersicherheitsrisiken, die in den Berichten iiber die
regionale Bewertung des Cybersicherheitsrisikos gemaR Artikel 21 Absatz 2 und Artikel
19 Absatz 3 Buchstabe a bewertet wurden;

b. aktuelle Cyberbedrohungen, insbesondere neu aufkommende Bedrohungen und Risiken
flir das Elektrizitatssystem;

c. Cyberangriffe im vorangegangenen Zeitraum auf Unionsebene mit einem kritischen Uberblick
dariiber, wie sich diese Cyberangriffe auf grenziiberschreitende Stromfliisse ausgewirkt
haben konnten;

d. allgemeiner Stand der Umsetzung der CybersicherheitsmalRnahmen;
e. Stand der Umsetzung der Informationsfliisse gemal den Artikeln 37 und 38;

f. Liste der Informationen oder spezifische Kriterien fiir die Klassifizierung von Informatio-
nen gemal Artikel 46;

g. ermittelte und besonders zu beachtende Risiken, die sich aus einem unsicheren Liefer-
kettenmanagement ergeben konnen;

h. Ergebnisse der regionalen und iiberregionalen Cybersicherheitsiibungen gemaf Artikel
44 und dabei insgesamt gewonnene Erfahrungen;

i. eine Analyse der Entwicklung des allgemeinen Cybersicherheitsrisikos fiir grenziiber-
schreitende Stromfliisse seit den letzten regionalen Bewertungen des Cybersicherheit-
srisikos;

j- alle sonstigen Informationen, die niitzlich sein kénnen, um mdogliche Verbesserungen
dieser Verordnung oder die Notwendigkeit einer Uberarbeitung dieser Verordnung oder
ihrer Instrumente zu ermitteln, sowie

k. aggregierte und anonymisierte Informationen tiber die gemal Artikel 30 Absatz 3 gewahrten
Ausnahmen.
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Relevante NCCS-Artikel

Artikel 19 (2)
Artikel 19 (3)
Artikel 21 (2)
Artikel 37
Artikel 38
Artikel 44
Artikel 30 (3)
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Input

¢ Risikobewertungsbericht auf Unionsebene
o Risikobewertung auf Ebene der Mitgliedstaaten

e Regionale Risikobewertung

2908



Output

e Umfassender Bericht zur Bewertung grenziiberschreitender Cybersicherheitsrisiken im Strom-

sektor

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

25.3 Absatz 3

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen konnen zur Ausarbeitung des umfassenden
Berichts liber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Strom-
fliisse beitragen, wobei sie die Vertraulichkeit der Informationen gemaR Artikel 47 wahren
miissen. Die UNB konsultieren diese Einrichtungen mit Unterstiitzung von ENTSO-E und in
Zusammenarbeit mit der EU-VNBO friihzeitig.

Relevante NCCS-Artikel

e Artikel 47
o Artikel 2 (1)

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, ENTSO-E, TSO, EU DSO

25.4 Absatz 4

Der umfassende Bericht tiber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschre-
itende Stromfliisse unterliegt den Bestimmungen des Artikels 46 (iber den Schutz ausge-
tauschter Informationen. Unbeschadet des Artikels 10 Absatz 4 und des Artikels 47 Ab-
satz 4 veroffentlichen ENTSO-E und die EU-VNBO eine 6ffentliche Fassung dieses Berichts,
die keine Informationen enthdlt, die den in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen
schaden konnen.

Relevante NCCS-Artikel

Artikel 46
Artikel 20 (4)
Artikel 47 (4)
Artikel 2 (1)
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Input

e Umfassender Bericht zur Bewertung grenziiberschreitender Cybersicherheitsrisiken im Strom-

sektor

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

25.5 Absatz4

Die offentliche Fassung dieses Berichts wird nur mit Zustimmung der NIS-Kooperationsgruppe
und der Koordinierungsgruppe ,Strom“ veréffentlicht. ENTSO-E ist in Abstimmung mit der
EU-VNBO fiir die Zusammenstellung und Veroffentlichung der 6ffentlichen Fassung des
Berichts verantwortlich.
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Output

e Umfassender Bericht zur Bewertung grenziiberschreitender Cybersicherheitsrisiken im Strom-

sektor (veroffentlicht)

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO, NIS CG, ECG
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Chapter 26

Artikel 24. : Ermittlung von
Einrichtungen mit erheblichen oder
kritischen Auswirkungen

26.1 Absatz 1

Jede zustandige Behorde ermittelt anhand des ECII und der Schwellenwerte fiir erhebliche
und kritische Auswirkungen, die im Bericht Gber die unionsweite Bewertung des Cyber-
sicherheitsrisikos gemal Artikel 19 Absatz 3 Buchstabe b enthalten sind, die Einrichtungen
mit erheblichen oder kritischen Auswirkungen in ihrem Mitgliedstaat, die an unionsweiten
Prozessen mit erheblichen bzw. kritischen Auswirkungen beteiligt sind. Die zustandigen
Behorden konnen von einer Einrichtung in ihrem Mitgliedstaat Informationen anfordern, um
die ECII-Werte fiir diese Einrichtung zu bestimmen. Liegt der ermittelte ECII einer Einrich-
tung lber dem Schwellenwert fiir erhebliche oder kritische Auswirkungen, wird die ermit-
telte Einrichtung in dem in Artikel 20 Absatz 2 genannten Bericht lber die Bewertung des
Cybersicherheitsrisikos des Mitgliedstaats aufgefiihrt.

Relevante NCCS-Artikel

o Artikel 19 (3)
o Artikel 20 (2)
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Input

e Unionsweiter Risikobewertungsbericht
e ECII

¢ Unionsweite Prozesse mit erheblicher und kritischer Auswirkung
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Output

¢ |dentifizierte Organisationen

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA

26.2 Absatz 2

Jede zustandige Behorde ermittelt anhand des ECII und der Schwellenwerte fiir erhebliche
und kritische Auswirkungen aus dem Bericht {iber die unionsweite Bewertung des Cyber-
sicherheitsrisikos gemal Artikel 19 Absatz 3 Buchstabe b die nicht in der Union niederge-
lassenen Einrichtungen mit erheblichen oder kritischen Auswirkungen, soweitsie in der Union
tatig sind. Die zustandige Behdrde kann von einer nicht in der Union niedergelassenen Ein-
richtung Informationen anfordern, um die ECII-Werte fiir die Einrichtung zu bestimmen.

Relevante NCCS-Artikel

o Artikel 19 (3)

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA

26.3 Absatz 3
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Jede zustandige Behorde kann weitere Einrichtungen in ihrem Mitgliedstaat als Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen einstufen, wenn die folgenden Kriterien
erfullt sind:

a. Die Einrichtung ist Teil einer Gruppe von Einrichtungen, fiir die ein erhebliches Risiko
besteht, dass sie zeitgleich Ziel eines Cyberangriffs sein kdnnten;

b. der Uber die Gruppe von Einrichtungen aggregierte ECII liegt iiber dem Schwellenwert
flir erhebliche oder kritische Auswirkungen.

Input
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e Gruppierungskriterien

Output

o ldentifizierte Unternehmen

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

3N



Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA

26.4 Absatz4

Ermittelt eine zustandige Behorde gemal Absatz 3 zusatzliche Einrichtungen, so gelten alle
Prozesse dieser Einrichtungen, deren tiber die Gruppe aggregierter ECII Giber dem Schwellen-
wert flir erhebliche Auswirkungen liegt, als Prozesse mit erheblichen Auswirkungen, und alle
Prozesse, deren liber die Gruppe aggregierter ECII tiber den Schwellenwerten fiir kritische
Auswirkungen liegt, gelten als Prozesse mit kritischen Auswirkungen.

Relevante NCCS-Artikel

o Artikel 24 (3)
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Input

e Unionsweiter Risikobewertungsbericht
e ECII

¢ Unionsweite Prozesse mit erheblicher und kritischer Auswirkung

313



Output

e Prozesse auf Unternehmensebene mit erheblicher und kritischer Auswirkung

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA

26.5 Absatz5

Ermittelt eine zustandige Behorde Einrichtungen gemal Absatz 3 Buchstabe a in mehr als
einem Mitgliedstaat, so unterrichtet sie die anderen zustandigen Behorden, ENTSO-E und
die EU-VNBO.

Relevante NCCS-Artikel

o Artikel 24 (3)
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Input

o |dentifizierte Unternehmen
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Output

o Informationsaustausch

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA

Zu informieren: ENTSO-E, EU DSO

26.6 Absatz 5

ENTSO-E (ibermittelt den zustandigen Behorden in Zusammenarbeit mit der EU-VNBO auf
der Grundlage der von allen zustandigen Behorden lbermittelten Informationen eine Anal-
yse der Aggregierung von Einrichtungen in mehr als einem Mitgliedstaat, die zu einer von
verschiedenen Punkten ausgehenden Stérung der grenziiberschreitenden Stromfliisse fiihren
und einen Cyberangriff nach sich ziehen konnen.
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Input

o Informationsaustausch

319



Output

e Unionsweiter Bericht zur Bewertung von Cybersicherheitsrisiken

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu informieren: NCA

26.7 Absatz5

Wird eine Gruppe von Einrichtungen in mehreren Mitgliedstaaten als Aggregierung ermit-
telt, deren ECII iiber dem Schwellenwert fiir erhebliche oder kritische Auswirkungen liegt,
so stufen alle betroffenen zustandigen Behorden die Einrichtungen in dieser Gruppe fiir
ihren jeweiligen Mitgliedstaat auf der Grundlage des aggregierten ECII fiir die Gruppe der
Einrichtungen als Einrichtungen mit erheblichen bzw. kritischen Auswirkungen ein, und die
ermittelten Einrichtungen werden in den Bericht tiber die unionsweite Bewertung des Cyber-
sicherheitsrisikos aufgenommen.

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

26.8 Absatz 6

Jede zustandige Behorde unterrichtet innerhalb von neun Monaten, nachdem ENTSO-E und
die EU-VNBO den Bericht iiber die unionsweite Bewertung des Cybersicherheitsrisikos gemaf
Artikel 19 Absatz 5 lbermittelt haben, spatestens jedoch bis zum 13 Juni 2028, die in der
Liste aufgefiihrten Einrichtungen, dass sie in ihrem Mitgliedstaat als Einrichtungen mit er-
heblichen oder kritischen Auswirkungen eingestuft wurden.
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Relevante NCCS-Artikel

o Artikel 19 (5)

Input

e Unionsweiter Risikobewertungsbericht

322



e ECII

¢ Unionsweite Prozesse mit erheblicher und kritischer Auswirkung

Output

o |dentifizierte Unternehmen

GOOD TO KNOW

Zeitpunkt
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I Bis zum 13. Juni 2028

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: HIE, CIE

26.9 Absatz7

Wird einer zustandigen Behorde ein Diensteanbieter als Anbieter kritischer IKT-Dienste gemaR
Artikel 27 Buchstabe c gemeldet,

Relevante NCCS-Artikel

o Artikel 27
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Beteiligte Stakeholder:

Zu informieren: NCA, Critical ICT

26.10 Absatz7

so teilt sie dies den zustandigen Behorden der Mitgliedstaaten mit, in deren Hoheitsgebiet
sich der Sitz oder der Vertreter befindet. Die letztgenannte zusténdige Behorde teilt dem
Diensteanbieter mit, dass er als Anbieter kritischer Dienste eingestuft wurde.
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Input

o |dentifizierte kritische IKT-Anbieter
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Output

o Informationsaustausch

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA

Zu informieren: Critical ICT
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Chapter 27

Artikel 25. : Nationale
Uberpriifungssysteme

27.1 Absatz 1

Die zusténdigen Behdrden kénnen ein nationales Uberpriifungssystem einrichten, um zu
Uberpriifen, ob die gemal Artikel 24 Absatz 1ermittelten Einrichtungen mit kritischen Auswirkun-
gen den nationalen Rechtsrahmen umgesetzt haben, der in der Vergleichsmatrix gemaf
Artikel 34 aufgefiihrt ist. Das nationale Uberpriifungssystem kann sich auf eine von der
zustandigen Behorde durchgefiihrte Inspektion, unabhéngige Sicherheitsaudits oder gegen-
seitige Peer Reviews durch Einrichtungen mit kritischen Auswirkungen in demselben Mit-
gliedstaat, die von der zustandigen Behorde beaufsichtigt werden, stiitzen.

Relevante NCCS-Artikel

o Artikel 24 (1)
o Artikel 34
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Input

¢ Identifizierte Unternehmen
e Zuordnungsmatrix

o Nationales Verifizierungssystem

330



Output

o Verifizierte Unternehmen

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: NCA

27.2 Absatz 2

BeschlieBt eine zustandige Behdrde, ein nationales Uberpriifungssystem einzurichten, so
stellt sie sicher, dass die Uberpriifung nach den folgenden Anforderungen durchgefiihrt
wird:

a. Jede Partei, die die Peer Review, das Audit oder die Inspektion durchfiihrt, muss von der
zu Uberpriifenden Einrichtung mit kritischen Auswirkungen unabhéngig sein und darf
sich nicht in einem Interessenkonflikt befinden;

b. das Personal, das die Peer Reviews, Audits oder Inspektionen durchfiihrt, muss nach-
weislich Kenntnisse haben iber
i. die Cybersicherheit im Elektrizitatssektor;
ii. Cybersicherheitsmanagementsysteme;
iii. Audit-Grundsatze;
iv. die Bewertung von Cybersicherheitsrisiken;
v. den gemeinsamen Rahmen fiir die Cybersicherheit im Elektrizitatssektor;

vi. den nationalen Rechts-und Verwaltungsrahmen sowie europdische und internationale
Normen, die fiir die Uberpriifung relevant sind;

vii. die Prozesse mit kritischen Auswirkungen, die Gegenstand der Uberpriifung sind;

c. die Partei, die die Peer Reviews, Audits oder Inspektionen durchfiihrt, erhalt ausreichend
Zeit fur die Durchfiihrung dieser Tatigkeiten;

d. die Partei, die die Peer Reviews, Audits oder Inspektionen durchfiihrt, ergreift geeignete
MaRnahmen, um die bei der Uberpriifung erhobenen Informationen im Einklang mit ihrem
Vertraulichkeitsgrad zu schitzen, und

e. PeerReviews, Audits oder Inspektionen werden mindestens einmal jahrlich durchgefiihrt
und umfassen mindestens alle drei Jahre den gesamten Priifumfang.

GOOD TO KNOW

Rekurrenz

T und 3 Jahre

332



Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

27.3 Absatz3

BeschlieRt eine zustandige Behdrde, ein nationales Uberpriifungssystem einzurichten, so

teilt sie der ACER jahrlich mit, wie oft sie Inspektionen im Rahmen dieses Systems durchge-
flihrt hat.
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Input

o Nationales Verifizierungssystem

334



Output

e Bericht an ACER

GOOD TO KNOW

Rekurrenz

1 Jahr
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: ACER
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Chapter 28

Artikel 26. :
Cybersicherheitsrisikomanagement
auf Ebene der Einrichtungen

28.1 Absatz 1

Jede von den zustandigen Behorden gemaR Artikel 24 Absatz 1 ermittelte Einrichtung mit
erheblichen oder kritischen Auswirkungen fiihrt das Cybersicherheitsrisikomanagement fir
alle ihre Vermégenswerte in ihren Perimetern mit erheblichen oder kritischen Auswirkungen
durch. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen fiihrt alle drei Jahre
ein Risikomanagement durch, das die in Absatz 2 genannten Phasen umfasst.

Relevante NCCS-Artikel

o Artikel 24 (1)
o Artikel 26 (2)
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Input

¢ Unionsweite Prozesse mit erheblicher und kritischer Auswirkung
e Risikomatrix

e Umfassender grenziiberschreitender Bericht zur Bewertung der Cybersicherheitsrisiken im
Stromsektor

e ECII
e Kriterien fiir die Risikoakzeptanz
e Cybersicherheitskontrollen

e Cybersicherheitsrahmenwerk
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Output

o Risikobewertungsbericht auf Unternehmensebene

e Bestandsaufnahme der Vermdgenswerte

GOOD TO KNOW

Rekurrenz

3 Jahre
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

28.2 Absatz 2

Jede Einrichtung mit erheblichen oder kritischen Auswirkungen stiitzt ihr Cybersicherheit-
srisikomanagement auf einen Ansatz, der auf den Schutz ihrer Netz- und Informationssys-
teme abzielt und folgende Phasen umfasst:

a. Bestimmung des Kontexts;
b. Bewertung des Cybersicherheitsrisikos auf der Ebene der Einrichtung;

c. Behandlung von Cybersicherheitsrisiken;

d. Akzeptanz von Cybersicherheitsrisiken.

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO
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28.3 Absatz 3

Bei der Bestimmung des Kontexts trifft jede Einrichtung mit erheblichen oder kritischen
Auswirkungen folgende MalRnahmen:

a. Festlegung des Umfangs der Bewertung des Cybersicherheitsrisikos, einschliellich der
von ENTSO-E und der EU-VNBO ermittelten Prozesse mit erheblichen oder kritischen
Auswirkungen sowie anderer Prozesse, die Ziel von Cyberangriffen mit erheblichen oder
kritischen Auswirkungen auf grenziiberschreitende Stromfliisse sein kénnen, und

b. Festlegung der Kriterien fir die Risikobewertung und die Risikoakzeptanz im Einklang
mit der Risiko-AuswirkungsMatrix, die Einrichtungen und die zustandigen Behorden nach
den von ENTSO-E und der EU-VNBO gemaR Artikel 19 Absatz 2 entwickelten Methoden
zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und
auf Ebene der Mitgliedstaaten nutzen miissen, um Cybersicherheitsrisiken zu bewerten.

Relevante NCCS-Artikel

o Artikel 19 (2)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

28.4 Absatz4
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Bei der Bewertung des Cybersicherheitsrisikos muss jede Einrichtung mit erheblichen oder
kritischen Auswirkungen

a. Cybersicherheitsrisiken unter Beriicksichtigung folgender Aspekte ermitteln:

i. aller Vermogenswerte, die unionsweite Prozesse mit erheblichen oder kritischen Auswirkun-
gen unterstiitzen, wobei die moglichen Auswirkungen auf grenziiberschreitende Strom-
flisse fiir den Fall einer Kompromittierung des Vermdgenswerts zu bewerten sind;

ii. moglicher Cyberbedrohungen unter Berlicksichtigung der Cyberbedrohungen, die im
jingsten umfassenden Bericht liber die Bewertung des Cybersicherheitsrisikos fir
grenziiberschreitende Stromfliisse gemal Artikel 23 ermittelt wurden, sowie Bedro-
hungen der Lieferkette;

iii. Schwachstellen, einschliellich Schwachstellen in Altsystemen;

iv. moglicher Szenarien von Cyberangriffen, einschlieBlich Cyberangriffen, die die Be-
triebssicherheit des Elektrizitdtssystems beeintrachtigen und grenziiberschreitende
Stromfliisse storen;

v. einschlagiger Risikobeurteilungen und -bewertungen auf Unionsebene, einschlielllich
koordinierter Risikobewertungen kritischer Lieferketten gemaR Artikel 22 der Richtlinie
(EU) 2022/2555 2, und

vi. bestehender umgesetzter Kontrollen;

b. die Wahrscheinlichkeit und Folgen der unter Buchstabe a genannten Cybersicherheit-
srisiken analysieren und das Ausmal} des Cybersicherheitsrisikos anhand der Risiko-
Auswirkungs-Matrix bestimmen, die in den von den UNB mit Unterstiitzung von ENTSO-
E und in Zusammenarbeit mit der EU-VNBO gemal Artikel 19 Absatz 2 entwickelten
Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf Ebene der Mitgliedstaaten genutzt wird, um Cybersicherheitsrisiken zu
bewerten;

c. Vermogenswerte nach den moglichen Folgen einer Beeintrachtigung der Cybersicher-
heit klassifizieren und Perimeter mit erheblichen oder kritischen Auswirkungen wie folgt
ermitteln:

i. Durchfiihrung einer Folgenabschatzung fiir Geschéaftsprozesse anhand des ECII fir
alle Prozesse, die Gegenstand der Bewertung des Cybersicherheitsrisikos sind;

ii. Einstufung eines Prozesses als Prozess mit erheblichen oder kritischen Auswirkun-
gen, wenn sein ECIl Gber dem Schwellenwert fiir erhebliche bzw. kritische Auswirkun-
gen liegt;

iii. Bestimmung aller Vermodgenswerte mit erheblichen oder kritischen Auswirkungen
als die Vermdgenswerte, die fiir Prozesse mit erheblichen bzw. kritischen Auswirkun-
gen erforderlich sind;

iv. Bestimmung der Perimeter mit erheblichen oder kritischen Auswirkungen als Perime-
ter, die alle Vermogenswerte mit erheblichen bzw. kritischen Auswirkungen umfassen,
damit der Zugang zu diesen Perimetern kontrolliert werden kann;
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22

d. Cybersicherheitsrisiken durch Priorisierung anhand von Risikobewertungs- und Risikoakzep-
tanzkriterien gemal Absatz 3 Buchstabe b beurteilen.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_22

Relevante NCCS-Artikel

o Artikel 23
o Artikel 19 (2)
o Artikel 26 (3)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

28.5 Absatz5

Bei der Behandlung des Cybersicherheitsrisikos erstellt jede Einrichtung mit erheblichen
oder kritischen Auswirkungen einen Risikominderungsplan auf Ebene der Einrichtung, wobei
sie geeignete Optionen fiir die Behandlung des Risikos wahlt, um die Risiken zu bewaltigen

und das Restrisiko zu bestimmen.
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Beteiligte Stakeholder:

28.6 Absatz 6

Bei der Akzeptanz von Cybersicherheitsrisiken entscheidet jede Einrichtung mit erheblichen
oder kritischen Auswirkungen auf der Grundlage der in Absatz 3 Buchstabe b festgelegten
Risikoakzeptanzkriterien, ob sie das Restrisiko akzeptiert.

Relevante NCCS-Artikel

o Artikel 26 (3)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

28.7 Absatz7
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Jede Einrichtung mit erheblichen oder kritischen Auswirkungen erfasst die in Absatz 1 genan-
nten Vermodgenswerte in einem Vermogensinventar. Dieses Vermogensinventar ist nicht
Teil des Berichts liber die Risikobewertung.

Relevante NCCS-Artikel

o Artikel 26 (1)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

28.8 Absatz 8

Die zustandige Behorde kann die im Vermogensinventar enthaltenen Vermégenswerte wahrend
der Inspektionen einsehen.
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Verantwortlich fiir die Aktivitat: NCA



Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA
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Chapter 29

Artikel 27. : Berichterstattung liber
die Risikobewertung auf Ebene der
Einrichtung

29.1 Absatz 1

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemal Artikel 24 Absatz 6 und danach alle drei Jahre legt jede
Einrichtung mit erheblichen oder kritischen Auswirkungen der zustandigen Behdérde einen
Bericht vor, der folgende Informationen enthalt:

1. eine Liste der fiir den Risikominderungsplan auf Ebene der Einrichtung gemaR Artikel 26
Absatz 5 ausgewahlten Kontrollen mit dem aktuellen Stand der Umsetzung jeder Kon-
trolle;

2. fiirjeden unionsweiten Prozess mit erheblichen oder kritischen Auswirkungen eine Schatzung
des Risikos einer Beeintrachtigung der Vertraulichkeit, Integritat und Verfligbarkeit von
Informationen und relevanten Vermdgenswerten. Die Schatzung dieses Risikos ist im
Einklang mit der Risiko-Auswirkungs-Matrix gemaR Artikel 19 Absatz 2 zu bestimmen;

3. fiir ihre Prozesse mit kritischen Auswirkungen eine Liste der Anbieter kritischer IKT-
Dienste.
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Relevante NCCS-Artikel

o Artikel 24 (6)
o Artikel 26 (5)
o Artikel 19 (2)

Output

e Risikobewertung auf Unternehmensebene
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GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

Spatestens im Juni 2030

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu informieren: NCA
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Chapter 30

Artikel 28. : Zusammensetzung,
Funktionsweise und Uberpriifung des
gemeinsamen Rahmens fur die
Cybersicherheit im
Elektrizitatssektor

30.1 Absatz 1

Der gemeinsame Rahmen fiir die Cybersicherheit im Elektrizitdtssektor umfasst die folgen-
den Kontrollen und Systeme fiir das Cybersicherheitsmanagement:

a. die gemal Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;
b. die gemaR Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;

c. die gemall Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemal den
Buchstaben a und b anhand ausgewahlter europaischer und internationaler Normen und
nationaler Rechts- oder Verwaltungsrahmen verglichen werden;

d. das gemaR Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.
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Relevante NCCS-Artikel

o Artikel 29
o Artikel 34
o Artikel 32

Verantwortlich fiir die Aktivitat: HIE, NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, NCA

30.2 Absatz1

Der gemeinsame Rahmen fiir die Cybersicherheit im Elektrizitatssektor umfasst die folgen-
den Kontrollen und Systeme fiir das Cybersicherheitsmanagement:

a. die gemaR Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;
b. die gemaR Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;

c. die gemal Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemaR den
Buchstaben a und b anhand ausgewahlter europaischer und internationaler Normen und
nationaler Rechts- oder Verwaltungsrahmen verglichen werden;

d. das gemal Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.
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Relevante NCCS-Artikel

o Artikel 29
o Artikel 34
o Artikel 32

Verantwortlich fiir die Aktivitat: CIE, TSO, NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, TSO, NCA

30.3 Absatz2

Alle Einrichtungen mit erheblichen Auswirkungen wenden die Mindest-Cybersicherheitskontrollen
gemal Absatz 1 Buchstabe a innerhalb ihres Perimeters mit erheblichen Auswirkungen an.

Relevante NCCS-Artikel

o Artikel 28 (1)
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Verantwortlich fiir die Aktivitat: HIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE

30.4 Absatz3

Alle Einrichtungen mit kritischen Auswirkungen wenden die erweiterten Cybersicherheit-
skontrollen gemafl Absatz 1 Buchstabe b innerhalb ihres Perimeters mit kritischen Auswirkun-
gen an.

Relevante NCCS-Artikel

o Artikel 28 (1)

Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, TSO
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30.5 Absatz4

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts liber die
unionsweite Bewertung des Cybersicherheitsrisikos gemaR Artikel 19 Absatz 4 wird der in
Absatz 1genannte gemeinsame Rahmen fiir die Cybersicherheit im Elektrizitatssektor durch
die gemal Artikel 33 entwickelten Mindest-Cybersicherheitskontrollen und erweiterten Cy-
bersicherheitskontrollen in der Lieferkette erganzt.

Relevante NCCS-Artikel

o Artikel 19 (4)
o Artikel 28 (1)
e Artikel 33
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Output

¢ Unionsweite Risikobewertung mit Kontrollen der Lieferkette

GOOD TO KNOW

Zeitpunkt

Spatestens im Oktober 2026
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO
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Chapter 31

Artikel 29. :
Mindest-Cybersicherheitskontrollen
und erweiterte
Cybersicherheitskontrollen

31.1 Absatz1

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts (iber die
unionsweite Bewertung des Cybersicherheitsrisikos gemal Artikel 19 Absatz 4 erarbeiten
die UNB mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen
Vorschlag fiir Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen.

Relevante NCCS-Artikel

o Artikel 19 (4)
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Input

¢ Unionsweite Risikobewertung

o Kontrollen zur Informationssicherheit
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Output

¢ Mindest- und erweiterte Kontrollen (Entwurf)

GOOD TO KNOW

Zeitpunkt
Spatestens im Oktober 2026
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Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

31.2 Absatz2

Innerhalb von sechs Monaten nach Erstellung jedes Berichts iber die regionale Bewertung
des Cybersicherheitsrisikos geméaR Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zustandigen Behorde eine An-
derung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskon-
trollen vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den
in der regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

Relevante NCCS-Artikel

o Artikel 21 (2)
e Artikel 8 (10)
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Input

o Risikobewertung auf regionaler Ebene

361



Output

o Mindest- und erweiterte Kontrollen

GOOD TO KNOW

Zeitpunkt

Spatestens im Juni 2031
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Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: NCA

31.3 Absatz 3

Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen miissen
Uberpriift werden kénnen; dazu werden sie entweder im Einklang mit dem Verfahren gemaf
Artikel 31 in ein nationales Uberpriifungssystem einbezogen oder Sicherheitsaudits durch
unabhéangige Dritte gemaR den in Artikel 25 Absatz 2 aufgefiihrten Anforderungen unterzo-
gen.

Relevante NCCS-Artikel

o Artikel 31
o Artikel 25 (2)
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Beteiligte Stakeholder:

31.4 Absatz4

Die gemal Absatz 1 entwickelten anfanglichen Mindest-Cybersicherheitskontrollen und er-
weiterten Cybersicherheitskontrollen miissen auf den Risiken beruhen, die in dem Bericht
Uber die unionsweite Bewertung des Cybersicherheitsrisikos gemal Artikel 19 Absatz 5 er-
mittelt wurden. Die gemal Absatz 2 entwickelten gednderten MindestCybersicherheitskon-
trollen und erweiterten Cybersicherheitskontrollen miissen auf dem in Artikel 21 Absatz 2
genannten Bericht tber die regionale Bewertung des Cybersicherheitsrisikos beruhen.

Relevante NCCS-Artikel

o Artikel 29 (1)
o Artikel 19 (5)
o Artikel 29 (2)

o Artikel 21 (2)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

31.5 Absatz5

Die Mindest-Cybersicherheitskontrollen miissen im Einklang mit Artikel 46 Kontrollen zum
Schutz der ausgetauschten Informationen umfassen.

Relevante NCCS-Artikel

o Artikel 46

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: NCA
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31.6 Absatz 6

Innerhalb von 12 Monaten nach der Genehmigung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemaR Artikel 8 Absatz 5 und nach jeder Ak-
tualisierung gemal Artikel 8 Absatz 10 wenden die in Artikel 2 Absatz 1 genannten Einrich-
tungen, die gemaR Artikel 24 als Einrichtungen mit erheblichen oder kritischen Auswirkun-
gen eingestuft wurden, bei der Festlegung des Risikominderungsplans auf Ebene der Ein-
richtung gemal Artikel 26 Absatz 5 innerhalb der Perimeter mit erheblichen Auswirkungen
die Mindest-Cybersicherheitskontrollen und innerhalb der Perimeter mit kritischen Auswirkun-
gen die erweiterten Cybersicherheitskontrollen an.

Relevante NCCS-Artikel

e Artikel 8 (5)
e Artikel 8 (10)
e Artikel 2 (1)
o Artikel 24

o Artikel 26 (5)
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Input

o Minimale Kontrollen

367



Output

o Mindest- und erweiterte Kontrollen

GOOD TO KNOW

Zeitpunkt

12 Monate

368



Verantwortlich fiir die Aktivitat: HIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE

31.7 Absatz6

Innerhalb von 12 Monaten nach der Genehmigung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemaR Artikel 8 Absatz 5 und nach jeder Ak-
tualisierung gemal Artikel 8 Absatz 10 wenden die in Artikel 2 Absatz 1 genannten Einrich-
tungen, die gemaR Artikel 24 als Einrichtungen mit erheblichen oder kritischen Auswirkun-
gen eingestuft wurden, bei der Festlegung des Risikominderungsplans auf Ebene der Ein-
richtung gemal Artikel 26 Absatz 5 innerhalb der Perimeter mit erheblichen Auswirkungen
die Mindest-Cybersicherheitskontrollen und innerhalb der Perimeter mit kritischen Auswirkun-
gen die erweiterten Cybersicherheitskontrollen an.

Relevante NCCS-Artikel

o Artikel 8 (5)
o Artikel 8 (10)
o Artikel 2 (1)
o Artikel 24

o Artikel 26 (5)
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Input

o Mindest- und erweiterte Kontrollen

370



Output

o Erweiterte Kontrollen

GOOD TO KNOW

Zeitpunkt

12 Monate
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Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, TSO
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Chapter 32

Artikel 30. : Ausnahmen von den
Mindest-Cybersicherheitskontrollen
und den erweiterten
Cybersicherheitskontrollen

32.1 Absatz1

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen konnen bei der jeweils zusténdigen Be-
horde eine Ausnahme von ihrer Verpflichtung zur Anwendung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemal Artikel 29 Absatz 6 beantragen.

Relevante NCCS-Artikel

o Artikel 2 (1)
o Artikel 29 (6)
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Input

e Ausnahme von den Kontrollen

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

32.2 Absatz1

Die zustandige Behorde kann eine solche Ausnahme aus folgenden Griinden gewahren:

a. unter auBergewohnlichen Umstanden, wenn die Einrichtung nachweisen kann, dass die
Kosten fiir die Durchfiihrung geeigneter Cybersicherheitskontrollen den Nutzen erhe-
blich ibersteigen. Die ACER und ENTSO-E kénnen in Zusammenarbeit mit der EU-VNBO
zur Unterstiitzung der Einrichtungen gemeinsam Leitlinien fiir die Schatzung der Kosten
von Cybersicherheitskontrollen ausarbeiten;

b. bei Vorlage eines Risikobehandlungsplans auf Ebene der Einrichtung, mit dem die Cy-
bersicherheitsrisiken durch alternative Kontrollen auf ein Niveau verringert werden, das
nach denin Artikel 26 Absatz 3 Buchstabe b genannten Risikoakzeptanzkriterien akzep-
tiert werden kann.

Relevante NCCS-Artikel

o Artikel 26 (3)

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA
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32.3 Absatz2

Innerhalb von drei Monaten nach Eingang des in Absatz 1 genannten Antrags entscheidet
jede zustandige Behorde, ob eine Ausnahme von den Mindest-Cybersicherheitskontrollen
und den erweiterten Cybersicherheitskontrollen gewahrt wird. Ausnahmen von den Mindest-
Cybersicherheitskontrollen oder den erweiterten Cybersicherheitskontrollen werden fiir hoch-
stens drei Jahre gewahrt und kdnnen verlangert werden.

Relevante NCCS-Artikel

o Artikel 30 (1)
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Output

e Genehmigung fiir Abweichungen von den Kontrollen

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

3 Monate

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: HIE, CIE, TSO

32.4 Absatz3

Aggregierte und anonymisierte Informationen zu den gewahrten Ausnahmen werden dem
umfassenden Bericht iber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschre-
itende Stromfliisse gemal} Artikel 23 als Anhang beigefiigt. ENTSO-E und die EU-VNBO
aktualisieren die Liste bei Bedarf gemeinsam.

Relevante NCCS-Artikel

378



o Artikel 23

Input

e Genehmigung fiir Abweichungen von den Kontrollen
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Output

e Gemeinsame Bewertung der Cybersicherheitsrisiken im Stromsektor

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO
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Chapter 33

Artikel 31. : Uberpriifung des
gemeinsamen Rahmens fiir die
Cybersicherheit im
Elektrizitatssektor

33.1 Absatz1

Spatestens 24 Monate nach der Annahme der in Artikel 28 Absatz 1 Buchstaben a, b und
¢ genannten Kontrollen und der Einrichtung des in Buchstabe d jenes Artikels genannten
Cybersicherheitsmanagementsystems muss jede gemaR Artikel 24 Absatz 1 ermittelte Ein-
richtung mit kritischen Auswirkungen in der Lage sein, auf Verlangen der zustandigen Be-
hoérde nachzuweisen, dass sie das Cybersicherheitsmanagementsystem und die Mindest-
Cybersicherheitskontrollen oder die erweiterten Cybersicherheitskontrollen anwendet.

Relevante NCCS-Artikel

o Artikel 28 (1)
o Artikel 24 (1)
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Output

o Uberpriifung der Einhaltung der Kontrollen

GOOD TO KNOW

Zeitpunkt

24 Monate
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Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, TSO, NCA

33.2 Absatz2

Jede Einrichtung mit kritischen Auswirkungen muss die in Absatz 1 genannte Verpflichtung
erfiillen, indem sie sich einem von unabhangigen Dritten durchgefiihrten Sicherheitsaudit
gemal den Anforderungen aus Artikel 25 Absatz 2 unterzieht oder sich an einem nationalen
Uberpriifungssystem gemaR Artikel 25 Absatz 1 beteiligt.

( Relevante NCCS-Artikel

o Artikel 25 (2)
o Artikel 25 (1)
o Artikel 31 (1)

Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: CIE, TSO

Zu informieren: NCA

33.3 Absatz 3

Die Uberpriifung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheits-
managementsystem und die Mindest-Cybersicherheitskontrollen oder die erweiterten Cy-
bersicherheitskontrollen anwendet, erstreckt sich auf alle Vermdgenswerte der Einrichtung
mit kritischen Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, TSO

Zu informieren: NCA

33.4 Absatz4
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Die Uberpriifung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheits-
managementsystem und die Mindest-Cybersicherheitskontrollen oder die erweiterten Cy-
bersicherheitskontrollen anwendet, erstreckt sich auf alle Vermdgenswerte der Einrichtung
mit kritischen Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

36 Monate

Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, TSO

Zu informieren: NCA
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33.5 Absatz5

Jede gemal Artikel 24 ermittelte Einrichtung mit kritischen Auswirkungen muss die Ein-
haltung der in Artikel 28 Absatz 1 Buchstaben a, b und ¢ genannten Kontrollen und die Ein-
richtung des unter Buchstabe d jenes Artikels genannten Cybersicherheitsmanagementsys-
tems nachweisen, indem sie der zustindigen Behdrde iiber das Ergebnis der Uberpriifung
der Einhaltung Bericht erstattet.

Relevante NCCS-Artikel

o Artikel 24
o Artikel 28 (1)
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Output

e Bericht liber die Priifungsergebnisse

Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: CIE, TSO

Zu informieren: NCA
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Chapter 34

Artikel 32. :
Cybersicherheitsmanagementsystem

34.1 Absatz1

Innerhalb von 24 Monaten, nachdem sie von der zustandigen Behorde dariiber unterrichtet
wurde, dass sie gemaR Artikel 24 Absatz 6 als Einrichtung mit erheblichen oder kritischen
Auswirkungen eingestuft wurde, richtet jede Einrichtung mit erheblichen oder kritischen
Auswirkungen ein Cybersicherheitsmanagementsystem ein, das sie danach alle drei Jahre
Uberpriift, um

a. den Umfangdes Cybersicherheitsmanagementsystems unter Berlicksichtigung von Schnittstellen
und Abhangigkeiten mit anderen Einrichtungen festzulegen;

b. sicherzustellen, dass die gesamte obere Fiihrungsebene iiber einschlagige rechtliche
Verpflichtungen informiert ist und durch rechtzeitige Entscheidungen und rasche Reak-
tionen aktiv zur Umsetzung des Cybersicherheitsmanagementsystems beitragt;

c. sicherzustellen, dass die fiir das Cybersicherheitsmanagementsystem erforderlichen
Ressourcen zur Verfiigung stehen;

d. ein Cybersicherheitskonzept festzulegen, das dokumentiert und innerhalb der Einrich-
tung sowie den von den Sicherheitsrisiken betroffenen Parteien bekannt gegeben wird;

e. Zustandigkeiten fiir Aufgaben, die fiir die Cybersicherheit relevant sind, zuzuweisen und
bekannt zu geben;

f. das Cybersicherheitsrisikomanagement auf der Ebene der Einrichtungen gemaR Artikel
26 durchzufiihren;
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g. die fur die Umsetzung, Pflege und kontinuierliche Verbesserung des Cybersicherheits-
managementsystems erforderlichen Ressourcen festzulegen und bereitzustellen, wobei
die erforderlichen Kompetenzen und die Sensibilisierung fiir Cybersicherheitsressourcen
zu beriicksichtigen sind; h) die fiir die Cybersicherheit relevante interne und externe Kom-
munikation festzulegen;

h. dokumentierte Informationen im Zusammenhang mit dem Cybersicherheitsmanagementsys-
tem zu erstellen, zu aktualisieren und zu kontrollieren;

i. die Ergebnisse und Wirksamkeit des Cybersicherheitsmanagementsystems zu beurteilen;

j- in geplanten Zeitabsténden interne Audits durchzufiihren, um sicherzustellen, dass das
Cybersicherheitsmanagementsystem wirksam umgesetzt und gepflegt wird;

k. die Umsetzung des Cybersicherheitsmanagementsystems in geplanten Zeitabstanden
zu Uberpriifen und Abweichungen der Ressourcen und Tatigkeiten von den Konzepten,
Verfahren und Leitlinien des Cybersicherheitsmanagementsystems zu kontrollieren und
zu beheben.

Relevante NCCS-Artikel

o Artikel 24 (6)
o Artikel 26
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Input

o Internationale Normen

392



Output

e Cybersicherheits-Rahmenwerk

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

24 Monate

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

34.2 Absatz2

Der Anwendungsbereich des Cybersicherheitsmanagementsystems der Einrichtung mit er-
heblichen Auswirkungen umfasst alle Vermdgenswerte innerhalb ihres Perimeters mit er-
heblichen Auswirkungen.

Verantwortlich fiir die Aktivitat: HIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE
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34.3 Absatz 3

Die zustandigen Behorden regen an, fiir die Sicherheit von Netz- und Informationssystemen
relevante europdische oder internationaler Normen und Spezifikationen anzuwenden, ohne
dabei die Nutzung einer bestimmten Technologie vorzuschreiben oder zu begiinstigen.

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA
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Chapter 35

Artikel 33. :
Mindest-Cybersicherheitskontrollen
und erweiterte
Cybersicherheitskontrollen in der
Lieferkette

35.1 Absatz1

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts liber die
unionsweite Bewertung des Cybersicherheitsrisikos gemal Artikel 19 Absatz 4 erarbeiten

die UNB mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen
Vorschlag fiir Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen

in der Lieferkette, mit denen die in den unionsweiten Bewertungen des Cybersicherheit-
srisikos ermittelten Risiken fiir die Lieferketten gemindert werden, um die gemaR Artikel

29 entwickelten Mindest-Cybersicherheitskontrollen und erweiterten Cybersicherheitskon-
trollen zu erganzen. Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicher-
heitskontrollen in der Lieferkette werden zusammen mit den Mindest-Cybersicherheitskontrollen
und erweiterten Cybersicherheitskontrollen geman Artikel 29 entwickelt. Die Mindest-Cybersicherheitskontrollen
und die erweiterten Cybersicherheitskontrollen in der Lieferkette erstrecken sich auf den
gesamten Lebenszyklus aller IKT-Produkte, -Dienste und -Prozesse einer Einrichtung mit er-
heblichen oder kritischen Auswirkungen innerhalb ihrer Perimeter mit erheblichen oder kri-
tischen Auswirkungen. Bei der Entwicklung des Vorschlags fir Mindest-Cybersicherheitskontrollen
und erweiterte Cybersicherheitskontrollen in der Lieferkette wird die NIS-Kooperationsgruppe
konsultiert.
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Relevante NCCS-Artikel

o Artikel 19 (4)
o Artikel 29

Input
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e Mindest- und erweiterte Cybersicherheitskontrollen

Output

¢ Mindest- und erweiterte Cybersicherheitskontrollen in der Lieferkette (Entwurf)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 7 Monaten nach Einreichung des ersten Entwurfs des EU-weiten Berichts zur
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Bewertung der Cybersicherheitsrisiken

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: NIS CG

35.2 Absatz2

Die Mindest-Cybersicherheitskontrollen in der Lieferkette bestehen aus Kontrollen fiir Ein-
richtungen mit erheblichen oder kritischen Auswirkungen, die

a. auf Cybersicherheitsspezifikationen bezogene Empfehlungen fiir die Beschaffung von
IKT-Produkten, -Diensten und -Prozessen enthalten und mindestens Folgendes abdecken:

i. Zuverlassigkeitsiiberpriifungen der Mitarbeiter des Anbieters, die an der Lieferkette
beteiligt sind und sich mit sensiblen Informationen befassen oder Zugang zu Ver-
mogenswerten mit erheblichen oder kritischen Auswirkungen der Einrichtung haben.
Die Zuverlassigkeitsiiberpriifung kann eine Uberpriifung der Identitat und des Hin-
tergrunds von Mitarbeitern oder Auftragnehmern einer Einrichtung im Einklang mit
den nationalen Rechtsvorschriften und Verfahren sowie dem einschlagigen und gel-
tenden Unionsrecht umfassen, einschlieflich der Verordnung (EU) 2016/679 @ und
der Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates ? Zuver-
lassigkeitsiberprifungen miissen verhaltnismaRig und strikt auf das Notwendige
beschrankt sein. Sie werden ausschliellich zum Zweck der Bewertung eines poten-
ziellen Sicherheitsrisikos fiir die betreffende Einrichtung durchgefiihrt. Sie miissen in
einem angemessenen Verhaltnis zu den Geschéftserfordernissen, der Klassifizierung
der einzusehenden Informationen und den wahrgenommenen Risiken stehen und
konnen von der Einrichtung selbst, einem externen Unternehmen, das ein Screening
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680

durchfiihrt, oder durch staatliches Clearing vorgenommen werden;

ii. die Prozesse fiir eine sichere und kontrollierte Gestaltung, Entwicklung und Herstel-
lung von IKT-Produkten, -Diensten und -Prozessen, die Férderung der Gestaltung und
Entwicklung von IKT-Produkten, -Diensten und -Prozessen, die geeignete technische
MaRnahmen zur Gewahrleistung der Cybersicherheit umfassen;

iii. die Gestaltung von Netz- und Informationssystemen, in denen Geréte selbst dann
nicht als vertrauenswiirdig gelten, wenn sie sich in einem sicheren Perimeter befinden,
eine Uberpriifung aller eingegangenen Anfragen erfordern und das Prinzip der mini-
malen Berechtigung angewandt wird;

iv. den Zugang des Anbieters zu den Vermogenswerten der Einrichtung;

v. die vertraglichen Verpflichtungen des Anbieters zum Schutz sensibler Informationen
der Einrichtung und zur Beschrankung des Zugangs zu diesen Informationen;

vi. die zugrunde liegenden Spezifikationen fiir die Cybersicherheit bei der Auftragsver-
gabe an Unterauftragnehmer des Anbieters;

vii. die Riickverfolgbarkeit der Anwendung der Cybersicherheitsspezifikationen von der
Entwicklung tiber die Produktion bis zur Bereitstellung von IKT-Produkten, -Diensten
oder -Prozessen;

viii. die Unterstlitzung von Sicherheitsaktualisierungen wahrend der gesamten Lebens-
dauer von IKT-Produkten, -Diensten oder -Prozessen;

ix. das Recht auf Priifung der Cybersicherheit in den Konzeptions-, Entwicklungs- und
Produktionsprozessen des Anbieters sowie

x. die Bewertung des Risikoprofils des Anbieters;

. diese Einrichtungen dazu verpflichten, die unter Buchstabe a genannten Empfehlungen
fir die Auftragsvergabe zu beriicksichtigen, wenn sie Vertrage mit Anbietern, Kooper-
ationspartnern und anderen Parteien in der Lieferkette schlielRen, sowohl in Bezug auf
normale Lieferungen von IKT-Produkten, -Diensten und -Prozessen als auch in Bezug auf
ungeplante Ereignisse und Umstédnde wie die Kiindigung und den Ubergang von Vertra-
gen im Falle von Fahrlassigkeit des Vertragspartners;

. diese Einrichtungen dazu verpflichten, die Ergebnisse einschlagiger koordinierter Sicher-
heitsrisikobewertungen kritischer Lieferketten gemal Artikel 22 Absatz 1 der Richtlinie
(EU) 2022/2555 zu beriicksichtigen;

. Kriterien fiir die Auswahl von Anbietern und die Auftragsvergabe an Anbieter enthalten,
die die unter Buchstabe a genannten Cybersicherheitsspezifikationen erfiillen kénnen
und Uber ein MaB an Cybersicherheit verfiigen, das den Cybersicherheitsrisiken des vom
Anbieter bereitgestellten IKT-Produkts, -Dienstes oder -Prozesses angemessen ist;

. Kriterien fiir die Diversifizierung der Bezugsquellen fiir IKT-Produkte, -Dienste und -Prozesse
und zur Verringerung des Risikos eines Anbieter-Lock-ins enthalten;

. Kriterien fiir die regelmaRige Uberwachung, Uberpriifung oder Priifung der Cybersicher-
heitsspezifikationen fiir interne Betriebsprozesse des Anbieters wahrend des gesamten
Lebenszyklus jedes IKT-Produkts, -Dienstes und -Prozesses enthalten.
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, Critical ICT

35.3 Absatz 3

Fir die Cybersicherheitsspezifikationen in derin Absatz 2 Buchstabe a genannten Empfehlung
zur Cybersicherheit bei der Auftragsvergabe wenden Einrichtungen mit erheblichen Auswirkun-
genim Einklang mit Artikel 35 Absatz 4 die Grundsétze der Auftragsvergabe aus der Richtlinie
2014/24/EU des Europaischen Parlaments und des Rates  an oder legen ihre eigenen Spez-
ifikationen auf der Grundlage der Ergebnisse der Bewertung des Cybersicherheitsrisikos auf
der Ebene der Einrichtung fest.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1

Relevante NCCS-Artikel

o Artikel 33 (2)
o Artikel 35 (4)
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1

Verantwortlich fiir die Aktivitat: HIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE

35.4 Absatz3

Fiir die Cybersicherheitsspezifikationen in derin Absatz 2 Buchstabe a genannten Empfehlung
zur Cybersicherheit bei der Auftragsvergabe wenden Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen im Einklang mit Artikel 35 Absatz 4 die Grundsatze der Auftragsver-
gabe aus der Richtlinie 2014/24/EU des Europdischen Parlaments und des Rates @ an oder
legen ihre eigenen Spezifikationen auf der Grundlage der Ergebnisse der Bewertung des
Cybersicherheitsrisikos auf der Ebene der Einrichtung fest.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1€3478-65-1

Relevante NCCS-Artikel

o Artikel 33 (2)
o Artikel 35 (4)

Verantwortlich fiir die Aktivitat: CIE, TSO
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, TSO

35.5 Absatz4

Die erweiterten Cybersicherheitskontrollen in der Lieferkette miissen Kontrollen fiir Einrich-
tungen mit kritischen Auswirkungen umfassen, um bei der Auftragsvergabe zu iberpriifen,
ob IKT-Produkte, -Dienste und -Prozesse, die als Vermdgenswerte mit kritischen Auswirkun-
gen verwendet werden sollen, den Cybersicherheitsspezifikationen entsprechen. Das IKT-
Produkt, der IKT-Dienst oder der IKT-Prozess wird entweder durch ein europdisches Schema
fur die Cybersicherheitszertifizierung gemall Artikel 31 oder mit von der Einrichtung aus-
gewihlten und organisierten Uberpriifungsmalnahmen iiberpriift. Die UberpriifungsmaR-
nahmen miissen ausreichend griindlich und umfassend sein, um zu gewabhrleisten, dass
das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess genutzt werden kann, um die in der
Risikobewertung auf Ebene der Einrichtung ermittelten Risiken zu mindern. Die Einrichtung
mit kritischen Auswirkungen dokumentiert die Mallnahmen zur Verringerung der ermittelten
Risiken.

Relevante NCCS-Artikel

o Artikel 36

Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: CIE, TSO

35.6 Absatz5

Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in
der Lieferkette gelten fiir die Beschaffung relevanter IKT-Produkte, -Dienste und -Prozesse.
Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in
der Lieferkette gelten fiir Einrichtungen, die gemaR Artikel 24 als Einrichtungen mit kritis-
chen oder erheblichen Auswirkungen ermittelt wurden, bei der Auftragsvergabe ab sechs
Monaten nach der Annahme oder Aktualisierung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemaf Artikel 29.

Relevante NCCS-Artikel

o Artikel 24
o Artikel 29
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Input

e Mindest- und erweiterte Cybersicherheitskontrollen

405



Output

e Anwendung von Mindest- und erweiterten Cybersicherheitskontrollen

GOOD TO KNOW

Zeitpunkt

Sechs Monate nach der Annahme oder Aktualisierung der Mindest- und erweiterten Cyber-
sicherheitskontrollen
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Verantwortlich fiir die Aktivitat: HIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE

35.7 Absatz5

Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in
der Lieferkette gelten fiir die Beschaffung relevanter IKT-Produkte, -Dienste und -Prozesse.
Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in
der Lieferkette gelten fiir Einrichtungen, die gemal Artikel 24 als Einrichtungen mit kritis-
chen oder erheblichen Auswirkungen ermittelt wurden, bei der Auftragsvergabe ab sechs
Monaten nach der Annahme oder Aktualisierung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemaR Artikel 29.

Relevante NCCS-Artikel

o Artikel 24
o Artikel 29
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Input

e Mindest- und erweiterte Cybersicherheitskontrollen

408



Output

e Mindest- und erweiterte Cybersicherheitskontrollen in der Lieferkette

GOOD TO KNOW

Zeitpunkt

Sechs Monate nach der Annahme oder Aktualisierung der Mindest- und erweiterten Cyber-
sicherheitskontrollen
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Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, TSO

35.8 Absatz 6

Innerhalb von sechs Monaten nach Erstellung jedes Berichts iber die regionale Bewertung
des Cybersicherheitsrisikos geméaR Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zustandigen Behorde eine An-
derung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskon-
trollen in der Lieferkette vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt
und muss den in der regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

Relevante NCCS-Artikel

o Artikel 21 (2)
e Artikel 8 (10)
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Input

e Mindest- und erweiterte Cybersicherheitskontrollen

41



Output

¢ Mindest- und erweiterte Cybersicherheitskontrollen (modifiziert)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 6 Monaten nach Erstellung des regionalen Berichts zur Bewertung der Cy-
bersicherheitsrisiken
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Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: NCA
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Chapter 36

Artikel 34. : Vergleichsmatrix fiir
Cybersicherheitskontrollen im
Elektrizitatssektor anhand von
Normen

36.1 Absatz 1

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts (iber die
unionsweite Bewertung des Cybersicherheitsrisikos gemal Artikel 19 Absatz 4 erarbeiten
die UNB mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in
Absprache mit der ENISA einen Vorschlag fiir eine Matrix, mit der die Kontrollen gemaf Ar-
tikel 28 Absatz 1 Buchstaben a und b anhand ausgewabhlter europdischer und internationaler
Normen sowie einschldgiger technischer Spezifikationen verglichen werden (im Folgenden
,Vergleichsmatrix").

Relevante NCCS-Artikel

o Artikel 19 (4)
o Artikel 28 (1)
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Input

o Nationale Normen und Kontrollen

o Vorlaufige Liste européischer und internationaler Normen und Kontrollen

415



Output

e Zuordnungsmatrix (Entwurf)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 7 Monaten nach Einreichung des ersten Entwurfs des Berichts zur Bewertung
der Cybersicherheitsrisiken
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Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: ENISA

36.2 Absatz1

ENTSO-E und die EU-VNBO dokumentieren die Gleichwertigkeit der verschiedenen Kontrollen
mit den in Artikel 28 Absatz 1 Buchstaben a und b genannten Kontrollen.

Relevante NCCS-Artikel

o Artikel 28 (1)

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

36.3 Absatz 2

Die zustandigen Behdrden kénnen ENTSO-E und der EU-VNBO einen Vergleich der in Artikel
28 Absatz 1 Buchstaben a und b genannten Kontrollen mit dem entsprechenden nationalen
Rechts- und Verwaltungsrahmen, einschliellich der einschlagigen nationalen Normen der
Mitgliedstaaten gemaR Artikel 25 der Richtlinie (EU) 2022/2555 2, Gibermitteln.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:02022L2555-
202212278&qid=1733994458451#art_25

Relevante NCCS-Artikel

o Artikel 28 (1)

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO, NCA

36.4 Absatz 2
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Stellt die zustandige Behorde eines Mitgliedstaats einen solchen Vergleich bereit, so inte-
grieren ENTSO-E und die EU-VNBO diesen nationalen Vergleich in die Vergleichsmatrix.

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO, NCA

36.5 Absatz 3

Innerhalb von sechs Monaten nach Erstellung jedes Berichts (ber die regionale Bewertung
des Cybersicherheitsrisikos gemaR Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO sowie in Absprache mit der ENISA
der zustdndigen Behérde eine Anderung der Vergleichsmatrix vor. Der Vorschlag wird im
Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den in der regionalen Risikobewertung
ermittelten Risiken Rechnung tragen.

Relevante NCCS-Artikel

o Artikel 21 (2)
o Artikel 8 (10)
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Output

e Zuordnungsmatrix (Anderungsvorschlag)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 6 Monaten nach Erstellung der regionalen Berichte zur Bewertung der Cyber-
sicherheitsrisiken
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Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: ENISA

Zu informieren: NCA
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Chapter 37

Artikel 35. : Empfehlungen fiir die
Cybersicherheit bei der
Auftragsvergabe

37.1 Absatz1

Die UNB entwickeln mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO in einem Arbeitsprogramm, das jedes Mal bei der Annahme eines Berichts lber die
regionale Bewertung des Cybersicherheitsrisikos erstellt und aktualisiert wird, eine Reihe
von unverbindlichen Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe, die Ein-
richtungen mit erheblichen oder kritischen Auswirkungen als Grundlage fiir die Beschaffung
von IKT-Produkten, -Diensten und -Prozessen in den Perimetern mit erheblichen oder kritis-
chen Auswirkungen nutzen konnen. Dieses Arbeitsprogramm umfasst

a. eine Beschreibung und Klassifizierung der Arten von IKT-Produkten, -Diensten und -Prozessen,

die von Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Perimeter
mit erheblichen oder kritischen Auswirkungen verwendet werden;

b. eine Liste der Arten von IKT-Produkten, -Diensten und -Prozessen, fiir die eine Reihe un-
verbindlicher Cybersicherheitsempfehlungen auf der Grundlage der einschlagigen Berichte
Uber die regionale Bewertung des Cybersicherheitsrisikos und der Prioritaten von Ein-
richtungen mit erheblichen oder kritischen Auswirkungen zu erstellen sind.
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Input

o Vorlaufige Liste européischer und internationaler Normen und Kontrollen

e Regionaler Bericht zur Bewertung von Cybersicherheitsrisiken

423



Output

e Empfehlungen fiir die Beschaffung im Bereich Cybersicherheit

GOOD TO KNOW

Zeitpunkt

6 Monate nach der Genehmigung oder Aktualisierung des regionalen Berichts zur Bewer-
tung der Cybersicherheitsrisiken
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Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu informieren: HIE, CIE

37.2 Absatz 2

ENTSO-E ibermittelt der ACER in Zusammenarbeit mit der EU-VNBO innerhalb von sechs
Monaten nach Annahme oder Aktualisierung des Berichts (iber die regionale Bewertung des
Cybersicherheitsrisikos eine Zusammenfassung dieses Arbeitsprogrammes.

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

425

Zu informieren: ACER



37.3 Absatz3

Die UNB bemiihen sich mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der
EU-VNBO sicherzustellen, dass die auf der Grundlage der einschlédgigen regionalen Bewer-
tung des Cybersicherheitsrisikos entwickelten unverbindlichen Empfehlungen fiir die Cy-
bersicherheit bei der Auftragsvergabe in allen Netzbetriebsregionen dhnlich oder vergle-
ichbar sind. Die Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe miissen
mindestens die in Artikel 33 Absatz 2 Buchstabe a genannten Spezifikationen umfassen.
Soweit moglich, werden die Spezifikationen aus europdischen und internationalen Normen
ausgewahlt.

Relevante NCCS-Artikel

o Artikel 33 (2)

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

37.4 Absatz 4

Die UNB stellen mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
sicher, dass die Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe
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a. den Grundsatzen der Auftragsvergabe aus der Richtlinie 2014/24/EU entsprechen und

b. mit den neuesten verfligbaren europdischen Schemata fiir die Cybersicherheitszerti-
fizierung, die fir das IKT-Produkt, den IKT-Dienst oder den IKT-Prozess relevant sind,
vereinbar sind und diesen Rechnung tragen.

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO
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Chapter 38

Artikel 36. : Leitlinien fur die Nutzung
europaischer Schemata fiur die
Cybersicherheitszertifizierung bei
der Beschaffung von IKT-Produkten,
-Diensten und -Prozessen

38.1 Absatz1

Unbeschadet des Rahmens fiir die Schaffung europaischer Schemata fiir die Cybersicher-
heitszertifizierung gemaR Artikel 46 der Verordnung (EU) 2019/881 @ kdnnen die geman
Artikel 35 entwickelten unverbindlichen Empfehlungen fiir die Cybersicherheit bei der Auf-
tragsvergabe sektorspezifische Leitlinien fiir die Verwendung europaischer Schemata fir
die Cybersicherheitszertifizierung umfassen, wenn fiir eine von Einrichtungen mit kritischen
Auswirkungen verwendete Art von IKT-Produkten, -Diensten oder -Prozessen ein geeignetes
Schema zur Verfligung steht.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e3205-15-1

Relevante NCCS-Artikel
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o Artikel 35

Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

38.2 Absatz2

Die UNB arbeiten mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
eng mit der ENISA zusammen, um die sektorspezifischen Leitlinien bereitzustellen, die in
den unverbindlichen Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe gemafl
Absatz 1 enthalten sind.

Relevante NCCS-Artikel

o Artikel 36 (1)

Verantwortlich fiir die Aktivitdat: TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, ENISA, EU DSO
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Chapter 39

Artikel 37. : Vorschriften fiir den
Informationsaustausch

39.1 Absatz 1

Erhalt eine zustandige Behorde Informationen {iber einen meldepflichtigen Cyberangriff,

a. bewertet sie den Grad der Vertraulichkeit dieser Informationen und unterrichtet die Ein-
richtung unverziiglich, spatestens jedoch innerhalb von 24 Stunden nach Eingang der
Informationen, Gber das Ergebnis ihrer Bewertung;
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Input

o Klassifizierungsskala fiir Cyberangriffe

e Erkannter Cyberangriff

432



Output

e Bewertete Informationen zu Cyberangriffen

GOOD TO KNOW

Zeitpunkt

Spatestens 24 Stunden nach Bekanntgabe
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: HIE, CIE, ENISA, CSIRT, CS NCA

39.2 Absatz1

b) versucht sie, andere dhnliche Cyberangriffe in der Union zu ermitteln, die anderen zustandi-
gen Behorden gemeldet wurden, um die zu dem meldepflichtigen Cyberangriff eingegan-
genen Informationen mit Informationen zu vergleichen, die zu anderen Cyberangriffen bere-
itgestellt wurden, und um vorhandene Informationen zu erganzen sowie die Reaktion im
Bereich der Cybersicherheit zu starken und zu koordinieren;

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA
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39.3 Absatz1

c) ist sie fiir die Entfernung von Geschaftsgeheimnissen und die Anonymisierung der Infor-
mationen im Einklang mit den einschlagigen nationalen Vorschriften und Unionsvorschriften
verantwortlich;

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

39.4 Absatz1

d) Ubermittelt sie die Informationen unverziiglich, spatestens jedoch 24 Stunden nach Ein-
gang der Informationen {iber einen meldepflichtigen Cyberangriff, den nationalen zentralen
Anlaufstellen, den CSIRTs und allen gemaR Artikel 4 benannten zustandigen Behorden an-
derer Mitgliedstaten und stellt diesen Behorden oder Stellen regelmalig aktualisierte Infor-
mationen zur Verfligung;

Relevante NCCS-Artikel

o Artikel 4
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Input

e Bewertete Informationen zu Cyberangriffen

436



Output

¢ Informationsaustausch zu Cyberangriffen

GOOD TO KNOW

Zeitpunkt

Spatestens 24 Stunden nach Bekanntgabe
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

39.5 Absatz1

e) libermittelt sie die Informationen tiber den Cyberangriff nach Anonymisierung und Entfer-
nung von Geschaftsgeheimnissen gemall Absatz 1 Buchstabe c unverziiglich, spatestens
jedoch 24 Stunden nach Eingang der Informationen gemaR Absatz 1 Buchstabe a, den Ein-
richtungen mit kritischen oder erheblichen Auswirkungen in ihrem Mitgliedstaat und stellt
regelmalig aktualisierte Informationen bereit, um den Einrichtungen einen wirksamen Schutz
zu ermoglichen;

Relevante NCCS-Artikel

e Artikel 37 (1)
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Input

e Bewertete Informationen zu Cyberangriffen

439



Output

¢ Informationsaustausch zu Cyberangriffen

GOOD TO KNOW

Zeitpunkt

Spatestens 24 Stunden nach Bekanntgabe
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: HIE, CIE

39.6 Absatz1

f) kann sie die meldende Einrichtung mit erheblichen oder kritischen Auswirkungen auf-
fordern, die meldepflichtigen Informationen tiber Cyberangriffe auf sichere Weise an andere
moglicherweise betroffene Einrichtungen weiterzuleiten, um den Elektrizitatssektor fiir die
Lage zu sensibilisieren und zu verhindern, dass ein Risiko eintritt, das dort zu einem gren-
ziiberschreitenden Cybersicherheitsvorfall eskalieren konnte;

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA
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39.7 Absatz1

g) ibermittelt sie der ENISA nach Anonymisierung und Entfernung von Geschaftsgeheimnis-
sen einen zusammenfassenden Bericht mit den Informationen zu dem Cyberangriff.

Input

e Bewertete Informationen zu Cyberangriffen

442



Output

¢ Informationsaustausch zu Cyberangriffen

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: ENISA

39.8 Absatz 2

Erhalt ein CSIRT Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne Patch, so

a. teilt es diese der ENISA unverziiglich Giber einen geeigneten Kanal fiir den sicheren Infor-
mationsaustausch mit, sofern in anderen Rechtsvorschriften der Union nichts anderes
bestimmt ist;

b. unterstiitzt es die betroffene Einrichtung dabei, vom Hersteller oder Anbieter eine wirk-
same, koordinierte und rasche Behandlung der aktiv ausgenutzten Schwachstelle ohne
Patch oder wirksame und effiziente AbhilfemaRnahmen zu erhalten;

c. tauscht es die verfligbaren Informationen mit dem Verkaufer aus und fordert den Her-
steller oder Anbieter auf, moglichst eine Liste der CSIRTs in den Mitgliedstaaten vorzule-
gen, die von der aktiv ausgenutzten Schwachstelle ohne Patch betroffen sind und in-
formiert werden miissen;

d. tauscht es verfiigbare Informationen nach dem Grundsatz ,Kenntnis nur, wenn notig”
mit den unter obigem Buchstaben genannten CSIRTs aus;

e. stellt es Informationen liber etwaige vorhandene Abhilfestrategien und -malnahmen in
Bezug auf die aktiv ausgenutzte Schwachstelle ohne Patch bereit.
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Input

e Erkannte, ungepatchte und aktiv ausgenutzte Schwachstelle

445



Output

e Austausch von Informationen zu ungepatchten und derzeit aktiv ausgenutzten Schwachstellen

GOOD TO KNOW

Zeitpunkt

Sofort
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Verantwortlich fiir die Aktivitat: CSIRT

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CSIRT

Zu informieren: HIE, CIE, ENISA, Critical ICT

39.9 Absatz3

Erhalt eine zusténdige Behorde Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne
Patch, so

a. informiert sie in Abstimmung mit den CSIRTs in ihrem Mitgliedstaat liber etwaige vorhan-
dene Abhilfestrategien und -maRBnahmen in Bezug auf die aktiv ausgenutzte Schwach-
stelle ohne Patch;

b. lbermittelt sie die Informationen an ein CSIRT in dem Mitgliedstaat, in dem die aktiv
ausgenutzte Schwachstelle ohne Patch gemeldet wurde.
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Input

e Erkannte, ungepatchte und aktiv ausgenutzte Schwachstelle

448



Output

e Austausch von Informationen zu ungepatchten und derzeit aktiv ausgenutzten Schwachstellen

GOOD TO KNOW

Zeitpunkt

Sofort
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: CSIRT

39.10 Absatz 4

Erhalt die zustandige Behorde Kenntnis von einer Schwachstelle ohne Patch, in Bezug auf
die keine Beweise fiir eine aktive Ausnutzung vorliegen, stimmt sie sich unverziiglich mit
dem CSIRT im Hinblick auf eine koordinierte Offenlegung von Schwachstellen gemaR Artikel
12 Absatz 1 der Richtlinie (EU) 2022/2555 @ ab.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_12
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Input

e Erkannte, ungepatchte und aktiv ausgenutzte Schwachstelle
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Output

e Austausch von Informationen zu ungepatchten und derzeit aktiv ausgenutzten Schwachstellen

GOOD TO KNOW

Zeitpunkt

sofort

452



Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: CSIRT

39.11 Absatz 5

Erhalt ein CSIRT gemal Artikel 38 Absatz 6 von einer oder mehreren Einrichtungen mit er-
heblichen oder kritischen Auswirkungen Informationen in Bezug auf Cyberbedrohungen,
so leitet es diese oder andere Informationen, die fiir die Verhiitung, Erkennung, Behand-
lung oder Minderung des damit verbundenen Risikos von Bedeutung sind, an die Einrich-
tungen mit kritischen oder erheblichen Auswirkungen in seinem Mitgliedstaat und gegebe-
nenfalls an alle betroffenen CSIRTs und seine nationale zentralen Anlaufstelle unverziiglich,
spatestens jedoch vier Stunden nach Eingang der Informationen, weiter.

Relevante NCCS-Artikel

e Artikel 38 (6)
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Input

o Klassifizierungsskala fiir Cyberangriffe

e Erkannter Cyberangriff
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Output

¢ Informationsaustausch zu Cyberangriffen

GOOD TO KNOW

Zeitpunkt

Innerhalb von 4 Stunden nach einem Cyberangriff

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu konsultieren: CSIRT

39.12 Absatz 6

Erhalt eine zusténdige Behorde von einer oder mehreren Einrichtungen mit erheblichen oder
kritischen Auswirkungen Informationen Giber Cyberbedrohungen, so leitet sie diese Informa-
tionen fiir die Zwecke des Absatzes 5 an das CSIRT weiter.

Relevante NCCS-Artikel

o Artikel 37 (5)
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Input

o Klassifizierungsskala fiir Cyberangriffe

e Erkannter Cyberangriff

457



Output

¢ Informationsaustausch zu Cyberangriffen

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

458



Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: CSIRT

39.13 Absatz7

Die zustandigen Behorden kénnen die Zustandigkeiten nach den Absatzen 3 und 4 in Bezug
auf eine oder mehrere Einrichtungen mit erheblichen oder kritischen Auswirkungen, die in
mehr als einem Mitgliedstaat tatig sind, ganz oder teilweise an eine andere zustandige Be-
horde in einem dieser Mitgliedstaaten delegieren, sofern sich die betroffenen zustandigen
Behorden darauf geeinigt haben.

Relevante NCCS-Artikel

o Artikel 37 (3)
o Artikel 37 (4)

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA
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39.14 Absatz 8

Die UNB entwickeln mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO bis zum 13 Juni 2025 eine Klassifizierungsmethode fiir Cyberangriffe. Die UNB kon-
nen mit Unterstiitzung von ENTSO-E und der EU-VNBO die zustdndigen Behorden ersuchen,
die ENISA und ihre fiir Cybersicherheit zustandigen Behorden zur Unterstiitzung bei der
Entwicklung einer solchen Klassifizierungsskala zu konsultieren. Die Methode muss fiinf
Stufen fir die Schwere eines Cyberangriffs enthalten, wobei ,erheblich” und ,kritisch” die
hochsten Stufen darstellen. Die Klassifizierung muss sich auf die Bewertung der folgenden
Parameter stitzen:

a. die potenziellen Auswirkungen unter Beriicksichtigung der gemaR Artikel 26 Absatz 4
Buchstabe c ermittelten exponierten Vermdgenswerte und Perimeter und

b. die Schwere des Cyberangriffs.

Relevante NCCS-Artikel

o Artikel 26 (4)
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Output

o Klassifizierungsskala fiir Cyberangriffe

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2025
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Verantwortlich fiir die Aktivitat: TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, TSO, EU DSO

Zu konsultieren: ENISA

39.15 Absatz9

Bis zum 13 Juni 2026 fiihrt ENTSO-E in Zusammenarbeit mit der EU-VNBO eine Machbarkeitsstudie
hinsichtlich der Méglichkeit durch, ein gemeinsames Instrument zu entwickeln, das es allen
Einrichtungen ermdglicht, Informationen mit den zustandigen nationalen Behérden auszu-
tauschen, und priift die damit verbundenen finanziellen Kosten.
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Output

e Machbarkeitsstudie zu einem Tool fiir den Informationsaustausch

GOOD TO KNOW

Zeitpunkt
Bis zum Juni 2026
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Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

39.16 Absatz 10

In der Machbarkeitsstudie wird die Moglichkeit gepriift, ein solches gemeinsames Instru-
ment

a. zu nutzen, um Einrichtungen mit kritischen oder erheblichen Auswirkungen durch ein-
schlagige sicherheitsrelevante Informationen fiir den Betrieb grenziiberschreitender Strom-
flisse zu unterstiitzen, z. B. durch echtzeitnahe Berichterstattung liber Cyberangriffe,
Frihwarnungen im Zusammenhang mit Cybersicherheitsfragen und nicht offengelegten
Schwachstellen von Geraten, die im Elektrizitatssystem eingesetzt werden;

b. in einem geeigneten und dulerst vertrauenswiirdigen Umfeld zu pflegen;

c. zu nutzen, um Daten bei Einrichtungen mit kritischen oder erheblichen Auswirkungen
zu erheben und die Entfernung vertraulicher Informationen und die Anonymisierung der
Daten zu unterstiitzen und diese unverziiglich an Einrichtungen mit kritischen oder er-
heblichen Auswirkungen weiterzuleiten.

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO
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39.17 Absatz 11
In Zusammenarbeit mit der EU-VNBO

a. konsultiert ENTSO-E bei der Machbarkeitsstudie die ENISA und die NIS-Kooperationsgruppe,
die nationalen zentralen Anlaufstellen und die Vertreter der wichtigsten Interessentrager;

b. legt ENTSO-E die Ergebnisse der Machbarkeitsstudie der ACER und der NIS-Kooperationsgruppe
VOr.

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu konsultieren: ENISA, NCA, NIS CG

Zu informieren: ACER

39.18 Absatz 12

ENTSO-E kann in Zusammenarbeit mit der EU-VNBO Initiativen analysieren und unterstiitzen,
die von Einrichtungen mit kritischen oder erheblichen Auswirkungen vorgeschlagen werden,
um solche Instrumente fiir den Informationsaustausch zu bewerten und zu testen.
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Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

466



Chapter 40

Artikel 38. : Aufgaben von
Einrichtungen mit erheblichen oder
kritischen Auswirkungen beim
Informationsaustausch

40.1 Absatz 1

Jede Einrichtung mit erheblichen oder kritischen Auswirkungen

a. richtet fir alle Vermdgenswerte innerhalb ihres gemaR Artikel 26 Absatz 4 Buchstabe ¢
bestimmten Cybersicherheitsperimeters mindestens die CSOC-Kapazitaten ein, um

i. sicherzustellen, dass die einschlagigen Netz- und Informationssysteme und -anwendungen
Sicherheitsprotokolle fiir die Sicherheitsiiberwachung umfassen, damit Anomalien
erkannt und Informationen lber Cyberangriffe erhoben werden kénnen;

ii. die Sicherheitsiiberwachung durchzufiihren, einschliellich der Erkennung eines Ein-
dringens und der Bewertung von Schwachstellen von Netz- und Informationssyste-
men;

iii. zu analysieren und erforderlichenfalls im Rahmen ihrer Zustandigkeit und Kapaz-
itaten alle fiir den Schutz der Einrichtung erforderlichen MalRnahmen zu ergreifen;

iv. sich an der in diesem Artikel beschriebenen Erhebung und Weitergabe von Informa-
tionen zu beteiligen;

b. istberechtigt, sich diese Kapazitaten gemaR Buchstabe a ganz oder teilweise liber MSSP
zu beschaffen. Einrichtungen mit kritischen oder erheblichen Auswirkungen bleiben fiir
die MSSP verantwortlich und Giberwachen deren Bemiihungen;
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c. benennt fiir den Informationsaustausch eine zentrale Anlaufstelle auf Ebene der Einrich-
tung.

Relevante NCCS-Artikel

o Artikel 26 (4)
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Output

o Etablierte CSOC-Fahigkeit

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

40.2 Absatz 2

Die ENISA kann im Rahmen der in Artikel 6 Absatz 2 der Verordnung (EU) 2019/881 @ fest-
gelegten Aufgabe unverbindliche Leitlinien fiir die Einrichtung solcher Kapazitdten oder die
Vergabe von Unterauftragen an MSSP fiir die Erbringung des Dienstes herausgeben.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

Verantwortlich fiir die Aktivitat: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENISA

40.3 Absatz 3
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Jede Einrichtung mit kritischen oder erheblichen Auswirkungen teilt ihnren CSIRTs und der fiir
sie zustandigen Behorde relevante Informationen im Zusammenhang mit einem meldepflichti-
gen Cyberangriff unverziiglich, spatestens jedoch vier Stunden, nachdem ihr bekannt wurde,
dass der Sicherheitsvorfall meldepflichtig ist, mit.

Input

o Klassifizierungsskala fiir Cyberangriffe

e Erkannter Cyberangriff
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Output

¢ Informationsaustausch zu Cyberangriffen

GOOD TO KNOW

Zeitpunkt

Innerhalb von 4 Stunden nach einem Cyberangriff
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu informieren: NCA

40.4 Absatz4

Informationen im Zusammenhang mit einem Cyberangriff gelten als meldepflichtig, wenn

der Cyberangriff bei der Bewertung durch die betroffene Einrichtung nach der Klassifizierungsmeth-
ode fiir Cyberangriffe geman Artikel 37 Absatz 8 als ,erheblich” bis ,kritisch” eingestuft wird.

Die gemal Absatz 1 Buchstabe c benannte zentrale Anlaufstelle auf Ebene der Einrichtung

teilt die Einstufung des Sicherheitsvorfalls mit.

Relevante NCCS-Artikel

o Artikel 37
o Artikel 38
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Beteiligte Stakeholder:

40.5 Absatz5

Ubermitteln Einrichtungen mit kritischen oder erheblichen Auswirkungen relevante Informa-
tionen zu aktiv ausgenutzten Schwachstellen ohne Patch an ein CSIRT, so kann dieses diese
Informationen an die fiir das CSIRT zustandige Behorde weiterleiten. Je nach Sensibilitat
der gemeldeten Informationen kann das CSIRT die Informationen aus triftigen cybersicher-
heitsbezogenen Griinden zuriickhalten oder zeitverzogert tibermitteln.
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Input

e Erkannte, ungepatchte und aktiv ausgenutzte Schwachstelle
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Output

e Erkannte, ungepatchte und aktiv ausgenutzte Schwachstelle

GOOD TO KNOW

Zeitpunkt
NIS 2
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu informieren: NCA

40.6 Absatz 6

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen stellt ihren CSIRTs unverziiglich
alle Informationen im Zusammenhang mit einer meldepflichtigen Cyberbedrohung bereit,
die grenziiberschreitende Auswirkungen haben konnte. Informationen im Zusammenhang
mit einer Cyberbedrohung gelten als meldepflichtig, wenn mindestens eine der folgenden
Bedingungen erfillt ist:

a. Sie umfassen relevante Informationen fiir die Verhiitung, Erkennung, Behandlung oder
Minderung der Auswirkungen des Risikos durch andere Einrichtungen mit kritischen
oder erheblichen Auswirkungen;

b. die ermittelten, im Zusammenhang mit einem Angriff genutzten Vorgehensweisen, Tak-
tiken und Verfahren sind mit Informationen wie kompromittierten URL-Adressen oder
IP-Adressen, Hashs oder anderen Attributen verbunden, die fiir die Kontextualisierung
und Zuordnung des Angriffs niitzlich sind;

c. eine Cyberbedrohung kann weiter bewertet und mit zusétzlichen Informationen verkniipft
werden, die von Dienstanbietern oder Dritten, die nicht dieser Verordnung unterliegen,
bereitgestellt werden.
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Input

e Erkannte Cyberbedrohung
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Output

¢ Informationsaustausch iiber Cyberbedrohungen

GOOD TO KNOW

Zeitpunkt

sofort
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

40.7 Absatz7

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen gibt beim Austausch von
Informationen gemal diesem Artikel an,

a. dass die Informationen gemaR dieser Verordnung tibermittelt werden;
b. ob die Informationen Folgendes betreffen:

i. einen meldepflichtigen Cyberangriff gemal Absatz 3;

ii. nicht 6ffentlich bekannte aktiv ausgenutzte Schwachstellen ohne Patch gemaR Ab-
satz 4;

iii. eine meldepflichtige Cyberbedrohung gemaR Absatz 5;

c. im Falle eines meldepflichtigen Cyberangriffs, welchen Grad der Cyberangriff nach der in
Artikel 37 Absatz 8 genannten Klassifizierungsmethode fiir Cyberangriffe aufweist und
welche Informationen zu dieser Einstufung gefiihrt haben, einschlieflich mindestens der

Kritikalitat des Cyberangriffs.

Relevante NCCS-Artikel

o Artikel 38 (3)
o Artikel 38 (4)
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o Artikel 38 (5)
o Artikel 37 (8)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

40.8 Absatz 8

Meldet eine Einrichtung mit kritischen oder erheblichen Auswirkungen einen erheblichen
Sicherheitsvorfall gemaR Artikel 23 der Richtlinie (EU) 2022/2555 @ und enthélt die Meldung
des Sicherheitsvorfalls nach dem genannten Artikel einschldgige Informationen gemal Ab-
satz 3 des vorliegenden Artikels, so gilt die Meldung der Einrichtung nach Artikel 23 Absatz
1 der genannten Richtlinie auch als Meldung von Informationen gemalt Absatz 3 des vor-
liegenden Artikels.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#tit_1

Relevante NCCS-Artikel

o Artikel 38 (3)
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Beteiligte Stakeholder:

40.9 Absatz9

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen erstattet der fiir sie zustandi-
gen Behorde oder dem CSIRT Bericht, wobei sie klar angibt, welche Informationen nur an die
zustandige Behorde oder das CSIRT lbermittelt werden diirfen, wenn der Informationsaus-
tausch die Quelle eines Cyberangriffs sein konnte. Jede Einrichtung mit kritischen oder
erheblichen Auswirkungen hat das Recht, dem zusténdigen CSIRT eine nichtvertrauliche
Fassung der Informationen zur Verfiigung zu stellen.

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu informieren: NCA
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Chapter 41

Artikel 39. : Erkennung von
Cyberangriffen und Umgang mit den
damit zusammenhangenden
Informationen

41.1 Absatz1

Einrichtungen mit erheblichen oder kritischen Auswirkungen entwickeln mit der erforder-
lichen Unterstiitzung der jeweils zustandigen Behorde, von ENTSO-E und der EU-VNBO die
erforderlichen Kapazitaten fiir den Umgang mit entdeckten Cyberangriffen. Einrichtungen
mit kritischen oder erheblichen Auswirkungen kdnnen von dem CSIRT unterstiitzt werden,
das in ihrem jeweiligen Mitgliedstaat im Rahmen der den CSIRTs gemaR Artikel 11 Absatz 5
Buchstabe a der Richtlinie (EU) 2022/2555 @ {ibertragenen Aufgabe benannt wurde.

Einrichtungen mit kritischen oder erheblichen Auswirkungen setzen wirksame Verfahren
zur Ermittlung, Klassifizierung und Bewaltigung von Cyberangriffen ein, die sich auf gren-
zliberschreitende Stromfliisse auswirken oder auswirken konnten, um deren Auswirkungen
moglichst gering zu halten.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11
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Input

o Klassifizierungsskala fiir Cyberangriffe
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Output

e Verfahren auf Unternehmensebene zum Umgang mit Cyberangriffen

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, ENTSO-E, TSO, EU DSO, NCA

41.2 Absatz 2

Hat ein Cyberangriff Auswirkungen auf grenziiberschreitende Stromfliisse, so arbeiten die
zentralen Anlaufstellen auf Ebene der betroffenen Einrichtungen mit kritischen oder erhe-
blichen Auswirkungen zusammen, um Informationen untereinander auszutauschen,

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

41.3 Absatz 2

wobei sie von der zustandigen Behorde des Mitgliedstaats, in dem der Cyberangriff zuerst
gemeldet wurde, koordiniert werden.

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA
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41.4 Absatz 3

Einrichtungen mit kritischen oder erheblichen Auswirkungen

a. stellen sicher, dass ihre eigene zentrale Anlaufstelle auf Ebene der Einrichtung nach dem
Grundsatz ,Kenntnis nur, wenn notig” Zugang zu den Informationen hat, die sie von der
nationalen zentralen Anlaufstelle lber ihre zustandige Behorde erhalten hat;

b. libermitteln, sofern dies nicht bereits geman Artikel 3 Absatz 4 der Richtlinie (EU) 2022/2555
geschehen ist, der zustéandigen Behorde des Mitgliedstaats, in dem sie niedergelassen
sind, und der nationalen zentralen Anlaufstelle eine Liste ihrer fiir die Cybersicherheit
zustandigen zentralen Anlaufstellen,

i. von denen die zustandige Behorde und die nationale zentrale Anlaufstelle Informa-
tionen Uber meldepflichtige Cyberangriffe erhalten kénnte;

ii. an die die zustandigen Behorden und die nationalen zentralen Anlaufstellen gegebe-
nenfalls Informationen ibermitteln miissen;

c. richten auf der Grundlage der beobachtbaren Entwicklung des Cyberangriffs innerhalb
der Perimeter mit kritischen oder erheblichen Auswirkungen Verfahren zur Bewaltigung
von Cyberangriffen ein, einschlieBlich Rollen und Zustandigkeiten, Aufgaben und Reak-
tionen;

d. testen mindestens einmal jahrlich alle Verfahren zur Bewaltigung von Cyberangriffen,
wobei sie mindestens ein Szenario testen, das sich direkt oder indirekt auf grenziiber-
schreitende Stromfliisse auswirkt. Dieser jahrliche Test kann von Einrichtungen mit kri-
tischen oder erheblichen Auswirkungen wahrend der regelmaRigen Ubungen gemaR Ar-
tikel 43 durchgefiihrt werden. Jede Live-ReaktionsmaRnahme auf einen Cyberangriff mit
einer Folge, die gemal der in Artikel 37 Absatz 8 genannten Klassifizierungsmethode fiir
Cyberangriffe mindestens in die Stufe 2 eingestuft wird und der eine Cybersicherheitsur-
sache zugrunde liegt, kann als jahrlicher Test des Plans fiir die Reaktion auf Cyberan-
griffe betrachtet werden.

Relevante NCCS-Artikel

o Artikel 43
o Artikel 37 (8)
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GOOD TO KNOW

Rekurrenz

1 Jahr

Verantwortlich fiir die Aktivitat: HIE, CIE

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE

Zu informieren: NCA

41.5 Absatz 4

Die in Absatz 1 aufgefiihrten Aufgaben kénnen von den Mitgliedstaaten gemal Artikel 37
Absatz 2 der Verordnung (EU) 2019/943 @ auch an die regionalen Koordinierungszentren
delegiert werden.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1

Relevante NCCS-Artikel
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o Artikel 39 (1)

Verantwortlich fiir die Aktivitat: MS

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: MS, RCC
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Chapter 42

Artikel 40. : Krisenmanagement

42.1 Absatz 1

Stellt die zustandige Behorde fest, dass eine Stromversorgungskrise im Zusammenhang
mit einem Cyberangriff steht, der Auswirkungen auf mehr als einen Mitgliedstaat hat, set-
zen die zustandigen Behorden der betroffenen Mitgliedstaaten, die CS-NCA, die RP-NCA und
die NIS-Behorden fiir das Cyberkrisenmanagement der betroffenen Mitgliedstaaten gemein-
sam eine Ad-hoc-Koordinierungsgruppe fiir grenziiberschreitende Krisen ein.
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Output

e Ad-hoc-Koordinierungsgruppe fiir grenziiberschreitende Krisen

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: NCA, RP NCA, CS NCA

42.2 Absatz 2

Die Ad-hoc-Koordinierungsgruppe fiir grenziiberschreitende Krisen

a. koordiniert eine effiziente Einholung aller relevanten Cybersicherheitsinformationen und
deren weitere Ubermittlung an die am Krisenmanagementprozess beteiligten Einrichtun-
gen;

b. organisiert die Kommunikation zwischen allen von der Krise betroffenen Einrichtungen
und den zustandigen Behorden, um Uberschneidungen zu verringern und die Effizienz
der Analysen und technischen Reaktionen zur Bewaltigung zeitgleich auftretender Stromver-
sorgungskrisen, denen eine Cybersicherheitsursache zugrunde liegt, zu erhéhen;

c. stellt in Zusammenarbeit mit den zustandigen CSIRTs das erforderliche Fachwissen
bereit, einschlieBlich operativer Beratung bei der Umsetzung maéglicher Abhilfemalinah-
men fiir die von dem Sicherheitsvorfall betroffenen Einrichtungen;

d. unterrichtet die Kommission und die Koordinierungsgruppe ,Strom" im Einklang mit den
in Artikel 46 festgelegten Schutzprinzipien iber den Stand des Sicherheitsvorfalls und
aktualisiert diese Informationen regelmaRig;

e. holt Rat bei den zustandigen Behorden, Agenturen oder Einrichtungen ein, die zur Bewal-
tigung der Stromversorgungskrise beitragen konnten.

Relevante NCCS-Artikel

o Artikel 46

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA, RP NCA, CS NCA
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Zu informieren: EC, ECG

42.3 Absatz 3

Gilt der Cyberangriff als Cybersicherheitsvorfall groRen Ausmalies oder wird dies erwartet,
unterrichtet die Ad-hocKoordinierungsgruppe fiir grenziiberschreitende Krisen unverziiglich

die nationalen Behdrden fiir das Cyberkrisenmanagement gemaR Artikel 9 Absatz 12 der
Richtlinie (EU) 2022/2555 in den von dem Sicherheitsvorfall betroffenen Mitgliedstaaten

sowie die Kommission und das Europaische Netzwerk der Verbindungsorganisationen fiir
Cyberkrisen (EU-CyCLONe). In einer solchen Situation unterstiitzt die Ad-hoc-Koordinierungsgruppe
flir grenziiberschreitende Krisen das EU-CyCLONe in Bezug auf sektorale Besonderheiten.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

Beteiligte Stakeholder:

Zu informieren: EC, CS NCA

42.4 Absatz4

Einrichtungen mit kritischen oder erheblichen Auswirkungen miissen Kapazitaten, interne
Leitlinien, Vorsorgeplane und Personal, das an der Aufdeckung und Eindammung grenziiber-
schreitender Krisen mitwirkt, vorsehen und dariiber verfiigen. Die von einer zeitgleich auftre-
tenden Stromversorgungskrise betroffene Einrichtung mit kritischen oder erheblichen Auswirkun-
gen untersucht die zugrunde liegende Ursache dieser Krise in Zusammenarbeit mit der fir

sie zustandigen Behorde, um festzustellen, inwieweit die Krise mit einem Cyberangriff in
Verbindung steht.
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA

Beteiligte Stakeholder:

42.5 Absatz5

Die in Absatz 4 genannten Aufgaben kdnnen von den Mitgliedstaaten gemaR Artikel 37
Absatz 2 @ der Verordnung (EU) 2019/943 auch an die regionalen Koordinierungszentren
delegiert werden.

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1

Relevante NCCS-Artikel

o Artikel 40 (4)

Verantwortlich fiir die Aktivitat: MS

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: MS
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Chapter 43

Artikel 41. :
Cybersicherheitskrisenmanagement-
und -reaktionsplane

43.1 Absatz 1

Innerhalb von 24 Monaten nach der Ubermittlung des Berichts {iber die unionsweite Risikobe-

wertung an die ACER entwickelt diese in enger Zusammenarbeit mit der ENISA, ENTSO-E,

der EU-VNBO, den CS-NCA, den zustandigen Behorden, den RP-NCA, den NRB und den na-

tionalen NIS-Behorden fiir das Cyberkrisenmanagement einen unionsweiten Cybersicherheitskrisenmanagement-
und -reaktionsplan fiir den Elektrizitatssektor.
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Output

¢ Krisenmanagement- und Reaktionsplan auf Ebene der Mitgliedstaaten (modifiziert)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 24 Monaten nach Einreichung des EU-weiten Risikobewertungsberichts
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Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, ACER, ENISA, EU DSO, NCA, NRA, RP NCA, NIS
CG, CSNCA

43.2 Absatz 2

Innerhalb von 12 Monaten nach der Ausarbeitung des unionsweiten Cybersicherheitskrisenmanagement-

und -reaktionsplans fiir den Elektrizitatssektor gemal Absatz 1 durch die ACER erstellt jede

zustandige Behorde einen nationalen Cybersicherheitskrisenmanagement- und -reaktionsplan

flir grenziiberschreitende Stromfliisse unter Beriicksichtigung des unionsweiten Cybersicherheitskrisenmanageme
und -reaktionsplans fiir den Elektrizitdatssektor und des gemalR Artikel 10 der Verordnung

(EU) 2019/941 @ erstellten nationalen Risikovorsorgeplans. Dieser Plan muss mit dem Plan

flr die Reaktion auf Cybersicherheitsvorfalle groBen Ausmalles und Krisen gemal Artikel

9 Absatz 4 der Richtlinie (EU) 2022/2555 " im Einklang stehen. Die zustindige Behorde

stimmt sich mit den Einrichtungen mit kritischen oder erheblichen Auswirkungen sowie mit

der RP-NCA in ihrem Mitgliedstaat ab.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

Relevante NCCS-Artikel

o Artikel 41 (1)
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Output

¢ Krisenmanagement- und Reaktionsplan auf Unionsebene (modifiziert)

GOOD TO KNOW

Zeitpunkt

Innerhalb von 12 Monaten nach der Entwicklung des Plans fiir das Krisenmanagement und
die Reaktion auf Cybersicherheitskrisen auf EU-Ebene
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO, NCA, CS NCA

43.3 Absatz 3

Der gemaR Artikel 9 Absatz 4 der Richtlinie (EU) 2022/2555 @ erforderliche nationale Plan fiir
die Reaktion auf Cybersicherheitsvorfalle groRen Ausmalles und Krisen gilt als nationaler
Plan fiir das Cybersicherheitskrisenmanagement im Sinne dieses Artikels, wenn er Bestim-
mungen fiir das Krisenmanagement und die Krisenreaktion in Bezug auf grenziiberschreit-
ende Stromflisse enthalt.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

43.4 Absatz4

Die in den Abséatzen 1und 2 aufgefiihrten Aufgaben kénnen von den Mitgliedstaaten geman
Artikel 37 Absatz 2 2 der Verordnung (EU) 2019/943 auch an die regionalen Koordinierungszen-
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tren delegiert werden.

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1

Relevante NCCS-Artikel

o Artikel 41 (1)
o Artikel 41(2)

Verantwortlich fiir die Aktivitat: MS

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: MS, RCC

43.5 Absatz5

Einrichtungen mit kritischen oder erheblichen Auswirkungen stellen sicher, dass ihre Krisen-
managementprozesse im Bereich der Cybersicherheit

a. kompatible Verfahren fiir die grenziiberschreitende Bewaltigung von Cybersicherheitsvor-
fallen geman Artikel 6 Nummer 8 der Richtlinie (EU) 2022/2555 @ umfassen, die férmlich
in ihren Krisenmanagementplane enthalten sind;

b. Teil der allgemeinen Krisenmanagementmalinahmen sind.
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@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_6

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

43.6 Absatz6

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemal Artikel 24 Absatz 6 und danach alle drei Jahre erstellen Ein-
richtungen mit kritischen oder erheblichen Auswirkungen auf Ebene der Einrichtung einen
Krisenmanagementplan fiir Cybersicherheitskrisen, der in ihre allgemeinen Krisenmanage-
mentpldane aufgenommen wird. Dieser Plan muss mindestens Folgendes umfassen:

a. Regeln fir die Erklarung einer Krise gemal Artikel 14 Absatze 2 und 3 der Verordnung
(EU) 2019/941; @

b. klare Aufgaben und Zustandigkeiten fiir das Krisenmanagement, einschlie8lich der Rolle
anderer relevanter Einrichtungen mit kritischen oder erheblichen Auswirkungen;

c. aktuelle Kontaktinformationen sowie Regeln fiir die Kommunikation und den Informa-
tionsaustausch wahrend einer Krisensituation, einschliellich der Verbindung zu den CSIRTs.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e1185-1-1
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Relevante NCCS-Artikel

o Artikel 24 (6)

Output

¢ Krisenmanagement- und Reaktionsplan auf Unternehmensebene (einschliellich Business Con-
tinuity Plan)
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GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

12 Monate nach Identifizierung

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

43.7 Absatz7

Die MalRnahmen fiir das Krisenmanagement gemaR Artikel 21 Absatz 2 @ Buchstabe c der
Richtlinie (EU) 2022/2555 gelten als Krisenmanagementplan auf Ebene der Einrichtung fir
den Elektrizitatssektor im Sinne dieses Artikels, wenn sie alle in Absatz 6 aufgefiihrten An-
forderungen erfiillen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_21
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Relevante NCCS-Artikel

o Artikel 41 (6)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

43.8 Absatz 8

Die Krisenmanagementplane werden in den Cybersicherheitsiibungen gemaRl den Artikeln
43, 44 und 45 getestet.

Relevante NCCS-Artikel

o Artikel 43
o Artikel 44
o Artikel 45
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

43.9 Absatz9

In Bezug auf Prozesse mit kritischen oder erheblichen Auswirkungen nehmen Einrichtungen
mit kritischen oder erheblichen Auswirkungen ihre Krisenmanagementplane auf Ebene der
Einrichtung in ihre Pldne zur Aufrechterhaltung des Geschéftsbetriebs (Business Continuity)
auf. Die Krisenmanagementplane auf Ebene der Einrichtung miissen Folgendes umfassen:

a. Prozesse, die von der Verfiigbarkeit, Integritdt und Zuverlassigkeit von IT-Diensten ab-
hangen;

b. alle Standorte fiir die Aufrechterhaltung des Geschéftsbetriebs, einschliellich der Stan-
dorte fiir Hardware und Software;

c. alle internen Aufgaben und Zustandigkeiten im Zusammenhang mit den Verfahren zur
Aufrechterhaltung des Geschaftsbetriebs.

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO
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43.10 Absatz 10

Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihre Krisenman-
agementplane auf Ebene der Einrichtung mindestens alle drei Jahre sowie immer dann,
wenn dies erforderlich ist.

Output

o Krisenmanagement- und Reaktionsplan auf Unternehmensebene (modifiziert)
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GOOD TO KNOW

Rekurrenz

3 Jahre

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

43.11 Absatz 11

Die ACER aktualisiert den gemaR Absatz 1 erstellten unionsweiten Cybersicherheitskrisenmanagement-
und -reaktionsplan fiir den Elektrizitdtssektor mindestens alle drei Jahre sowie immer dann,
wenn dies erforderlich ist.

Relevante NCCS-Artikel

o Artikel 4 (1)
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Output

¢ Krisenmanagement- und Reaktionsplan auf Unionsebene (modofiziert)

GOOD TO KNOW

Rekurrenz

3 Jahre
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Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ACER

43.12 Absatz 12

Jede zustandige Behorde aktualisiert den gemal Absatz 2 erstellten nationalen Cybersicher-
heitskrisenmanagementund -reaktionsplan fiir grenziiberschreitende Stromfliisse mindestens
alle drei Jahre sowie immer dann, wenn dies erforderlich ist.

Relevante NCCS-Artikel

o Artikel 4 (2)
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Output

¢ Nationaler Krisenmanagement- und Reaktionsplan fiir Cybersicherheit (modifiziert)

GOOD TO KNOW

Rekurrenz

3 Jahre
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

43.13 Absatz 13

Einrichtungen mit kritischen oder erheblichen Auswirkungen testen ihre Plane zur Aufrechter-
haltung des Geschéftsbetriebs mindestens einmal alle drei Jahre oder nach gréReren An-

derungenin einem Prozess mit kritischen Auswirkungen. Die Ergebnisse der Tests der Plane

zur Aufrechterhaltung des Geschéftsbetriebs werden dokumentiert. Einrichtungen mit kri-

tischen oder erheblichen Auswirkungen kénnen den Test ihres Plans zur Aufrechterhaltung

des Geschaftsbetriebs in die Cybersicherheitsiibungen einbeziehen.

510



Output

¢ Business Continuity Plan (Modifizierung)

GOOD TO KNOW

Rekurrenz

3 Jahre
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

43.14 Absatz 14

Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihren Plan zur
Aufrechterhaltung des Geschéaftsbetriebs immer bei Bedarf und mindestens einmal alle drei
Jahre unter Beriicksichtigung der Ergebnisse des Tests.
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Output

e Test des Business-Continuity-Plans

GOOD TO KNOW

Rekurrenz

3 Jahre
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

43.15 Absatz 15

Werden bei einem Test Mangel im Plan zur Aufrechterhaltung des Geschéaftsbetriebs fest-
gestellt, behebt die Einrichtung mit kritischen oder erheblichen Auswirkungen diese Man-
gel innerhalb von 180 Kalendertagen nach dem Test und fiihrt einen neuen Test durch, um
nachzuweisen, dass die KorrekturmafRnahmen wirksam sind.

GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

Cybersicherheitsiibung auf Unternehmensebene + 180 Tage

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

43.16 Absatz 16

Kann eine Einrichtung mit kritischen oder erheblichen Auswirkungen die Mangel nicht inner-
halb von 180 Kalendertagen beheben, nimmt sie die Griinde in den Bericht auf, der der fiir
sie zustandigen Behorde gemaR Artikel 27 vorzulegen ist.

Relevante NCCS-Artikel

o Artikel 27
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Output

e Risikobewertungsbericht auf Unternehmensebene

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu informieren: NCA
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Chapter 44

Artikel 42. : Cybersicherheits-
Frihwarnkapazitaten fiir den
Elektrizitatssektor

441 Absatz1

Die zustandigen Behorden arbeiten mit der ENISA zusammen, um im Rahmen der Unter-
stiitzung fiir die Mitgliedstaaten gemaR Artikel 6 Absatze 2 und 7 der Verordnung (EU)
2019/881 @ Friihwarnkapazitaten fiir die Cybersicherheit im Elektrizitdtsbereich (Electricity
Cybersecurity Early Alert Capabilities, ECEAC) zu entwickeln.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

Verantwortlich fiir die Aktivitat: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENISA, NCA
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44.2 Absatz 2

Die ECEAC miissen es der ENISA bei der Wahrnehmung der in Artikel 7 Absatz 7 der Verord-
nung (EU) 2019/881aufgefiihrten Aufgaben ermdglichen,
a. freiwillig ausgetauschte Informationen einzuholen bei:

i. CSIRTs, zustandigen Behorden;
ii. den in Artikel 2 der vorliegenden Verordnung aufgefiihrten Einrichtungen;

ii. jeder anderen Einrichtung, die relevante Informationen auf freiwilliger Basis weit-
ergeben mochte;

Relevante NCCS-Artikel

o Artikel 2
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Output

e ECEAC

Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

44.3 Absatz 2

b) die eingeholten Informationen zu bewerten und zu klassifizieren;

c) die Informationen zu bewerten, zu denen die ENISA Zugang hat, um Risikobedingungen
fur die Cybersicherheit und relevante Indikatoren fiir Aspekte grenziiberschreitender Strom-
flisse zu ermitteln;

d) Bedingungen und Indikatoren zu ermitteln, die haufig mit Cyberangriffen im Elektrizitatssek-
tor korrelieren;

e) anhand der Bewertung und Ermittlung von Risikofaktoren festzulegen, ob weitere Analy-
sen vorzunehmen und Praventivmalnahmen zu ergreifen sind;

Verantwortlich fiir die Aktivitdat: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENISA

44.4 Absatz 2

f) die zusténdigen Behorden liber die ermittelten Risiken und empfohlene Praventionsmal-
nahmen fiir die betreffenden Einrichtungen zu unterrichten;

g) alle in Artikel 2 aufgefiihrten relevanten Einrichtungen iiber die Ergebnisse der geméR
den Buchstaben b, ¢ und d dieses Absatzes bewerteten Informationen zu unterrichten;
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Relevante NCCS-Artikel

o Artikel 2

Verantwortlich fiir die Aktivitat: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENISA

Zu informieren: HIE, CIE, ENTSO-E, TSO, ACER, NCA, NRA, RP NCA, CS NCA

44.5 Absatz 2

h) die einschlédgigen Informationen regelmaRig in den gemaR Artikel 7 Absatz 6 der Verord-
nung (EU) 2019/881 @ erstellten EU-Cybersicherheitslagebericht aufnehmen;

i. soweit moglich, aus den erhobenen Informationen anwendbare Daten abzuleiten, die
darauf hindeuten, dass ein potenzieller Sicherheitsverstot oder Cyberangriff (,Kompro-
mittierungsindikatoren”) vorliegt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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Verantwortlich fiir die Aktivitat: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENISA, EU DSO, CS NCA

44.6 Absatz 3

Die CSIRTs leiten die von der ENISA bereitgestellten Informationen im Rahmen ihrer in Ar-
tikel 11 Absatz 3 Buchstabe b der Richtlinie (EU) 2022/2555 @ festgelegten Aufgaben un-
verziiglich an die betreffenden Einrichtungen weiter.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_11

Beteiligt an der Aufgabenausfiihrung: ENISA, RP NCA, CSIRT, CS NCA

Zu informieren: HIE, CIE, ENTSO-E, TSO, ACER, EU DSO, NCA, NRA

Verantwortlich fiir die Aktivitat: CSIRT

Beteiligte Stakeholder:

44.7 Absatz 4
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Die ACER uberwacht die Wirksamkeit der ECEAC. Die ENISA unterstiitzt die ACER durch
Bereitstellung aller erforderlichen Informationen gemaR Artikel 6 Absatz 2 und Artikel 7 Ab-
satz 1 der Verordnung (EU) 2019/881.

Verantwortlich fiir die Aktivitat: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENISA

44.8 Absatz4

Die Analyse dieser Uberwachungstétigkeit ist Teil der Uberwachung gemaB Artikel 12 @ der
vorliegenden Verordnung.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

Relevante NCCS-Artikel

o Artikel 12
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Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ACER

Zu informieren: ENISA
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Chapter 45

Artikel 43. :
Cybersicherheitsiibungen auf Ebene
der Einrichtungen und der
Mitgliedstaaten

45.1 Absatz 1

Bis zum 31. Dezember des Jahres nach der Unterrichtung der Einrichtungen mit kritischen
Auswirkungen und danach alle drei Jahre fiihrt jede Einrichtung mit kritischen Auswirkungen
eine Cybersicherheitsiibung durch, die ein oder mehrere Szenarien mit Cyberangriffen um-
fasst, die sich direkt oder indirekt auf grenziiberschreitende Stromfliisse auswirken und mit
den gemal den Artikeln 20 und 27 bei den Cybersicherheitsrisikobewertungen auf Ebene
der Mitgliedstaaten und Einrichtungen ermittelten Risiken im Zusammenhang stehen.

Relevante NCCS-Artikel

o Artikel 20
o Artikel 27
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Input

o Risikobewertung auf Ebene der Mitgliedstaaten

o Risikobewertung auf Unternehmensebene
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Output

¢ Ubung auf Unternehmensebene

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 31. Dezember 2029

Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, TSO

45.2 Absatz 2

Abweichend von Absatz 1kann die RP-NCA nach Konsultation der zustéandigen Behorde und
der gemaR Artikel 9 der Richtlinie (EU) 2022/2555 @ benannten oder eingerichteten zustandi-
gen Behorde fiir das Cyberkrisenmanagement beschlielRen, anstelle der Cybersicherheit-
slibung auf Ebene der Einrichtung eine Cybersicherheitsiibung gemaR Absatz 1 auf Ebene

des Mitgliedstaats durchzufiihren. In diesem Zusammenhang unterrichtet die zustéandige
Behorde

a. alle Einrichtungen mit kritischen Auswirkungen ihres Mitgliedstaats, die NRB, die CSIRTs
und die CS-NCA bis spéatestens 30. Juni des Jahres, das der Cybersicherheitsiibung auf
Ebene der Einrichtungen vorausgeht;

b. jede Einrichtung, die an der Cybersicherheitsibung auf Ebene des Mitgliedstaats teil-
nehmen muss, spatestens sechs Monate vor der Ubung.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
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Relevante NCCS-Artikel

e Artikel 43 (1)

Output

o Ubung auf Ebene der Mitgliedstaaten
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GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

6 Monate vor der Ubung auf nationaler Ebene

Verantwortlich fiir die Aktivitat: RP NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA, RP NCA

Zu konsultieren: CS NCA

Zu informieren: CIE

45.3 Absatz 3
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Die RP-NCA organisiert mit technischer Unterstiitzung ihrer CSIRTs die in Absatz 2 beschriebene
Cybersicherheitsiibung auf Ebene des Mitgliedstaats getrennt oder zusammen mit einer
anderen Cybersicherheitsiibung in diesem Mitgliedstaat. Um diese Ubungen zusammen-
fassen zu konnen, kann die RP-NCA die in Absatz 1 genannte Cybersicherheitsiibung auf
Ebene des Mitgliedstaats um ein Jahr verschieben

Relevante NCCS-Artikel

o Artikel 43 (2)
o Artikel 43 (1)

Verantwortlich fiir die Aktivitdt: RP NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, TSO, RP NCA, CSIRT

45.4 Absatz4

Die Cybersicherheitsiibungen auf Ebene der Einrichtungen und der Mitgliedstaaten miissen
mit den nationalen Rahmen fiir das Cybersicherheitskrisenmanagement gemal} Artikel 9
Absatz 4 Buchstabe d der Richtlinie (EU) 2022/2555 @ im Einklang stehen.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
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Verantwortlich fiir die Aktivitat: CIE, TSO, RP NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, TSO, RP NCA

45.5 Absatz5

Bis zum 31 Dezember 2026 und danach alle drei Jahre stellt ENTSO-E in Zusammenarbeit
mit der EU-VNBO ein Muster fiir das Ubungsszenario fiir die Durchfiihrung der in Absatz 1
genannten Cybersicherheitsiibungen auf Ebene der Einrichtungen und der Mitgliedstaaten
bereit. Das Muster muss den Ergebnissen der jlingsten Bewertung des Cybersicherheit-
srisikos auf Ebene der Einrichtungen und der Mitgliedstaaten Rechnung tragen und zentrale
Leistungskriterien enthalten. ENTSO-E und die EU-VNBO beziehen die ACER und die ENISA
bei der Entwicklung dieses Musters ein.

Relevante NCCS-Artikel

o Artikel 43 (1)
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Input

o Risikobewertungsbericht auf Ebene der Mitgliedstaaten

o Erfolgskriterien
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Output

e Vorlage fiir Ubungen auf Mitgliedstaatenebene

e Vorlage fiir Ubungen auf Unternehmensebene

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 31. Dezember 2026

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, ACER, ENISA, EU DSO

Zu informieren: CIE
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Chapter 46

Artikel 44. : Regionale oder
uberregionale
Cybersicherheitsiibungen

46.1 Absatz 1

Bis zum 31 Dezember 2029 und danach alle drei Jahre organisiert ENTSO-E in Zusammenar-
beit mit der EU-VNBO in jeder Netzbetriebsregion eine regionale Cybersicherheitsiibung. An
der regionalen Cybersicherheitsiibung nehmen die Einrichtungen mit kritischen Auswirkun-
gen teil. ENTSO-E kann in Zusammenarbeit mit der EU-VNBO innerhalb desselben Zeitrah-
mens anstelle einer regionalen Cybersicherheitsiibung eine liberregionale Cybersicherheit-
siibung in mehr als einer Netzbetriebsregion organisieren. Bei der Ubung sollten andere
vorhandene Risikobewertungen und Szenarien fiir die Cybersicherheit, die auf Unionsebene
entwickelt wurden, beriicksichtigt werden.
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Output

e Regionale Cybersicherheitsiibung

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 31. Dezember 2029

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, ENTSO-E, TSO, EU DSO

46.2 Absatz 2

Die ENISA unterstiitzt ENTSO-E und die EU-VNBO bei der Vorbereitung und Organisation der
Cybersicherheitsiibung auf regionaler oder iiberregionaler Ebene.

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, ENISA, EU DSO
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46.3 Absatz 3

ENTSO-E unterrichtet in Abstimmung mit der EU-VNBO die Einrichtungen mit kritischen
Auswirkungen, die an der regionalen oder tiberregionalen Cybersicherheitstibung teilnehmen
miussen, sechs Monate vor der Ubung.

GOOD TO KNOW

Rekurrenz

3 Jahre

GOOD TO KNOW

Zeitpunkt

6 Monate vor der Ubung auf regionaler Ebene

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu informieren: CIE
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46.4 Absatz4

Der Organisator einer regelmaRigen Cybersicherheitsiibung auf Unionsebene gemal Ar-
tikel 7 Absatz 5 der Verordnung (EU) 2019/881 2 oder einer obligatorischen Cybersicherheit-
slibung in Bezug auf den Elektrizitatssektor innerhalb desselben geografischen Perimeters
kann ENTSO-E und die EU-VNBO zur Teilnahme einladen. In diesen Fallen gilt die Verpflich-
tung nach Absatz 1 nicht, sofern alle Einrichtungen mit kritischen Auswirkungen in der Net-
zbetriebsregion an derselben Ubung teilnehmen.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

Relevante NCCS-Artikel

o Artikel 44 (1)

Verantwortlich fiir die Aktivitat: ENISA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, ENTSO-E, TSO, ENISA, EU DSO

46.5 Absatz5s

Nehmen ENTSO-E und die EU-VNBO an einer Cybersicherheitsiibung gemal Absatz 4 teil,
so konnen sie die in Absatz 1 genannte regionale oder liberregionale Cybersicherheitsiibung
um ein Jahr verschieben.
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Relevante NCCS-Artikel

o Artikel 44 (1)
o Artikel 44 (4)

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, ENTSO-E, TSO, EU DSO

46.6 Absatz 6

Bis zum 31 Dezember 2027 und danach alle drei Jahre stellt ENTSO-E in Abstimmung mit
der EU-VNBO ein Muster fir die Durchfiihrung der regionalen und iiberregionalen Cyber-
sicherheitsiibungen bereit. Das Muster muss den Ergebnissen der jiingsten Bewertung des
Cybersicherheitsrisikos auf regionaler Ebene Rechnung tragen und zentrale Leistungskrite-
rien enthalten. In Bezug auf die Organisation und Durchfiihrung der regionalen und iiberre-
gionalen Cybersicherheitsiibungen konsultiert ENTSO-E die Kommission und kann den Rat
der ACER, der ENISA und der Gemeinsamen Forschungsstelle einholen.
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Output

o Ubungsvorlage fiir die regionale Ebene

GOOD TO KNOW

Rekurrenz

3 Jahre
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GOOD TO KNOW

Zeitpunkt

Bis zum 31. Dezember 2027

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu konsultieren: EC, ACER, ENISA
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Chapter 47

Artikel 45. : Ergebnisse von
Cybersicherheitsiibungen auf
regionaler oder liberregionaler Ebene
oder auf der Ebene von Einrichtungen
oder Mitgliedstaaten

47.1 Absatz 1

Auf Ersuchen einer Einrichtung mit kritischen Auswirkungen nehmen die Anbieter kritischer
Dienste an den in Artikel 43 Absatze 1 und 2 und in Artikel 44 Absatz 1 genannten Cyber-
sicherheitsiibungen teil, wenn sie Dienste fir die Einrichtung mit kritischen Auswirkungen
in dem Bereich erbringen, der dem Anwendungsbereich der betreffenden Cybersicherheit-
stibung entspricht.

Relevante NCCS-Artikel

o Artikel 43 (1)
o Artikel 43 (2)
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o Artikel 44 (1)

Input

e Unionweite Prozesse mit erheblicher und kritischer Auswirkung

Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: CIE, ENTSO-E, TSO, ENISA, Critical ICT

47.2 Absatz 2

Die Organisatoren der in Artikel 43 Absatze 1und 2 und in Artikel 44 Absatz 1 genannten Cy-
bersicherheitsiibungen analysieren und beenden die einschlagigen Cybersicherheitsiibun-
gen mit einem an alle Teilnehmer gerichteten Bericht, in dem die gewonnenen Erkenntnisse
zusammengefasst werden, wobei sie bei der ENISA gemal Artikel 7 Absatz 5 der Verord-
nung (EU) 2019/881 @ Rat einholen kdénnen. Der Bericht muss Folgendes enthalten:

a. die Ubungsszenarien, Sitzungsberichte, wichtigsten Standpunkte, Erfolge und Erkennt-
nisse auf allen Ebenen der Elektrizitdtswertschopfungskette;

b. die Angabe, ob die wichtigsten Leistungskriterien erfiillt wurden;

c. eine Liste von Empfehlungen fiir Einrichtungen, die an der einschldgigen Cybersicher-
heitsiibung teilnehmen, in Bezug auf eine Korrektur, Anpassung oder Anderung von cy-
bersicherheitskrisenprozessen, -verfahren, zugehérigen Governance-Modellen und et-
waigen bestehenden vertraglichen Verpflichtungen mit Anbietern kritischer Dienste.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

Relevante NCCS-Artikel

o Artikel 43 (1)
o Artikel 43 (2)
o Artikel 44 (1)
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Output

e Bericht liber Cybersicherheitsiibung

Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: CIE, ENTSO-E, TSO

Zu konsultieren: ENISA

Zu informieren: NCA

47.3 Absatz3

Auf Ersuchen des CSIRTs-Netzes, der NIS-Kooperationsgruppe oder des EU-CyCLONe leiten
die Organisatoren der in Artikel 43 Absétze 1 und 2 und in Artikel 44 Absatz 1 genannten
Cybersicherheitsiibungen die Ergebnisse der einschlagigen Cybersicherheitsiibung weiter.
Die Organisatoren teilen jeder an den Ubungen teilnehmenden Einrichtung die in Absatz 2
Buchstaben a und b dieses Artikels genannten Informationen mit. Die Organisatoren Uber-
mitteln die Liste der in Absatz 2 Buchstabe ¢ genannten Empfehlungen ausschliellich an
die Einrichtungen, an die sich die Empfehlungen richten.

Relevante NCCS-Artikel

o Artikel 43 (1)
o Artikel 43 (2)
o Artikel 44 (1)
o Artikel 45 (2)
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Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: CIE, ENTSO-E, TSO, NCA, NIS CG, CSIRT

47.4 Absatz 4

Die Organisatoren der in Artikel 43 Abséatze 1 und 2 und in Artikel 44 Absatz 1 genannten
Cybersicherheitsiibungen treffen mit den an den Ubungen teilnehmenden Einrichtungen
regelmaBig Folgemalnahmen in Bezug auf die Umsetzung der Empfehlungen gemaRl Ab-
satz 2 Buchstabe c des vorliegenden Artikels.

Relevante NCCS-Artikel

o Artikel 43 (1)
o Artikel 43 (2)
o Artikel 44 (1)
o Artikel 45 (2)

Verantwortlich fiir die Aktivitat: CIE, TSO

Beteiligte Stakeholder:
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Beteiligt an der Aufgabenausfiihrung: CIE, ENTSO-E, TSO
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Chapter 48

Artikel 46. : Grundsatze fiir den
Schutz ausgetauschter
Informationen

48.1 Absatz 1

Die in Artikel 2 Absatz 1 aufgeflihrten Einrichtungen stellen sicher, dass die im Rahmen
dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder ibermittelten In-
formationen nur nach dem Grundsatz ,Kenntnis nur, wenn notig” und im Einklang mit den
einschlagigen Vorschriften der Union und der Mitgliedstaaten (iber die Informationssicher-
heit zuganglich sind.

Relevante NCCS-Artikel

o Artikel 2 (1)
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Beteiligte Stakeholder:

48.2 Absatz 2

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass die im Rahmen
dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder ibermittelten In-
formationen wahrend des gesamten Lebenszyklus dieser Informationen entsprechend be-
handelt und nachverfolgt werden und dass sie am Ende ihres Lebenszyklus erst dann freigegeben
werden, wenn sie anonymisiert wurden.

Relevante NCCS-Artikel

o Artikel 2 (1)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Beteiligte Stakeholder:
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48.3 Absatz 3

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass alle erforderlichen
Schutzmalnahmen organisatorischer und technischer Art getroffen werden, um die Ver-
traulichkeit, Integritat, Verfligbarkeit und Nichtabstreitbarkeit der im Rahmen dieser Verord-
nung bereitgestellten, empfangenen, ausgetauschten oder iibermittelten Informationen, un-
abhangig von den dabei genutzten Mitteln, zu wahren und zu schiitzen. Die Schutzmalinah-
men muissen

a. verhaltnismalig sein;

b. Cybersicherheitsrisiken im Zusammenhang mit bekannten fritheren und sich abzeich-
nenden Bedrohungen Rechnung tragen, denen die Informationen im Zusammenhang mit
dieser Verordnung ausgesetzt sein kdnnten;

c. soweit mdglich auf nationalen, européaischen oder internationalen Normen und bewéahrten
Verfahren beruhen;

d. dokumentiert werden.

Relevante NCCS-Artikel

o Artikel 2 (1)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO
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48.4 Absatz4

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass jede Person, der Zu-
gang zu den im Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten
oder Uibermittelten Informationen gewahrt wird, liber die auf Ebene der Einrichtungen gel-
tenden Sicherheitsvorschriften sowie liber die fiir den Schutz von Informationen relevanten
MaRnahmen und Verfahren unterrichtet wird. Die Einrichtungen stellen sicher, dass die be-
troffene Person die Zustéandigkeit anerkennt, die Informationen nach den in der Unterrich-
tung erteilten Anweisungen zu schiitzen.

Relevante NCCS-Artikel

o Artikel 2 (1)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

48.5 Absatz5

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass der Zugang zu den
im Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder iiber-
mittelten Informationen auf Personen beschrankt wird,

a. die aufgrund ihrer Funktionen, und beschrankt auf die Ausfiihrung der ihnen (ibertrage-
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nen Aufgaben, zum Zugang zu diesen Informationen berechtigt sind;

b. in Bezug auf die die Einrichtung ethische Grundsatze und Integritatsgrundsatze priifen
konnte und fiir die es keine Hinweise auf ein negatives Ergebnis einer Zuverlassigkeit-
stiberpriifung gibt, mit der die Zuverlassigkeit der Person im Einklang mit bewahrten Ver-
fahren und den Standardsicherheitsanforderungen der Einrichtung und erforderlichen-
falls mit den nationalen Gesetzen und Vorschriften bewertet wurde.

Relevante NCCS-Artikel

o Artikel 2 (1)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

48.6 Absatz 6

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen bediirfen der schriftlichen Zustimmung
der natirlichen oder juristischen Person, die die Informationen urspriinglich erstellt oder
bereitgestellt hat, bevor sie diese Informationen an Dritte weitergeben, die nicht in den An-
wendungsbereich dieser Verordnung fallen.
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Relevante NCCS-Artikel

o Artikel 2 (1)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

48.7 Absatz7

Eine in Artikel 2 Absatz 1 aufgefiihrte Einrichtung kann der Ansicht sein, dass diese Informa-
tionen ohne Einhaltung der Abséatze 1und 4 des vorliegenden Artikels weitergegeben werden
miissen, um eine zeitgleich auftretende Stromversorgungskrise mit einer zugrunde liegen-
den Cybersicherheitsursache oder eine grenziiberschreitende Krise innerhalb der Union in
einem anderen Sektor zu verhindern. In diesem Fall

a. konsultiert sie die zustandige Behdrde und kann von ihr zur Weitergabe dieser Informa-
tionen ermachtigt werden;

b. anonymisiert sie diese Informationen, ohne dass die Elemente verloren gehen, die er-
forderlich sind, um die Offentlichkeit Gber ein unmittelbares und ernstes Risiko fiir gren-
ziiberschreitende Stromflisse und mogliche AbhilfemalRnahmen zu informieren;

c. schiitzt sie die Identitat des Urhebers und der Einrichtungen, die diese Informationen im
Rahmen dieser Verordnung verarbeitet haben.
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Relevante NCCS-Artikel

o Artikel 2 (1)
o Artikel 46 (1)
o Artikel 46 (4)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu konsultieren: NCA

48.8 Absatz 8

Abweichend von Absatz 6 des vorliegenden Artikels konnen die zustandigen Behorden In-
formationen, die im Rahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht
oder tUbermittelt werden, einem nicht in Artikel 2 Absatz 1 aufgefiihrten Dritten bereitstellen,
ohne dass der Urheber der Informationen schriftlich zugestimmt hat, miissen diesen je-
doch so bald wie mdglich davon in Kenntnis setzen. Bevor die betreffende zusténdige
Behorde Informationen, die im Rahmen dieser Verordnung bereitgestellt, empfangen, aus-
getauscht oder ibermittelt wurden, einem nicht in Artikel 2 Absatz 1 aufgefiihrten Dritten
offenlegt, muss sie in angemessenem Umfang sicherstellen, dass der betreffende Dritte
Kenntnis von den geltenden Sicherheitsvorschriften hat, und hinreichende Gewahr dafiir er-

558



halten, dass der betreffende Dritte die empfangenen Informationen gemaRl den Abséatzen 1
bis 5 des vorliegenden Artikels schiitzen kann. Die zustandige Behorde anonymisiert diese
Informationen, ohne dass die Elemente verloren gehen, die erforderlich sind, um die Of-
fentlichkeit Gber ein unmittelbares und ernstes Risiko fiir grenziiberschreitende Stromfliisse
und mogliche AbhilfemalRnahmen zu informieren, und schiitzt die Identitat des Urhebers der
Informationen. In diesem Fall schiitzt der nicht in Artikel 2 Absatz 1 aufgefiihrte Dritte die
empfangenen Informationen gemaRl den auf Ebene der Einrichtung bereits geltenden Bes-
timmungen oder, wenn dies nicht moglich ist, nach den Bestimmungen und Anweisungen
der jeweils zustandigen Behorde.

Relevante NCCS-Artikel

Artikel 46 (6)

Artikel 2 (1)

Artikel 46 (1)
Artikel 46 (2

Artikel 46 (4

(
(2)
Artikel 46 (3)
(4)
(5)

Artikel 46 (5

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO
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48.9 Absatz9

Dieser Artikel gilt nicht fiir Einrichtungen, die nicht in Artikel 2 Absatz 1 aufgefiihrt sind,
wenn sie Informationen geméaR Absatz 6 des vorliegenden Artikels erhalten. In diesem Fall
ist Absatz 7 anzuwenden, oder die zustandige Behorde kann dieser Einrichtung schriftliche
Bestimmungen bereitstellen, die in Fallen anzuwenden sind, in denen Informationen gemaf
dieser Verordnung eingehen.

Relevante NCCS-Artikel

o Artikel 2 (1)
o Artikel 46 (6)
o Artikel 46 (7)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO
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Chapter 49

Artikel 47. : Vertraulichkeit von
Informationen

49.1 Absatz1

Alle gemaR dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder iiber-
mittelten Informationen unterliegen dem Berufsgeheimnis gemaR den Abséatzen 2 bis 5
dieses Artikels sowie den Anforderungen aus Artikel 65 der Verordnung (EU) 2019/943.
@ Alle von den in Artikel 2 dieser Verordnung aufgefiihrten Einrichtungen fiir die Zwecke
der Durchfiihrung dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder
Gibermittelten Informationen werden unter Beriicksichtigung des vom Urheber angewandten
Vertraulichkeitsgrads der Informationen geschiitzt.

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1

Relevante NCCS-Artikel

o Artikel 47 (2)
o Artikel 47 (3)
o Artikel 47 (4)
o Artikel 47 (5)
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o Artikel 2

Verantwortlich fiir die Aktivitat: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP

NCA, CS NCA

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

Beteiligte Stakeholder:

49.2 Absatz 2

Die in Artikel 2 aufgefiihrten Einrichtungen unterliegen der Verpflichtung zur Wahrung des
Berufsgeheimnisses.

Relevante NCCS-Artikel

o Artikel 2

Verantwortlich fiir die Aktivitat: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP
NCA, CS NCA
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

49.3 Absatz3

Die CS-NCAs, die NRB, die RP-NCA und die CSIRTs tauschen alle fiir die Wahrnehmung ihrer
Aufgaben erforderlichen Informationen aus.

Verantwortlich fiir die Aktivitat: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP

NCA, CS NCA

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

Beteiligte Stakeholder:

49.4 Absatz4

Alle von den in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen fiir die Zwecke der Durch-
fihrung von Artikel 23 empfangenen, ausgetauschten oder ibermittelten Informationen
werden anonymisiert und aggregiert.
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Relevante NCCS-Artikel

o Artikel 2 (1)
e Artikel 23

Verantwortlich fiir die Aktivitat: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, CS

NCA

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
CS NCA

Beteiligte Stakeholder:

49.5 Absatz5

Informationen, die eine dieser Verordnung unterliegende Einrichtung oder Behorde im Rah-
men der Erflillung ihrer Pflichten erhalt, diirfen an keine andere Einrichtung oder Behorde
weitergegeben werden; davon unberihrt bleiben Félle, die unter das nationale Recht, andere
Bestimmungen dieser Verordnung oder andere einschlagige Unionsvorschriften fallen.

Verantwortlich fiir die Aktivitat: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP

NCA, CS NCA
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Beteiligte Stakeholder:




Beteiligt an der Aufgabenausfiihrung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

49.6 Absatz 6

Unbeschadet des nationalen Rechts und des Unionsrechts diirfen Behorden, Einrichtungen
oder nattirliche Personen, die Informationen gemaR dieser Verordnung erhalten, diese fiir
keinen anderen Zweck als fiir die Wahrnehmung ihrer Aufgaben gemal dieser Verordnung
verwenden.

Verantwortlich fiir die Aktivitat: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP

NCA, CS NCA

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,
RP NCA, CS NCA

Beteiligte Stakeholder:

49.7 Absatz7

Die ACER gibt nach Konsultation der ENISA, aller zustandigen Behorden, von ENTSO-E und
der EU-VNBO bis zum 13 Juni 2025 Leitlinien fiir alle in Artikel 2 Absatz 1 aufgefiihrten Ein-
richtungen zu Mechanismen fiir den Austausch von Informationen und insbesondere zu den
geplanten Kommunikationsfliissen und Methoden zur Anonymisierung und Aggregierung
von Informationen fiir die Zwecke der Durchfiihrung des vorliegenden Artikels heraus.
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Relevante NCCS-Artikel

e Artikel 2 (1)

Output

e Anleitung zum Informationsfluss
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GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2025

Verantwortlich fiir die Aktivitat: ACER

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ACER

Zu konsultieren: ENTSO-E, ENISA, EU DSO

Zu informieren: HIE, CIE, NCA, NRA, RP NCA, CS NCA

49.8 Absatz 8

Nach nationalem Recht oder Unionsrecht vertrauliche Informationen werden nur dann mit
der Kommission und anderen zustandigen Behorden ausgetauscht, wenn ein solcher Aus-
tausch fiir die Anwendung dieser Verordnung erforderlich ist. Die auszutauschenden Infor-
mationen werden auf den fiir den Zweck dieses Informationsaustauschs erforderlichen und
verhaltnismaRigen Umfang beschrankt. Beim Informationsaustausch wird die Vertraulichkeit
der Informationen gewahrt und die Sicherheit sowie die geschéftlichen Interessen von Ein-
richtungen mit kritischen oder erheblichen Auswirkungen werden geschiitzt.
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Verantwortlich fiir die Aktivitat: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA, RP

NCA, CS NCA

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, ENTSO-E, TSO, ACER, ENISA, EU DSO, NCA, NRA,

RP NCA, CS NCA

Beteiligte Stakeholder:

Zu informieren: EC
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Chapter 50

Artikel 48. :
Ubergangsbestimmungen

50.1 Absatz1

Bis zur Genehmigung der Modalitdaten oder Methoden gemaR Artikel 6 Absatz 2 oder der
Plane gemal Artikel 6 Absatz 3 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO un-
verbindliche Leitlinien zu folgenden Themen:

a. einem vorlaufigen Index fiir die Auswirkungen auf die Cybersicherheit im Elektrizitatssek-
tor (im Folgenden ,ECII“) gemaR Absatz 2;

b. einervorlaufigen Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkun-
gen gemaR Absatz 4 sowie

c. einer vorlaufigen Liste europdischer und internationaler Normen und Kontrollen gemaR
Absatz 6, die nach nationalen Rechtsvorschriften erforderlich und fiir Cybersicherheit-
saspekte grenziiberschreitender Stromfliisse relevant sind.

Relevante NCCS-Artikel

o Artikel 6 (2)
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Artikel 6 (3)

Artikel 48 (2)
Artikel 48 (4)
Artikel 48 (6)

Output

o Vorlaufige ECII
o Vorlaufige Liste der unionsweiten Prozesse mit erheblicher und kritischer Auswirkung

o Vorlaufige Liste der europaischen und internationalen Normen und Kontrollen

570



Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

50.2 Absatz2

Bis zum 13 Oktober 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine
Empfehlung fiir einen vorlaufigen ECIl. ENTSO-E teilt den zustandigen Behorden in Zusam-
menarbeit mit der EU-VNBO den empfohlenen vorlaufigen ECII mit.
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Output

o Vorlaufige ECII

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Oktober 2024
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Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu informieren: NCA

50.3 Absatz 3

Vier Monate nach Erhalt des empfohlenen vorlaufigen ECIl oder bis spatestens 13 Februar
2025 ermitteln die zusténdigen Behorden auf der Grundlage des empfohlenen ECII Einrich-
tungen, die als Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Mit-
gliedstaat in Betracht kommen, und erstellen eine vorlaufige Liste von Einrichtungen mit
erheblichen oder kritischen Auswirkungen.
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Output

e Mitteilung Uber vorlaufig identifizierte Unternehmen

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Februar 2025
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

50.4 Absatz3

Die in der vorlaufigen Liste aufgefiihrten Einrichtungen mit erheblichen oder kritischen Auswirkun-
gen konnenihren in dieser Verordnung festgelegten Verpflichtungen nach dem Vorsorgeprinzip
freiwillig nachkommen. Bis zum 13 Marz 2025 teilen die zustandigen Behorden den in der
vorlaufigen Liste aufgefiihrten Einrichtungen mit, dass sie als Einrichtung mit erheblichen
oder kritischen Auswirkungen eingestuft wurden.
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Output

o Liste der vorlaufig identifizierten Unternehmen

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Méarz 2025
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: HIE, CIE

50.5 Absatz4

Bis zum 13 Dezember 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine
vorlaufige Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkungen.
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Output

o Vorlaufige Liste der Prozesse mit erheblicher und kritischer Auswirkung

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Dezember 2024

578



Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu informieren: NCA

50.6 Absatz4

Die gemaR Absatz 3 unterrichteten Einrichtungen, die freiwillig beschlieRen, ihre in dieser
Verordnung festgelegten Verpflichtungen nach dem Vorsorgeprinzip zu erfillen, nutzen die
vorldufige Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkun-
gen, um vorlaufige Perimeter mit erheblichen oder kritischen Auswirkungen zu bestimmen
und um zu ermitteln, welche Vermégenswerte in die erste Bewertung des Cybersicherheit-
srisikos auf Ebene der Einrichtung einzubeziehen sind.

Relevante NCCS-Artikel

e Artikel 48 (3)
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Output

o Risikobewertungsbericht auf Unternehmensebene

GOOD TO KNOW

Zeitpunkt

12 Monate nach der Mitteilung
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Verantwortlich fiir die Aktivitat: HIE, CIE, TSO

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO

Zu informieren: ENTSO-E, ACER, NCA

50.7 Absatz5

Bis zum 13 September 2024 ibermittelt jede gemal Artikel 4 Absatz 1 zustandige Behdrde
ENTSO-E und der EU-VNBO eine Liste ihrer nationalen Rechtsvorschriften, die fiir Cyber-
sicherheitsaspekte grenziiberschreitender Stromfliisse relevant sind.

Relevante NCCS-Artikel

o Artikel 4 (1)
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Output

o Liste nationaler Rechtsvorschriften

GOOD TO KNOW

Zeitpunkt
Bis zum 13. September 2024
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Verantwortlich fiir die Aktivitat: NCA

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: NCA

Zu informieren: ENTSO-E, EU DSO

50.8 Absatz6

Bis zum 13 Juni 2025 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unter Beriick-
sichtigung der von den zustandigen Behérden bereitgestellten Informationen eine vorlaufige
Liste der nach nationalem Recht vorgeschriebenen europaischen und internationalen Nor-
men und Kontrollen, die fiir Cybersicherheitsaspekte grenziiberschreitender Stromfliisse
relevant sind.
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Output

o Vorlaufige Liste européischer und internationaler Normen und Kontrollen

GOOD TO KNOW

Zeitpunkt

Bis zum 13. Juni 2025
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Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO, NCA

50.9 Absatz7

Die vorlaufige Liste der europaischen und internationalen Normen und Kontrollen muss Fol-
gendes enthalten:

a. europaische und internationale Normen und nationale Rechtsvorschriften, die Leitlinien
fir Methoden fiir das Risikomanagement im Bereich der Cybersicherheit auf Ebene der
Einrichtungen enthalten, und

b. Cybersicherheitskontrollen, die denjenigen gleichwertig sind, die voraussichtlich Teil der
Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen sein
werden.

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO, NCA

50.10 Absatz 8
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ENTSO-E und die EU-VNBO berlicksichtigen bei der Fertigstellung der vorldufigen Liste von
Normen die Stellungnahmen der ENISA und der ACER. ENTSO-E und die EU-VNBO verof-
fentlichen die vorlaufige Liste der europdischen und internationalen Normen und Kontrollen
auf ihren Websites.

Verantwortlich fiir die Aktivitat: ENTSO-E

Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, ACER, ENISA, EU DSO

50.11 Absatz 9

ENTSO-E und die EU-VNBO konsultieren die ENISA und die ACER zu den gemal Absatz 1
erstellten Vorschlagen fiir unverbindliche Leitlinien.

Relevante NCCS-Artikel

e Artikel 48 (1)

Verantwortlich fiir die Aktivitat: ENTSO-E
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: ENTSO-E, EU DSO

Zu konsultieren: ACER, ENISA

50.12 Absatz 10

Bis die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen
gemaR Artikel 29 entwickelt und gemaf Artikel 8 angenommen sind, bemiihen sich alle in
Artikel 2 Absatz 1 aufgefiihrten Einrichtungen, die gemaR Absatz 1 des vorliegenden Artikels
erstellten unverbindlichen Leitlinien nach und nach anzuwenden.

Relevante NCCS-Artikel

o Artikel 29

o Artikel 8

o Artikel 2

o Artikel 48 (1)

Verantwortlich fiir die Aktivitat: HIE, CIE, TSO
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Beteiligte Stakeholder:

Beteiligt an der Aufgabenausfiihrung: HIE, CIE, TSO
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Glossary

Agentur der Europaischen Union fiir Cybersicherheit (ENISA)

ENISA ist die Cybersicherheitsagentur der EU und unterstiitzt die Mitgliedstaaten bei der Abwehr
von Cyberbedrohungen.

Agentur der Europaischen Union fiir die Zusammenarbeit der Energieregulierungsbehorden
(ACER)

Eine spezialisierte Agentur der Europaischen Union, die fiir die Férderung der Integration und
des effizienten Funktionierens der EU-Energiemaérkte zustandig ist.
https://www.acer.europa.eu/

VERORDNUNG (EU) 2019/942 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2
Anbieter kritischer IKT-Dienste

Bezeichnet eine Einrichtung, die einen IKT-Dienst oder einen IKT-Prozess bereitstellt, der fiir einen
Prozess mit kritischen oder erheblichen Auswirkungen, der sich auf Cybersicherheitsaspekte
grenziiberschreitender Stromfliisse auswirkt, erforderlich ist und bei dessen Kompromittierung
ein Cyberangriff erfolgen konnte, dessen Auswirkungen den Schwellenwert fiir kritische oder
erhebliche Auswirkungen liberschreiten.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 2
Artikel 10

Die ACER organisiert in enger Zusammenarbeit mit ENTSO-E und der EU-VNBO die Einbeziehung
der Interessentrager, einschlieBlich regelmaRiger Treffen mit Interessentragern, um Probleme

Thttps://www.acer.europa.eu/
Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
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zu ermitteln und Verbesserungen im Zusammenhang mit der Durchflihrung dieser Verordnung
vorzuschlagen.

Artikel 10

Die ACER organisiert in enger Zusammenarbeit mit ENTSO-E und der EU-VNBO die Einbeziehung
der Interessentrager, einschlieBlich regelmaRiger Treffen mit Interessentragern, um Probleme
zu ermitteln und Verbesserungen im Zusammenhang mit der Durchflihrung dieser Verordnung
vorzuschlagen.

Artikel 11

1. Die Kosten, die aufgrund der Verpflichtungen aus dieser Verordnung bei UNB und VNB an-
fallen, die der Netzentgeltregulierung unterliegen, einschlieRlich der Kosten von ENTSO-E und
der EU-VNBO, werden von der zustandigen NRB jedes Mitgliedstaats gepriift.

2. Als angemessen, effizient und verhaltnismaRig bewertete Kosten werden durch Netzentgelte
oder andere geeignete Mechanismen gedeckt, die von der zustandigen NRB festgelegt wer-
den.

3. AufVerlangen der zustdndigen NRB stellen die in Absatz 1 genannten UNB und VNB innerhalb
einer von der NRB festgelegten angemessenen Frist die erforderlichen Informationen bereit,
um die Priifung der entstandenen Kosten zu erleichtern.

Artikel 11(1)

Die Kosten, die aufgrund der Verpflichtungen aus dieser Verordnung bei UNB und VNB anfallen,
die der Netzentgeltregulierung unterliegen, einschliellich der Kosten von ENTSO-E und der EU-
VNBO, werden von der zustdandigen NRB jedes Mitgliedstaats gepriift.

Artikel 11(2)

Als angemessen, effizient und verhaltnismaRig bewertete Kosten werden durch Netzentgelte
oder andere geeignete Mechanismen gedeckt, die von der zustandigen NRB festgelegt werden.

Artikel 11(3)

Auf Verlangen der zustandigen NRB stellen die in Absatz 1 genannten UNB und VNB innerhalb
einer von der NRB festgelegten angemessenen Frist die erforderlichen Informationen bereit, um
die Priifung der entstandenen Kosten zu erleichtern.

Artikel 12
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1. Die ACER lberwacht die Durchfiihrung dieser Verordnung gemal Artikel 32 Absatz 1 der
Verordnung (EU) 2019/943 und Artikel 4 Absatz 2 der Verordnung (EU) 2019/942. Bei der
Durchfiihrung der Uberwachung kann die ACER mit der ENISA zusammenarbeiten und ENTSO-
E und die EU-VNBO um Unterstiitzung ersuchen. Die ACER unterrichtet die Koordinierungs-
gruppe ,Strom” und die NIS-Kooperationsgruppe regelmafig iiber die Durchfiihrung dieser
Verordnung. Artikel 32(1) der Verordnung (EU) 2019/943 4, Artikel 4(2) der Verordnung (EU)
2019/942

2. Die ACER verdtffentlicht nach dem Inkrafttreten dieser Verordnung mindestens alle drei Jahre
einen Bericht, um

a. den Stand der Umsetzung der anwendbaren RisikomanagementmalRnahmen im Bereich
der Cybersicherheit durch Einrichtungen mit erheblichen Auswirkungen und Einrichtun-
gen mit kritischen Auswirkungen zu tiberpriifen;

b. zuermitteln, ob zur Pravention von Risiken fiir den Elektrizitatssektor zusatzliche Vorschriften
Uber gemeinsame Anforderungen, Planung, Beobachtung, Berichterstattung und Krisen-
bewaltigung erforderlich sein konnten, und

c. Verbesserungsbedarf fiir die Uberarbeitung dieser Verordnung zu bestimmen oder nicht
abgedeckte Bereiche und neue Prioritdten zu ermitteln, die sich aufgrund technischer En-
twicklungen ergeben kdnnen.

3. Bis zum 13 Juni 2025 kann die ACER in Zusammenarbeit mit der ENISA und nach Konsulta-
tion von ENTSO-E und der EU-VNBO auf der Grundlage der gemal Absatz 5 festgelegten Leis-
tungsindikatoren Leitlinien zu den relevanten Informationen, die der ACER zu Uberwachungszwecken
zu Ubermitteln sind, sowie zu dem Verfahren und der Haufigkeit der Einholung der Informa-
tionen vorlegen.

4. Die zustandigen Behorden kdnnen Zugang zu den einschlédgigen Informationen erhalten, die
sich im Besitz der ACER befinden und gemaR diesem Artikel erhoben wurden.

5. Die ACER legt in Zusammenarbeit mit der ENISA und mit Unterstiitzung von ENTSO-E und
der EU-VNBO in Bezug auf Cybersicherheitsaspekte grenziiberschreitender Stromfliisse un-
verbindliche Leistungsindikatoren fiir die Bewertung der betrieblichen Zuverlassigkeit vor.

6. Diein Artikel 2 Absatz 1 dieser Verordnung aufgefiihrten Einrichtungen tibermitteln der ACER
die Informationen, die diese zur Wahrnehmung der in Absatz 2 genannten Aufgaben benétigt.

Artikel 12(1)

Die ACER Uberwacht die Durchfiihrung dieser Verordnung gemaR Artikel 32 Absatz 1 der Verord-
nung (EU) 2019/943 und Artikel 4 Absatz 2 der Verordnung (EU) 2019/942. Bei der Durchfiihrung
der Uberwachung kann die ACER mit der ENISA zusammenarbeiten und ENTSO-E und die EU-
VNBO um Unterstiitzung ersuchen. Die ACER unterrichtet die Koordinierungsgruppe ,Strom” und

4https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R09438&qid=1733993709560#d1e3462-
54-1
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942#d1e519-22-1
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die NIS-Kooperationsgruppe regelmafig tiber die Durchfiihrung dieser Verordnung. Article 32(1)
of Regulation (EU) 2019/943 © Article 4(2) of Regulation (EU) 2019/942 7

Artikel 12(2)

Die ACER veroffentlicht nach dem Inkrafttreten dieser Verordnung mindestens alle drei Jahre
einen Bericht, um

a. den Stand der Umsetzung der anwendbaren Risikomanagementmallnahmen im Bereich der
Cybersicherheit durch Einrichtungen mit erheblichen Auswirkungen und Einrichtungen mit
kritischen Auswirkungen zu iiberpriifen;

b. zuermitteln, ob zur Pravention von Risiken fiir den Elektrizitatssektor zusatzliche Vorschriften
Uber gemeinsame Anforderungen, Planung, Beobachtung, Berichterstattung und Krisenbe-
waltigung erforderlich sein kénnten, und

c. Verbesserungsbedarf fiir die Uberarbeitung dieser Verordnung zu bestimmen oder nicht abgedeckte
Bereiche und neue Prioritdten zu ermitteln, die sich aufgrund technischer Entwicklungen
ergeben kdnnen.

Artikel 12(3)

Bis zum 13 Juni 2025 kann die ACER in Zusammenarbeit mit der ENISA und nach Konsulta-
tion von ENTSO-E und der EU-VNBO auf der Grundlage der gemall Absatz 5 festgelegten Leis-
tungsindikatoren Leitlinien zu den relevanten Informationen, die der ACER zu Uberwachungszwecken
zu Ubermitteln sind, sowie zu dem Verfahren und der Haufigkeit der Einholung der Informationen
vorlegen.

Artikel 12(4)

Die zustandigen Behorden konnen Zugang zu den einschlédgigen Informationen erhalten, die sich
im Besitz der ACER befinden und gemaR diesem Artikel erhoben wurden.

Artikel 12(5)

Die ACER legt in Zusammenarbeit mit der ENISA und mit Unterstiitzung von ENTSO-E und der EU-
VNBO in Bezug auf Cybersicherheitsaspekte grenziiberschreitender Stromfliisse unverbindliche
Leistungsindikatoren fiir die Bewertung der betrieblichen Zuverlassigkeit vor.

Artikel 12(6)

Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943&qid=17339937095604#d1e3462-
54-1
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942#d1e519-22-1
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Die in Artikel 2 Absatz 1 dieser Verordnung aufgefiihrten Einrichtungen tibermitteln der ACER die
Informationen, die diese zur Wahrnehmung der in Absatz 2 genannten Aufgaben bendtigt.

Artikel 13

1. Biszum 13 Juni 2025 erstellt die ACER in Zusammenarbeit mit der ENISA einen unverbindlichen
Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit. In dem Leitfaden fir die
NRB werden die Grundséatze des Benchmarkings der durchgefiihrten Cybersicherheitskon-
trollen gemal Absatz 2 erlautert, wobei die Kosten fiir die Durchflihrung der Kontrollen und
die Wirksamkeit von Prozessen, Produkten, Diensten, Systemen und Losungen, die zur Durch-
fiihrung dieser Kontrollen genutzt werden, zu beriicksichtigen sind. Die ACER beriicksichtigt
bei der Erstellung des unverbindlichen Leitfadens fiir das Benchmarking im Bereich der Cy-
bersicherheit vorhandene Benchmarking-Berichte. Die ACER libermittelt den unverbindlichen
Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit den NRB zur Information.

2. Innerhalb von 12 Monaten nach Erstellung des Benchmarking-Leitfadens gemal Absatz 1
fihren die NRB eine Benchmarking-Analyse durch, um zu bewerten, ob die aktuellen Investi-
tionen in die Cybersicherheit

a. Risiken mit Auswirkungen auf grenziiberschreitende Stromfliisse mindern;

b. zu den gewiinschten Ergebnissen fiihren und die Effizienz bei der Entwicklung des Elek-
trizitatssystems verbessern;

c. effizient sind und in die allgemeine Auftragsvergabe fiir Vermogenswerte und Dienstleis-
tungen integriert werden.

3. Bei der Benchmarking-Analyse konnen die NRB den von der ACER erstellten unverbindlichen
Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit beriicksichtigen, wobei sie
insbesondere Folgendes bewerten:

a. die durchschnittlichen Ausgaben fiir die Cybersicherheit zur Minderung von Risiken, die
sich auf grenziiberschreitende Stromfliisse auswirken, insbesondere bei Einrichtungen
mit erheblichen oder kritischen Auswirkungen;

b. in Zusammenarbeit mit ENTSO-E und der EU-VNBO die Durchschnittspreise fiir Cyber-
sicherheitsdienste, -systeme und -produkte, die in hohem Mal} zur Verbesserung und
Aufrechterhaltung der RisikomanagementmafRnahmen im Bereich der Cybersicherheit in
den verschiedenen Netzbetriebsregionen beitragen;

c. das Vorhandensein von Cybersicherheitsdiensten, -systemen und -I6sungen, die sich fiir
die Durchfiihrung dieser Verordnung eignen, sowie die Vergleichbarkeit der damit ver-
bundenen Kosten und Funktionen, wobei sie mogliche MaBnahmen ermitteln, die zur
Verbesserung der Effizienz der Ausgaben erforderlich sind, insbesondere wenn Investi-
tionen in die Cybersicherheitstechnik erforderlich sein kdnnten.

4. Alle Informationen zu Benchmarking-Analysen werden gemal den Anforderungen dieser Verord-
nung an dieDatenklassifizierung, die Mindest-Cybersicherheitskontrollen und den Bericht tiber
die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse gehand-
habt und verarbeitet. Die in den Abséatzen 2 und 3 genannte Benchmarking-Analyse wird
nicht veroffentlicht.
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5. Unbeschadet der Vertraulichkeitsbestimmungen in Artikel 47 und der Notwendigkeit, die Sicher-
heit von Einrichtungen zu schiitzen, die den Bestimmungen dieser Verordnung unterliegen,
wird die in den Absédtzen 2 und 3 dieses Artikels genannte Benchmarking-Analyse allen NRB,
allen zustandigen Behorden, der ACER, der ENISA und der Kommission ibermittelt.

Artikel 13(1)

Bis zum 13 Juni 2025 erstellt die ACER in Zusammenarbeit mit der ENISA einen unverbindlichen
Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit. In dem Leitfaden fiir die NRB
werden die Grundsétze des Benchmarkings der durchgefiihrten Cybersicherheitskontrollen gemaf
Absatz 2 erlautert, wobei die Kosten fiir die Durchfiihrung der Kontrollen und die Wirksamkeit
von Prozessen, Produkten, Diensten, Systemen und Losungen, die zur Durchfiihrung dieser Kon-
trollen genutzt werden, zu beriicksichtigen sind. Die ACER beriicksichtigt bei der Erstellung des
unverbindlichen Leitfadens fiir das Benchmarking im Bereich der Cybersicherheit vorhandene
Benchmarking-Berichte. Die ACER {bermittelt den unverbindlichen Leitfaden fiir das Bench-
marking im Bereich der Cybersicherheit den NRB zur Information.

Artikel 13(2)

Innerhalb von 12 Monaten nach Erstellung des Benchmarking-Leitfadens gemall Absatz 1 fiihren
die NRB eine Benchmarking-Analyse durch, um zu bewerten, ob die aktuellen Investitionen in die
Cybersicherheit

a. Risiken mit Auswirkungen auf grenziiberschreitende Stromfliisse mindern;

b. zu den gewiinschten Ergebnissen fiihren und die Effizienz bei der Entwicklung des Elektriz-
itatssystems verbessern;

c. effizient sind und in die allgemeine Auftragsvergabe fiir Vermdgenswerte und Dienstleistun-
gen integriert werden.

Artikel 13(3)

Bei der Benchmarking-Analyse kénnen die NRB den von der ACER erstellten unverbindlichen
Leitfaden fiir das Benchmarking im Bereich der Cybersicherheit beriicksichtigen, wobei sie ins-
besondere Folgendes bewerten:

a. die durchschnittlichen Ausgaben fiir die Cybersicherheit zur Minderung von Risiken, die sich
auf grenziiberschreitende Stromfliisse auswirken, insbesondere bei Einrichtungen mit erhe-
blichen oder kritischen Auswirkungen;

b. in Zusammenarbeit mit ENTSO-E und der EU-VNBO die Durchschnittspreise fiir Cybersicher-
heitsdienste, -systeme und -produkte, die in hohem MaB zur Verbesserung und Aufrechterhal-
tung der RisikomanagementmaRnahmen im Bereich der Cybersicherheit in den verschiede-
nen Netzbetriebsregionen beitragen;
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c. das Vorhandensein von Cybersicherheitsdiensten, -systemen und -l6sungen, die sich fiir die
Durchfiihrung dieser Verordnung eignen, sowie die Vergleichbarkeit der damit verbundenen
Kosten und Funktionen, wobei sie mogliche Malnahmen ermitteln, die zur Verbesserung der
Effizienz der Ausgaben erforderlich sind, insbesondere wenn Investitionen in die Cybersicher-
heitstechnik erforderlich sein kdnnten.

Artikel 13(4)

Alle Informationen zu Benchmarking-Analysen werden gemaR den Anforderungen dieser Verord-
nung an dieDatenklassifizierung, die Mindest-Cybersicherheitskontrollen und den Bericht tber
die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse gehandhabt
und verarbeitet. Die in den Absé&tzen 2 und 3 genannte Benchmarking-Analyse wird nicht verof-
fentlicht.

Artikel 13(5)

Unbeschadet der Vertraulichkeitsbestimmungen in Artikel 47 und der Notwendigkeit, die Sicher-
heit von Einrichtungen zu schiitzen, die den Bestimmungen dieser Verordnung unterliegen, wird
die in den Abséatzen 2 und 3 dieses Artikels genannte Benchmarking-Analyse allen NRB, allen
zustandigen Behorden, der ACER, der ENISA und der Kommission Gibermittelt.

Artikel 14

1. Innerhalb von 18 Monaten nach dem Inkrafttreten dieser Verordnung bemiihen sich die UNB
einer Netzbetriebsregion, die an ein Drittland angrenzt, um den Abschluss von Vereinbarun-
gen mit UNB des benachbarten Drittlands, die mit dem einschldgigen Unionsrecht im Ein-
klang stehen, die Grundlage fiir die Zusammenarbeit zum Cybersicherheitsschutz bilden und
Regelungen fiir die Zusammenarbeit mit diesen UNB im Bereich der Cybersicherheit enthal-
ten.

2. Die UNB unterrichten die zustandige Behérde tiber die gemaR Absatz 1 geschlossenen Vere-
inbarungen.

Artikel 14(1)

Innerhalb von 18 Monaten nach dem Inkrafttreten dieser Verordnung bemiihen sich die UNB einer
Netzbetriebsregion, die an ein Drittland angrenzt, um den Abschluss von Vereinbarungen mit
UNB des benachbarten Drittlands, die mit dem einschldgigen Unionsrecht im Einklang stehen,
die Grundlage fiir die Zusammenarbeit zum Cybersicherheitsschutz bilden und Regelungen fiir
die Zusammenarbeit mit diesen UNB im Bereich der Cybersicherheit enthalten.

Artikel 14(2)
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Die UNB unterrichten die zusténdige Behorde iiber die gemaR Absatz 1 geschlossenen Verein-
barungen.

Artikel 15

1. Einrichtungen, die keine Niederlassung in der Union haben, aber Dienstleistungen fiir Einrich-
tungen in der Union erbringen und gemaR Artikel 24 Absatz 6 lber ihren Status als Einrich-
tungen mit erheblichen oder kritischen Auswirkungen unterrichtet wurden, benennen inner-
halb von drei Monaten nach der Unterrichtung schriftlich einen Vertreter in der Union und
informieren die zusténdige Behorde entsprechend.

2. Dieser Vertreter wird beauftragt, zusatzlich zu oder anstelle der Einrichtung mit erheblichen
oder kritischen Auswirkungen als Ansprechpartner zu fungieren, an den sich jede zustandige
Behorde und jedes CSIRT in der Union in Bezug auf die Verpflichtungen der Einrichtung aus
dieser Verordnung wenden kann. Die Einrichtung mit erheblichen oder kritischen Auswirkun-
gen stattet ihren gesetzlichen Vertreter mit den erforderlichen Befugnissen und ausreichen-
den Ressourcen aus, um eine effiziente und rechtzeitige Zusammenarbeit mit den jeweils
zustandigen Behorden oder CSIRTs zu gewahrleisten.

3. Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die Einrich-
tung ihre Dienste anbietet. Die Einrichtung gilt als der gerichtlichen Zustandigkeit des Mit-
gliedstaats unterliegend, in dem der Vertreter niedergelassen ist. Einrichtungen mit erhe-
blichen oder kritischen Auswirkungen melden der zustandigen Behorde des Mitgliedstaats,
in dem ihr gesetzlicher Vertreter ansassig oder niedergelassen ist, den Namen, die Postan-
schrift, die E-Mail-Adresse und die Telefonnummer des gesetzlichen Vertreters.

4. Der benannte gesetzliche Vertreter kann fiir VerstoRe gegen Pflichten aus dieser Verord-
nung haftbar gemacht werden; dies beriihrt nicht die Haftung und die rechtlichen Schritte,
die gegen die Einrichtung mit erheblichen oder kritischen Auswirkungen eingeleitet werden
konnen.

5. Wurde in der Union kein Vertreter im Sinne dieses Artikels benannt, kann jeder Mitgliedstaat,
in dem die Einrichtung Dienstleistungen erbringt, gegen die Einrichtung rechtliche Schritte
wegen Verstoflen gegen Pflichten aus dieser Verordnung einleiten.

6. Die Benennung eines gesetzlichen Vertreters in der Union gemal Absatz 1 gilt nicht als Nieder-
lassung in der Union.

Artikel 15(1)

Einrichtungen, die keine Niederlassung in der Union haben, aber Dienstleistungen fiir Einrich-
tungen in der Union erbringen und gemal Artikel 24 Absatz 6 {iber ihren Status als Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen unterrichtet wurden, benennen innerhalb von
drei Monaten nach der Unterrichtung schriftlich einen Vertreter in der Union und informieren die
zustandige Behorde entsprechend.

Artikel 15(2)
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Dieser Vertreter wird beauftragt, zusatzlich zu oder anstelle der Einrichtung mit erheblichen oder
kritischen Auswirkungen als Ansprechpartner zu fungieren, an den sich jede zustandige Behdrde
und jedes CSIRT in der Union in Bezug auf die Verpflichtungen der Einrichtung aus dieser Verord-
nung wenden kann. Die Einrichtung mit erheblichen oder kritischen Auswirkungen stattet ihren
gesetzlichen Vertreter mit den erforderlichen Befugnissen und ausreichenden Ressourcen aus,
um eine effiziente und rechtzeitige Zusammenarbeit mit den jeweils zustandigen Behérden oder
CSIRTs zu gewabhrleisten.

Artikel 15(3)

Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die Einrichtung
ihre Dienste anbietet. Die Einrichtung gilt als der gerichtlichen Zustandigkeit des Mitgliedstaats
unterliegend, in dem der Vertreter niedergelassen ist. Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen melden der zustandigen Behorde des Mitgliedstaats, in dem ihr gesetzlicher
Vertreter ansdssig oder niedergelassen ist, den Namen, die Postanschrift, die E-Mail-Adresse
und die Telefonnummer des gesetzlichen Vertreters.

Artikel 15(4)

Der benannte gesetzliche Vertreter kann fiir VerstoBe gegen Pflichten aus dieser Verordnung
haftbar gemacht werden; dies beriihrt nicht die Haftung und die rechtlichen Schritte, die gegen
die Einrichtung mit erheblichen oder kritischen Auswirkungen eingeleitet werden konnen.

Artikel 15(5)

Wurde in der Union kein Vertreter im Sinne dieses Artikels benannt, kann jeder Mitgliedstaat, in
dem die Einrichtung Dienstleistungen erbringt, gegen die Einrichtung rechtliche Schritte wegen
VerstoRen gegen Pflichten aus dieser Verordnung einleiten.

Artikel 15(6)

Die Benennung eines gesetzlichen Vertreters in der Union gemaf Absatz 1 gilt nicht als Nieder-
lassung in der Union.

Artikel 16

1. ENTSO-E und die EU-VNBO arbeiten bei der Durchfiihrung der Bewertungen des Cybersicher-
heitsrisikos gemal Artikel 19 und Artikel 21 zusammen, insbesondere bei den folgenden Auf-
gaben:

a. Entwicklung der Methoden zur Bewertung des Cybersicherheitsrisikos gemaR Artikel 18
Absatz 1,
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b. Erstellung des umfassenden Berichts tiber die Bewertung des Cybersicherheitsrisikos fiir
grenziiberschreitende Stromfliisse gemal Artikel 23;

c. Entwicklung des gemeinsamen Rahmens fiir die Cybersicherheit im Elektrizitatssektor
gemal Kapitel Il

d. Erstellung der Empfehlung fiir die Cybersicherheit bei der Auftragsvergabe gemal Artikel
35,

e. Entwicklung der Klassifizierungsmethode fiir Cyberangriffe gemal Artikel 37 Absatz 8;

f. Entwicklung des vorlaufigen Index fiir die Auswirkungen auf die Cybersicherheit im Elek-
trizitatssektor (ECIl) gemaR Artikel 48 Absatz 1 Buchstabe ga;

g. Erstellung der konsolidierten vorlaufigen Liste der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemaR Artikel 48 Absatz 3;

h. Erstellung der vorlaufigen Liste der unionsweiten Prozesse mit erheblichen oder kritis-
chen Auswirkungen gemaR Artikel 48 Absatz 4;

i. Erstellung der vorlaufigen Liste europaischer und internationaler Normen und Kontrollen
gemal Artikel 48 Absatz 6;

j- Durchfiihrung der unionsweiten Bewertung des Cybersicherheitsrisikos gemaf Artikel 19;
k. Durchfiihrung der regionalen Bewertung des Cybersicherheitsrisikos gemaR Artikel 21;

|. Festlegung der regionalen Plane zur Minderung des Cybersicherheitsrisikos gema Ar-
tikel 22;

m. Entwicklung von Leitlinien fiir europédische Schemata fiir die Cybersicherheitszertifizierung
von IKT-Produkten, -Diensten und -Prozessen gemal Artikel 36;

n. Entwicklung von Leitlinien fiir die Durchfiihrung dieser Verordnung, in Absprache mit der
ACER und der ENISA.

2. Die Zusammenarbeit zwischen ENTSO-E und der EU-VNBO kann (ber eine Arbeitsgruppe fir
Cybersicherheitsrisiken erfolgen.

3. ENTSO-E und die EU-VNBO unterrichten die ACER, die ENISA, die NIS-Kooperationsgruppe
und die Koordinierungsgruppe ,Strom“ regelmaRig tiber die Fortschritte bei der Umsetzung
der unionsweiten und regionalen Bewertung des Cybersicherheitsrisikos gemal Artikel 19
und Artikel 21.

Artikel 16(1)

ENTSO-E und die EU-VNBO arbeiten bei der Durchfiihrung der Bewertungen des Cybersicherheit-
srisikos gemal Artikel 19 und Artikel 21 zusammen, insbesondere bei den folgenden Aufgaben:

a. Entwicklung der Methoden zur Bewertung des Cybersicherheitsrisikos gemaR Artikel 18 Ab-
satz 1;

b. Erstellung des umfassenden Berichts liber die Bewertung des Cybersicherheitsrisikos fir
grenziberschreitende Stromfliisse gemal Artikel 23;

c. Entwicklung des gemeinsamen Rahmens fiir die Cybersicherheit im Elektrizitatssektor gemal
Kapitel IlI;
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d. Erstellung der Empfehlung fiir die Cybersicherheit bei der Auftragsvergabe gemaR Artikel 35;
e. Entwicklung der Klassifizierungsmethode fiir Cyberangriffe gemaR Artikel 37 Absatz 8;

f. Entwicklung des vorlaufigen Index fiir die Auswirkungen auf die Cybersicherheit im Elektriz-
itatssektor (ECIl) gemaR Artikel 48 Absatz 1 Buchstabe 3;

g. Erstellung der konsolidierten vorldufigen Liste der Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen gemal Artikel 48 Absatz 3;

h. Erstellung der vorldufigen Liste der unionsweiten Prozesse mit erheblichen oder kritischen
Auswirkungen gemal Artikel 48 Absatz 4;

i. Erstellungdervorlaufigen Liste europaischer und internationaler Normen und Kontrollen gemaf
Artikel 48 Absatz 6;

j. Durchfiihrung der unionsweiten Bewertung des Cybersicherheitsrisikos gemal Artikel 19;
k. Durchfiihrung der regionalen Bewertung des Cybersicherheitsrisikos gemal Artikel 21;

|. Festlegung der regionalen Plane zur Minderung des Cybersicherheitsrisikos gemaR Artikel
22;

m. Entwicklung von Leitlinien fiir europaische Schemata fiir die Cybersicherheitszertifizierung
von IKT-Produkten, -Diensten und -Prozessen gemal Artikel 36;

n. Entwicklung von Leitlinien fir die Durchfiihrung dieser Verordnung, in Absprache mit der
ACER und der ENISA.

Artikel 16(2)

Die Zusammenarbeit zwischen ENTSO-E und der EU-VNBO kann (iber eine Arbeitsgruppe fiir
Cybersicherheitsrisiken erfolgen.

Artikel 16(3)

ENTSO-E und die EU-VNBO unterrichten die ACER, die ENISA, die NIS-Kooperationsgruppe und
die Koordinierungsgruppe ,Strom" regelmaRig tiber die Fortschritte bei der Umsetzung der union-
sweiten und regionalen Bewertung des Cybersicherheitsrisikos geman Artikel 19 und Artikel 21.

Artikel 17

1. Die ACER liberwacht in Zusammenarbeit mit jeder zustandigen Behorde

(1) die Umsetzung der Risikomanagementmalnahmen im Bereich der Cybersicherheit geman
Artikel 12 Absatz 2 Buchstabe a und der Berichterstattungspflichten gemaf den Artikeln 27 und
39 sowie
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(2) das Verfahren zur Annahme der Modalitaten, Methoden oder Plane gemaR Artikel 6 Absétze
2 und 3 und deren Umsetzung. Die Zusammenarbeit zwischen der ACER, der ENISA und jeder
zustandigen Behorde kann {iber ein Gremium zur Uberwachung von Cybersicherheitsrisiken er-
folgen.

Artikel 17(1)

Die ACER Uiberwacht in Zusammenarbeit mit jeder zustandigen Behorde

(1) die Umsetzung der Risikomanagementmalinahmen im Bereich der Cybersicherheit geman
Artikel 12 Absatz 2 Buchstabe a und der Berichterstattungspflichten gemaR den Artikeln 27 und
39 sowie

(2) das Verfahren zur Annahme der Modalitdten, Methoden oder Plane gemaR Artikel 6 Absétze
2 und 3 und deren Umsetzung. Die Zusammenarbeit zwischen der ACER, der ENISA und jeder
zustandigen Behérde kann iiber ein Gremium zur Uberwachung von Cybersicherheitsrisiken er-
folgen.

Artikel 18

1. Bis zum 13 Mérz 2025 legen die UNB mit Unterstiitzung von ENTSO-E sowie in Zusammenar-
beit mit der EU-VNBO und nach Konsultation der NIS-Kooperationsgruppe einen Vorschlag
fir die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten vor.

2. Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten miissen Folgendes umfassen:

a. eine Liste der zu beriicksichtigenden Cyberbedrohungen, einschlieBlich mindestens der
folgenden Bedrohungen der Lieferkette:
i. schwere und unerwartete Kompromittierung der Lieferkette;

ii. Nichtverfiigbarkeit von IKT-Produkten, -Diensten oder -Prozessen aus der Lieferkette;

iii. von Akteuren in der Lieferkette ausgeldste Cyberangriffe;

iv. Weitergabe sensibler Informationen durch die Lieferkette, einschlieBlich der Nachver-
folgung der Lieferkette;

v. Einflihrung von Schwachstellen oder Hintertiiren in IKT-Produkten, -Diensten oder -
Prozessen durch Akteure in der Lieferkette;

b. die Kriterien fiir die Einstufung der Auswirkungen von Cybersicherheitsrisiken als erhe-
blich oder kritisch, wobei festgelegte Schwellenwerte fiir deren Folgen und Wahrschein-
lichkeit zu nutzen sind;

c. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus Altsystemen, den Kaskaden-
effekten von Cyberangriffen und dem Echtzeitcharakter der Netzbetriebssysteme ergeben;

d. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus der Abhangigkeit von
einem einzigen Anbieter von IKT-Produkten, -Diensten oder -Prozessen ergeben.
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3. Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler
Ebene und auf der Ebene der Mitgliedstaaten miissen dieselbe Risiko-Auswirkungs-Matrix
umfassen. Mit der Risiko-Auswirkungs-Matrix

a. werden die Folgen von Cyberangriffen anhand folgender Kriterien gemessen:

i. Lastverlust;

ii. Verringerung der Stromerzeugung;

iii. Kapazitatsverlust in der primaren Frequenzreserve;

iv. Verlust von Kapazitaten fir die“WiederhersteIIung des Betriebs eines Stromnetzes
ohne Riickgriff auf das externe Ubertragungsnetz nach einer vollstandigen oder teil-
weisen Abschaltung (,Schwarzstart");

v. voraussichtliche Dauer eines Stromausfalls mit Auswirkungen auf die Kunden in Verbindung
mit dem Ausmal des Ausfalls (nach Zahl der Kunden) und

vi. alle sonstigen quantitativen oder qualitativen Kriterien, die als sinnvolle Indikatoren fiir
die Auswirkungen eines Cyberangriffs auf grenziiberschreitende Stromfliisse dienen
konnten;

b. wird die Wahrscheinlichkeit eines Vorfalls als Haufigkeit der Cyberangriffe pro Jahr gemessen.

4. Inden Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene wird beschrieben,
wie die ECIIS chwellenwerte fiir erhebliche und kritische Auswirkungen bestimmt werden.
Der ECII muss es den Einrichtungen ermoglichen, im Rahmen der von ihnen gemaR Artikel
26 Absatz 4 Buchstabe c Ziffer i durchgefiihrten Folgenabschatzungen die Auswirkungen der
Risiken auf ihre Geschaftsprozesse mithilfe der in Absatz 2 Buchstabe b genannten Kriterien
abzuschatzen.

5. ENTSO-E unterrichtet die Koordinierungsgruppe ,Strom” in Abstimmung mit der EU-VNBO
Uber die Vorschlage fiir die gemall Absatz 1 zu entwickelnden Methoden zur Bewertung des
Cybersicherheitsrisikos.

Artikel 18(1)

Bis zum 13 Méarz 2025 legen die UNB mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit
mit der EU-VNBO und nach Konsultation der NIS-Kooperationsgruppe einen Vorschlag fiir die
Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene
und auf der Ebene der Mitgliedstaaten vor.

Artikel 18(2)

Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene
und auf der Ebene der Mitgliedstaaten miissen Folgendes umfassen:

a. eine Liste der zu beriicksichtigenden Cyberbedrohungen, einschliellich mindestens der fol-
genden Bedrohungen der Lieferkette:

i. schwere und unerwartete Kompromittierung der Lieferkette;
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ii. Nichtverfligbarkeit von IKT-Produkten, -Diensten oder -Prozessen aus der Lieferkette;
iii. von Akteuren in der Lieferkette ausgeldste Cyberangriffe;

iv. Weitergabe sensibler Informationen durch die Lieferkette, einschlielllich der Nachverfol-
gung der Lieferkette;

v. Einflihrung von Schwachstellen oder Hintertiiren in IKT-Produkten, -Diensten oder -Prozessen
durch Akteure in der Lieferkette;

b. die Kriterien fiir die Einstufung der Auswirkungen von Cybersicherheitsrisiken als erheblich
oder kritisch, wobei festgelegte Schwellenwerte fiir deren Folgen und Wahrscheinlichkeit zu
nutzen sind;

c. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus Altsystemen, den Kaskaden-
effekten von Cyberangriffen und dem Echtzeitcharakter der Netzbetriebssysteme ergeben;

d. einen Ansatz zur Analyse der Cybersicherheitsrisiken, die sich aus der Abhangigkeit von
einem einzigen Anbieter von IKT-Produkten, -Diensten oder -Prozessen ergeben.

Artikel 18(3)

Die Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene
und auf der Ebene der Mitgliedstaaten miissen dieselbe Risiko-Auswirkungs-Matrix umfassen.
Mit der Risiko-Auswirkungs-Matrix

a. werden die Folgen von Cyberangriffen anhand folgender Kriterien gemessen:

i. Lastverlust;
ii. Verringerung der Stromerzeugung;
iii. Kapazitatsverlustin der primaren Frequenzreserve;

iv. Verlust von Kapazitaten fiir die Wiederherstellung des Betriebs eines Stromnetzes ohne
Rickgriff auf das externe Ubertragungsnetz nach einer vollstandigen oder teilweisen Ab-
schaltung (,Schwarzstart");

v. voraussichtliche Dauer eines Stromausfalls mit Auswirkungen auf die Kunden in Verbindung
mit dem Ausmal des Ausfalls (nach Zahl der Kunden) und

vi. alle sonstigen quantitativen oder qualitativen Kriterien, die als sinnvolle Indikatoren fiir
die Auswirkungen eines Cyberangriffs auf grenziiberschreitende Stromflisse dienen kon-
nten;

b. wird die Wahrscheinlichkeit eines Vorfalls als Haufigkeit der Cyberangriffe pro Jahr gemessen.

Artikel 18(4)

In den Methoden zur Bewertung des Cybersicherheitsrisikos auf Unionsebene wird beschrieben,
wie die ECIIS chwellenwerte fiir erhebliche und kritische Auswirkungen bestimmt werden. Der
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ECII muss es den Einrichtungen ermdglichen, im Rahmen der von ihnen gemal Artikel 26 Absatz
4 Buchstabe c Ziffer i durchgefiihrten Folgenabschatzungen die Auswirkungen der Risiken auf
ihre Geschaftsprozesse mithilfe der in Absatz 2 Buchstabe b genannten Kriterien abzuschatzen.

Artikel 18(5)

ENTSO-E unterrichtet die Koordinierungsgruppe ,Strom” in Abstimmung mit der EU-VNBO tiber
die Vorschlage fiir die gemal Absatz 1 zu entwickelnden Methoden zur Bewertung des Cyber-
sicherheitsrisikos.

Artikel 19

1. Innerhalb von neun Monaten nach der Genehmigung der Methoden zur Bewertung des Cyber-

sicherheitsrisikos gemaR Artikel 8 und danach alle drei Jahre fiihrt ENTSO-E in Zusammenar-
beit mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe unbeschadet des
Artikels 22 der Richtlinie (EU) 2022/2555 ® eine unionsweite Bewertung des Cybersicherheit-
srisikos durch und erstellt einen Entwurf eines Berichts liber die unionsweite Bewertung des
Cybersicherheitsrisikos. Dabei wenden sie die gemal Artikel 18 entwickelten und gemal Ar-
tikel 8 genehmigten Methoden an, um die moglichen Folgen von Cyberangriffen, die sich auf
die Betriebssicherheit des Elektrizitatssystems auswirken und grenziiberschreitende Strom-
flisse storen, zu ermitteln, zu analysieren und zu bewerten. Bei der unionsweiten Bewertung
des Cybersicherheitsrisikos werden die mit Cyberangriffen verbundenen rechtlichen und fi-
nanziellen Schaden sowie Rufschadigungen nicht beriicksichtigt.

. Der Bericht tiber die unionsweite Bewertung des Cybersicherheitsrisikos muss Folgendes
enthalten:

a. die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen;

b. eine Risiko-Auswirkungs-Matrix, die Einrichtungen und die zusténdigen Behérden nutzen
missen, um die Cybersicherheitsrisiken zu bewerten, die in der Bewertung des Cyber-
sicherheitsrisikos auf der Ebene der Mitgliedstaaten gemaR Artikel 20 und in der Bew-
ertung des Cybersicherheitsrisikos auf der Ebene von, Einrichtungen geman Artikel 26
Absatz 2 Buchstabe b ermittelt wurden.

. In Bezug auf die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen muss
der Bericht Uber die unionsweite Bewertung des Cybersicherheitsrisikos Folgendes enthal-
ten:

a. eine Bewertung der moglichen Folgen eines Cyberangriffs anhand der Parameter, die in
der gemal Artikel 18 Absétze 2, 3 und 4 entwickelten und gemaR Artikel 8 genehmigten
Methode zur Bewertung des Cybersicherheitsrisikos festgelegt sind;

b. denECIlund die Schwellenwerte fiir erhebliche und kritische Auswirkungen, die die zustandi-

gen Behorden gemal Artikel 24 Absétze 1 und 2 nutzen miissen, um Einrichtungen mit
erheblichen oder kritischen Auswirkungen zu ermitteln, die an unionsweiten Prozessen
mit erheblichen bzw. kritischen Auswirkungen beteiligt sind.

8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L 2555#art_22
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4. ENTSO-E legt der ACER in Zusammenarbeit mit der EU-VNBO den Entwurf des Berichts liber
die unionsweite Bewertung des Cybersicherheitsrisikos mit den Ergebnissen der unionsweiten
Bewertung des Cybersicherheitsrisikos zur Stellungnahme vor. Die ACER gibt innerhalb von
drei Monaten nach Eingang eine Stellungnahme zu dem Entwurf des Berichts ab. ENTSO-E
und die EU-VNBO tragen der Stellungnahme der ACER bei der Fertigstellung dieses Berichts
so weit wie moglich Rechnung.

5. Innerhalb von drei Monaten nach Eingang der Stellungnahme der ACER tbermittelt ENTSO-E
in Zusammenarbeit mit der EU-VNBO der ACER, der Kommission, der ENISA und den zustandi-
gen Behdrden den endgliltigen Bericht tiber die unionsweite Bewertung des Cybersicherheit-
srisikos.

Artikel 19(1)

Innerhalb von neun Monaten nach der Genehmigung der Methoden zur Bewertung des Cyber-
sicherheitsrisikos gemaR Artikel 8 und danach alle drei Jahre flihrt ENTSO-E in Zusammenarbeit
mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe unbeschadet des Artikels 22
der Richtlinie (EU) 2022/2555 ° eine unionsweite Bewertung des Cybersicherheitsrisikos durch
und erstellt einen Entwurf eines Berichts lber die unionsweite Bewertung des Cybersicherheit-
srisikos. Dabei wenden sie die gemal Artikel 18 entwickelten und gemaR Artikel 8 genehmigten
Methoden an, um die moglichen Folgen von Cyberangriffen, die sich auf die Betriebssicherheit
des Elektrizitatssystems auswirken und grenziiberschreitende Stromfliisse storen, zu ermitteln,
zu analysieren und zu bewerten. Bei der unionsweiten Bewertung des Cybersicherheitsrisikos
werden die mit Cyberangriffen verbundenen rechtlichen und finanziellen Schaden sowie Ruf-
schadigungen nicht beriicksichtigt.

Artikel 19(2)

Der Bericht iber die unionsweite Bewertung des Cybersicherheitsrisikos muss Folgendes en-
thalten:

a. die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen;

b. eine Risiko-Auswirkungs-Matrix, die Einrichtungen und die zustandigen Behérden nutzen miissen,
um die Cybersicherheitsrisiken zu bewerten, die in der Bewertung des Cybersicherheitsrisikos
auf der Ebene der Mitgliedstaaten gemaR Artikel 20 und in der Bewertung des Cybersicher-
heitsrisikos auf der Ebene von, Einrichtungen gemaR Artikel 26 Absatz 2 Buchstabe b ermit-
telt wurden.

Artikel 19(3)

In Bezug auf die unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen muss der
Bericht Gber die unionsweite Bewertung des Cybersicherheitsrisikos Folgendes enthalten:

%https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:320221 2555#art_22
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a. eine Bewertung der moglichen Folgen eines Cyberangriffs anhand der Parameter, die in der
gemal Artikel 18 Abséatze 2, 3 und 4 entwickelten und gemal Artikel 8 genehmigten Methode
zur Bewertung des Cybersicherheitsrisikos festgelegt sind;

b. den ECIl und die Schwellenwerte fiir erhebliche und kritische Auswirkungen, die die zustandi-
gen Behorden gemal Artikel 24 Absatze 1 und 2 nutzen miissen, um Einrichtungen mit erhe-
blichen oder kritischen Auswirkungen zu ermitteln, die an unionsweiten Prozessen mit erhe-
blichen bzw. kritischen Auswirkungen beteiligt sind.

Artikel 19(4)

ENTSO-E legt der ACER in Zusammenarbeit mit der EU-VNBO den Entwurf des Berichts lber
die unionsweite Bewertung des Cybersicherheitsrisikos mit den Ergebnissen der unionsweiten
Bewertung des Cybersicherheitsrisikos zur Stellungnahme vor.

Die ACER gibt innerhalb von drei Monaten nach Eingang eine Stellungnahme zu dem Entwurf
des Berichts ab. ENTSO-E und die EU-VNBO tragen der Stellungnahme der ACER bei der Fertig-
stellung dieses Berichts so weit wie moglich Rechnung.

Artikel 19(5)

Innerhalb von drei Monaten nach Eingang der Stellungnahme der ACER tbermittelt ENTSO-E in
Zusammenarbeit mit der EU-VNBO der ACER, der Kommission, der ENISA und den zustandigen
Behorden den endgiiltigen Bericht iiber die unionsweite Bewertung des Cybersicherheitsrisikos.

Artikel 2: Anwendungsbereich

1. Diese Verordnung gilt fiir Cybersicherheitsaspekte grenziiberschreitender Stromfliisse bei
den Tatigkeiten der folgenden Einrichtungen, soweit diese gemaB Artikel 24 '° als Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen eingestuft werden:

a. Elektrizitatsunternehmenim Sinne des Artikels 2 Nummer 57 der Richtlinie (EU) 2019/944;
n

b. nominierte Strommarktbetreiber (NEMOs) im Sinne des Artikels 2 Nummer 8 der Verord-
nung (EU) 2019/943; 2

c. organisierte Marktplatze oder organisierte Markte im Sinne des Artikels 2 Nummer 4 der
Durchfiihrungsverordnung (EU) Nr. 1348/2014 der Kommission '® (14), die Transaktionen
mit Produkten arrangieren, die fiir grenziiberschreitende Stromfliisse relevant sind;

d. Anbieter kritischer IKT-Dienste im Sinne des Artikels 3 Nummer 9 dieser Verordnung '

Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366
Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L.0944
Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
Bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
Mhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_3
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e. ENTSO-E, das gemaR Artikel 28 der Verordnung (EU) 2019/943 '° eingerichtet wurde;
f. die EU-VNBO, die gemaR Artikel 52 der Verordnung (EU) 2019/943 '® eingerichtet wurde;

g. Bilanzkreisverantwortliche im Sinne des Artikels 2 Nummer 14 der Verordnung (EU) 2019/943;
17

h. Betreiber von Ladepunkten im Sinne des Anhangs | der Richtlinie (EU) 2022/2555; '®
i. regionale Koordinierungszentren (RCC) gemaR Artikel 35 der Verordnung (EU) 2019/943;
19

j. Anbieter verwalteter Sicherheitsdienste (MSSP) gemaR Artikel 6 Nummer 40 der Richtlinie
(EU) 2022/2555; 20

k. alle sonstigen Einrichtungen oder Dritte, denen gemaR dieser Verordnung ?' Zustandigkeiten
Ubertragen oder zugewiesen werden.

. Die folgenden Behorden sind im Rahmen ihres derzeitigen Auftrags fiir die Wahrnehmung
der in dieser Verordnung ?? festgelegten Aufgaben zustéandig:

a. die mit der Verordnung (EU) 2019/942 des Europaischen Parlaments und des Rates
eingerichtete Agentur der Europaischen Union fiir die Zusammenarbeit der Energiereg-
ulierungsbehérden (ACER)

b. die nationalen zustandigen Behorden, die fiir die Wahrnehmung der ihnen gemaR dieser
Verordnung ?* (ibertragenen Aufgaben verantwortlich sind und von den Mitgliedstaaten
gemal Artikel 4 als ,zustandige Behorde” benannt wurden;

c. die gemaR Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944; %> benannten nationalen Reg-
ulierungsbehdrden (NRB) der einzelnen Mitgliedstaaten;

d. die gemaR Artikel 3 der Verordnung (EU) 2019/941; ?° benannten fiir die Risikovorsorge
zustadndigen Behdrden (RP-NCA);

e. die gemaR Artikel 10 der Richtlinie (EU) 2022/2555; ?/ benannten oder eingerichteten
Computer-Notfallteams (CSIRTs);

f. die gemaR Artikel 8 der Richtlinie (EU) 2022/2555; ?® benannten oder eingerichteten fiir
die Cybersicherheit zusténdigen Behorden (CS-NCA);

g. die gemaR der Verordnung (EU) 2019/881 ?%; errichtete Agentur der Europaischen Union
flr Cybersicherheit;

Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
"6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943

7 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885#art
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
20https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366
2Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366
22https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366
Z3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
24https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885
25https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L.0944
26https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
27https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
28https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
29https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
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h. alle sonstigen Behérden oder Dritte, denen gemaR Artikel 4 Absatz 3 29 Zustandigkeiten
Ubertragen oder zugewiesen werden.

3. Diese Verordnung gilt auch fiir alle Einrichtungen, die nicht in der Union niedergelassen sind,
aber Dienstleistungen fiir Einrichtungen in der Union erbringen, sofern sie von den zustandi-
gen Behdrden gemaR Artikel 24 Absatz 2 °' als Einrichtungen mit erheblichen oder kritischen
Auswirkungen eingestuft wurden.

4. Diese Verordnung lasst die Zustandigkeit der Mitgliedstaaten in Bezug auf die Aufrechterhal-
tung der nationalen Sicherheit und ihre Befugnis zum Schutz anderer wesentlicher staatlicher
Funktionen, einschliellich der Wahrung der territorialen Unversehrtheit des Staates und der
Aufrechterhaltung der 6ffentlichen Ordnung, unberihrt.

5. Diese Verordnung lasst die Zustandigkeit der Mitgliedstaaten fiir die Aufrechterhaltung der
nationalen Sicherheit in Bezug auf Tatigkeiten zur Stromerzeugung in Kernkraftwerken, ein-
schlieBlich Tatigkeiten innerhalb der nuklearen Wertschopfungskette, im Einklang mit den
Vertragen unberihrt.

6. Soweit dies fir die Zwecke dieser Verordnung erforderlich ist, werden personenbezogene
Daten von Einrichtungen, den zustandigen Behorden, den zentralen Anlaufstellen auf Ebene
der Einrichtung und den CSIRTs im Einklang mit der Verordnung (EU) 2016/679 *?, insbeson-
dere auf der Grundlage von Artikel 6 der genannten Verordnung, verarbeitet.

Artikel 2: Anwendungsbereich

1. Diese Verordnung gilt fiir Cybersicherheitsaspekte grenziiberschreitender Stromfliisse bei
den Tatigkeiten der folgenden Einrichtungen, soweit diese gemaR Artikel 24 3 als Einrich-
tungen mit erheblichen oder kritischen Auswirkungen eingestuft werden:

a. Elektrizitdtsunternehmenim Sinne des Artikels 2 Nummer 57 der Richtlinie (EU) 2019/944;
34

b. nominierte Strommarktbetreiber (NEMOs) im Sinne des Artikels 2 Nummer 8 der Verord-
nung (EU) 2019/943; 35

c. organisierte Marktplatze oder organisierte Markte im Sinne des Artikels 2 Nummer 4 der
Durchfiihrungsverordnung (EU) Nr. 1348/2014 der Kommission *¢ (14), die Transaktionen
mit Produkten arrangieren, die fiir grenziiberschreitende Stromfliisse relevant sind;

d. Anbieter kritischer IKT-Dienste im Sinne des Artikels 3 Nummer 9 dieser Verordnung *’
e. ENTSO-E, das gemaR Artikel 28 der Verordnung (EU) 2019/943 28 eingerichtet wurde;

30https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
3Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366
3Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
33https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
34https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L.0944
35https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
36https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R1348
37https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_3
38https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
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f. die EU-VNBO, die gemaR Artikel 52 der Verordnung (EU) 2019/943 *° eingerichtet wurde;

g. Bilanzkreisverantwortliche im Sinne des Artikels 2 Nummer 14 der Verordnung (EU) 2019/943;
40
h. Betreiber von Ladepunkten im Sinne des Anhangs | der Richtlinie (EU) 2022/2555; '

i. regionale Koordinierungszentren (RCC) gemaR Artikel 35 der Verordnung (EU) 2019/943;
42

j- Anbieter verwalteter Sicherheitsdienste (MSSP) gemaR Artikel 6 Nummer 40 der Richtlinie
(EU) 2022/2555; 43

k. alle sonstigen Einrichtungen oder Dritte, denen gemaR dieser Verordnung ** Zustandigkeiten
Ubertragen oder zugewiesen werden.

Artikel 2: Anwendungsbereich

1. Die folgenden Behorden sind im Rahmen ihres derzeitigen Auftrags fiir die Wahrnehmung
der in dieser Verordnung “° festgelegten Aufgaben zustéandig:

a. die mit der Verordnung (EU) 2019/942 des Europaischen Parlaments und des Rates 4
eingerichtete Agentur der Europaischen Union fiir die Zusammenarbeit der Energiereg-
ulierungsbehorden (ACER)

b. die nationalen zustandigen Behorden, die fiir die Wahrnehmung der ihnen gemal dieser
Verordnung #/ tibertragenen Aufgaben verantwortlich sind und von den Mitgliedstaaten
gemal Artikel 4 als ,zustandige Behorde” benannt wurden;

c. die geméaR Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944; “8 benannten nationalen Reg-
ulierungsbehdrden (NRB) der einzelnen Mitgliedstaaten;

d. die gemaR Artikel 3 der Verordnung (EU) 2019/941; *° benannten fiir die Risikovorsorge
zustadndigen Behdrden (RP-NCA);

e. die gemaR Artikel 10 der Richtlinie (EU) 2022/2555; °° benannten oder eingerichteten
Computer-Notfallteams (CSIRTs);

f. die gemaR Artikel 8 der Richtlinie (EU) 2022/2555; °' benannten oder eingerichteten fiir
die Cybersicherheit zustdndigen Behérden (CS-NCA);

g. die gemaR der Verordnung (EU) 2019/881 °?; errichtete Agentur der Europaischen Union
fur Cybersicherheit;

3%https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
4Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
“Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885#art
4Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
43https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
4https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668qid=1737539416885
4Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
46https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
4Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
48https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
4Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941
50https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
SThttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
52https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
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h. alle sonstigen Behérden oder Dritte, denen gemaR Artikel 4 Absatz 3 °° Zustandigkeiten
Ubertragen oder zugewiesen werden.

2. Diese Verordnung gilt auch fiir alle Einrichtungen, die nicht in der Union niedergelassen sind,
aber Dienstleistungen fiir Einrichtungen in der Union erbringen, sofern sie von den zustandi-
gen Behorden gemal Artikel 24 Absatz 2 °* als Einrichtungen mit erheblichen oder kritischen
Auswirkungen eingestuft wurden.

3. Diese Verordnung lasst die Zustandigkeit der Mitgliedstaaten in Bezug auf die Aufrechterhal-
tung der nationalen Sicherheit und ihre Befugnis zum Schutz anderer wesentlicher staatlicher
Funktionen, einschliellich der Wahrung der territorialen Unversehrtheit des Staates und der
Aufrechterhaltung der 6ffentlichen Ordnung, unberihrt.

4. Diese Verordnung lasst die Zustandigkeit der Mitgliedstaaten fiir die Aufrechterhaltung der
nationalen Sicherheit in Bezug auf Tatigkeiten zur Stromerzeugung in Kernkraftwerken, ein-
schlieBlich Tatigkeiten innerhalb der nuklearen Wertschopfungskette, im Einklang mit den
Vertragen unberihrt.

5. Soweit dies fiir die Zwecke dieser Verordnung erforderlich ist, werden personenbezogene
Daten von Einrichtungen, den zustandigen Behorden, den zentralen Anlaufstellen auf Ebene
der Einrichtung und den CSIRTs im Einklang mit der Verordnung (EU) 2016/679 °°, insbeson-
dere auf der Grundlage von Artikel 6 der genannten Verordnung, verarbeitet.

Artikel 20

1. Jede zustandige Behdrde fiihrt in Bezug auf alle Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen in ihrem Mitgliedstaat eine Bewertung des Cybersicherheitsrisikos des
Mitgliedstaats durch und nutzt dabei die gemaR Artikel 18 entwickelten und geman Artikel 8
genehmigten Methoden. Bei der Bewertung des Cybersicherheitsrisikos der Mitgliedstaaten
werden die Risiken von Cyberangriffen ermittelt und analysiert, die die Betriebssicherheit
des Elektrizitatssystems beeintrachtigen und grenziiberschreitende Stromfliisse storen. Bei
der Bewertung des Cybersicherheitsrisikos der Mitgliedstaaten werden die mit Cyberangrif-
fen verbundenen rechtlichen und finanziellen Schaden sowie Rufschadigungen nicht beriick-
sichtigt.

2. Innerhalb von 21 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemal Artikel 24 Absatz 6 und danach alle drei Jahre libermittelt jede
zustandige Behorde mit Unterstiitzung des CSIRT und nach Konsultation der fiir Elektrizitat
zustandigen CS-NCA dem ENTSO-E und der EU-VNBO einen Bericht tiber die Bewertung des
Cybersicherheitsrisikos des Mitgliedstaats, der in Bezug auf jeden Geschaftsprozess mit er-
heblichen oder kritischen Auswirkungen folgende Informationen enthalt:

a. den Stand der Umsetzung der Mindest-Cybersicherheitskontrollen und der erweiterten
Cybersicherheitskorntrollen gemaR Artikel 29;

S3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885
54https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885
SShttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
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b. eine Liste aller in den letzten drei Jahren gemaR Artikel 38 Absatz 3 gemeldeten Cyberan-
griffe;

c. eine Zusammenfassung allerin den letzten drei Jahren gemaR Artikel 38 Absatz 6 gemelde-
ten Informationen zu Cyberbedrohungen;

d. fiirjeden unionsweiten Prozess mit erheblichen oder kritischen Auswirkungen eine Schatzung
der mit einer Beeintrachtigung der Vertraulichkeit, Integritat und Verfligbarkeit von Infor-
mationen und relevanten Vermégenswerten verbundenen Risiken;

e. erforderlichenfalls eine Liste zuséatzlicher Einrichtungen, die gemal Artikel 24 Absétze
1, 2, 3 und 5 als Einrichtungen mit erheblichen oder kritischen Auswirkungen ermittelt
wurden.

. Der Bericht Uber die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats muss dem
gemal Artikel 10 der Verordnung (EU) 2019/941 *¢ erstellten Risikovorsorgeplan des Mit-
gliedstaats Rechnung tragen.

. Die Informationen in dem Bericht iiber die Bewertung des Cybersicherheitsrisikos des Mit-
gliedstaats gemal Absatz 2 Buchstaben a bis d diirfen nicht mit bestimmten Einrichtungen
oder Vermogenswerten verkniipft sein. In dem Bericht (iber die Bewertung des Cybersicher-
heitsrisikos des Mitgliedstaats sind auch die Risiken im Zusammenhang mit den von den
zustandigen Behorden der Mitgliedstaaten gemaR Artikel 30 gewahrten befristeten Ausnah-
men zu bewerten.

. ENTSO-E und die EU-VNBO konnen im Zusammenhang mit den in Unterabsatz 2 Buchstaben
a und ¢ genannten Aufgaben die zustandigen Behodrden um zusatzliche Informationen er-
suchen.

. Die zustandigen Behorden stellen sicher, dass die von ihnen bereitgestellten Informationen
genau und zutreffend sind.

Artikel 20(1)

Jede zustandige Behorde fiihrt in Bezug auf alle Einrichtungen mit erheblichen oder kritischen
Auswirkungen in ihrem Mitgliedstaat eine Bewertung des Cybersicherheitsrisikos des Mitglied-
staats durch und nutzt dabei die gemaR Artikel 18 entwickelten und geman Artikel 8 genehmigten
Methoden. Bei der Bewertung des Cybersicherheitsrisikos der Mitgliedstaaten werden die Risiken
von Cyberangriffen ermittelt und analysiert, die die Betriebssicherheit des Elektrizitatssystems
beeintrachtigen und grenziiberschreitende Stromfliisse stéren. Bei der Bewertung des Cyber-
sicherheitsrisikos der Mitgliedstaaten werden die mit Cyberangriffen verbundenen rechtlichen
und finanziellen Schaden sowie Rufschadigungen nicht berlicksichtigt.

Artikel 20(2)

Innerhalb von 21 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemal Artikel 24 Absatz 6 und danach alle drei Jahre (ibermittelt jede

S6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1€928-1-1
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zustandige Behorde mit Unterstiitzung des CSIRT und nach Konsultation der fiir Elektrizitat zustandi-
gen CS-NCA dem ENTSO-E und der EU-VNBO einen Bericht iiber die Bewertung des Cybersicher-
heitsrisikos des Mitgliedstaats, der in Bezug auf jeden Geschaftsprozess mit erheblichen oder
kritischen Auswirkungen folgende Informationen enthalt:

a. den Stand der Umsetzung der Mindest-Cybersicherheitskontrollen und der erweiterten Cy-
bersicherheitskorntrollen gemal Artikel 29;

b. eine Liste aller in den letzten drei Jahren gemal Artikel 38 Absatz 3 gemeldeten Cyberan-
griffe;

c. eine Zusammenfassung aller in den letzten drei Jahren gemal Artikel 38 Absatz 6 gemelde-
ten Informationen zu Cyberbedrohungen;

d. firjedenunionsweiten Prozess mit erheblichen oder kritischen Auswirkungen eine Schatzung
der mit einer Beeintrachtigung der Vertraulichkeit, Integritdt und Verfiigbarkeit von Informa-
tionen und relevanten Vermdgenswerten verbundenen Risiken;

e. erforderlichenfalls eine Liste zusatzlicher Einrichtungen, die gemaR Artikel 24 Absétze 1,2, 3
und 5 als Einrichtungen mit erheblichen oder kritischen Auswirkungen ermittelt wurden.

Artikel 20(3)

Der Bericht tiber die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats muss dem geman
Artikel 10 der Verordnung (EU) 2019/941 % erstellten Risikovorsorgeplan des Mitgliedstaats
Rechnung tragen.

Artikel 20(4)

Die Informationen in dem Bericht liber die Bewertung des Cybersicherheitsrisikos des Mitglied-
staats gemaRl Absatz 2 Buchstaben a bis d diirfen nicht mit bestimmten Einrichtungen oder Ver-
mogenswerten verkniipft sein. In dem Bericht liber die Bewertung des Cybersicherheitsrisikos
des Mitgliedstaats sind auch die Risiken im Zusammenhang mit den von den zusténdigen Be-
horden der Mitgliedstaaten gemal Artikel 30 gewahrten befristeten Ausnahmen zu bewerten.

Artikel 20(5)

ENTSO-E und die EU-VNBO kénnen im Zusammenhang mit den in Unterabsatz 2 Buchstaben a
und ¢ genannten Aufgaben die zustandigen Behorden um zusétzliche Informationen ersuchen.

Artikel 20(6)

57https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1€928-1-1
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Die zustandigen Behorden stellen sicher, dass die von ihnen bereitgestellten Informationen genau
und zutreffend sind.

Artikel 21

1. ENTSO-E fuhrt in Zusammenarbeit mit der EU-VNBO und in Absprache mit dem zustéandigen
regionalen Koordinierungszentrum fiir jede Netzbetriebsregion eine regionale Bewertung des
Cybersicherheitsrisikos durch und nutzt dabei die gemal Artikel 19 entwickelten und gemafl
Artikel 8 genehmigten Methoden, um die Risiken von Cyberangriffen, die die Betriebssicher-
heit des Elektrizitatssystems beeintrachtigen und grenziiberschreitende Stromfliisse stéren,
zu ermitteln, zu analysieren und zu bewerten. Bei der regionalen Bewertung des Cybersicher-
heitsrisikos werden die mit Cyberangriffen verbundenen rechtlichen und finanziellen Schaden
sowie Rufschadigungen nicht beriicksichtigt.

2. Innerhalb von 30 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemaR Artikel 24 Absatz 6 und danach alle drei Jahre erstellt ENTSO-
E in Zusammenarbeit mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe
flir jede Netzbetriebsregion einen Bericht tiber die regionale Bewertung des Cybersicherheit-
srisikos.

3. Der Bericht lber die regionale Bewertung des Cybersicherheitsrisikos muss den einschlagi-
gen Informationen Rechnung tragen, die in den Berichten iber die unionsweite Bewertung
des Cybersicherheitsrisikos und in den Berichten der Mitgliedstaaten (iber die Bewertung
des Cybersicherheitsrisikos enthalten sind.

4. Bei der regionalen Bewertung des Cybersicherheitsrisikos werden die gemaR Artikel 6 der
Verordnung (EU) 2019/941 °8 bestimmten regionalen Szenarien fiir Stromversorgungskrisen
im Bereich der Cybersicherheit beriicksichtigt.

Artikel 21(1)

ENTSO-E fiihrt in Zusammenarbeit mit der EU-VNBO und in Absprache mit dem zustandigen re-
gionalen Koordinierungszentrum fiir jede Netzbetriebsregion eine regionale Bewertung des Cy-
bersicherheitsrisikos durch und nutzt dabei die gemal Artikel 19 entwickelten und gemaR Artikel
8 genehmigten Methoden, um die Risiken von Cyberangriffen, die die Betriebssicherheit des Elek-
trizitdtssystems beeintrachtigen und grenziiberschreitende Stromfliisse storen, zu ermitteln, zu
analysieren und zu bewerten. Bei der regionalen Bewertung des Cybersicherheitsrisikos werden
die mit Cyberangriffen verbundenen rechtlichen und finanziellen Schaden sowie Rufschadigun-
gen nicht beriicksichtigt.

Artikel 21(2)

Innerhalb von 30 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen gemal Artikel 24 Absatz 6 und danach alle drei Jahre erstellt ENTSO-E in

58https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1
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Zusammenarbeit mit der EU-VNBO und in Absprache mit der NIS-Kooperationsgruppe fiir jede
Netzbetriebsregion einen Bericht iiber die regionale Bewertung des Cybersicherheitsrisikos.

Artikel 21(3)

Der Bericht Uber die regionale Bewertung des Cybersicherheitsrisikos muss den einschlagigen
Informationen Rechnung tragen, die in den Berichten (ber die unionsweite Bewertung des Cy-
bersicherheitsrisikos und in den Berichten der Mitgliedstaaten lber die Bewertung des Cyber-
sicherheitsrisikos enthalten sind.

Artikel 21(4)

Bei derregionalen Bewertung des Cybersicherheitsrisikos werden die gemaR Artikel 6 der Verord-
nung (EU) 2019/941 *° bestimmten regionalen Szenarien fiir Stromversorgungskrisen im Bereich
der Cybersicherheit beriicksichtigt.

Artikel 22

1. Innerhalb von 36 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemaR Artikel 24 Absatz 6, spatestens jedoch am 13 Juni 2031, und
danach alle drei Jahre erstellen die UNB mit Unterstiitzung von ENTSO-E sowie in Zusamme-
narbeit mit der EU-VNBO und in Absprache mit den regionalen Koordinierungszentren und der
NIS-Kooperationsgruppe fiir jede Netzbetriebsregion einen regionalen Plan zur Minderung
des Cybersicherheitsrisikos.

2. Die regionalen Plane zur Minderung des Cybersicherheitsrisikos miissen Folgendes enthal-
ten:

a. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen,
die die Einrichtungen mit erheblichen bzw. kritischen Auswirkungen in der Netzbetrieb-
sregion anwenden miissen;

b. die verbleibenden Cybersicherheitsrisiken in den Netzbetriebsregionen nach Anwendung
der unter Buchstabe a genannten Kontrollen.

3. ENTSO-E legt die regionalen Pléne zur Minderung des Cybersicherheitsrisikos den relevan-
ten Ubertragungsnetzbetreibern, den zustandigen Behdrden und der Koordinierungsgruppe
»Strom” vor. Die Koordinierungsgruppe ,Strom” kann Anderungen empfehlen.

4. Die UNB aktualisieren mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-
VNBO und in Absprache mit der NIS-Kooperationsgruppe die regionalen Risikominderungsplane
alle drei Jahre, soweit aufgrund der Umstande keine haufigere Aktualisierung erforderlich ist.

Artikel 22(1)

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e698-1-1
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Innerhalb von 36 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kritischen
Auswirkungen gemal Artikel 24 Absatz 6, spatestens jedoch am 13 Juni 2031, und danach alle

drei Jahre erstellen die UNB mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der
EU-VNBO und in Absprache mit den regionalen Koordinierungszentren und der NIS-Kooperationsgruppe
fiir jede Netzbetriebsregion einen regionalen Plan zur Minderung des Cybersicherheitsrisikos.

Artikel 22(2)

Die regionalen Plane zur Minderung des Cybersicherheitsrisikos miissen Folgendes enthalten:

a. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen, die
die Einrichtungen mit erheblichen bzw. kritischen Auswirkungen in der Netzbetriebsregion
anwenden mussen;

b. die verbleibenden Cybersicherheitsrisiken in den Netzbetriebsregionen nach Anwendung der
unter Buchstabe a genannten Kontrollen.

Artikel 22(3)

ENTSO-E legt die regionalen Plane zur Minderung des Cybersicherheitsrisikos den relevanten
Ubertragungsnetzbetreibern, den zustandigen Behorden und der Koordinierungsgruppe ,Strom"”
vor. Die Koordinierungsgruppe ,Strom” kann Anderungen empfehlen.

Artikel 22(4)

Die UNB aktualisieren mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-
VNBO und in Absprache mit der NIS-Kooperationsgruppe die regionalen Risikominderungspléane
alle drei Jahre, soweit aufgrund der Umstande keine haufigere Aktualisierung erforderlich ist.

Artikel 23

1. Innerhalb von 40 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen gemal} Artikel 24 Absatz 6 und danach alle drei Jahre ibermitteln
die UNB mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in
Absprache mit der NIS-Kooperationsgruppe der Koordinierungsgruppe ,Strom"” einen Bericht
Uber die Ergebnisse der Bewertung der Cybersicherheitsrisiken in Bezug auf grenziiberschrei-
tende Stromfliisse (im Folgenden ,umfassender Bericht tiber die Bewertung des Cybersicher-
heitsrisikos fiir grenziiberschreitende Stromfliisse”).

2. Derumfassende Bericht liber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschre-
itende Stromfliisse stiitzt sich auf den Bericht (iber die unionsweite Bewertung des Cyber-
sicherheitsrisikos, die Berichte der Mitgliedstaaten tber die Bewertung des Cybersicherheit-
srisikos und die Berichte (iber die regionale Bewertung des Cybersicherheitsrisikos und muss
folgende Informationen enthalten:
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a. die Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen, die
im Bericht tber die unionsweite Bewertung des Cybersicherheitsrisikos gemaf Artikel 19
Absatz 2 Buchstabe a ermittelt wurden, einschlielllich der Schatzung der Wahrschein-
lichkeit und der Auswirkungen von Cybersicherheitsrisiken, die in den Berichten Uber die
regionale Bewertung des Cybersicherheitsrisikos gemal Artikel 21 Absatz 2 und Artikel
19 Absatz 3 Buchstabe a bewertet wurden;

b. aktuelle Cyberbedrohungen, insbesondere neu aufkommende Bedrohungen und Risiken
fur das Elektrizitatssystem;

c. Cyberangriffeim vorangegangenen Zeitraum auf Unionsebene mit einem kritischen Uberblick
dariiber, wie sich diese Cyberangriffe auf grenziiberschreitende Stromfliisse ausgewirkt
haben konnten;

d. allgemeiner Stand der Umsetzung der CybersicherheitsmalRnahmen;
e. Stand der Umsetzung der Informationsfliisse gemal den Artikeln 37 und 38;

f. Liste der Informationen oder spezifische Kriterien fiir die Klassifizierung von Informatio-
nen geman Artikel 46;

g. ermittelte und besonders zu beachtende Risiken, die sich aus einem unsicheren Liefer-
kettenmanagement ergeben kénnen;

h. Ergebnisse der regionalen und liberregionalen Cybersicherheitsiibungen gemaf Artikel
44 und dabei insgesamt gewonnene Erfahrungen;

i. eine Analyse der Entwicklung des allgemeinen Cybersicherheitsrisikos fiir grenziiberschre-
itende Stromfliisse seit den letzten regionalen Bewertungen des Cybersicherheitsrisikos;

j. alle sonstigen Informationen, die niitzlich sein konnen, um mdgliche Verbesserungen
dieser Verordnung oder die Notwendigkeit einer Uberarbeitung dieser Verordnung oder
ihrer Instrumente zu ermitteln, sowie

k. aggregierte und anonymisierte Informationen tiber die gemaR Artikel 30 Absatz 3 gewéahrten
Ausnahmen.

3. Diein Artikel 2 Absatz 1 aufgefiihrten Einrichtungen kénnen zur Ausarbeitung des umfassenden
Berichts (iber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Strom-
flisse beitragen, wobei sie die Vertraulichkeit der Informationen gemal Artikel 47 wahren
miissen. Die UNB konsultieren diese Einrichtungen mit Unterstiitzung von ENTSO-E und in
Zusammenarbeit mit der EU-VNBO friihzeitig.

4. Derumfassende Bericht liber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschre-
itende Stromflisse unterliegt den Bestimmungen des Artikels 46 (iber den Schutz ausge-
tauschter Informationen. Unbeschadet des Artikels 10 Absatz 4 und des Artikels 47 Ab-
satz 4 veroffentlichen ENTSO-E und die EU-VNBO eine 6ffentliche Fassung dieses Berichts,
die keine Informationen enthalt, die den in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen
schaden kénnen. Die 6ffentliche Fassung dieses Berichts wird nur mit Zustimmung der
NIS-Kooperationsgruppe und der Koordinierungsgruppe ,Strom" veroffentlicht. ENTSO-E ist
in Abstimmung mit der EU-VNBO fiir die Zusammenstellung und Veroffentlichung der 6f-
fentlichen Fassung des Berichts verantwortlich.

Artikel 23(1)
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Innerhalb von 40 Monaten nach Unterrichtung der Einrichtungen mit erheblichen oder kritischen
Auswirkungen gemaR Artikel 24 Absatz 6 und danach alle drei Jahre tibermitteln die UNB mit Un-
terstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in Absprache mit der
NIS-Kooperationsgruppe der Koordinierungsgruppe ,Strom” einen Bericht tber die Ergebnisse
der Bewertung der Cybersicherheitsrisiken in Bezug auf grenziiberschreitende Stromfliisse (im
Folgenden ,umfassender Bericht iber die Bewertung des Cybersicherheitsrisikos fiir grenziiber-
schreitende Stromfliisse”).

Artikel 23(2)

Der umfassende Bericht (iber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreit-
ende Stromflisse stiitzt sich auf den Bericht liber die unionsweite Bewertung des Cybersicher-
heitsrisikos, die Berichte der Mitgliedstaaten {iber die Bewertung des Cybersicherheitsrisikos
und die Berichte liber die regionale Bewertung des Cybersicherheitsrisikos und muss folgende
Informationen enthalten:

a. die Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkungen, die im
Bericht (iber die unionsweite Bewertung des Cybersicherheitsrisikos geman Artikel 19 Absatz
2 Buchstabe a ermittelt wurden, einschlieBlich der Schatzung der Wahrscheinlichkeit und der
Auswirkungen von Cybersicherheitsrisiken, die in den Berichten (iber die regionale Bewertung
des Cybersicherheitsrisikos gemal Artikel 21 Absatz 2 und Artikel 19 Absatz 3 Buchstabe a
bewertet wurden;

b. aktuelle Cyberbedrohungen, insbesondere neu aufkommende Bedrohungen und Risiken fir
das Elektrizitatssystem;

c. Cyberangriffeim vorangegangenen Zeitraum auf Unionsebene mit einem kritischen Uberblick
dariiber, wie sich diese Cyberangriffe auf grenziiberschreitende Stromfliisse ausgewirkt haben
konnten;

d. allgemeiner Stand der Umsetzung der CybersicherheitsmalRnahmen;
e. Stand der Umsetzung der Informationsfliisse gemaf den Artikeln 37 und 38;

f. Liste der Informationen oder spezifische Kriterien fiir die Klassifizierung von Informationen
gemal Artikel 46;

g. ermittelte und besonders zu beachtende Risiken, die sich aus einem unsicheren Lieferketten-
management ergeben konnen;

h. Ergebnisse der regionalen und Uberregionalen Cybersicherheitsiibungen gemal Artikel 44
und dabei insgesamt gewonnene Erfahrungen;

i. eine Analyse der Entwicklung des allgemeinen Cybersicherheitsrisikos fiir grenziiberschreit-
ende Stromfliisse seit den letzten regionalen Bewertungen des Cybersicherheitsrisikos;

j- alle sonstigen Informationen, die niitzlich sein kénnen, um mdogliche Verbesserungen dieser
Verordnung oder die Notwendigkeit einer Uberarbeitung dieser Verordnung oder ihrer Instru-
mente zu ermitteln, sowie
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k. aggregierte und anonymisierte Informationen liber die gemaR Artikel 30 Absatz 3 gewahrten
Ausnahmen.

Artikel 23(3)

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen konnen zur Ausarbeitung des umfassenden
Berichts (iber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende Stromfliisse
beitragen, wobei sie die Vertraulichkeit der Informationen gemaR Artikel 47 wahren missen. Die
UNB konsultieren diese Einrichtungen mit Unterstiitzung von ENTSO-E und in Zusammenarbeit
mit der EU-VNBO friihzeitig.

Artikel 23(4)

Der umfassende Bericht (iber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreit-
ende Stromfliisse unterliegt den Bestimmungen des Artikels 46 (iber den Schutz ausgetauschter
Informationen. Unbeschadet des Artikels 10 Absatz 4 und des Artikels 47 Absatz 4 veroffentlichen
ENTSO-E und die EU-VNBO eine 6ffentliche Fassung dieses Berichts, die keine Informationen en-
thalt, die den in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen schaden kdnnen.

Die offentliche Fassung dieses Berichts wird nur mit Zustimmung der NIS-Kooperationsgruppe
und der Koordinierungsgruppe ,Strom” veroffentlicht. ENTSO-E ist in Abstimmung mit der EU-
VNBO fiir die Zusammenstellung und Veroffentlichung der 6ffentlichen Fassung des Berichts
verantwortlich.

Artikel 24

1. Jede zustandige Behorde ermittelt anhand des ECII und der Schwellenwerte fiir erhebliche
und kritische Auswirkungen, die im Bericht iber die unionsweite Bewertung des Cybersicher-
heitsrisikos gemaR Artikel 19 Absatz 3 Buchstabe b enthalten sind, die Einrichtungen mit er-
heblichen oder kritischen Auswirkungen in ihrem Mitgliedstaat, die an unionsweiten Prozessen
mit erheblichen bzw. kritischen Auswirkungen beteiligt sind. Die zustandigen Behorden kon-
nen von einer Einrichtung in ihrem Mitgliedstaat Informationen anfordern, um die ECII-Werte
fiir diese Einrichtung zu bestimmen. Liegt der ermittelte ECII einer Einrichtung liber dem
Schwellenwert fiir erhebliche oder kritische Auswirkungen, wird die ermittelte Einrichtung in
demin Artikel 20 Absatz 2 genannten Bericht tiber die Bewertung des Cybersicherheitsrisikos
des Mitgliedstaats aufgefiihrt.

2. Jede zustédndige Behorde ermittelt anhand des ECII und der Schwellenwerte fiir erhebliche
und kritische Auswirkungen aus dem Bericht Gber die unionsweite Bewertung des Cyber-
sicherheitsrisikos gemal Artikel 19 Absatz 3 Buchstabe b die nicht in der Union niederge-
lassenen Einrichtungen mit erheblichen oder kritischen Auswirkungen, soweitsie in der Union
tatig sind. Die zustandige Behorde kann von einer nicht in der Union niedergelassenen Ein-
richtung Informationen anfordern, um die ECII-Werte fir die Einrichtung zu bestimmen.

3. Jede zustandige Behorde kann weitere Einrichtungen in ihrem Mitgliedstaat als Einrichtun-
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gen mit erheblichen oder kritischen Auswirkungen einstufen, wenn die folgenden Kriterien
erfillt sind:

a. Die Einrichtung ist Teil einer Gruppe von Einrichtungen, fiir die ein erhebliches Risiko
besteht, dass sie zeitgleich Ziel eines Cyberangriffs sein kdnnten;

b. der liber die Gruppe von Einrichtungen aggregierte ECII liegt tiber dem Schwellenwert fiir
erhebliche oder kritische Auswirkungen.

. Ermittelt eine zustdndige Behorde gemall Absatz 3 zusétzliche Einrichtungen, so gelten alle
Prozesse dieser Einrichtungen, deren tiber die Gruppe aggregierter ECIl iber dem Schwellen-
wert flr erhebliche Auswirkungen liegt, als Prozesse mit erheblichen Auswirkungen, und alle
Prozesse, deren (iber die Gruppe aggregierter ECII iiber den Schwellenwerten fiir kritische
Auswirkungen liegt, gelten als Prozesse mit kritischen Auswirkungen.

. Ermittelt eine zustandige Behdrde Einrichtungen gemal Absatz 3 Buchstabe a in mehr als
einem Mitgliedstaat, so unterrichtet sie die anderen zustéandigen Behorden, ENTSO-E und die
EU-VNBO. ENTSO-E Ubermittelt den zustandigen Behdrden in Zusammenarbeit mit der EU-
VNBO auf der Grundlage der von allen zustéandigen Behorden ibermittelten Informationen
eine Analyse der Aggregierung von Einrichtungen in mehr als einem Mitgliedstaat, die zu einer
von verschiedenen Punkten ausgehenden Storung der grenziiberschreitenden Stromflisse
flhren und einen Cyberangriff nach sich ziehen kdnnen. Wird eine Gruppe von Einrichtungen
in mehreren Mitgliedstaaten als Aggregierung ermittelt, deren ECII iber dem Schwellenwert
flir erhebliche oder kritische Auswirkungen liegt, so stufen alle betroffenen zustéandigen Be-
horden die Einrichtungen in dieser Gruppe fiir ihren jeweiligen Mitgliedstaat auf der Grund-
lage des aggregierten ECII fir die Gruppe der Einrichtungen als Einrichtungen mit erheblichen
bzw. kritischen Auswirkungen ein, und die ermittelten Einrichtungen werden in den Bericht
liber die unionsweite Bewertung des Cybersicherheitsrisikos aufgenommen.

. Jede zustandige Behorde unterrichtet innerhalb von neun Monaten, nachdem ENTSO-E und
die EU-VNBO den Bericht liber die unionsweite Bewertung des Cybersicherheitsrisikos gemafl
Artikel 19 Absatz 5 Gibermittelt haben, spatestens jedoch bis zum 13 Juni 2028, die in der Liste
aufgefiihrten Einrichtungen, dass sie in ihrem Mitgliedstaat als Einrichtungen mit erheblichen
oder kritischen Auswirkungen eingestuft wurden.

. Wird einer zustandigen Behdrde ein Diensteanbieter als Anbieter kritischer IKT-Dienste gemafy
Artikel 27 Buchstabe ¢ gemeldet, so teilt sie dies den zustandigen Behorden der Mitglied-
staaten mit, in deren Hoheitsgebiet sich der Sitz oder der Vertreter befindet. Die letztgenan-
nte zustandige Behorde teilt dem Diensteanbieter mit, dass er als Anbieter kritischer Dienste
eingestuft wurde.

Artikel 24(1)

Jede zustandige Behorde ermittelt anhand des ECIl und der Schwellenwerte fiir erhebliche und
kritische Auswirkungen, die im Bericht Gber die unionsweite Bewertung des Cybersicherheit-
srisikos gemal Artikel 19 Absatz 3 Buchstabe b enthalten sind, die Einrichtungen mit erheblichen
oder kritischen Auswirkungen in ihrem Mitgliedstaat, die an unionsweiten Prozessen mit erhe-
blichen bzw. kritischen Auswirkungen beteiligt sind. Die zustandigen Behorden kénnen von einer

618



Einrichtung in ihrem Mitgliedstaat Informationen anfordern, um die ECIl-Werte fiir diese Einrich-
tung zu bestimmen. Liegt der ermittelte ECII einer Einrichtung Giber dem Schwellenwert fiir erhe-
bliche oder kritische Auswirkungen, wird die ermittelte Einrichtung in dem in Artikel 20 Absatz
2 genannten Bericht iber die Bewertung des Cybersicherheitsrisikos des Mitgliedstaats aufge-
fuhrt.

Artikel 24(2)

Jede zustandige Behorde ermittelt anhand des ECIl und der Schwellenwerte fiir erhebliche und
kritische Auswirkungen aus dem Bericht iiber die unionsweite Bewertung des Cybersicherheit-
srisikos gemal Artikel 19 Absatz 3 Buchstabe b die nicht in der Union niedergelassenen Ein-
richtungen mit erheblichen oder kritischen Auswirkungen, soweitsie in der Union tatig sind. Die
zustandige Behorde kann von einer nicht in der Union niedergelassenen Einrichtung Informatio-
nen anfordern, um die ECIl-Werte fiir die Einrichtung zu bestimmen.

Artikel 24(3)

Jede zustéandige Behorde kann weitere Einrichtungen in ihrem Mitgliedstaat als Einrichtungen
mit erheblichen oder kritischen Auswirkungen einstufen, wenn die folgenden Kriterien erfillt
sind:

a. Die Einrichtung ist Teil einer Gruppe von Einrichtungen, fiir die ein erhebliches Risiko besteht,
dass sie zeitgleich Ziel eines Cyberangriffs sein kdnnten;

b. der iiber die Gruppe von Einrichtungen aggregierte ECII liegt iber dem Schwellenwert fir
erhebliche oder kritische Auswirkungen.

Artikel 24(4)

Ermittelt eine zustdandige Behorde gemal Absatz 3 zusatzliche Einrichtungen, so gelten alle
Prozesse dieser Einrichtungen, deren (iber die Gruppe aggregierter ECII {iber dem Schwellen-
wert fiur erhebliche Auswirkungen liegt, als Prozesse mit erheblichen Auswirkungen, und alle
Prozesse, deren Uiber die Gruppe aggregierter ECII (iber den Schwellenwerten fir kritische Auswirkun-
gen liegt, gelten als Prozesse mit kritischen Auswirkungen.

Artikel 24(5)

Ermittelt eine zustandige Behorde Einrichtungen gemal Absatz 3 Buchstabe ain mehr als einem
Mitgliedstaat, so unterrichtet sie die anderen zustéandigen Behorden, ENTSO-E und die EU-VNBO.

ENTSO-E ibermittelt den zustandigen Behorden in Zusammenarbeit mit der EU-VNBO auf der
Grundlage der von allen zustandigen Behorden iibermittelten Informationen eine Analyse der
Aggregierung von Einrichtungen in mehr als einem Mitgliedstaat, die zu einer von verschiede-
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nen Punkten ausgehenden Storung der grenziiberschreitenden Stromfliisse flihren und einen
Cyberangriff nach sich ziehen kénnen.

Wird eine Gruppe von Einrichtungen in mehreren Mitgliedstaaten als Aggregierung ermittelt,
deren ECII Gber dem Schwellenwert fiir erhebliche oder kritische Auswirkungen liegt, so stufen
alle betroffenen zustandigen Behdrden die Einrichtungen in dieser Gruppe fiir ihren jeweiligen
Mitgliedstaat auf der Grundlage des aggregierten ECII fiir die Gruppe der Einrichtungen als Ein-
richtungen mit erheblichen bzw. kritischen Auswirkungen ein, und die ermittelten Einrichtungen
werden in den Bericht liber die unionsweite Bewertung des Cybersicherheitsrisikos aufgenom-
men.

Artikel 24(6)

Jede zustandige Behorde unterrichtet innerhalb von neun Monaten, nachdem ENTSO-E und die
EU-VNBO den Bericht (iber die unionsweite Bewertung des Cybersicherheitsrisikos gemafl Ar-
tikel 19 Absatz 5 lbermittelt haben, spatestens jedoch bis zum 13 Juni 2028, die in der Liste
aufgefiihrten Einrichtungen, dass sie in ihrem Mitgliedstaat als Einrichtungen mit erheblichen
oder kritischen Auswirkungen eingestuft wurden.

Artikel 24(7)

Wird einer zustandigen Behorde ein Diensteanbieter als Anbieter kritischer IKT-Dienste gemal}
Artikel 27 Buchstabe c gemeldet, so teilt sie dies den zustandigen Behorden der Mitgliedstaaten
mit, in deren Hoheitsgebiet sich der Sitz oder der Vertreter befindet. Die letztgenannte zustandige
Behorde teilt dem Diensteanbieter mit, dass er als Anbieter kritischer Dienste eingestuft wurde.

Artikel 25

1. Die zustandigen Behdrden kdnnen ein nationales Uberpriifungssystem einrichten, um zu iiber-
priifen, ob die geman Artikel 24 Absatz 1 ermittelten Einrichtungen mit kritischen Auswirkun-
gen den nationalen Rechtsrahmen umgesetzt haben, der in der Vergleichsmatrix geman Ar-
tikel 34 aufgefiihrtist. Das nationale Uberpriifungssystem kann sich auf eine von der zustandi-
gen Behorde durchgefiihrte Inspektion, unabhangige Sicherheitsaudits oder gegenseitige
Peer Reviews durch Einrichtungen mit kritischen Auswirkungen in demselben Mitgliedstaat,
die von der zustandigen Behorde beaufsichtigt werden, stiitzen.

2. BeschlieRt eine zustandige Behorde, ein nationales Uberpriifungssystem einzurichten, so
stellt sie sicher, dass die Uberpriifung nach den folgenden Anforderungen durchgefiihrt wird:

a. Jede Partei, die die Peer Review, das Audit oder die Inspektion durchfiihrt, muss von der
zu Uberprifenden Einrichtung mit kritischen Auswirkungen unabhéngig sein und darf sich
nicht in einem Interessenkonflikt befinden;

b. das Personal, das die Peer Reviews, Audits oder Inspektionen durchfiihrt, muss nach-
weislich Kenntnisse haben lber

i. die Cybersicherheit im Elektrizitatssektor;
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ii. Cybersicherheitsmanagementsysteme;

iii. Audit-Grundsatze;

iv. die Bewertung von Cybersicherheitsrisiken;

v. den gemeinsamen Rahmen fiir die Cybersicherheit im Elektrizitatssektor;

vi. den nationalen Rechts-und Verwaltungsrahmen sowie europdische und internationale
Normen, die fiir die Uberpriifung relevant sind;

vii. die Prozesse mit kritischen Auswirkungen, die Gegenstand der Uberpriifung sind;

c. die Partei, die die Peer Reviews, Audits oder Inspektionen durchfihrt, erhalt ausreichend
Zeit fir die Durchfiihrung dieser Tatigkeiten;

d. die Partei, die die Peer Reviews, Audits oder Inspektionen durchfthrt, ergreift geeignete
MaRnahmen, um die bei der Uberpriifung erhobenen Informationen im Einklang mit ihrem
Vertraulichkeitsgrad zu schiitzen, und

e. Peer Reviews, Audits oder Inspektionen werden mindestens einmal jahrlich durchgefiihrt
und umfassen mindestens alle drei Jahre den gesamten Priifumfang.

3. BeschlieRt eine zustandige Behérde, ein nationales Uberpriifungssystem einzurichten, so
teilt sie der ACER jahrlich mit, wie oft sie Inspektionen im Rahmen dieses Systems durchge-
fiihrt hat.

Artikel 25(1)

Die zustandigen Behérden kdnnen ein nationales Uberpriifungssystem einrichten, um zu tiber-
priifen, ob die gemal Artikel 24 Absatz 1 ermittelten Einrichtungen mit kritischen Auswirkun-
gen den nationalen Rechtsrahmen umgesetzt haben, der in der Vergleichsmatrix geman Artikel
34 aufgefiihrt ist. Das nationale Uberpriifungssystem kann sich auf eine von der zustandigen
Behorde durchgefiihrte Inspektion, unabhangige Sicherheitsaudits oder gegenseitige Peer Re-
views durch Einrichtungen mit kritischen Auswirkungen in demselben Mitgliedstaat, die von der
zustandigen Behorde beaufsichtigt werden, stiitzen.

Artikel 25(2)

BeschlieRt eine zustéandige Behérde, ein nationales Uberpriifungssystem einzurichten, so stellt
sie sicher, dass die Uberpriifung nach den folgenden Anforderungen durchgefiihrt wird:

a. Jede Partei, die die Peer Review, das Audit oder die Inspektion durchfiihrt, muss von der zu
Uberpriifenden Einrichtung mit kritischen Auswirkungen unabhéngig sein und darf sich nicht
in einem Interessenkonflikt befinden;

b. das Personal, das die Peer Reviews, Audits oder Inspektionen durchfiihrt, muss nachweislich
Kenntnisse haben (iber

i. die Cybersicherheit im Elektrizitatssektor;
ii. Cybersicherheitsmanagementsysteme;
iii. Audit-Grundsatze;
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iv. die Bewertung von Cybersicherheitsrisiken;
v. den gemeinsamen Rahmen fiir die Cybersicherheit im Elektrizitatssektor;

vi. den nationalen Rechts- und Verwaltungsrahmen sowie europaische und internationale
Normen, die fiir die Uberpriifung relevant sind;

vii. die Prozesse mit kritischen Auswirkungen, die Gegenstand der Uberpriifung sind;

c. die Partei, die die Peer Reviews, Audits oder Inspektionen durchfiihrt, erhalt ausreichend Zeit
fir die Durchfiihrung dieser Tatigkeiten;

d. die Partei, die die Peer Reviews, Audits oder Inspektionen durchfiihrt, ergreift geeignete MaR-
nahmen, um die bei der Uberpriifung erhobenen Informationen im Einklang mit ihrem Ver-
traulichkeitsgrad zu schiitzen, und

e. PeerReviews, Audits oder Inspektionen werden mindestens einmal jahrlich durchgefiihrt und
umfassen mindestens alle drei Jahre den gesamten Priifumfang.

Artikel 25(3)

BeschlieRt eine zustandige Behorde, ein nationales Uberpriifungssystem einzurichten, so teilt
sie der ACER jahrlich mit, wie oft sie Inspektionen im Rahmen dieses Systems durchgefiihrt hat.

Artikel 26

1. Jede von den zustandigen Behtérden gemal Artikel 24 Absatz 1 ermittelte Einrichtung mit
erheblichen oder kritischen Auswirkungen fiihrt das Cybersicherheitsrisikomanagement fir
alle ihre Vermogenswerte in ihren Perimetern mit erheblichen oder kritischen Auswirkungen
durch. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen fihrt alle drei Jahre
ein Risikomanagement durch, das die in Absatz 2 genannten Phasen umfasst.

2. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen stiitzt ihr Cybersicherheit-
srisikomanagement auf einen Ansatz, der auf den Schutz ihrer Netz- und Informationssys-
teme abzielt und folgende Phasen umfasst:

a. Bestimmung des Kontexts;

b. Bewertung des Cybersicherheitsrisikos auf der Ebene der Einrichtung;
c. Behandlung von Cybersicherheitsrisiken;

d. Akzeptanz von Cybersicherheitsrisiken.

3. BeiderBestimmung des Kontexts trifft jede Einrichtung mit erheblichen oder kritischen Auswirkun-
gen folgende MalRnahmen:

a. Festlegung des Umfangs der Bewertung des Cybersicherheitsrisikos, einschlieBlich der
von ENTSO-E und der EU-VNBO ermittelten Prozesse mit erheblichen oder kritischen Auswirkun-
gen sowie anderer Prozesse, die Ziel von Cyberangriffen mit erheblichen oder kritischen
Auswirkungen auf grenziiberschreitende Stromfliisse sein kénnen, und
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b. Festlegung der Kriterien fiir die Risikobewertung und die Risikoakzeptanz im Einklang
mit der Risiko-AuswirkungsMatrix, die Einrichtungen und die zustandigen Behdrden nach
den von ENTSO-E und der EU-VNBO gemal Artikel 19 Absatz 2 entwickelten Methoden
zur Bewertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und
auf Ebene der Mitgliedstaaten nutzen miissen, um Cybersicherheitsrisiken zu bewerten.

4. Bei der Bewertung des Cybersicherheitsrisikos muss jede Einrichtung mit erheblichen oder
kritischen Auswirkungen

a. Cybersicherheitsrisiken unter Beriicksichtigung folgender Aspekte ermitteln:

i. aller Vermogenswerte, die unionsweite Prozesse mit erheblichen oder kritischen Auswirkun-
gen unterstiitzen, wobei die moglichen Auswirkungen auf grenziiberschreitende Strom-
flisse fiir den Fall einer Kompromittierung des Vermdgenswerts zu bewerten sind;

ii. moglicher Cyberbedrohungen unter Beriicksichtigung der Cyberbedrohungen, die im
jingsten umfassenden Bericht liber die Bewertung des Cybersicherheitsrisikos fir
grenziiberschreitende Stromfliisse gemal} Artikel 23 ermittelt wurden, sowie Bedro-
hungen der Lieferkette;

iii. Schwachstellen, einschliellich Schwachstellen in Altsystemen;

iv. moglicher Szenarien von Cyberangriffen, einschliellich Cyberangriffen, die die Betrieb-
ssicherheit des Elektrizitdtssystems beeintrachtigen und grenziiberschreitende Strom-
flisse storen;

v. einschlagiger Risikobeurteilungen und -bewertungen auf Unionsebene, einschliellich
koordinierter Risikobewertungen kritischer Lieferketten gemaR Artikel 22 der Richtlinie
(EU) 2022/2555 ©°, und

vi. bestehender umgesetzter Kontrollen;

b. die Wahrscheinlichkeit und Folgen der unter Buchstabe a genannten Cybersicherheit-
srisiken analysieren und das Ausmal des Cybersicherheitsrisikos anhand der Risiko-Auswirkungs-
Matrix bestimmen, die in den von den UNB mit Unterstiitzung von ENTSO-E und in Zusam-
menarbeit mit der EU-VNBO gemal Artikel 19 Absatz 2 entwickelten Methoden zur Bew-
ertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und auf Ebene
der Mitgliedstaaten genutzt wird, um Cybersicherheitsrisiken zu bewerten;

c. Vermogenswerte nach den mdéglichen Folgen einer Beeintrachtigung der Cybersicherheit
klassifizieren und Perimeter mit erheblichen oder kritischen Auswirkungen wie folgt er-
mitteln:

i. Durchfiihrung einer Folgenabschatzung fiir Geschéaftsprozesse anhand des ECII fiir
alle Prozesse, die Gegenstand der Bewertung des Cybersicherheitsrisikos sind;

ii. Einstufung eines Prozesses als Prozess mit erheblichen oder kritischen Auswirkun-
gen, wenn sein ECII Giber dem Schwellenwert fiir erhebliche bzw. kritische Auswirkun-
gen liegt;

iii. Bestimmung aller Vermdgenswerte mit erheblichen oder kritischen Auswirkungen als
die Vermogenswerte, die fiir Prozesse mit erheblichen bzw. kritischen Auswirkungen
erforderlich sind;

iv. Bestimmung der Perimeter mit erheblichen oder kritischen Auswirkungen als Perime-
ter, die alle Vermdgenswerte mit erheblichen bzw. kritischen Auswirkungen umfassen,
damit der Zugang zu diesen Perimetern kontrolliert werden kann;

60https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L 2555#art_22
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d. Cybersicherheitsrisiken durch Priorisierung anhand von Risikobewertungs- und Risikoakzep-
tanzkriterien gemal Absatz 3 Buchstabe b beurteilen.

5. Beider Behandlung des Cybersicherheitsrisikos erstellt jede Einrichtung mit erheblichen oder
kritischen Auswirkungen einen Risikominderungsplan auf Ebene der Einrichtung, wobei sie
geeignete Optionen fiir die Behandlung des Risikos wabhlt, um die Risiken zu bewaltigen und
das Restrisiko zu bestimmen.

6. Bei der Akzeptanz von Cybersicherheitsrisiken entscheidet jede Einrichtung mit erheblichen
oder kritischen Auswirkungen auf der Grundlage der in Absatz 3 Buchstabe b festgelegten
Risikoakzeptanzkriterien, ob sie das Restrisiko akzeptiert.

7. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen erfasst die in Absatz 1genan-
nten Vermogenswerte in einem Vermdgensinventar. Dieses Vermdgensinventar ist nicht Teil
des Berichts liber die Risikobewertung.

8. Die zustandige Behorde kann die im Vermogensinventar enthaltenen Vermdgenswerte wahrend
der Inspektionen einsehen.

Artikel 26(1)

Jede von den zustandigen Behorden gemaR Artikel 24 Absatz 1 ermittelte Einrichtung mit erhe-
blichen oder kritischen Auswirkungen fiihrt das Cybersicherheitsrisikomanagement fir alle ihre
Vermogenswerte in ihren Perimetern mit erheblichen oder kritischen Auswirkungen durch. Jede
Einrichtung mit erheblichen oder kritischen Auswirkungen fiihrt alle drei Jahre ein Risikoman-
agement durch, das die in Absatz 2 genannten Phasen umfasst.

Artikel 26(2)

Jede Einrichtung mit erheblichen oder kritischen Auswirkungen stiitzt ihr Cybersicherheitsrisiko-
management auf einen Ansatz, der auf den Schutz ihrer Netz- und Informationssysteme abzielt
und folgende Phasen umfasst:

a. Bestimmung des Kontexts;
b. Bewertung des Cybersicherheitsrisikos auf der Ebene der Einrichtung;
c. Behandlung von Cybersicherheitsrisiken;

d. Akzeptanz von Cybersicherheitsrisiken.

Artikel 26(3)

Bei der Bestimmung des Kontexts trifft jede Einrichtung mit erheblichen oder kritischen Auswirkun-
gen folgende MalBnahmen:
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a. Festlegung des Umfangs der Bewertung des Cybersicherheitsrisikos, einschliellich der von
ENTSO-E und der EU-VNBO ermittelten Prozesse mit erheblichen oder kritischen Auswirkun-
gen sowie anderer Prozesse, die Ziel von Cyberangriffen mit erheblichen oder kritischen
Auswirkungen auf grenziiberschreitende Stromfliisse sein kénnen, und

b. Festlegung der Kriterien fiir die Risikobewertung und die Risikoakzeptanz im Einklang mit
der Risiko-AuswirkungsMatrix, die Einrichtungen und die zustdndigen Behérden nach den
von ENTSO-E und der EU-VNBO gemal Artikel 19 Absatz 2 entwickelten Methoden zur Be-
wertung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und auf Ebene
der Mitgliedstaaten nutzen miissen, um Cybersicherheitsrisiken zu bewerten.

Artikel 26(4)

Bei der Bewertung des Cybersicherheitsrisikos muss jede Einrichtung mit erheblichen oder kri-
tischen Auswirkungen

a. Cybersicherheitsrisiken unter Beriicksichtigung folgender Aspekte ermitteln:

i. aller Vermogenswerte, die unionsweite Prozesse mit erheblichen oder kritischen Auswirkun-
gen unterstiitzen, wobei die moglichen Auswirkungen auf grenziiberschreitende Strom-
flisse fiir den Fall einer Kompromittierung des Vermdgenswerts zu bewerten sind;

ii. moglicher Cyberbedrohungen unter Beriicksichtigung der Cyberbedrohungen, die im jiing-
sten umfassenden Bericht (iber die Bewertung des Cybersicherheitsrisikos fiir grenziiber-
schreitende Stromfliisse gemal Artikel 23 ermittelt wurden, sowie Bedrohungen der Liefer-
kette;

iii. Schwachstellen, einschliellich Schwachstellen in Altsystemen;

iv. moglicher Szenarien von Cyberangriffen, einschlieBlich Cyberangriffen, die die Betrieb-
ssicherheit des Elektrizitatssystems beeintrachtigen und grenziiberschreitende Strom-
flisse storen;

v. einschlagiger Risikobeurteilungen und -bewertungen auf Unionsebene, einschliellich ko-
ordinierter Risikobewertungen kritischer Lieferketten gemaR Artikel 22 der Richtlinie (EU)
2022/2555 %1, und

vi. bestehender umgesetzter Kontrollen;

b. die Wahrscheinlichkeit und Folgen der unter Buchstabe a genannten Cybersicherheitsrisiken
analysieren und das Ausmal des Cybersicherheitsrisikos anhand der Risiko-Auswirkungs-
Matrix bestimmen, die in den von den UNB mit Unterstiitzung von ENTSO-E und in Zusam-
menarbeit mit der EU-VNBO gemal Artikel 19 Absatz 2 entwickelten Methoden zur Bewer-
tung des Cybersicherheitsrisikos auf Unionsebene, auf regionaler Ebene und auf Ebene der
Mitgliedstaaten genutzt wird, um Cybersicherheitsrisiken zu bewerten;

c. Vermogenswerte nach den moglichen Folgen einer Beeintrachtigung der Cybersicherheit klas-
sifizieren und Perimeter mit erheblichen oder kritischen Auswirkungen wie folgt ermitteln:

6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L 2555#art_22
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i. Durchfiihrung einer Folgenabschatzung fiir Geschaftsprozesse anhand des ECI! fiir alle
Prozesse, die Gegenstand der Bewertung des Cybersicherheitsrisikos sind;

ii. Einstufung eines Prozesses als Prozess mit erheblichen oder kritischen Auswirkungen,
wenn sein ECIl Gber dem Schwellenwert fiir erhebliche bzw. kritische Auswirkungen liegt;

iii. Bestimmung aller Vermogenswerte mit erheblichen oder kritischen Auswirkungen als
die Vermogenswerte, die fiir Prozesse mit erheblichen bzw. kritischen Auswirkungen er-
forderlich sind;

iv. Bestimmung der Perimeter mit erheblichen oder kritischen Auswirkungen als Perimeter,
die alle Vermdgenswerte mit erheblichen bzw. kritischen Auswirkungen umfassen, damit
der Zugang zu diesen Perimetern kontrolliert werden kann;

d. Cybersicherheitsrisiken durch Priorisierung anhand von Risikobewertungs- und Risikoakzep-
tanzkriterien gemaR Absatz 3 Buchstabe b beurteilen.

Artikel 26(5)

Bei der Behandlung des Cybersicherheitsrisikos erstellt jede Einrichtung mit erheblichen oder kri-
tischen Auswirkungen einen Risikominderungsplan auf Ebene der Einrichtung, wobei sie geeignete
Optionen fiir die Behandlung des Risikos wahlt, um die Risiken zu bewaéltigen und das Restrisiko
zu bestimmen.

Artikel 26(6)

Bei der Akzeptanz von Cybersicherheitsrisiken entscheidet jede Einrichtung mit erheblichen oder
kritischen Auswirkungen auf der Grundlage der in Absatz 3 Buchstabe b festgelegten Risikoakzep-
tanzkriterien, ob sie das Restrisiko akzeptiert.

Artikel 26(7)

Jede Einrichtung mit erheblichen oder kritischen Auswirkungen erfasst die in Absatz 1 genan-
nten Vermogenswerte in einem Vermogensinventar. Dieses Vermdégensinventar ist nicht Teil des
Berichts (iber die Risikobewertung.

Artikel 26(8)

Die zusténdige Behdrde kann die im Vermdégensinventar enthaltenen Vermogenswerte wahrend
der Inspektionen einsehen.

Artikel 27

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen gemal Artikel 24 Absatz 6 und danach alle drei Jahre legt jede Einrichtung
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mit erheblichen oder kritischen Auswirkungen der zustandigen Behdrde einen Bericht vor, der
folgende Informationen enthalt:

1. eine Liste der fiir den Risikominderungsplan auf Ebene der Einrichtung gemaR Artikel 26 Ab-
satz 5 ausgewahlten Kontrollen mit dem aktuellen Stand der Umsetzung jeder Kontrolle;

2. fir jeden unionsweiten Prozess mit erheblichen oder kritischen Auswirkungen eine Schatzung
des Risikos einer Beeintrachtigung der Vertraulichkeit, Integritat und Verfligbarkeit von Infor-
mationen und relevanten Vermdgenswerten. Die Schatzung dieses Risikos ist im Einklang
mit der Risiko-Auswirkungs-Matrix gemaR Artikel 19 Absatz 2 zu bestimmen;

3. fiir ihre Prozesse mit kritischen Auswirkungen eine Liste der Anbieter kritischer IKT-Dienste.

Artikel 27(1)

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen gemal Artikel 24 Absatz 6 und danach alle drei Jahre legt jede Einrichtung
mit erheblichen oder kritischen Auswirkungen der zustandigen Behdrde einen Bericht vor, der
folgende Informationen enthalt:

1. eine Liste der fiir den Risikominderungsplan auf Ebene der Einrichtung geman Artikel 26 Ab-
satz 5 ausgewahlten Kontrollen mit dem aktuellen Stand der Umsetzung jeder Kontrolle;

2. fiirjeden unionsweiten Prozess mit erheblichen oder kritischen Auswirkungen eine Schatzung
des Risikos einer Beeintrachtigung der Vertraulichkeit, Integritat und Verfligbarkeit von Infor-
mationen und relevanten Vermdgenswerten. Die Schatzung dieses Risikos ist im Einklang
mit der Risiko-Auswirkungs-Matrix gemaf Artikel 19 Absatz 2 zu bestimmen;

3. fiir ihre Prozesse mit kritischen Auswirkungen eine Liste der Anbieter kritischer IKT-Dienste.

Artikel 28

1. Der gemeinsame Rahmen fir die Cybersicherheit im Elektrizitatssektor umfasst die folgen-
den Kontrollen und Systeme fiir das Cybersicherheitsmanagement:

a. die gemal Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;

b. die gemaR Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;

c. die gemal Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemaf den Buch-
staben a und b anhand ausgewahlter europaischer und internationaler Normen und na-
tionaler Rechts- oder Verwaltungsrahmen verglichen werden;

d. das gemal Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.

2. Alle Einrichtungen mit erheblichen Auswirkungen wenden die Mindest-Cybersicherheitskontrollen
gemal Absatz 1 Buchstabe a innerhalb ihres Perimeters mit erheblichen Auswirkungen an.
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3. Alle Einrichtungen mit kritischen Auswirkungen wenden die erweiterten Cybersicherheitskon-
trollen gemaRl Absatz 1 Buchstabe b innerhalb ihres Perimeters mit kritischen Auswirkungen
an.

4. Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts lber die union-
sweite Bewertung des Cybersicherheitsrisikos gemaR Artikel 19 Absatz 4 wird der in Ab-
satz 1 genannte gemeinsame Rahmen fiir die Cybersicherheit im Elektrizitatssektor durch
die gemal Artikel 33 entwickelten Mindest-Cybersicherheitskontrollen und erweiterten Cy-
bersicherheitskontrollen in der Lieferkette erganzt.

Artikel 28(1)

Der gemeinsame Rahmen fiir die Cybersicherheit im Elektrizitatssektor umfasst die folgenden
Kontrollen und Systeme fiir das Cybersicherheitsmanagement:

a. die gemal Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen;
b. die gemal Artikel 29 entwickelten erweiterten Cybersicherheitskontrollen;

c. die gemaR Artikel 34 entwickelte Vergleichsmatrix, in der die Kontrollen gemafl den Buch-
staben a und b anhand ausgewabhlter européischer und internationaler Normen und nationaler
Rechts- oder Verwaltungsrahmen verglichen werden;

d. das gemal Artikel 32 eingerichtete Cybersicherheitsmanagementsystem.
Artikel 28(2)

Alle Einrichtungen mit erheblichen Auswirkungen wenden die Mindest-Cybersicherheitskontrollen
gemal Absatz 1 Buchstabe a innerhalb ihres Perimeters mit erheblichen Auswirkungen an.

Artikel 28(3)

Alle Einrichtungen mit kritischen Auswirkungen wenden die erweiterten Cybersicherheitskon-
trollen geméaR Absatz 1 Buchstabe b innerhalb ihres Perimeters mit kritischen Auswirkungen an.

Artikel 28(4)

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts {iber die union-
sweite Bewertung des Cybersicherheitsrisikos gemal Artikel 19 Absatz 4 wird der in Absatz 1
genannte gemeinsame Rahmen fiir die Cybersicherheit im Elektrizitatssektor durch die gemaf
Artikel 33 entwickelten Mindest-Cybersicherheitskontrollen und erweiterten Cybersicherheitskon-
trollen in der Lieferkette erganzt.
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Artikel 29

1. Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts tiber die union-
sweite Bewertung des Cybersicherheitsrisikos gemaR Artikel 19 Absatz 4 erarbeiten die UNB
mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen Vorschlag
fir Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen.

2. Innerhalb von sechs Monaten nach Erstellung jedes Berichts lber die regionale Bewertung
des Cybersicherheitsrisikos gemaR Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zustandigen Behdrde eine An-
derung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen
vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den in der
regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

3. Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen miissen
Uberpriift werden kénnen; dazu werden sie entweder im Einklang mit dem Verfahren gemaf
Artikel 31in ein nationales Uberpriifungssystem einbezogen oder Sicherheitsaudits durch un-
abhangige Dritte gemaR den in Artikel 25 Absatz 2 aufgefiihrten Anforderungen unterzogen.

4. Die gemal Absatz 1 entwickelten anfanglichen Mindest-Cybersicherheitskontrollen und er-
weiterten Cybersicherheitskontrollen miissen auf den Risiken beruhen, die in dem Bericht
Uber die unionsweite Bewertung des Cybersicherheitsrisikos geman Artikel 19 Absatz 5 er-
mittelt wurden. Die gemall Absatz 2 entwickelten gedanderten MindestCybersicherheitskon-
trollen und erweiterten Cybersicherheitskontrollen miissen auf dem in Artikel 21 Absatz 2
genannten Bericht liber die regionale Bewertung des Cybersicherheitsrisikos beruhen.

5. Die Mindest-Cybersicherheitskontrollen missen im Einklang mit Artikel 46 Kontrollen zum
Schutz der ausgetauschten Informationen umfassen.

6. Innerhalb von 12 Monaten nach der Genehmigung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemaR Artikel 8 Absatz 5 und nach jeder Ak-
tualisierung gemaR Artikel 8 Absatz 10 wenden die in Artikel 2 Absatz 1 genannten Einrich-
tungen, die gemal Artikel 24 als Einrichtungen mit erheblichen oder kritischen Auswirkun-
gen eingestuft wurden, bei der Festlegung des Risikominderungsplans auf Ebene der Einrich-
tung gemal Artikel 26 Absatz 5 innerhalb der Perimeter mit erheblichen Auswirkungen die
Mindest-Cybersicherheitskontrollen und innerhalb der Perimeter mit kritischen Auswirkun-
gen die erweiterten Cybersicherheitskontrollen an.

Artikel 29(1)

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts tiber die union-
sweite Bewertung des Cybersicherheitsrisikos gemaR Artikel 19 Absatz 4 erarbeiten die UNB
mit Unterstlitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen Vorschlag fiir
Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen.

Artikel 29(2)
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Innerhalb von sechs Monaten nach Erstellung jedes Berichts liber die regionale Bewertung des
Cybersicherheitsrisikos geméaR Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung von
ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zustandigen Behérde eine Anderung
der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen vor. Der
Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den in der regionalen
Risikobewertung ermittelten Risiken Rechnung tragen.

Artikel 29(3)

Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen miissen
Uberpriift werden konnen; dazu werden sie entweder im Einklang mit dem Verfahren gemafR
Artikel 31in ein nationales Uberpriifungssystem einbezogen oder Sicherheitsaudits durch unab-
hangige Dritte gemaR den in Artikel 25 Absatz 2 aufgefiihrten Anforderungen unterzogen.

Artikel 29(4)

Die gemal Absatz 1 entwickelten anfanglichen Mindest-Cybersicherheitskontrollen und erweit-
erten Cybersicherheitskontrollen miissen auf den Risiken beruhen, die in dem Bericht lber die
unionsweite Bewertung des Cybersicherheitsrisikos gemal Artikel 19 Absatz 5 ermittelt wur-
den. Die gemal Absatz 2 entwickelten gednderten MindestCybersicherheitskontrollen und er-
weiterten Cybersicherheitskontrollen miissen auf dem in Artikel 21 Absatz 2 genannten Bericht
Uber die regionale Bewertung des Cybersicherheitsrisikos beruhen.

Artikel 29(5)

Die Mindest-Cybersicherheitskontrollen miissenim Einklang mit Artikel 46 Kontrollen zum Schutz
der ausgetauschten Informationen umfassen.

Artikel 29(6)

Innerhalb von 12 Monaten nach der Genehmigung der Mindest-Cybersicherheitskontrollen und

der erweiterten Cybersicherheitskontrollen gemal Artikel 8 Absatz 5 und nach jeder Aktual-

isierung gemal Artikel 8 Absatz 10 wenden die in Artikel 2 Absatz 1 genannten Einrichtungen,

die gemal Artikel 24 als Einrichtungen mit erheblichen oder kritischen Auswirkungen eingestuft

wurden, bei der Festlegung des Risikominderungsplans auf Ebene der Einrichtung geman Artikel

26 Absatz 5 innerhalb der Perimeter mit erheblichen Auswirkungen die Mindest-Cybersicherheitskontrollen
und innerhalb der Perimeter mit kritischen Auswirkungen die erweiterten Cybersicherheitskon-

trollen an.

Innerhalb von 12 Monaten nach der Genehmigung der Mindest-Cybersicherheitskontrollen und
der erweiterten Cybersicherheitskontrollen gemal Artikel 8 Absatz 5 und nach jeder Aktual-
isierung gemal Artikel 8 Absatz 10 wenden die in Artikel 2 Absatz 1 genannten Einrichtungen,
die gemal Artikel 24 als Einrichtungen mit erheblichen oder kritischen Auswirkungen eingestuft
wurden, bei der Festlegung des Risikominderungsplans auf Ebene der Einrichtung geman Artikel

630



26 Absatz 5 innerhalb der Perimeter mit erheblichen Auswirkungen die Mindest-Cybersicherheitskontrollen
und innerhalb der Perimeter mit kritischen Auswirkungen die erweiterten Cybersicherheitskon-
trollen an.

Artikel 30

1. Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen konnen bei der jeweils zustandigen Be-
horde eine Ausnahme von ihrer Verpflichtung zur Anwendung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemaR Artikel 29 Absatz 6 beantragen. Die
zustandige Behorde kann eine solche Ausnahme aus folgenden Griinden gewahren:

a. unter auBergewohnlichen Umstanden, wenn die Einrichtung nachweisen kann, dass die
Kosten fiir die Durchfiihrung geeigneter Cybersicherheitskontrollen den Nutzen erheblich
Ubersteigen. Die ACER und ENTSO-E kdnnen in Zusammenarbeit mit der EU-VNBO zur
Unterstiitzung der Einrichtungen gemeinsam Leitlinien fiir die Schatzung der Kosten von
Cybersicherheitskontrollen ausarbeiten;

b. bei Vorlage eines Risikobehandlungsplans auf Ebene der Einrichtung, mit dem die Cy-
bersicherheitsrisiken durch alternative Kontrollen auf ein Niveau verringert werden, das
nach den in Artikel 26 Absatz 3 Buchstabe b genannten Risikoakzeptanzkriterien akzep-
tiert werden kann.

2. Innerhalb von drei Monaten nach Eingang des in Absatz 1 genannten Antrags entscheidet
jede zustandige Behorde, ob eine Ausnahme von den Mindest-Cybersicherheitskontrollen
und den erweiterten Cybersicherheitskontrollen gewahrt wird. Ausnahmen von den Mindest-
Cybersicherheitskontrollen oder den erweiterten Cybersicherheitskontrollen werden fiir hoch-
stens drei Jahre gewahrt und kdnnen verlangert werden.

3. Aggregierte und anonymisierte Informationen zu den gewahrten Ausnahmen werden dem
umfassenden Bericht (iber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreit-
ende Stromfliisse gemal Artikel 23 als Anhang beigefligt. ENTSO-E und die EU-VNBO aktu-
alisieren die Liste bei Bedarf gemeinsam.

Artikel 30(1)

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen kdnnen bei der jeweils zustandigen Behdrde
eine Ausnahme von ihrer Verpflichtung zur Anwendung der Mindest-Cybersicherheitskontrollen
und der erweiterten Cybersicherheitskontrollen gemaf Artikel 29 Absatz 6 beantragen.

Die zustandige Behorde kann eine solche Ausnahme aus folgenden Griinden gewahren:

a. unter aulergewohnlichen Umstanden, wenn die Einrichtung nachweisen kann, dass die Kosten
fiir die Durchfiihrung geeigneter Cybersicherheitskontrollen den Nutzen erheblich tibersteigen.
Die ACER und ENTSO-E konnen in Zusammenarbeit mit der EU-VNBO zur Unterstiitzung der
Einrichtungen gemeinsam Leitlinien fiir die Schatzung der Kosten von Cybersicherheitskon-
trollen ausarbeiten;
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b. bei Vorlage eines Risikobehandlungsplans auf Ebene der Einrichtung, mit dem die Cyber-
sicherheitsrisiken durch alternative Kontrollen auf ein Niveau verringert werden, das nach
den in Artikel 26 Absatz 3 Buchstabe b genannten Risikoakzeptanzkriterien akzeptiert wer-
den kann.

Artikel 30(2)

Innerhalb von drei Monaten nach Eingang des in Absatz 1 genannten Antrags entscheidet jede

zustandige Behorde, ob eine Ausnahme von den Mindest-Cybersicherheitskontrollen und den er-

weiterten Cybersicherheitskontrollen gewahrt wird. Ausnahmen von den Mindest-Cybersicherheitskontrollen
oder den erweiterten Cybersicherheitskontrollen werden fiir hochstens drei Jahre gewahrt und

konnen verlangert werden.

Artikel 30(3)

Aggregierte und anonymisierte Informationen zu den gewahrten Ausnahmen werden dem um-
fassenden Bericht iber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschreitende
Stromflisse gemal Artikel 23 als Anhang beigefligt. ENTSO-E und die EU-VNBO aktualisieren
die Liste bei Bedarf gemeinsam.

Artikel 31

1. Spatestens 24 Monate nach der Annahme der in Artikel 28 Absatz 1 Buchstaben a, b und
¢ genannten Kontrollen und der Einrichtung des in Buchstabe d jenes Artikels genannten
Cybersicherheitsmanagementsystems muss jede gemal Artikel 24 Absatz 1 ermittelte Ein-
richtung mit kritischen Auswirkungen in der Lage sein, auf Verlangen der zustandigen Be-
hoérde nachzuweisen, dass sie das Cybersicherheitsmanagementsystem und die Mindest-
Cybersicherheitskontrollen oder die erweiterten Cybersicherheitskontrollen anwendet.

2. Jede Einrichtung mit kritischen Auswirkungen muss die in Absatz 1 genannte Verpflichtung
erfiillen, indem sie sich einem von unabhéangigen Dritten durchgefiihrten Sicherheitsaudit
gemal den Anforderungen aus Artikel 25 Absatz 2 unterzieht oder sich an einem nationalen
Uberpriifungssystem gemaR Artikel 25 Absatz 1 beteiligt.

3. Die Uberpriifung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheitsman-
agementsystem und die Mindest-Cybersicherheitskontrollen oder die erweiterten Cybersicher-
heitskontrollen anwendet, erstreckt sich auf alle Vermégenswerte der Einrichtung mit kritis-
chen Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

4. Die Uberpriifung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheitsman-
agementsystem und die Mindest-Cybersicherheitskontrollen oder die erweiterten Cybersicher-
heitskontrollen anwendet, erstreckt sich auf alle Vermdgenswerte der Einrichtung mit kritis-
chen Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

5. Jede gemal Artikel 24 ermittelte Einrichtung mit kritischen Auswirkungen muss die Einhal-
tung der in Artikel 28 Absatz 1 Buchstaben a, b und ¢ genannten Kontrollen und die Einrich-
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tung des unter Buchstabe d jenes Artikels genannten Cybersicherheitsmanagementsystems
nachweisen, indem sie der zustandigen Behérde iber das Ergebnis der Uberprifung der Ein-
haltung Bericht erstattet.

Artikel 31(1)

Spatestens 24 Monate nach der Annahme der in Artikel 28 Absatz 1 Buchstaben a, b und c genan-
nten Kontrollen und der Einrichtung des in Buchstabe d jenes Artikels genannten Cybersicher-
heitsmanagementsystems muss jede gemaR Artikel 24 Absatz 1 ermittelte Einrichtung mit kri-
tischen Auswirkungen in der Lage sein, auf Verlangen der zustandigen Behorde nachzuweisen,
dass sie das Cybersicherheitsmanagementsystem und die Mindest-Cybersicherheitskontrollen
oder die erweiterten Cybersicherheitskontrollen anwendet.

Artikel 31(2)

Jede Einrichtung mit kritischen Auswirkungen muss die in Absatz 1 genannte Verpflichtung er-
flllen, indem sie sich einem von unabhangigen Dritten durchgefiihrten Sicherheitsaudit gemali
den Anforderungen aus Artikel 25 Absatz 2 unterzieht oder sich an einem nationalen Uberprii-
fungssystem gemaR Artikel 25 Absatz 1 beteiligt.

Artikel 31(3)

Die Uberpriifung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheitsman-
agementsystem und die Mindest-Cybersicherheitskontrollen oder die erweiterten Cybersicher-
heitskontrollen anwendet, erstreckt sich auf alle Vermogenswerte der Einrichtung mit kritischen
Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

Artikel 31(4)

Die Uberpriifung, ob eine Einrichtung mit kritischen Auswirkungen das Cybersicherheitsman-
agementsystem und die Mindest-Cybersicherheitskontrollen oder die erweiterten Cybersicher-
heitskontrollen anwendet, erstreckt sich auf alle Vermogenswerte der Einrichtung mit kritischen
Auswirkungen innerhalb ihres Perimeters mit kritischen Auswirkungen.

Artikel 31(5)

Jede gemal Artikel 24 ermittelte Einrichtung mit kritischen Auswirkungen muss die Einhaltung
der in Artikel 28 Absatz 1 Buchstaben a, b und ¢ genannten Kontrollen und die Einrichtung des
unter Buchstabe d jenes Artikels genannten Cybersicherheitsmanagementsystems nachweisen,
indem sie der zustandigen Behorde iiber das Ergebnis der Uberpriifung der Einhaltung Bericht
erstattet.
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Artikel 32

1. Innerhalb von 24 Monaten, nachdem sie von der zustandigen Behoérde dariiber unterrichtet
wurde, dass sie gemal Artikel 24 Absatz 6 als Einrichtung mit erheblichen oder kritischen
Auswirkungen eingestuft wurde, richtet jede Einrichtung mit erheblichen oder kritischen Auswirkun-
gen ein Cybersicherheitsmanagementsystem ein, das sie danach alle drei Jahre {iberpriift,

um

a.

den Umfang des Cybersicherheitsmanagementsystems unter Berlicksichtigung von Schnittstellen
und Abhangigkeiten mit anderen Einrichtungen festzulegen;

sicherzustellen, dass die gesamte obere Fiihrungsebene liber einschlagige rechtliche Verpflich-
tungen informiert ist und durch rechtzeitige Entscheidungen und rasche Reaktionen aktiv
zur Umsetzung des Cybersicherheitsmanagementsystems beitragt;

sicherzustellen, dass die fiir das Cybersicherheitsmanagementsystem erforderlichen Ressourcen
zur Verfligung stehen;

ein Cybersicherheitskonzept festzulegen, das dokumentiert und innerhalb der Einrichtung
sowie den von den Sicherheitsrisiken betroffenen Parteien bekannt gegeben wird;

Zustandigkeiten fiir Aufgaben, die fiir die Cybersicherheit relevant sind, zuzuweisen und
bekannt zu geben;

das Cybersicherheitsrisikomanagement auf der Ebene der Einrichtungen gemal Artikel
26 durchzufihren;

die fir die Umsetzung, Pflege und kontinuierliche Verbesserung des Cybersicherheits-
managementsystems erforderlichen Ressourcen festzulegen und bereitzustellen, wobei
die erforderlichen Kompetenzen und die Sensibilisierung fiir Cybersicherheitsressourcen
zu berticksichtigen sind;

die fiir die Cybersicherheit relevante interne und externe Kommunikation festzulegen;

dokumentierte Informationen im Zusammenhang mit dem Cybersicherheitsmanagementsys-
tem zu erstellen, zu aktualisieren und zu kontrollieren;

die Ergebnisse und Wirksamkeit des Cybersicherheitsmanagementsystems zu beurteilen;

in geplanten Zeitabstanden interne Audits durchzufiihren, um sicherzustellen, dass das
Cybersicherheitsmanagementsystem wirksam umgesetzt und gepflegt wird;

die Umsetzung des Cybersicherheitsmanagementsystems in geplanten Zeitabstanden zu
Uberpriifen und Abweichungen der Ressourcen und Tatigkeiten von den Konzepten, Ver-
fahren und Leitlinien des Cybersicherheitsmanagementsystems zu kontrollieren und zu
beheben.

2. Der Anwendungsbereich des Cybersicherheitsmanagementsystems der Einrichtung mit er-
heblichen Auswirkungen umfasst alle Vermogenswerte innerhalb ihres Perimeters mit erhe-
blichen Auswirkungen.

3. Die zustandigen Behdrden regen an, fiir die Sicherheit von Netz- und Informationssystemen
relevante europdische oder internationaler Normen und Spezifikationen anzuwenden, ohne
dabei die Nutzung einer bestimmten Technologie vorzuschreiben oder zu beglinstigen.

634



Artikel 32(1)

Innerhalb von 24 Monaten, nachdem sie von der zustandigen Behorde dariiber unterrichtet wurde,
dass sie gemal Artikel 24 Absatz 6 als Einrichtung mit erheblichen oder kritischen Auswirkun-
gen eingestuft wurde, richtet jede Einrichtung mit erheblichen oder kritischen Auswirkungen ein
Cybersicherheitsmanagementsystem ein, das sie danach alle drei Jahre tberpriift, um

a. denUmfang des Cybersicherheitsmanagementsystems unter Beriicksichtigung von Schnittstellen
und Abhangigkeiten mit anderen Einrichtungen festzulegen;

b. sicherzustellen, dass die gesamte obere Fiihrungsebene (iber einschldgige rechtliche Verpflich-
tungen informiert ist und durch rechtzeitige Entscheidungen und rasche Reaktionen aktiv zur
Umsetzung des Cybersicherheitsmanagementsystems beitragt;

c. sicherzustellen, dass die fiir das Cybersicherheitsmanagementsystem erforderlichen Ressourcen
zur Verfligung stehen;

d. ein Cybersicherheitskonzept festzulegen, das dokumentiert und innerhalb der Einrichtung
sowie den von den Sicherheitsrisiken betroffenen Parteien bekannt gegeben wird;

e. Zustandigkeiten fiir Aufgaben, die fiir die Cybersicherheit relevant sind, zuzuweisen und bekannt
zu geben;

f. das Cybersicherheitsrisikomanagement auf der Ebene der Einrichtungen gemaR Artikel 26
durchzufihren;

g. die fiir die Umsetzung, Pflege und kontinuierliche Verbesserung des Cybersicherheitsman-
agementsystems erforderlichen Ressourcen festzulegen und bereitzustellen, wobei die er-
forderlichen Kompetenzen und die Sensibilisierung fiir Cybersicherheitsressourcen zu beriick-
sichtigen sind;

h. die fir die Cybersicherheit relevante interne und externe Kommunikation festzulegen;

i. dokumentierte Informationen im Zusammenhang mit dem Cybersicherheitsmanagementsys-
tem zu erstellen, zu aktualisieren und zu kontrollieren;

j. die Ergebnisse und Wirksamkeit des Cybersicherheitsmanagementsystems zu beurteilen;

k. in geplanten Zeitabstanden interne Audits durchzufiihren, um sicherzustellen, dass das Cy-
bersicherheitsmanagementsystem wirksam umgesetzt und gepflegt wird;

I. die Umsetzung des Cybersicherheitsmanagementsystems in geplanten Zeitabstanden zu
Uberpriifen und Abweichungen der Ressourcen und Tatigkeiten von den Konzepten, Verfahren
und Leitlinien des Cybersicherheitsmanagementsystems zu kontrollieren und zu beheben.

Artikel 32(2)

Der Anwendungsbereich des Cybersicherheitsmanagementsystems der Einrichtung mit erhe-
blichen Auswirkungen umfasst alle Vermdgenswerte innerhalb ihres Perimeters mit erheblichen
Auswirkungen.
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Artikel 32(3)

Die zustandigen Behdrden regen an, fiir die Sicherheit von Netz- und Informationssystemen rel-
evante europaische oder internationaler Normen und Spezifikationen anzuwenden, ohne dabei
die Nutzung einer bestimmten Technologie vorzuschreiben oder zu begiinstigen.

Artikel 33

1. Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts tiber die union-
sweite Bewertung des Cybersicherheitsrisikos gemaR Artikel 19 Absatz 4 erarbeiten die UNB
mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen Vorschlag
fiir Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen in der Liefer-
kette, mit denen die in den unionsweiten Bewertungen des Cybersicherheitsrisikos ermit-
telten Risiken fiir die Lieferketten gemindert werden, um die gemaR Artikel 29 entwickelten
Mindest-Cybersicherheitskontrollen und erweiterten Cybersicherheitskontrollen zu erganzen.
Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in der
Lieferkette werden zusammen mit den Mindest-Cybersicherheitskontrollen und erweiterten
Cybersicherheitskontrollen geman Artikel 29 entwickelt. Die Mindest-Cybersicherheitskontrollen
und die erweiterten Cybersicherheitskontrollen in der Lieferkette erstrecken sich auf den
gesamten Lebenszyklus aller IKT-Produkte, -Dienste und -Prozesse einer Einrichtung mit er-
heblichen oder kritischen Auswirkungen innerhalb ihrer Perimeter mit erheblichen oder kritis-
chen Auswirkungen. Bei der Entwicklung des Vorschlags fir Mindest-Cybersicherheitskontrollen
und erweiterte Cybersicherheitskontrollen in der Lieferkette wird die NIS-Kooperationsgruppe
konsultiert.

2. Die Mindest-Cybersicherheitskontrollen in der Lieferkette bestehen aus Kontrollen fiir Ein-
richtungen mit erheblichen oder kritischen Auswirkungen, die

a. auf Cybersicherheitsspezifikationen bezogene Empfehlungen fiir die Beschaffung von
IKT-Produkten, -Diensten und -Prozessen enthalten und mindestens Folgendes abdecken:

i. Zuverlassigkeitsiiberpriifungen der Mitarbeiter des Anbieters, die an der Lieferkette
beteiligt sind und sich mit sensiblen Informationen befassen oder Zugang zu Ver-
mogenswerten mit erheblichen oder kritischen Auswirkungen der Einrichtung haben.

Die Zuverldssigkeitsiiberpriifung kann eine Uberpriifung der Identitidt und des Hin-
tergrunds von Mitarbeitern oder Auftragnehmern einer Einrichtung im Einklang mit
den nationalen Rechtsvorschriften und Verfahren sowie dem einschlagigen und gel-
tenden Unionsrecht umfassen, einschlieBlich der Verordnung (EU) 2016/679 2 und

der Richtlinie (EU) 2016/680 des Europ&ischen Parlaments und des Rates %3 Zuverlas-
sigkeitsiiberpriifungen miissen verhaltnismaRig und strikt auf das Notwendige beschrankt
sein. Sie werden ausschliel8lich zum Zweck der Bewertung eines potenziellen Sicher-
heitsrisikos fiir die betreffende Einrichtung durchgefiihrt. Sie miissen in einem angemesse-
nen Verhaltnis zu den Geschaftserfordernissen, der Klassifizierung der einzusehen-
den Informationen und den wahrgenommenen Risiken stehen und kdnnen von der
Einrichtung selbst, einem externen Unternehmen, das ein Screening durchfiihrt, oder
durch staatliches Clearing vorgenommen werden;

6Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
63https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L.0680
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ii. die Prozesse fiir eine sichere und kontrollierte Gestaltung, Entwicklung und Herstel-
lung von IKT-Produkten, -Diensten und -Prozessen, die Forderung der Gestaltung und
Entwicklung von IKT-Produkten, -Diensten und -Prozessen, die geeignete technische
MaRnahmen zur Gewahrleistung der Cybersicherheit umfassen;

iii. die Gestaltung von Netz- und Informationssystemen, in denen Gerate selbst dann
nicht als vertrauenswiirdig gelten, wenn sie sich in einem sicheren Perimeter befinden,
eine Uberpriifung aller eingegangenen Anfragen erfordern und das Prinzip der mini-
malen Berechtigung angewandt wird;

iv. den Zugang des Anbieters zu den Vermdgenswerten der Einrichtung;

v. die vertraglichen Verpflichtungen des Anbieters zum Schutz sensibler Informationen
der Einrichtung und zur Beschrankung des Zugangs zu diesen Informationen;

vi. die zugrunde liegenden Spezifikationen fiir die Cybersicherheit bei der Auftragsver-
gabe an Unterauftragnehmer des Anbieters;

vii. die Rickverfolgbarkeit der Anwendung der Cybersicherheitsspezifikationen von der
Entwicklung tiber die Produktion bis zur Bereitstellung von IKT-Produkten, -Diensten
oder -Prozessen;

viii. die Unterstiitzung von Sicherheitsaktualisierungen wahrend der gesamten Lebens-
dauer von IKT-Produkten, -Diensten oder -Prozessen;

ix. das Recht auf Priifung der Cybersicherheit in den Konzeptions-, Entwicklungs- und
Produktionsprozessen des Anbieters sowie

x. die Bewertung des Risikoprofils des Anbieters;

b. diese Einrichtungen dazu verpflichten, die unter Buchstabe a genannten Empfehlungen
fur die Auftragsvergabe zu beriicksichtigen, wenn sie Vertrdge mit Anbietern, Kooper-
ationspartnern und anderen Parteien in der Lieferkette schlieBen, sowohl in Bezug auf
normale Lieferungen von IKT-Produkten, -Diensten und -Prozessen als auch in Bezug auf
ungeplante Ereignisse und Umsténde wie die Kiindigung und den Ubergang von Vertridgen
im Falle von Fahrlassigkeit des Vertragspartners;

c. diese Einrichtungen dazu verpflichten, die Ergebnisse einschlagiger koordinierter Sicher-
heitsrisikobewertungen kritischer Lieferketten gemald Artikel 22 Absatz 1 der Richtlinie
(EU) 2022/2555 zu beriicksichtigen;

d. Kriterien fiir die Auswahl von Anbietern und die Auftragsvergabe an Anbieter enthalten,
die die unter Buchstabe a genannten Cybersicherheitsspezifikationen erfiillen kénnen und
Uber ein Mal} an Cybersicherheit verfligen, das den Cybersicherheitsrisiken des vom An-
bieter bereitgestellten IKT-Produkts, -Dienstes oder -Prozesses angemessen ist;

e. Kriterien fir die Diversifizierung der Bezugsquellen fiir IKT-Produkte, -Dienste und -Prozesse
und zur Verringerung des Risikos eines Anbieter-Lock-ins enthalten;

f. Kriterien fiir die regelmaRige Uberwachung, Uberpriifung oder Priifung der Cybersicher-
heitsspezifikationen fiir interne Betriebsprozesse des Anbieters wahrend des gesamten
Lebenszyklus jedes IKT-Produkts, -Dienstes und -Prozesses enthalten.

. Firdie Cybersicherheitsspezifikationen in der in Absatz 2 Buchstabe a genannten Empfehlung
zur Cybersicherheit bei der Auftragsvergabe wenden Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen im Einklang mit Artikel 35 Absatz 4 die Grundsétze der Auftragsver-
gabe aus der Richtlinie 2014/24/EU des Europaischen Parlaments und des Rates ®* an oder
legen ihre eigenen Spezifikationen auf der Grundlage der Ergebnisse der Bewertung des Cy-
bersicherheitsrisikos auf der Ebene der Einrichtung fest.

64https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1
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4. Die erweiterten Cybersicherheitskontrollen in der Lieferkette miissen Kontrollen fiir Einrich-
tungen mit kritischen Auswirkungen umfassen, um bei der Auftragsvergabe zu (iberpriifen,
ob IKT-Produkte, -Dienste und -Prozesse, die als Vermogenswerte mit kritischen Auswirkun-
gen verwendet werden sollen, den Cybersicherheitsspezifikationen entsprechen. Das IKT-
Produkt, der IKT-Dienst oder der IKT-Prozess wird entweder durch ein europaisches Schema
fir die Cybersicherheitszertifizierung gemal Artikel 31 oder mit von der Einrichtung aus-
gewidhlten und organisierten UberpriifungsmalRnahmen iiberpriift. Die UberpriifungsmaR-
nahmen miissen ausreichend griindlich und umfassend sein, um zu gewahrleisten, dass das
IKT-Produkt, der IKT-Dienst oder der IKT-Prozess genutzt werden kann, um die in der Risikobe-
wertung auf Ebene der Einrichtung ermittelten Risiken zu mindern. Die Einrichtung mit kritis-
chen Auswirkungen dokumentiert die Mallnahmen zur Verringerung der ermittelten Risiken.

5. Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollenin der
Lieferkette gelten fiir die Beschaffung relevanter IKT-Produkte, -Dienste und -Prozesse. Die
Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollenin der Liefer-
kette gelten fiir Einrichtungen, die gemal Artikel 24 als Einrichtungen mit kritischen oder er-
heblichen Auswirkungen ermittelt wurden, bei der Auftragsvergabe ab sechs Monaten nach
der Annahme oder Aktualisierung der Mindest-Cybersicherheitskontrollen und der erweit-
erten Cybersicherheitskontrollen gemaR Artikel 29.

6. Innerhalb von sechs Monaten nach Erstellung jedes Berichts liber die regionale Bewertung
des Cybersicherheitsrisikos gemaR Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zusténdigen Behorde eine An-
derung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen
in der Lieferkette vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und
muss den in der regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

Artikel 33(1)

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts tiber die union-
sweite Bewertung des Cybersicherheitsrisikos gemaR Artikel 19 Absatz 4 erarbeiten die UNB
mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO einen Vorschlag fir
Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen in der Lieferkette,
mit denen die in den unionsweiten Bewertungen des Cybersicherheitsrisikos ermittelten Risiken
fiir die Lieferketten gemindert werden, um die gemaR Artikel 29 entwickelten Mindest-Cybersicherheitskontrollen
und erweiterten Cybersicherheitskontrollen zu ergénzen. Die Mindest-Cybersicherheitskontrollen
und die erweiterten Cybersicherheitskontrollen in der Lieferkette werden zusammen mit den
Mindest-Cybersicherheitskontrollen und erweiterten Cybersicherheitskontrollen gemal Artikel
29 entwickelt. Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskon-
trollen in der Lieferkette erstrecken sich auf den gesamten Lebenszyklus aller IKT-Produkte, -
Dienste und -Prozesse einer Einrichtung mit erheblichen oder kritischen Auswirkungen inner-
halb ihrer Perimeter mit erheblichen oder kritischen Auswirkungen. Bei der Entwicklung des
Vorschlags fiir Mindest-Cybersicherheitskontrollen und erweiterte Cybersicherheitskontrollen in
der Lieferkette wird die NIS-Kooperationsgruppe konsultiert.

Artikel 33(2)
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Die Mindest-Cybersicherheitskontrollen in der Lieferkette bestehen aus Kontrollen fir Einrich-
tungen mit erheblichen oder kritischen Auswirkungen, die

a. auf Cybersicherheitsspezifikationen bezogene Empfehlungen fiir die Beschaffung von IKT-
Produkten, -Diensten und -Prozessen enthalten und mindestens Folgendes abdecken:

i. Zuverlassigkeitsiiberpriifungen der Mitarbeiter des Anbieters, die an der Lieferkette beteiligt
sind und sich mit sensiblen Informationen befassen oder Zugang zu Vermdgenswerten
mit erheblichen oder kritischen Auswirkungen der Einrichtung haben. Die Zuverlassigkeit-
siiberpriifung kann eine Uberpriifung der Identitat und des Hintergrunds von Mitarbeitern
oder Auftragnehmern einer Einrichtung im Einklang mit den nationalen Rechtsvorschriften
und Verfahren sowie dem einschlagigen und geltenden Unionsrecht umfassen, einschlieBlich
der Verordnung (EU) 2016/679 °° und der Richtlinie (EU) 2016/680 des Europaischen Par-
laments und des Rates °°. Zuverldssigkeitsiiberpriifungen miissen verhaltnismaRig und
strikt auf das Notwendige beschrankt sein. Sie werden ausschliellich zum Zweck der
Bewertung eines potenziellen Sicherheitsrisikos flir die betreffende Einrichtung durchge-
fihrt. Sie missen in einem angemessenen Verhaltnis zu den Geschéaftserfordernissen,
der Klassifizierung der einzusehenden Informationen und den wahrgenommenen Risiken
stehen und kénnen von der Einrichtung selbst, einem externen Unternehmen, das ein
Screening durchfiihrt, oder durch staatliches Clearing vorgenommen werden;

ii. die Prozesse fiir eine sichere und kontrollierte Gestaltung, Entwicklung und Herstellung
von IKT-Produkten, -Diensten und -Prozessen, die Forderung der Gestaltung und Entwick-
lung von IKT-Produkten, -Diensten und -Prozessen, die geeignete technische MalRnahmen
zur Gewahrleistung der Cybersicherheit umfassen;

iii. die Gestaltung von Netz-und Informationssystemen, in denen Gerate selbst dann nicht als
vertrauenswiirdig gelten, wenn sie sich in einem sicheren Perimeter befinden, eine Uber-
priifung aller eingegangenen Anfragen erfordern und das Prinzip der minimalen Berech-
tigung angewandt wird;

iv. den Zugang des Anbieters zu den Vermogenswerten der Einrichtung;

v. die vertraglichen Verpflichtungen des Anbieters zum Schutz sensibler Informationen der
Einrichtung und zur Beschrankung des Zugangs zu diesen Informationen;

vi. die zugrunde liegenden Spezifikationen fiir die Cybersicherheit bei der Auftragsvergabe
an Unterauftragnehmer des Anbieters;

vii. die Riickverfolgbarkeit der Anwendung der Cybersicherheitsspezifikationen von der En-
twicklung tiber die Produktion bis zur Bereitstellung von IKT-Produkten, -Diensten oder
-Prozessen;

viii. die Unterstitzung von Sicherheitsaktualisierungen wahrend der gesamten Lebensdauer
von IKT-Produkten, -Diensten oder -Prozessen;

ix. das Recht auf Priifung der Cybersicherheit in den Konzeptions-, Entwicklungs- und Pro-
duktionsprozessen des Anbieters sowie

x. die Bewertung des Risikoprofils des Anbieters;

65https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
66https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L0680
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b. diese Einrichtungen dazu verpflichten, die unter Buchstabe a genannten Empfehlungen fir
die Auftragsvergabe zu beriicksichtigen, wenn sie Vertrage mit Anbietern, Kooperationspart-
nern und anderen Parteien in der Lieferkette schlielen, sowohlin Bezug auf normale Lieferun-
genvon IKT-Produkten, -Diensten und -Prozessen als auch in Bezug auf ungeplante Ereignisse
und Umstéande wie die Kiindigung und den Ubergang von Vertragen im Falle von Fahrls-
sigkeit des Vertragspartners;

c. diese Einrichtungen dazu verpflichten, die Ergebnisse einschldgiger koordinierter Sicherheit-
srisikobewertungen kritischer Lieferketten gemaR Artikel 22 Absatz 1 der Richtlinie (EU) 2022/2555
zu berticksichtigen;

d. Kriterien fiir die Auswahl von Anbietern und die Auftragsvergabe an Anbieter enthalten, die die
unter Buchstabe a genannten Cybersicherheitsspezifikationen erfiillen konnen und iiber ein
Mal an Cybersicherheit verfiigen, das den Cybersicherheitsrisiken des vom Anbieter bereit-
gestellten IKT-Produkts, -Dienstes oder -Prozesses angemessen ist;

e. Kriterien fiir die Diversifizierung der Bezugsquellen fiir IKT-Produkte, -Dienste und -Prozesse
und zur Verringerung des Risikos eines Anbieter-Lock-ins enthalten;

f. Kriterien fiir die regelmé&Rige Uberwachung, Uberpriifung oder Priifung der Cybersicherheitsspez-
ifikationen fir interne Betriebsprozesse des Anbieters wahrend des gesamten Lebenszyklus
jedes IKT-Produkts, -Dienstes und -Prozesses enthalten.

Artikel 33(3)

Fir die Cybersicherheitsspezifikationen in der in Absatz 2 Buchstabe a genannten Empfehlung
zur Cybersicherheit bei der Auftragsvergabe wenden Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen im Einklang mit Artikel 35 Absatz 4 die Grundséatze der Auftragsvergabe
aus der Richtlinie 2014/24/EU des Européaischen Parlaments und des Rates 7 an oder legen ihre
eigenen Spezifikationen auf der Grundlage der Ergebnisse der Bewertung des Cybersicherheit-
srisikos auf der Ebene der Einrichtung fest.

Artikel 33(4)

Die erweiterten Cybersicherheitskontrollen in der Lieferkette miissen Kontrollen fiir Einrichtun-
gen mit kritischen Auswirkungen umfassen, um bei der Auftragsvergabe zu tberpriifen, ob IKT-
Produkte, -Dienste und -Prozesse, die als Vermdgenswerte mit kritischen Auswirkungen ver-
wendet werden sollen, den Cybersicherheitsspezifikationen entsprechen. Das IKT-Produkt, der
IKT-Dienst oder der IKT-Prozess wird entweder durch ein européisches Schema fiir die Cyber-
sicherheitszertifizierung gemal Artikel 31 oder mit von der Einrichtung ausgewahlten und or-
ganisierten UberpriifungsmaBnahmen iiberpriift. Die Uberpriifungsmalfnahmen miissen ausre-
ichend griindlich und umfassend sein, um zu gewahrleisten, dass das IKT-Produkt, der IKT-Dienst
oder der IKT-Prozess genutzt werden kann, um die in der Risikobewertung auf Ebene der Einrich-
tung ermittelten Risiken zu mindern. Die Einrichtung mit kritischen Auswirkungen dokumentiert
die MaBnahmen zur Verringerung der ermittelten Risiken.

67https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014L0024#d1e3478-65-1
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Artikel 33(5)

Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in der
Lieferkette gelten fir die Beschaffung relevanter IKT-Produkte, -Dienste und -Prozesse. Die Mindest-
Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in der Lieferkette gel-
ten fir Einrichtungen, die gemaR Artikel 24 als Einrichtungen mit kritischen oder erheblichen
Auswirkungen ermittelt wurden, bei der Auftragsvergabe ab sechs Monaten nach der Annahme
oder Aktualisierung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicher-
heitskontrollen gemaR Artikel 29.

Die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in der
Lieferkette gelten fiir die Beschaffung relevanter IKT-Produkte, -Dienste und -Prozesse. Die Mindest-
Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen in der Lieferkette gel-
ten fiir Einrichtungen, die gemaR Artikel 24 als Einrichtungen mit kritischen oder erheblichen
Auswirkungen ermittelt wurden, bei der Auftragsvergabe ab sechs Monaten nach der Annahme
oder Aktualisierung der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicher-
heitskontrollen gemaR Artikel 29.

Artikel 33(6)

Innerhalb von sechs Monaten nach Erstellung jedes Berichts Uber die regionale Bewertung des
Cybersicherheitsrisikos gemaR Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung von
ENTSO-E und in Zusammenarbeit mit der EU-VNBO der zustandigen Behérde eine Anderung
der Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen in der
Lieferkette vor. Der Vorschlag wird im Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den
in der regionalen Risikobewertung ermittelten Risiken Rechnung tragen.

Artikel 34

1. Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts tiber die union-
sweite Bewertung des Cybersicherheitsrisikos gemaR Artikel 19 Absatz 4 erarbeiten die UNB
mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in Absprache
mit der ENISA einen Vorschlag fiir eine Matrix, mit der die Kontrollen gemaR Artikel 28 Ab-
satz 1 Buchstaben a und b anhand ausgewahlter europdischer und internationaler Normen
sowie einschlagiger technischer Spezifikationen verglichen werden (im Folgenden ,Vergle-
ichsmatrix”). ENTSO-E und die EU-VNBO dokumentieren die Gleichwertigkeit der verschiede-
nen Kontrollen mit den in Artikel 28 Absatz 1 Buchstaben a und b genannten Kontrollen.

2. Die zustandigen Behorden kénnen ENTSO-E und der EU-VNBO einen Vergleich der in Ar-
tikel 28 Absatz 1 Buchstaben a und b genannten Kontrollen mit dem entsprechenden na-
tionalen Rechts- und Verwaltungsrahmen, einschlieBlich der einschldgigen nationalen Nor-
men der Mitgliedstaaten gemaR Artikel 25 der Richtlinie (EU) 2022/2555 8, tibermitteln.
Stellt die zustandige Behorde eines Mitgliedstaats einen solchen Vergleich bereit, so inte-
grieren ENTSO-E und die EU-VNBO diesen nationalen Vergleich in die Vergleichsmatrix.

68https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:020221.2555-20221227&qid=1733994458451#art_25
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3. Innerhalb von sechs Monaten nach Erstellung jedes Berichts Uber die regionale Bewertung
des Cybersicherheitsrisikos gemaR Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung
von ENTSO-E und in Zusammenarbeit mit der EU-VNBO sowie in Absprache mit der ENISA
der zustandigen Behdrde eine Anderung der Vergleichsmatrix vor. Der Vorschlag wird im
Einklang mit Artikel 8 Absatz 10 vorgelegt und muss den in der regionalen Risikobewertung
ermittelten Risiken Rechnung tragen.

Artikel 34(1)

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des Berichts tiber die union-
sweite Bewertung des Cybersicherheitsrisikos gemaR Artikel 19 Absatz 4 erarbeiten die UNB
mit Unterstiitzung von ENTSO-E sowie in Zusammenarbeit mit der EU-VNBO und in Absprache
mit der ENISA einen Vorschlag fiir eine Matrix, mit der die Kontrollen gemaR Artikel 28 Absatz 1
Buchstaben a und b anhand ausgewahlter europaischer und internationaler Normen sowie ein-
schlagiger technischer Spezifikationen verglichen werden (im Folgenden ,Vergleichsmatrix"”).

ENTSO-E und die EU-VNBO dokumentieren die Gleichwertigkeit der verschiedenen Kontrollen mit
den in Artikel 28 Absatz 1 Buchstaben a und b genannten Kontrollen.

Artikel 34(2)

Die zustandigen Behorden kénnen ENTSO-E und der EU-VNBO einen Vergleich der in Artikel
28 Absatz 1 Buchstaben a und b genannten Kontrollen mit dem entsprechenden nationalen
Rechts- und Verwaltungsrahmen, einschlielllich der einschlagigen nationalen Normen der Mit-
gliedstaaten gemaR Artikel 25 der Richtlinie (EU) 2022/2555 ©°, (ibermitteln.

Stellt die zustandige Behorde eines Mitgliedstaats einen solchen Vergleich bereit, so integrieren
ENTSO-E und die EU-VNBO diesen nationalen Vergleich in die Vergleichsmatrix.

Artikel 34(3)

Innerhalb von sechs Monaten nach Erstellung jedes Berichts iiber die regionale Bewertung des
Cybersicherheitsrisikos gemaR Artikel 21 Absatz 2 schlagen die UNB mit Unterstiitzung von
ENTSO-E und in Zusammenarbeit mit der EU-VNBO sowie in Absprache mit der ENISA der zustandi-
gen Behérde eine Anderung der Vergleichsmatrix vor. Der Vorschlag wird im Einklang mit Artikel

8 Absatz 10 vorgelegt und muss den in der regionalen Risikobewertung ermittelten Risiken Rech-
nung tragen.

Artikel 35

1. Die UNB entwickeln mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO in einem Arbeitsprogramm, das jedes Mal bei der Annahme eines Berichts {iber die

9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:020221 2555-20221227&qid=1733994458451#art_25
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regionale Bewertung des Cybersicherheitsrisikos erstellt und aktualisiert wird, eine Reihe von
unverbindlichen Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe, die Einrich-
tungen mit erheblichen oder kritischen Auswirkungen als Grundlage fiir die Beschaffung von
IKT-Produkten, -Diensten und -Prozessen in den Perimetern mit erheblichen oder kritischen
Auswirkungen nutzen konnen. Dieses Arbeitsprogramm umfasst

a. eine Beschreibung und Klassifizierung der Arten von IKT-Produkten, -Diensten und -Prozessen,
die von Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Perimeter
mit erheblichen oder kritischen Auswirkungen verwendet werden;

b. eine Liste der Arten von IKT-Produkten, -Diensten und -Prozessen, fiir die eine Reihe un-
verbindlicher Cybersicherheitsempfehlungen auf der Grundlage der einschlagigen Berichte
Uber die regionale Bewertung des Cybersicherheitsrisikos und der Prioritaten von Einrich-
tungen mit erheblichen oder kritischen Auswirkungen zu erstellen sind.

2. ENTSO-E dbermittelt der ACER in Zusammenarbeit mit der EU-VNBO innerhalb von sechs
Monaten nach Annahme oder Aktualisierung des Berichts liber die regionale Bewertung des
Cybersicherheitsrisikos eine Zusammenfassung dieses Arbeitsprogrammes.

3. Die UNB bemiihen sich mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO sicherzustellen, dass die auf der Grundlage der einschlagigen regionalen Bewertung
des Cybersicherheitsrisikos entwickelten unverbindlichen Empfehlungen fiir die Cybersicher-
heit bei der Auftragsvergabe in allen Netzbetriebsregionen @hnlich oder vergleichbar sind. Die
Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe miissen mindestens die in Ar-
tikel 33 Absatz 2 Buchstabe a genannten Spezifikationen umfassen. Soweit moglich, werden
die Spezifikationen aus europdischen und internationalen Normen ausgewahlt.

4. Die UNB stellen mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
sicher, dass die Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe

a. den Grundsatzen der Auftragsvergabe aus der Richtlinie 2014/24/EU entsprechen und

b. mitden neuesten verfligbaren europaischen Schemata fiir die Cybersicherheitszertifizierung,
die fiir das IKT-Produkt, den IKT-Dienst oder den IKT-Prozess relevant sind, vereinbar sind
und diesen Rechnung tragen.

Artikel 35(1)

Die UNB entwickeln mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO in
einem Arbeitsprogramm, das jedes Mal bei der Annahme eines Berichts liber die regionale Bew-
ertung des Cybersicherheitsrisikos erstellt und aktualisiert wird, eine Reihe von unverbindlichen
Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe, die Einrichtungen mit erheblichen
oder kritischen Auswirkungen als Grundlage fiir die Beschaffung von IKT-Produkten, -Diensten
und -Prozessen in den Perimetern mit erheblichen oder kritischen Auswirkungen nutzen konnen.
Dieses Arbeitsprogramm umfasst

a. eine Beschreibung und Klassifizierung der Arten von IKT-Produkten, -Diensten und -Prozessen,
die von Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Perimeter mit
erheblichen oder kritischen Auswirkungen verwendet werden;
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b. eine Liste der Arten von IKT-Produkten, -Diensten und -Prozessen, fiir die eine Reihe un-
verbindlicher Cybersicherheitsempfehlungen auf der Grundlage der einschlagigen Berichte
Uber die regionale Bewertung des Cybersicherheitsrisikos und der Prioritdten von Einrichtun-
gen mit erheblichen oder kritischen Auswirkungen zu erstellen sind.

Artikel 35(2)

ENTSO-E Gibermittelt der ACER in Zusammenarbeit mit der EU-VNBO innerhalb von sechs Monaten
nach Annahme oder Aktualisierung des Berichts Uber die regionale Bewertung des Cybersicher-
heitsrisikos eine Zusammenfassung dieses Arbeitsprogrammes.

Artikel 35(3)

Die UNB bemiihen sich mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO sicherzustellen, dass die auf der Grundlage der einschldgigen regionalen Bewertung des
Cybersicherheitsrisikos entwickelten unverbindlichen Empfehlungen fiir die Cybersicherheit bei
der Auftragsvergabe in allen Netzbetriebsregionen @hnlich oder vergleichbar sind. Die Empfehlun-
gen fiir die Cybersicherheit bei der Auftragsvergabe miissen mindestens die in Artikel 33 Absatz
2 Buchstabe a genannten Spezifikationen umfassen. Soweit moglich, werden die Spezifikatio-
nen aus europdischen und internationalen Normen ausgewahlt.

Artikel 35(4)

Die UNB stellen mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO sicher,
dass die Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe

a. den Grundsatzen der Auftragsvergabe aus der Richtlinie 2014/24/EU entsprechen und

b. mit den neuesten verfiigbaren europaischen Schemata fiir die Cybersicherheitszertifizierung,
die fuir das IKT-Produkt, den IKT-Dienst oder den IKT-Prozess relevant sind, vereinbar sind und
diesen Rechnung tragen.

Artikel 36

1. Unbeschadet des Rahmens fiir die Schaffung européischer Schemata fiir die Cybersicher-
heitszertifizierung gemaR Artikel 46 der Verordnung (EU) 2019/881 7° kénnen die gemaR
Artikel 35 entwickelten unverbindlichen Empfehlungen fiir die Cybersicherheit bei der Auf-
tragsvergabe sektorspezifische Leitlinien fiir die Verwendung européischer Schemata fiir
die Cybersicherheitszertifizierung umfassen, wenn fiir eine von Einrichtungen mit kritischen
Auswirkungen verwendete Art von IKT-Produkten, -Diensten oder -Prozessen ein geeignetes
Schema zur Verfligung steht.

7Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e3205-15-1
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2. Die UNB arbeiten mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
eng mit der ENISA zusammen, um die sektorspezifischen Leitlinien bereitzustellen, die in
den unverbindlichen Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe gemal
Absatz 1 enthalten sind.

Artikel 36(1)

Unbeschadet des Rahmens fiir die Schaffung europaischer Schemata fiir die Cybersicherheitsz-
ertifizierung gemaR Artikel 46 der Verordnung (EU) 2019/881 7" kdnnen die gemaR Artikel 35 en-
twickelten unverbindlichen Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe sek-
torspezifische Leitlinien fiir die Verwendung europaischer Schemata fiir die Cybersicherheitszer-
tifizierung umfassen, wenn fiir eine von Einrichtungen mit kritischen Auswirkungen verwendete
Art von IKT-Produkten, -Diensten oder -Prozessen ein geeignetes Schema zur Verfligung steht.

Artikel 36(2)

Die UNB arbeiten mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO eng
mit der ENISA zusammen, um die sektorspezifischen Leitlinien bereitzustellen, die in den un-
verbindlichen Empfehlungen fiir die Cybersicherheit bei der Auftragsvergabe gemal Absatz 1
enthalten sind.

Artikel 37

1. Erhalt eine zustandige Behorde Informationen (iber einen meldepflichtigen Cyberangriff,

a. bewertet sie den Grad der Vertraulichkeit dieser Informationen und unterrichtet die Ein-
richtung unverziiglich, spatestens jedoch innerhalb von 24 Stunden nach Eingang der In-
formationen, iber das Ergebnis ihrer Bewertung;

b. versucht sie, andere dhnliche Cyberangriffe in der Union zu ermitteln, die anderen zustandi-
gen Behorden gemeldet wurden, um die zu dem meldepflichtigen Cyberangriff eingegan-
genen Informationen mit Informationen zu vergleichen, die zu anderen Cyberangriffen
bereitgestellt wurden, und um vorhandene Informationen zu ergéanzen sowie die Reaktion
im Bereich der Cybersicherheit zu starken und zu koordinieren;

c. ist sie fir die Entfernung von Geschaftsgeheimnissen und die Anonymisierung der Infor-
mationen im Einklang mit den einschlagigen nationalen Vorschriften und Unionsvorschriften
verantwortlich;

d. Gbermittelt sie die Informationen unverziiglich, spatestens jedoch 24 Stunden nach Ein-
gang der Informationen Uber einen meldepflichtigen Cyberangriff, den nationalen zen-
tralen Anlaufstellen, den CSIRTs und allen gemaR Artikel 4 benannten zustandigen Be-
horden anderer Mitgliedstaten und stellt diesen Behorden oder Stellen regelmafig aktu-
alisierte Informationen zur Verfiigung;

"Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e3205-15-1
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e. Ubermittelt sie die Informationen liber den Cyberangriff nach Anonymisierung und Entfer-
nung von Geschaftsgeheimnissen gemal Absatz 1 Buchstabe c unverziiglich, spatestens
jedoch 24 Stunden nach Eingang der Informationen gemaR Absatz 1 Buchstabe a, den Ein-
richtungen mit kritischen oder erheblichen Auswirkungen in ihrem Mitgliedstaat und stellt
regelmaBig aktualisierte Informationen bereit, um den Einrichtungen einen wirksamen
Schutz zu ermdglichen;

f. kann sie die meldende Einrichtung mit erheblichen oder kritischen Auswirkungen auf-
fordern, die meldepflichtigen Informationen (iber Cyberangriffe auf sichere Weise an an-
dere moglicherweise betroffene Einrichtungen weiterzuleiten, um den Elektrizitatssektor
fir die Lage zu sensibilisieren und zu verhindern, dass ein Risiko eintritt, das dort zu einem
grenziiberschreitenden Cybersicherheitsvorfall eskalieren konnte;

g. Ubermittelt sie der ENISA nach Anonymisierung und Entfernung von Geschaftsgeheimnis-
sen einen zusammenfassenden Bericht mit den Informationen zu dem Cyberangriff.

. Erhalt ein CSIRT Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne Patch, so

a. teilt es diese der ENISA unverziiglich liber einen geeigneten Kanal fiir den sicheren Infor-
mationsaustausch mit, sofern in anderen Rechtsvorschriften der Union nichts anderes
bestimmt ist;

b. unterstiitzt es die betroffene Einrichtung dabei, vom Hersteller oder Anbieter eine wirk-
same, koordinierte und rasche Behandlung der aktiv ausgenutzten Schwachstelle ohne
Patch oder wirksame und effiziente AbhilfemalRnahmen zu erhalten;

c. tauscht es die verfiigbaren Informationen mit dem Verkaufer aus und fordert den Her-
steller oder Anbieter auf, moglichst eine Liste der CSIRTs in den Mitgliedstaaten vorzule-
gen, die von der aktiv ausgenutzten Schwachstelle ohne Patch betroffen sind und in-
formiert werden mussen;

d. tauscht es verfiigbare Informationen nach dem Grundsatz ,Kenntnis nur, wenn nétig” mit
den unter obigem Buchstaben genannten CSIRTs aus;

e. stellt es Informationen Uber etwaige vorhandene Abhilfestrategien und -malRnahmen in
Bezug auf die aktiv ausgenutzte Schwachstelle ohne Patch bereit.

. Erhélt eine zustandige Behorde Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne
Patch, so

a. informiert sie in Abstimmung mit den CSIRTs in ihrem Mitgliedstaat iber etwaige vorhan-
dene Abhilfestrategien und -mal3nahmen in Bezug auf die aktiv ausgenutzte Schwach-
stelle ohne Patch;

b. Ubermittelt sie die Informationen an ein CSIRT in dem Mitgliedstaat, in dem die aktiv aus-
genutzte Schwachstelle ohne Patch gemeldet wurde.

. Erhalt die zustandige Behorde Kenntnis von einer Schwachstelle ohne Patch, in Bezug auf die
keine Beweise fiir eine aktive Ausnutzung vorliegen, stimmt sie sich unverziiglich mit dem
CSIRT im Hinblick auf eine koordinierte Offenlegung von Schwachstellen gemal} Artikel 12
Absatz 1 der Richtlinie (EU) 2022/2555 72 ab.

"Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_12
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. Erhalt ein CSIRT gemaR Artikel 38 Absatz 6 von einer oder mehreren Einrichtungen mit er-
heblichen oder kritischen Auswirkungen Informationen in Bezug auf Cyberbedrohungen, so
leitet es diese oder andere Informationen, die fiir die Verhiitung, Erkennung, Behandlung oder
Minderung des damit verbundenen Risikos von Bedeutung sind, an die Einrichtungen mit kri-
tischen oder erheblichen Auswirkungen in seinem Mitgliedstaat und gegebenenfalls an alle
betroffenen CSIRTs und seine nationale zentralen Anlaufstelle unverziiglich, spatestens je-
doch vier Stunden nach Eingang der Informationen, weiter.

. Erhalt eine zustandige Behorde von einer oder mehreren Einrichtungen mit erheblichen oder
kritischen Auswirkungen Informationen tiber Cyberbedrohungen, so leitet sie diese Informa-
tionen fiir die Zwecke des Absatzes 5 an das CSIRT weiter.

. Die zustandigen Behoérden kdnnen die Zustandigkeiten nach den Absétzen 3 und 4 in Bezug
auf eine oder mehrere Einrichtungen mit erheblichen oder kritischen Auswirkungen, die in
mehr als einem Mitgliedstaat tatig sind, ganz oder teilweise an eine andere zustandige Be-
horde in einem dieser Mitgliedstaaten delegieren, sofern sich die betroffenen zustandigen
Behorden darauf geeinigt haben.

. Die UNB entwickeln mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO bis zum 13 Juni 2025 eine Klassifizierungsmethode fiir Cyberangriffe. Die UNB kon-
nen mit Unterstiitzung von ENTSO-E und der EU-VNBO die zustandigen Behérden ersuchen,
die ENISA und ihre fiir Cybersicherheit zustandigen Behorden zur Unterstiitzung bei der En-
twicklung einer solchen Klassifizierungsskala zu konsultieren. Die Methode muss fiinf Stufen
fir die Schwere eines Cyberangriffs enthalten, wobei ,erheblich” und ,kritisch” die hochsten
Stufen darstellen. Die Klassifizierung muss sich auf die Bewertung der folgenden Parameter
stitzen:

a. die potenziellen Auswirkungen unter Beriicksichtigung der gemal Artikel 26 Absatz 4
Buchstabe c ermittelten exponierten Vermogenswerte und Perimeter und

b. die Schwere des Cyberangriffs.

. Biszum 13 Juni 2026 fiihrt ENTSO-E in Zusammenarbeit mit der EU-VNBO eine Machbarkeitsstudie
hinsichtlich der Moglichkeit durch, ein gemeinsames Instrument zu entwickeln, das es allen
Einrichtungen ermdglicht, Informationen mit den zustandigen nationalen Behdrden auszu-
tauschen, und priift die damit verbundenen finanziellen Kosten.

. In der Machbarkeitsstudie wird die Moglichkeit gepriift, ein solches gemeinsames Instru-
ment

a. zu nutzen, um Einrichtungen mit kritischen oder erheblichen Auswirkungen durch ein-
schldgige sicherheitsrelevante Informationen fiir den Betrieb grenziiberschreitender Strom-
flisse zu unterstiitzen, z. B. durch echtzeitnahe Berichterstattung lber Cyberangriffe,
Friihwarnungen im Zusammenhang mit Cybersicherheitsfragen und nicht offengelegten
Schwachstellen von Geraten, die im Elektrizitatssystem eingesetzt werden;

b. in einem geeigneten und dulerst vertrauenswiirdigen Umfeld zu pflegen;

c. zu nutzen, um Daten bei Einrichtungen mit kritischen oder erheblichen Auswirkungen
zu erheben und die Entfernung vertraulicher Informationen und die Anonymisierung der
Daten zu unterstiitzen und diese unverziiglich an Einrichtungen mit kritischen oder erhe-
blichen Auswirkungen weiterzuleiten.

. In Zusammenarbeit mit der EU-VNBO
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a. konsultiert ENTSO-E bei der Machbarkeitsstudie die ENISA und die NIS-Kooperationsgruppe,
die nationalen zentralen Anlaufstellen und die Vertreter der wichtigsten Interessentrager;

b. legt ENTSO-E die Ergebnisse der Machbarkeitsstudie der ACER und der NIS-Kooperationsgruppe
vor

12. ENTSO-E kann in Zusammenarbeit mit der EU-VNBO Initiativen analysieren und unterstiitzen,
die von Einrichtungen mit kritischen oder erheblichen Auswirkungen vorgeschlagen werden,
um solche Instrumente fiir den Informationsaustausch zu bewerten und zu testen.

Artikel 37(1)

Erhélt eine zustandige Behorde Informationen Gber einen meldepflichtigen Cyberangriff,

a. bewertet sie den Grad der Vertraulichkeit dieser Informationen und unterrichtet die Einrich-
tung unverziiglich, spatestens jedoch innerhalb von 24 Stunden nach Eingang der Informa-
tionen, Gber das Ergebnis ihrer Bewertung;

b. versucht sie, andere dhnliche Cyberangriffe in der Union zu ermitteln, die anderen zustandi-
gen Behorden gemeldet wurden, um die zu dem meldepflichtigen Cyberangriff eingegan-
genen Informationen mit Informationen zu vergleichen, die zu anderen Cyberangriffen bereit-
gestellt wurden, und um vorhandene Informationen zu erganzen sowie die Reaktion im Bere-
ich der Cybersicherheit zu starken und zu koordinieren;

c. ist sie fiir die Entfernung von Geschaftsgeheimnissen und die Anonymisierung der Informa-
tionen im Einklang mit den einschlagigen nationalen Vorschriften und Unionsvorschriften
verantwortlich;

d. Ubermittelt sie die Informationen unverziiglich, spatestens jedoch 24 Stunden nach Eingang
der Informationen (iber einen meldepflichtigen Cyberangriff, den nationalen zentralen Anlauf-
stellen, den CSIRTs und allen gemaR Artikel 4 benannten zustandigen Behorden anderer Mit-
gliedstaten und stellt diesen Behorden oder Stellen regelmaBig aktualisierte Informationen
zur Verfligung;

e. Ubermittelt sie die Informationen lber den Cyberangriff nach Anonymisierung und Entfer-
nung von Geschaftsgeheimnissen gemal Absatz 1 Buchstabe ¢ unverziiglich, spatestens
jedoch 24 Stunden nach Eingang der Informationen geméaR Absatz 1 Buchstabe a, den Ein-
richtungen mit kritischen oder erheblichen Auswirkungen in ihrem Mitgliedstaat und stellt
regelmalig aktualisierte Informationen bereit, um den Einrichtungen einen wirksamen Schutz
zu ermoglichen;

f. kann sie die meldende Einrichtung mit erheblichen oder kritischen Auswirkungen auffordern,
die meldepflichtigen Informationen Giber Cyberangriffe auf sichere Weise an andere méglicher-
weise betroffene Einrichtungen weiterzuleiten, um den Elektrizitdtssektor fiir die Lage zu sen-
sibilisieren und zu verhindern, dass ein Risiko eintritt, das dort zu einem grenziiberschreiten-
den Cybersicherheitsvorfall eskalieren konnte;

g. Ubermittelt sie der ENISA nach Anonymisierung und Entfernung von Geschéftsgeheimnissen
einen zusammenfassenden Bericht mit den Informationen zu dem Cyberangriff.
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Artikel 37(10)

In der Machbarkeitsstudie wird die Mdglichkeit gepriift, ein solches gemeinsames Instrument

a. zunutzen, um Einrichtungen mit kritischen oder erheblichen Auswirkungen durch einschldgige
sicherheitsrelevante Informationen fiir den Betrieb grenziiberschreitender Stromfliisse zu un-
terstiitzen, z. B. durch echtzeitnahe Berichterstattung iber Cyberangriffe, Friihwarnungen
im Zusammenhang mit Cybersicherheitsfragen und nicht offengelegten Schwachstellen von
Geraten, die im Elektrizitatssystem eingesetzt werden;

b. in einem geeigneten und dulerst vertrauenswiirdigen Umfeld zu pflegen;

c. zu nutzen, um Daten bei Einrichtungen mit kritischen oder erheblichen Auswirkungen zu er-
heben und die Entfernung vertraulicher Informationen und die Anonymisierung der Daten
zu unterstitzen und diese unverziiglich an Einrichtungen mit kritischen oder erheblichen
Auswirkungen weiterzuleiten.

Artikel 37(11)

In Zusammenarbeit mit der EU-VNBO

a. konsultiert ENTSO-E bei der Machbarkeitsstudie die ENISA und die NIS-Kooperationsgruppe,
die nationalen zentralen Anlaufstellen und die Vertreter der wichtigsten Interessentrager;

b. legt ENTSO-E die Ergebnisse der Machbarkeitsstudie der ACER und der NIS-Kooperationsgruppe
Vvor.

Artikel 37(12)

ENTSO-E kann in Zusammenarbeit mit der EU-VNBO Initiativen analysieren und unterstiitzen,
die von Einrichtungen mit kritischen oder erheblichen Auswirkungen vorgeschlagen werden, um
solche Instrumente fiir den Informationsaustausch zu bewerten und zu testen.

Artikel 37(2)

Erhalt ein CSIRT Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne Patch, so

a. teilt es diese der ENISA unverziiglich lber einen geeigneten Kanal fiir den sicheren Informa-
tionsaustausch mit, sofern in anderen Rechtsvorschriften der Union nichts anderes bestimmt
ist;

b. unterstiitzt es die betroffene Einrichtung dabei, vom Hersteller oder Anbieter eine wirksame,

koordinierte und rasche Behandlung der aktiv ausgenutzten Schwachstelle ohne Patch oder
wirksame und effiziente AbhilfemaBnahmen zu erhalten;
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c. tauscht es die verfiigbaren Informationen mit dem Verkaufer aus und fordert den Hersteller
oder Anbieter auf, moglichst eine Liste der CSIRTs in den Mitgliedstaaten vorzulegen, die
von der aktiv ausgenutzten Schwachstelle ohne Patch betroffen sind und informiert werden
mussen;

d. tauscht es verfligbare Informationen nach dem Grundsatz ,Kenntnis nur, wenn notig” mit den
unter obigem Buchstaben genannten CSIRTs aus;

e. stelltesInformationen liber etwaige vorhandene Abhilfestrategien und-mallnahmen in Bezug
auf die aktiv ausgenutzte Schwachstelle ohne Patch bereit.

Artikel 37(3)

Erhalt eine zustandige Behorde Kenntnis von einer aktiv ausgenutzten Schwachstelle ohne Patch,
SO

a. informiert sie in Abstimmung mit den CSIRTs in ihrem Mitgliedstaat iber etwaige vorhandene
Abhilfestrategien und -maflnahmen in Bezug auf die aktiv ausgenutzte Schwachstelle ohne
Patch;

b. Ubermittelt sie die Informationen an ein CSIRT in dem Mitgliedstaat, in dem die aktiv aus-
genutzte Schwachstelle ohne Patch gemeldet wurde.

Artikel 37(4)

Erhalt die zustdandige Behorde Kenntnis von einer Schwachstelle ohne Patch, in Bezug auf die
keine Beweise fiir eine aktive Ausnutzung vorliegen, stimmt sie sich unverziiglich mit dem CSIRT
im Hinblick auf eine koordinierte Offenlegung von Schwachstellen gemaR Artikel 12 Absatz 1der
Richtlinie (EU) 2022/2555 73 ab.

Artikel 37(5)

Erhélt ein CSIRT gemal Artikel 38 Absatz 6 von einer oder mehreren Einrichtungen mit erhe-
blichen oder kritischen Auswirkungen Informationen in Bezug auf Cyberbedrohungen, so leitet
es diese oder andere Informationen, die fiir die Verhiitung, Erkennung, Behandlung oder Min-
derung des damit verbundenen Risikos von Bedeutung sind, an die Einrichtungen mit kritischen
oder erheblichen Auswirkungen in seinem Mitgliedstaat und gegebenenfalls an alle betroffenen
CSIRTs und seine nationale zentralen Anlaufstelle unverziiglich, spatestens jedoch vier Stunden
nach Eingang der Informationen, weiter.

Artikel 37(6)

73https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_12
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Erhalt eine zustandige Behorde von einer oder mehreren Einrichtungen mit erheblichen oder kri-
tischen Auswirkungen Informationen liber Cyberbedrohungen, so leitet sie diese Informationen
fur die Zwecke des Absatzes 5 an das CSIRT weiter.

Artikel 37(7)

Die zustandigen Behorden konnen die Zustandigkeiten nach den Abséatzen 3 und 4 in Bezug
auf eine oder mehrere Einrichtungen mit erheblichen oder kritischen Auswirkungen, die in mehr
als einem Mitgliedstaat tatig sind, ganz oder teilweise an eine andere zustandige Behdrde in
einem dieser Mitgliedstaaten delegieren, sofern sich die betroffenen zustandigen Behorden da-
rauf geeinigt haben.

Artikel 37(8)

Die UNB entwickeln mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
bis zum 13 Juni 2025 eine Klassifizierungsmethode fiir Cyberangriffe. Die UNB kénnen mit Unter-
stiitzung von ENTSO-E und der EU-VNBO die zustéandigen Behorden ersuchen, die ENISA und ihre
fiir Cybersicherheit zustandigen Behdrden zur Unterstiitzung bei der Entwicklung einer solchen
Klassifizierungsskala zu konsultieren. Die Methode muss fiinf Stufen fiir die Schwere eines Cy-
berangriffs enthalten, wobei ,erheblich” und ,kritisch” die héchsten Stufen darstellen. Die Klas-
sifizierung muss sich auf die Bewertung der folgenden Parameter stiitzen:

a. die potenziellen Auswirkungen unter Beriicksichtigung der gemaR Artikel 26 Absatz 4 Buch-
stabe c ermittelten exponierten Vermdgenswerte und Perimeter und

b. die Schwere des Cyberangriffs.

Artikel 37(9)

Bis zum 13 Juni 2026 fiihrt ENTSO-E in Zusammenarbeit mit der EU-VNBO eine Machbarkeitsstudie
hinsichtlich der Moglichkeit durch, ein gemeinsames Instrument zu entwickeln, das es allen Ein-
richtungen ermdglicht, Informationen mit den zustandigen nationalen Behérden auszutauschen,
und priift die damit verbundenen finanziellen Kosten.

Artikel 38

1. Jede Einrichtung mit erheblichen oder kritischen Auswirkungen

a. richtet fir alle Vermogenswerte innerhalb ihres gemal Artikel 26 Absatz 4 Buchstabe ¢
bestimmten Cybersicherheitsperimeters mindestens die CSOC-Kapazitaten ein, um

i. sicherzustellen, dass die einschlagigen Netz- und Informationssysteme und -anwendungen
Sicherheitsprotokolle fiir die Sicherheitsiiberwachung umfassen, damit Anomalien erkannt
und Informationen tiber Cyberangriffe erhoben werden kénnen;
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ii. die Sicherheitsiiberwachung durchzufiihren, einschlieBlich der Erkennung eines Ein-
dringens und der Bewertung von Schwachstellen von Netz- und Informationssyste-
men;

iii. zuanalysieren und erforderlichenfalls im Rahmen ihrer Zustéandigkeit und Kapazitaten
alle fiir den Schutz der Einrichtung erforderlichen Malinahmen zu ergreifen;

iv. sich an der in diesem Artikel beschriebenen Erhebung und Weitergabe von Informa-
tionen zu beteiligen;

b. ist berechtigt, sich diese Kapazitaten gemaRl Buchstabe a ganz oder teilweise iiber MSSP
zu beschaffen. Einrichtungen mit kritischen oder erheblichen Auswirkungen bleiben fir
die MSSP verantwortlich und iberwachen deren Bemiihungen;

c. benennt fiir den Informationsaustausch eine zentrale Anlaufstelle auf Ebene der Einrich-
tung.

. Die ENISA kann im Rahmen der in Artikel 6 Absatz 2 der Verordnung (EU) 2019/881 7* fest-
gelegten Aufgabe unverbindliche Leitlinien fiir die Einrichtung solcher Kapazitaten oder die
Vergabe von Unterauftragen an MSSP fiir die Erbringung des Dienstes herausgeben.

. Jede Einrichtung mit kritischen oder erheblichen Auswirkungen teilt ihren CSIRTs und der fir
sie zustandigen Behorde relevante Informationen im Zusammenhang mit einem meldepflichti-
gen Cyberangriff unverziiglich, spatestens jedoch vier Stunden, nachdem ihr bekannt wurde,
dass der Sicherheitsvorfall meldepflichtig ist, mit.

. Informationen im Zusammenhang mit einem Cyberangriff gelten als meldepflichtig, wenn der
Cyberangriff bei der Bewertung durch die betroffene Einrichtung nach der Klassifizierungsmeth-
ode fiir Cyberangriffe gemal Artikel 37 Absatz 8 als ,erheblich” bis ,kritisch” eingestuft wird.
Die gemaR Absatz 1 Buchstabe ¢ benannte zentrale Anlaufstelle auf Ebene der Einrichtung
teilt die Einstufung des Sicherheitsvorfalls mit.

. Ubermitteln Einrichtungen mit kritischen oder erheblichen Auswirkungen relevante Informa-
tionen zu aktiv ausgenutzten Schwachstellen ohne Patch an ein CSIRT, so kann dieses diese
Informationen an die fiir das CSIRT zustandige Behorde weiterleiten. Je nach Sensibilitat der
gemeldeten Informationen kann das CSIRT die Informationen aus triftigen cybersicherheits-
bezogenen Griinden zuriickhalten oder zeitverzogert iibermitteln.

. Jede Einrichtung mit kritischen oder erheblichen Auswirkungen stellt ihren CSIRTs unverziiglich
alle Informationen im Zusammenhang mit einer meldepflichtigen Cyberbedrohung bereit, die
grenziiberschreitende Auswirkungen haben koénnte. Informationen im Zusammenhang mit
einer Cyberbedrohung gelten als meldepflichtig, wenn mindestens eine der folgenden Bedin-
gungen erflillt ist:

a. Sie umfassen relevante Informationen fiir die Verhiitung, Erkennung, Behandlung oder
Minderung der Auswirkungen des Risikos durch andere Einrichtungen mit kritischen oder
erheblichen Auswirkungen;

b. die ermittelten, im Zusammenhang mit einem Angriff genutzten Vorgehensweisen, Tak-
tiken und Verfahren sind mit Informationen wie kompromittierten URL-Adressen oder IP-
Adressen, Hashs oder anderen Attributen verbunden, die fiir die Kontextualisierung und
Zuordnung des Angriffs niitzlich sind;

7Anttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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c. eine Cyberbedrohung kann weiter bewertet und mit zusatzlichen Informationen verkniipft
werden, die von Dienstanbietern oder Dritten, die nicht dieser Verordnung unterliegen,
bereitgestellt werden.

7. Jede Einrichtung mit kritischen oder erheblichen Auswirkungen gibt beim Austausch von In-
formationen gemal diesem Artikel an,

a. dass die Informationen gemal dieser Verordnung libermittelt werden;
b. ob die Informationen Folgendes betreffen:

i. einen meldepflichtigen Cyberangriff gemall Absatz 3;
ii. nicht offentlich bekannte aktiv ausgenutzte Schwachstellen ohne Patch gemalt Ab-
satz 4,
iii. eine meldepflichtige Cyberbedrohung gemal} Absatz 5;

c. im Falle eines meldepflichtigen Cyberangriffs, welchen Grad der Cyberangriff nach der in
Artikel 37 Absatz 8 genannten Klassifizierungsmethode fiir Cyberangriffe aufweist und
welche Informationen zu dieser Einstufung gefiihrt haben, einschliellich mindestens der
Kritikalitat des Cyberangriffs.

8. Meldet eine Einrichtung mit kritischen oder erheblichen Auswirkungen einen erheblichen Sicher-
heitsvorfall gemaR Artikel 23 der Richtlinie (EU) 2022/2555 7° und enthélt die Meldung des
Sicherheitsvorfalls nach dem genannten Artikel einschldgige Informationen gemall Absatz
3 des vorliegenden Artikels, so gilt die Meldung der Einrichtung nach Artikel 23 Absatz 1 der
genannten Richtlinie auch als Meldung von Informationen gemafR Absatz 3 des vorliegenden
Artikels.

9. Jede Einrichtung mit kritischen oder erheblichen Auswirkungen erstattet der fiir sie zustandi-
gen Behorde oder dem CSIRT Bericht, wobei sie klar angibt, welche Informationen nur an die
zustandige Behorde oder das CSIRT tibermittelt werden diirfen, wenn der Informationsaus-
tausch die Quelle eines Cyberangriffs sein kdnnte. Jede Einrichtung mit kritischen oder erhe-
blichen Auswirkungen hat das Recht, dem zustandigen CSIRT eine nichtvertrauliche Fassung
der Informationen zur Verfiigung zu stellen.

Artikel 38(1)
Jede Einrichtung mit erheblichen oder kritischen Auswirkungen

a. richtet fir alle Vermdgenswerte innerhalb ihres gemal Artikel 26 Absatz 4 Buchstabe c bes-
timmten Cybersicherheitsperimeters mindestens die CSOC-Kapazitaten ein, um

i. sicherzustellen, dass die einschlagigen Netz- und Informationssysteme und -anwendungen
Sicherheitsprotokolle fiir die Sicherheitsiiberwachung umfassen, damit Anomalien erkannt
und Informationen liber Cyberangriffe erhoben werden kdnnen;

ii. die Sicherheitsiiberwachung durchzufihren, einschliellich der Erkennung eines Eindrin-
gens und der Bewertung von Schwachstellen von Netz- und Informationssystemen;

7Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L 25554#tit_1
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iii. zu analysieren und erforderlichenfalls im Rahmen ihrer Zustandigkeit und Kapazitaten
alle fiir den Schutz der Einrichtung erforderlichen MaRnahmen zu ergreifen;

iv. sich an derin diesem Artikel beschriebenen Erhebung und Weitergabe von Informationen
zu beteiligen;

b. ist berechtigt, sich diese Kapazitaten gemall Buchstabe a ganz oder teilweise tiber MSSP
zu beschaffen. Einrichtungen mit kritischen oder erheblichen Auswirkungen bleiben fiir die
MSSP verantwortlich und iberwachen deren Bemiihungen;

c. benennt fiir den Informationsaustausch eine zentrale Anlaufstelle auf Ebene der Einrichtung.

Artikel 38(2)

Die ENISA kann im Rahmen der in Artikel 6 Absatz 2 der Verordnung (EU) 2019/881 7° fest-
gelegten Aufgabe unverbindliche Leitlinien fiir die Einrichtung solcher Kapazitaten oder die Ver-
gabe von Unterauftragen an MSSP fiir die Erbringung des Dienstes herausgeben.

Artikel 38(3)

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen teilt ihren CSIRTs und der fiir sie
zustandigen Behorde relevante Informationen im Zusammenhang mit einem meldepflichtigen
Cyberangriff unverziiglich, spatestens jedoch vier Stunden, nachdem ihr bekannt wurde, dass
der Sicherheitsvorfall meldepflichtig ist, mit.

Artikel 38(4)

Informationen im Zusammenhang mit einem Cyberangriff gelten als meldepflichtig, wenn der
Cyberangriff bei der Bewertung durch die betroffene Einrichtung nach der Klassifizierungsmeth-
ode fiir Cyberangriffe gemal Artikel 37 Absatz 8 als ,erheblich” bis ,kritisch” eingestuft wird. Die
gemal Absatz 1 Buchstabe c benannte zentrale Anlaufstelle auf Ebene der Einrichtung teilt die
Einstufung des Sicherheitsvorfalls mit.

Artikel 38(5)

Ubermitteln Einrichtungen mit kritischen oder erheblichen Auswirkungen relevante Informatio-
nen zu aktiv ausgenutzten Schwachstellen ohne Patch an ein CSIRT, so kann dieses diese In-
formationen an die fiir das CSIRT zustdndige Behorde weiterleiten. Je nach Sensibilitat der
gemeldeten Informationen kann das CSIRT die Informationen aus triftigen cybersicherheitsbe-
zogenen Griinden zuriickhalten oder zeitverzdgert Gibermitteln.

Artikel 38(6)

76https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

654


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen stellt ihren CSIRTs unverziiglich
alle Informationen im Zusammenhang mit einer meldepflichtigen Cyberbedrohung bereit, die
grenziberschreitende Auswirkungen haben konnte. Informationen im Zusammenhang mit einer
Cyberbedrohung gelten als meldepflichtig, wenn mindestens eine der folgenden Bedingungen
erfillt ist:

a. Sie umfassen relevante Informationen fiir die Verhitung, Erkennung, Behandlung oder Min-
derung der Auswirkungen des Risikos durch andere Einrichtungen mit kritischen oder erhe-
blichen Auswirkungen;

b. die ermittelten, im Zusammenhang mit einem Angriff genutzten Vorgehensweisen, Taktiken
und Verfahren sind mit Informationen wie kompromittierten URL-Adressen oder IP-Adressen,
Hashs oder anderen Attributen verbunden, die fiir die Kontextualisierung und Zuordnung des
Angriffs niitzlich sind;

c. eine Cyberbedrohung kann weiter bewertet und mit zusatzlichen Informationen verkniipft
werden, die von Dienstanbietern oder Dritten, die nicht dieser Verordnung unterliegen, bere-
itgestellt werden.

Artikel 38(7)

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen gibt beim Austausch von Infor-
mationen gemal diesem Artikel an,

a. dass die Informationen gemal dieser Verordnung Gibermittelt werden;

b. ob die Informationen Folgendes betreffen:

i. einen meldepflichtigen Cyberangriff gemal Absatz 3;
ii. nicht 6ffentlich bekannte aktiv ausgenutzte Schwachstellen ohne Patch gemaR Absatz 4;
iii. eine meldepflichtige Cyberbedrohung gemal Absatz 5;

c. im Falle eines meldepflichtigen Cyberangriffs, welchen Grad der Cyberangriff nach der in Ar-
tikel 37 Absatz 8 genannten Klassifizierungsmethode fiir Cyberangriffe aufweist und welche
Informationen zu dieser Einstufung gefiihrt haben, einschlielllich mindestens der Kritikalitat
des Cyberangriffs.

Artikel 38(8)

Meldet eine Einrichtung mit kritischen oder erheblichen Auswirkungen einen erheblichen Sicher-
heitsvorfall gemaR Artikel 23 der Richtlinie (EU) 2022/2555 77 und enthélt die Meldung des
Sicherheitsvorfalls nach dem genannten Artikel einschldgige Informationen gemaR Absatz 3 des

7Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:320221 2555#tit_1
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vorliegenden Artikels, so gilt die Meldung der Einrichtung nach Artikel 23 Absatz 1 der genannten
Richtlinie auch als Meldung von Informationen gemal Absatz 3 des vorliegenden Artikels.

Artikel 38(9)

Jede Einrichtung mit kritischen oder erheblichen Auswirkungen erstattet der fiir sie zustandi-
gen Behorde oder dem CSIRT Bericht, wobei sie klar angibt, welche Informationen nur an die
zustandige Behorde oder das CSIRT ibermittelt werden diirfen, wenn der Informationsaustausch
die Quelle eines Cyberangriffs sein konnte. Jede Einrichtung mit kritischen oder erheblichen
Auswirkungen hat das Recht, dem zustandigen CSIRT eine nichtvertrauliche Fassung der Infor-
mationen zur Verfligung zu stellen.

Artikel 39

1. Einrichtungen mit erheblichen oder kritischen Auswirkungen entwickeln mit der erforder-
lichen Unterstiitzung der jeweils zustandigen Behorde, von ENTSO-E und der EU-VNBO die
erforderlichen Kapazitaten fiir den Umgang mit entdeckten Cyberangriffen. Einrichtungen
mit kritischen oder erheblichen Auswirkungen kénnen von dem CSIRT unterstiitzt werden,
das in ihrem jeweiligen Mitgliedstaat im Rahmen der den CSIRTs gemal Artikel 11 Absatz 5
Buchstabe a der Richtlinie (EU) 2022/2555 78 Gibertragenen Aufgabe benannt wurde.

2. Hat ein Cyberangriff Auswirkungen auf grenziiberschreitende Stromfliisse, so arbeiten die
zentralen Anlaufstellen auf Ebene der betroffenen Einrichtungen mit kritischen oder erhe-
blichen Auswirkungen zusammen, um Informationen untereinander auszutauschen, wobei
sie von der zusténdigen Behorde des Mitgliedstaats, in dem der Cyberangriff zuerst gemeldet
wurde, koordiniert werden.

3. Einrichtungen mit kritischen oder erheblichen Auswirkungen

a. stellen sicher, dass ihre eigene zentrale Anlaufstelle auf Ebene der Einrichtung nach dem
Grundsatz ,Kenntnis nur, wenn nétig” Zugang zu den Informationen hat, die sie von der
nationalen zentralen Anlaufstelle Gber ihre zustandige Behorde erhalten hat;

b. Gbermitteln, sofern dies nicht bereits gemaR Artikel 3 Absatz 4 der Richtlinie (EU) 2022/2555
geschehen ist, der zustandigen Behorde des Mitgliedstaats, in dem sie niedergelassen
sind, und der nationalen zentralen Anlaufstelle eine Liste ihrer fiir die Cybersicherheit
zustandigen zentralen Anlaufstellen,

i. von denen die zusténdige Behdrde und die nationale zentrale Anlaufstelle Informatio-
nen lber meldepflichtige Cyberangriffe erhalten konnte;

ii. an die die zustandigen Behorden und die nationalen zentralen Anlaufstellen gegebe-
nenfalls Informationen ibermitteln miissen;

c. richten auf der Grundlage der beobachtbaren Entwicklung des Cyberangriffs innerhalb der
Perimeter mit kritischen oder erheblichen Auswirkungen Verfahren zur Bewaltigung von
Cyberangriffen ein, einschlieBlich Rollen und Zustandigkeiten, Aufgaben und Reaktionen;

8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L 2555#art_11
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d. testen mindestens einmal jahrlich alle Verfahren zur Bewaltigung von Cyberangriffen,
wobei sie mindestens ein Szenario testen, das sich direkt oder indirekt auf grenziber-
schreitende Stromfliisse auswirkt. Dieser jahrliche Test kann von Einrichtungen mit kri-
tischen oder erheblichen Auswirkungen wahrend der regelmaBigen Ubungen gemaR Ar-
tikel 43 durchgefiihrt werden. Jede Live-Reaktionsmallnahme auf einen Cyberangriff mit
einer Folge, die gemaR der in Artikel 37 Absatz 8 genannten Klassifizierungsmethode fiir
Cyberangriffe mindestens in die Stufe 2 eingestuft wird und der eine Cybersicherheitsur-
sache zugrunde liegt, kann als jahrlicher Test des Plans fiir die Reaktion auf Cyberangriffe
betrachtet werden.

4. Die in Absatz 1 aufgefiihrten Aufgaben kénnen von den Mitgliedstaaten gemaR Artikel 37
Absatz 2 der Verordnung (EU) 2019/943 7° auch an die regionalen Koordinierungszentren
delegiert werden.

Artikel 39(1)

Einrichtungen mit erheblichen oder kritischen Auswirkungen entwickeln mit der erforderlichen
Unterstiitzung der jeweils zusténdigen Behorde, von ENTSO-E und der EU-VNBO die erforder-
lichen Kapazitaten fiir den Umgang mit entdeckten Cyberangriffen. Einrichtungen mit kritischen
oder erheblichen Auswirkungen kénnen von dem CSIRT unterstiitzt werden, das in ihrem jew-
eiligen Mitgliedstaat im Rahmen der den CSIRTs gemal Artikel 11 Absatz 5 Buchstabe a der
Richtlinie (EU) 2022/2555 ° ibertragenen Aufgabe benannt wurde.

Einrichtungen mit kritischen oder erheblichen Auswirkungen setzen wirksame Verfahren zur Er-
mittlung, Klassifizierung und Bewdltigung von Cyberangriffen ein, die sich auf grenziiberschreit-
ende Stromfliisse auswirken oder auswirken kénnten, um deren Auswirkungen maoglichst gering
zu halten.

Artikel 39(2)

Hat ein Cyberangriff Auswirkungen auf grenziiberschreitende Stromfliisse, so arbeiten die zen-
tralen Anlaufstellen auf Ebene der betroffenen Einrichtungen mit kritischen oder erheblichen
Auswirkungen zusammen, um Informationen untereinander auszutauschen, wobei sie von der
zustandigen Behorde des Mitgliedstaats, in dem der Cyberangriff zuerst gemeldet wurde, koor-
diniert werden.

Artikel 39(3)

Einrichtungen mit kritischen oder erheblichen Auswirkungen

a. stellen sicher, dass ihre eigene zentrale Anlaufstelle auf Ebene der Einrichtung nach dem
Grundsatz ,Kenntnis nur, wenn notig“ Zugang zu den Informationen hat, die sie von der na-
tionalen zentralen Anlaufstelle {iber ihre zustéandige Behorde erhalten hat;

79https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
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b. Gbermitteln, sofern dies nicht bereits geman Artikel 3 Absatz 4 der Richtlinie (EU) 2022/2555
geschehen ist, der zustandigen Behdrde des Mitgliedstaats, in dem sie niedergelassen sind,
und der nationalen zentralen Anlaufstelle eine Liste ihrer fir die Cybersicherheit zustandigen
zentralen Anlaufstellen,

i. von denen die zustandige Behdrde und die nationale zentrale Anlaufstelle Informationen
liber meldepflichtige Cyberangriffe erhalten konnte;

ii. an die die zustandigen Behorden und die nationalen zentralen Anlaufstellen gegebenen-
falls Informationen Gbermitteln miissen;

c. richten auf der Grundlage der beobachtbaren Entwicklung des Cyberangriffs innerhalb der
Perimeter mit kritischen oder erheblichen Auswirkungen Verfahren zur Bewaltigung von Cy-
berangriffen ein, einschliellich Rollen und Zusténdigkeiten, Aufgaben und Reaktionen;

d. testen mindestens einmal jahrlich alle Verfahren zur Bewaltigung von Cyberangriffen, wobei
sie mindestens ein Szenario testen, das sich direkt oder indirekt auf grenziiberschreitende
Stromfliisse auswirkt. Dieser jahrliche Test kann von Einrichtungen mit kritischen oder erhe-
blichen Auswirkungen wahrend der regelmaRigen Ubungen gemaR Artikel 43 durchgefiihrt
werden. Jede Live-ReaktionsmalRnahme auf einen Cyberangriff mit einer Folge, die geman
der in Artikel 37 Absatz 8 genannten Klassifizierungsmethode fiir Cyberangriffe mindestens
in die Stufe 2 eingestuft wird und der eine Cybersicherheitsursache zugrunde liegt, kann als
jahrlicher Test des Plans fiir die Reaktion auf Cyberangriffe betrachtet werden.

Artikel 39(4)

Die in Absatz 1 aufgefiihrten Aufgaben kénnen von den Mitgliedstaaten gemal Artikel 37 Ab-
satz 2 der Verordnung (EU) 2019/943 1 auch an die regionalen Koordinierungszentren delegiert
werden.

Artikel 4

1. So bald wie moglich, in jedem Fall aber bis zum 13 Dezember 2024, benennt jeder Mitglied-
staat eine nationale Regierungs- oder Regulierungsbehorde, die fiir die Wahrnehmung der ihr
in dieser Verordnung libertragenen Aufgaben zustandig ist (im Folgenden ,zustandige Be-
horde"). Bis die Aufgaben im Rahmen dieser Verordnung auf die zusténdige Behorde Gber-
tragen wurden, nimmt die von jedem Mitgliedstaat gemal Artikel 57 Absatz 1 der Richtlinie
(EU) 2019/944 82 benannte Regulierungsbehdrde die Aufgaben der zustandigen Behérde im
Einklang mit dieser Verordnung wahr.

2. Die Mitgliedstaaten unterrichten die Kommission, die ACER, die ENISA, die gemal Artikel 14
der Richtlinie (EU) 2022/2555 # eingesetzte NIS-Kooperationsgruppe und die gemaR Artikel

81https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
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1 des Beschlusses der Kommission vom 15. November 2012 84 eingesetzte Koordinierungs-
gruppe ,Strom" unverziiglich und teilen ihnen den Namen und die Kontaktdaten ihrer geman
Absatz 1 des vorliegenden Artikels benannten zustandigen Behorde sowie etwaige spatere
Anderungen in Bezug auf diese Behérde mit.

3. Die Mitgliedstaaten kdnnen ihrer zustandigen Behorde gestatten, Aufgaben, die ihr in dieser
Verordnung libertragen wurden, an andere nationale Behorden zu delegieren, mit Ausnahme
der in Artikel 5 aufgefiihrten Aufgaben. Jede zusténdige Behorde tiberwacht die Anwendung
dieser Verordnung durch die Behérden, an die sie Aufgaben delegiert hat. Die zustandige
Behorde teilt der Kommission, der ACER, der Koordinierungsgruppe ,Strom*, der ENISA und
der NISKooperationsgruppe den Namen der Behorden, an die sie Aufgaben delegiert hat,
deren Kontaktdaten, die ihnen iibertragenen Aufgaben sowie etwaige spatere Anderungen
mit.

Artikel 4(1)

So bald wie maglich, in jedem Fall aber bis zum 13 Dezember 2024, benennt jeder Mitgliedstaat
eine nationale Regierungs- oder Regulierungsbehorde, die fiir die Wahrnehmung der ihr in dieser
Verordnung Ubertragenen Aufgaben zustandig ist (im Folgenden ,zustéandige Behérde®). Bis die
Aufgaben im Rahmen dieser Verordnung auf die zustandige Behorde ibertragen wurden, nimmt
die von jedem Mitgliedstaat gemaR Artikel 57 Absatz 1 der Richtlinie (EU) 2019/944 & benannte
Regulierungsbehorde die Aufgaben der zusténdigen Behorde im Einklang mit dieser Verordnung
wabhr.

Artikel 4(2)

Die Mitgliedstaaten unterrichten die Kommission, die ACER, die ENISA, die gemal Artikel 14 der
Richtlinie (EU) 2022/2555  eingesetzte NIS-Kooperationsgruppe und die geméaB Artikel 1 des
Beschlusses der Kommission vom 15. November 2012 &/ eingesetzte Koordinierungsgruppe
»Strom” unverziiglich und teilen ihnen den Namen und die Kontaktdaten ihrer gemal Absatz 1
des vorliegenden Artikels benannten zustandigen Behorde sowie etwaige spatere Anderungen
in Bezug auf diese Behorde mit.

Artikel 4(3)

Die Mitgliedstaaten koénnen ihrer zustandigen Behdrde gestatten, Aufgaben, die ihr in dieser
Verordnung Gbertragen wurden, an andere nationale Behdrden zu delegieren, mit Ausnahme der
in Artikel 5 aufgefiihrten Aufgaben. Jede zustandige Behorde iiberwacht die Anwendung dieser
Verordnung durch die Behorden, an die sie Aufgaben delegiert hat.

Die zustandige Behorde teilt der Kommission, der ACER, der Koordinierungsgruppe ,Strom®, der

84https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)
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ENISA und der NISKooperationsgruppe den Namen der Behdrden, an die sie Aufgaben delegiert
hat, deren Kontaktdaten, die ihnen (ibertragenen Aufgaben sowie etwaige spatere Anderungen
mit.

Artikel 40

1. Stellt die zustandige Behorde fest, dass eine Stromversorgungskrise im Zusammenhang mit
einem Cyberangriff steht, der Auswirkungen auf mehr als einen Mitgliedstaat hat, setzen die
zustandigen Behdrden der betroffenen Mitgliedstaaten, die CS-NCA, die RP-NCA und die NIS-
Behorden fiir das Cyberkrisenmanagement der betroffenen Mitgliedstaaten gemeinsam eine
Ad-hoc-Koordinierungsgruppe fiir grenziiberschreitende Krisen ein.

2. Die Ad-hoc-Koordinierungsgruppe fiir grenziiberschreitende Krisen

a. koordiniert eine effiziente Einholung aller relevanten Cybersicherheitsinformationen und
deren weitere Ubermittlung an die am Krisenmanagementprozess beteiligten Einrichtun-
gen;

b. organisiert die Kommunikation zwischen allen von der Krise betroffenen Einrichtungen
und den zustandigen Behorden, um Uberschneidungen zu verringern und die Effizienz der
Analysen und technischen Reaktionen zur Bewaltigung zeitgleich auftretender Stromver-
sorgungskrisen, denen eine Cybersicherheitsursache zugrunde liegt, zu erhéhen;

c. stelltin Zusammenarbeit mit den zustandigen CSIRTs das erforderliche Fachwissen bereit,
einschlieBlich operativer Beratung bei der Umsetzung moglicher Abhilfemalinahmen fiir
die von dem Sicherheitsvorfall betroffenen Einrichtungen;

d. unterrichtet die Kommission und die Koordinierungsgruppe ,Strom” im Einklang mit den
in Artikel 46 festgelegten Schutzprinzipien iber den Stand des Sicherheitsvorfalls und
aktualisiert diese Informationen regelmaRig;

e. holt Rat bei den zustandigen Behorden, Agenturen oder Einrichtungen ein, die zur Bewal-
tigung der Stromversorgungskrise beitragen konnten.

3. Gilt der Cyberangriff als Cybersicherheitsvorfall groRen Ausmalles oder wird dies erwartet,
unterrichtet die Ad-hocKoordinierungsgruppe fiir grenziiberschreitende Krisen unverziiglich
die nationalen Behérden fiir das Cyberkrisenmanagement gemal Artikel 9 Absatz 128 der
Richtlinie (EU) 2022/2555 in den von dem Sicherheitsvorfall betroffenen Mitgliedstaaten sowie
die Kommission und das Europaische Netzwerk der Verbindungsorganisationen fiir Cyberkrisen
(EU-CyCLONe). In einer solchen Situation unterstiitzt die Ad-hoc-Koordinierungsgruppe fiir
grenziiberschreitende Krisen das EU-CyCLONe in Bezug auf sektorale Besonderheiten.

4. Einrichtungen mit kritischen oder erheblichen Auswirkungen miissen Kapazitaten, interne
Leitlinien, Vorsorgeplane und Personal, das an der Aufdeckung und Eindammung grenziiber-
schreitender Krisen mitwirkt, vorsehen und dariiber verfiigen. Die von einer zeitgleich auftre-
tenden Stromversorgungskrise betroffene Einrichtung mit kritischen oder erheblichen Auswirkun-
gen untersucht die zugrunde liegende Ursache dieser Krise in Zusammenarbeit mit der fir
sie zustandigen Behorde, um festzustellen, inwieweit die Krise mit einem Cyberangriff in
Verbindung steht.

88https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
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5. Die in Absatz 4 genannten Aufgaben kdnnen von den Mitgliedstaaten gemal Artikel 37 Ab-
satz 2 ® der Verordnung (EU) 2019/943 auch an die regionalen Koordinierungszentren delegiert
werden.

Artikel 40(1)

Stellt die zustandige Behorde fest, dass eine Stromversorgungskrise im Zusammenhang mit
einem Cyberangriff steht, der Auswirkungen auf mehr als einen Mitgliedstaat hat, setzen die
zustandigen Behorden der betroffenen Mitgliedstaaten, die CS-NCA, die RP-NCA und die NIS-
Behorden fiir das Cyberkrisenmanagement der betroffenen Mitgliedstaaten gemeinsam eine Ad-
hoc-Koordinierungsgruppe fiir grenziiberschreitende Krisen ein.

Artikel 40(2)
Die Ad-hoc-Koordinierungsgruppe fiir grenziiberschreitende Krisen

a. koordiniert eine effiziente Einholung aller relevanten Cybersicherheitsinformationen und deren
weitere Ubermittlung an die am Krisenmanagementprozess beteiligten Einrichtungen;

b. organisiert die Kommunikation zwischen allen von der Krise betroffenen Einrichtungen und
den zusténdigen Behérden, um Uberschneidungen zu verringern und die Effizienz der Analy-
sen und technischen Reaktionen zur Bewaltigung zeitgleich auftretender Stromversorgungskrisen,
denen eine Cybersicherheitsursache zugrunde liegt, zu erhohen;

c. stellt in Zusammenarbeit mit den zustandigen CSIRTs das erforderliche Fachwissen bereit,
einschliellich operativer Beratung bei der Umsetzung moglicher Abhilfemalinahmen fir die
von dem Sicherheitsvorfall betroffenen Einrichtungen;

d. unterrichtet die Kommission und die Koordinierungsgruppe ,Strom“ im Einklang mit den in
Artikel 46 festgelegten Schutzprinzipien Gber den Stand des Sicherheitsvorfalls und aktual-
isiert diese Informationen regelmaRig;

e. holt Rat bei den zustandigen Behorden, Agenturen oder Einrichtungen ein, die zur Bewalti-
gung der Stromversorgungskrise beitragen konnten.

Artikel 40(3)

Gilt der Cyberangriff als Cybersicherheitsvorfall groRen Ausmalles oder wird dies erwartet, un-
terrichtet die Ad-hocKoordinierungsgruppe fiir grenziiberschreitende Krisen unverziiglich die na-
tionalen Behoérden fiir das Cyberkrisenmanagement gemaR Artikel 9 Absatz 199 der Richtlinie

8%https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
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(EU) 2022/2555 in den von dem Sicherheitsvorfall betroffenen Mitgliedstaaten sowie die Kom-
mission und das Europdische Netzwerk der Verbindungsorganisationen fir Cyberkrisen (EU-
CyCLONe). In einer solchen Situation unterstiitzt die Ad-hoc-Koordinierungsgruppe fiir gren-
zliberschreitende Krisen das EU-CyCLONe in Bezug auf sektorale Besonderheiten.

Artikel 40(4)

Einrichtungen mit kritischen oder erheblichen Auswirkungen miissen Kapazitaten, interne Leitlin-
ien, Vorsorgeplane und Personal, das an der Aufdeckung und Einddmmung grenziiberschreit-
ender Krisen mitwirkt, vorsehen und dariiber verfiigen. Die von einer zeitgleich auftretenden
Stromversorgungskrise betroffene Einrichtung mit kritischen oder erheblichen Auswirkungen
untersucht die zugrunde liegende Ursache dieser Krise in Zusammenarbeit mit der fiir sie zustandi-
gen Behdrde, um festzustellen, inwieweit die Krise mit einem Cyberangriff in Verbindung steht.

Artikel 40(5)

Die in Absatz 4 genannten Aufgaben konnen von den Mitgliedstaaten gemal Artikel 37 Absatz
2 °T der Verordnung (EU) 2019/943 auch an die regionalen Koordinierungszentren delegiert wer-
den.

Artikel 41

1. Innerhalb von 24 Monaten nach der Ubermittlung des Berichts iiber die unionsweite Risikobe-
wertung an die ACER entwickelt diese in enger Zusammenarbeit mit der ENISA, ENTSO-E, der
EU-VNBO, den CS-NCA, den zustandigen Behorden, den RP-NCA, den NRB und den nationalen
NIS-Behorden fiir das Cyberkrisenmanagement einen unionsweiten Cybersicherheitskrisenmanagement-
und -reaktionsplan fiir den Elektrizitatssektor.

2. Innerhalb von 12 Monaten nach der Ausarbeitung des unionsweiten Cybersicherheitskrisenmanagement-
und -reaktionsplans fiir den Elektrizitatssektor gemal Absatz 1 durch die ACER erstellt jede
zustandige Behorde einen nationalen Cybersicherheitskrisenmanagement- und -reaktionsplan
flir grenziiberschreitende Stromfliisse unter Beriicksichtigung des unionsweiten Cybersicherheitskrisenmanagen
und -reaktionsplans fir den Elektrizitdtssektor und des gemaR Artikel 10 der Verordnung (EU)
2019/941 °? erstellten nationalen Risikovorsorgeplans. Dieser Plan muss mit dem Plan fiir die
Reaktion auf Cybersicherheitsvorfalle groRen AusmaRes und Krisen gemal Artikel 9 Absatz
4 der Richtlinie (EU) 2022/2555 °° im Einklang stehen. Die zusténdige Behorde stimmt sich
mit den Einrichtungen mit kritischen oder erheblichen Auswirkungen sowie mit der RP-NCA
in ihrem Mitgliedstaat ab.

3. Der gemaR Artikel 9 Absatz 4 der Richtlinie (EU) 2022/2555 °* erforderliche nationale Plan
flr die Reaktion auf Cybersicherheitsvorfalle groflen Ausmafies und Krisen gilt als nationaler
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92https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1€928-1-1
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555#art_9
94https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

662


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9

Plan fiir das Cybersicherheitskrisenmanagement im Sinne dieses Artikels, wenn er Bestim-
mungen fiir das Krisenmanagement und die Krisenreaktion in Bezug auf grenziiberschreit-
ende Stromfliisse enthalt.

Die in den Abséatzen 1 und 2 aufgefiihrten Aufgaben konnen von den Mitgliedstaaten gemaf
Artikel 37 Absatz 2 °° der Verordnung (EU) 2019/943 auch an die regionalen Koordinierungszen-
tren delegiert werden.

. Einrichtungen mit kritischen oder erheblichen Auswirkungen stellen sicher, dass ihre Krisen-
managementprozesse im Bereich der Cybersicherheit

a. kompatible Verfahren fiir die grenziiberschreitende Bewaltigung von Cybersicherheitsvor-
fallen gemaR Artikel 6 Nummer 8 der Richtlinie (EU) 2022/2555 °¢ umfassen, die férmlich
in ihren Krisenmanagementplane enthalten sind;

b. Teil der allgemeinen KrisenmanagementmalRnahmen sind.

. Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder
kritischen Auswirkungen gemaR Artikel 24 Absatz 6 und danach alle drei Jahre erstellen Ein-
richtungen mit kritischen oder erheblichen Auswirkungen auf Ebene der Einrichtung einen
Krisenmanagementplan fiir Cybersicherheitskrisen, der in ihre allgemeinen Krisenmanage-
mentplane aufgenommen wird. Dieser Plan muss mindestens Folgendes umfassen:

a. Regeln fiir die Erklarung einer Krise geman Artikel 14 Absatze 2 und 3 der Verordnung
(EU) 2019/941; ¥’

b. klare Aufgaben und Zusténdigkeiten fiir das Krisenmanagement, einschlieRlich der Rolle
anderer relevanter Einrichtungen mit kritischen oder erheblichen Auswirkungen;

c. aktuelle Kontaktinformationen sowie Regeln fiir die Kommunikation und den Information-
saustausch wahrend einer Krisensituation, einschlieBlich der Verbindung zu den CSIRTs.

. Die MaBnahmen fiir das Krisenmanagement gemaR Artikel 21 Absatz 2 ° Buchstabe ¢ der
Richtlinie (EU) 2022/2555 gelten als Krisenmanagementplan auf Ebene der Einrichtung fiir
den Elektrizitatssektor im Sinne dieses Artikels, wenn sie alle in Absatz 6 aufgefiihrten An-
forderungen erfiillen.

. Die Krisenmanagementplane werden in den Cybersicherheitsiibungen gemafl den Artikeln
43, 44 und 45 getestet.

. In Bezug auf Prozesse mit kritischen oder erheblichen Auswirkungen nehmen Einrichtungen
mit kritischen oder erheblichen Auswirkungen ihre Krisenmanagementplane auf Ebene der
Einrichtung in ihre Plane zur Aufrechterhaltung des Geschéftsbetriebs (Business Continuity)
auf. Die Krisenmanagementpléane auf Ebene der Einrichtung miissen Folgendes umfassen:

a. Prozesse, die von der Verfligbarkeit, Integritdt und Zuverlassigkeit von IT-Diensten abhan-
gen,

b. alle Standorte fiir die Aufrechterhaltung des Geschéaftsbetriebs, einschlieBlich der Stan-
dorte fir Hardware und Software;
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c. alle internen Aufgaben und Zustandigkeiten im Zusammenhang mit den Verfahren zur
Aufrechterhaltung des Geschaftsbetriebs.

10. Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihre Krisenman-
agementplane auf Ebene der Einrichtung mindestens alle drei Jahre sowie immer dann, wenn
dies erforderlich ist.

11. Die ACER aktualisiert den gemaR Absatz 1 erstellten unionsweiten Cybersicherheitskrisenmanagement-
und -reaktionsplan fiir den Elektrizitatssektor mindestens alle drei Jahre sowie immer dann,
wenn dies erforderlich ist.

12. Jede zustandige Behorde aktualisiert den gemaR Absatz 2 erstellten nationalen Cybersicher-
heitskrisenmanagementund -reaktionsplan fiir grenziiberschreitende Stromfliisse mindestens
alle drei Jahre sowie immer dann, wenn dies erforderlich ist.

13. Einrichtungen mit kritischen oder erheblichen Auswirkungen testen ihre Plane zur Aufrechter-
haltung des Geschéftsbetriebs mindestens einmal alle drei Jahre oder nach gréReren An-
derungen in einem Prozess mit kritischen Auswirkungen. Die Ergebnisse der Tests der Plane
zur Aufrechterhaltung des Geschéftsbetriebs werden dokumentiert. Einrichtungen mit kritis-
chen oder erheblichen Auswirkungen konnen den Test ihres Plans zur Aufrechterhaltung des
Geschaftsbetriebs in die Cybersicherheitsiibungen einbeziehen.

14. Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihren Plan zur Aufrechter-
haltung des Geschaftsbetriebs immer bei Bedarf und mindestens einmal alle drei Jahre unter
Berlicksichtigung der Ergebnisse des Tests.

15. Werden bei einem Test Mangel im Plan zur Aufrechterhaltung des Geschaftsbetriebs fest-
gestellt, behebt die Einrichtung mit kritischen oder erheblichen Auswirkungen diese Man-
gel innerhalb von 180 Kalendertagen nach dem Test und fiihrt einen neuen Test durch, um
nachzuweisen, dass die KorrekturmaBnahmen wirksam sind.

16. Kann eine Einrichtung mit kritischen oder erheblichen Auswirkungen die Mangel nicht inner-
halb von 180 Kalendertagen beheben, nimmt sie die Griinde in den Bericht auf, der der fiir sie
zustandigen Behorde gemal Artikel 27 vorzulegen ist.

Artikel 41(1)

Innerhalb von 24 Monaten nach der Ubermittlung des Berichts iiber die unionsweite Risikobew-
ertung an die ACER entwickelt diese in enger Zusammenarbeit mit der ENISA, ENTSO-E, der EU-
VNBO, den CS-NCA, den zustandigen Behdrden, den RP-NCA, den NRB und den nationalen NIS-
Behorden fiir das Cyberkrisenmanagement einen unionsweiten Cybersicherheitskrisenmanagement-
und -reaktionsplan fiir den Elektrizitdtssektor.

Artikel 41(10)

Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihre Krisenmanage-
mentplane auf Ebene der Einrichtung mindestens alle drei Jahre sowie immer dann, wenn dies
erforderlich ist.
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Artikel 41(11)

Die ACER aktualisiert den gemal} Absatz 1 erstellten unionsweiten Cybersicherheitskrisenmanagement-
und -reaktionsplan fir den Elektrizitatssektor mindestens alle drei Jahre sowie immer dann,
wenn dies erforderlich ist.

Artikel 41(12)

Jede zustandige Behorde aktualisiert den gemal Absatz 2 erstellten nationalen Cybersicherheit-
skrisenmanagementund -reaktionsplan fiir grenziiberschreitende Stromflisse mindestens alle
drei Jahre sowie immer dann, wenn dies erforderlich ist.

Artikel 41(13)

Einrichtungen mit kritischen oder erheblichen Auswirkungen testen ihre Plane zur Aufrechter-
haltung des Geschéaftsbetriebs mindestens einmal alle drei Jahre oder nach gréReren Anderun-
gen in einem Prozess mit kritischen Auswirkungen. Die Ergebnisse der Tests der Plane zur
Aufrechterhaltung des Geschéftsbetriebs werden dokumentiert. Einrichtungen mit kritischen
oder erheblichen Auswirkungen konnen den Test ihres Plans zur Aufrechterhaltung des Geschafts-
betriebs in die Cybersicherheitsiibungen einbeziehen.

Artikel 41(14)

Einrichtungen mit kritischen oder erheblichen Auswirkungen aktualisieren ihren Plan zur Aufrechter-
haltung des Geschaftsbetriebs immer bei Bedarf und mindestens einmal alle drei Jahre unter
Beriicksichtigung der Ergebnisse des Tests.

Artikel 41(15)

Werden bei einem Test Mangel im Plan zur Aufrechterhaltung des Geschéftsbetriebs festgestellt,
behebt die Einrichtung mit kritischen oder erheblichen Auswirkungen diese Mangel innerhalb von
180 Kalendertagen nach dem Test und fiihrt einen neuen Test durch, um nachzuweisen, dass die
KorrekturmalRnahmen wirksam sind.

Artikel 41(16)

Kann eine Einrichtung mit kritischen oder erheblichen Auswirkungen die Mangel nicht innerhalb
von 180 Kalendertagen beheben, nimmt sie die Griinde in den Bericht auf, der der fiir sie zustandi-
gen Behorde gemaR Artikel 27 vorzulegen ist.

Artikel 41(2)
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Innerhalb von 12 Monaten nach der Ausarbeitung des unionsweiten Cybersicherheitskrisenmanagement-

und -reaktionsplans fiir den Elektrizitatssektor gemall Absatz 1 durch die ACER erstellt jede

zustandige Behorde einen nationalen Cybersicherheitskrisenmanagement- und -reaktionsplan

flir grenziiberschreitende Stromfliisse unter Beriicksichtigung des unionsweiten Cybersicherheitskrisenmanagement
und -reaktionsplans fiir den Elektrizitatssektor und des gemaR Artikel 10 der Verordnung (EU)

2019/941 °9 erstellten nationalen Risikovorsorgeplans. Dieser Plan muss mit dem Plan fiir die

Reaktion auf Cybersicherheitsvorfalle groBen Ausmalles und Krisen gemal Artikel 9 Absatz 4

der Richtlinie (EU) 2022/2555 '°° im Einklang stehen. Die zustindige Behdrde stimmt sich mit

den Einrichtungen mit kritischen oder erheblichen Auswirkungen sowie mit der RP-NCA in ihrem

Mitgliedstaat ab.

Artikel 41(3)

Der gemaR Artikel 9 Absatz 4 der Richtlinie (EU) 2022/2555 "% erforderliche nationale Plan fiir
die Reaktion auf Cybersicherheitsvorfalle groRen Ausmales und Krisen gilt als nationaler Plan
fiir das Cybersicherheitskrisenmanagement im Sinne dieses Artikels, wenn er Bestimmungen fiir
das Krisenmanagement und die Krisenreaktion in Bezug auf grenziiberschreitende Stromfliisse
enthalt.

Artikel 41(4)

Die in den Absatzen 1 und 2 aufgefiihrten Aufgaben kdnnen von den Mitgliedstaaten gemal Ar-
tikel 37 Absatz 2 9% der Verordnung (EU) 2019/943 auch an die regionalen Koordinierungszen-
tren delegiert werden.

Artikel 41(5)

Einrichtungen mit kritischen oder erheblichen Auswirkungen stellen sicher, dass ihre Krisenman-
agementprozesse im Bereich der Cybersicherheit

a. kompatible Verfahren fiir die grenziiberschreitende Bewdltigung von Cybersicherheitsvor-
fallen gemaR Artikel 6 Nummer 8 der Richtlinie (EU) 2022/2555 '°% umfassen, die férmlich
in ihren Krisenmanagementpléane enthalten sind;

b. Teil der allgemeinen KrisenmanagementmalRnahmen sind.

Artikel 41(6)

Innerhalb von 12 Monaten nach der Unterrichtung der Einrichtungen mit erheblichen oder kri-

9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e928-1-1
100https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
0Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555#art_9
102https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e3462-54-1
103https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555#art_6
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tischen Auswirkungen gemaR Artikel 24 Absatz 6 und danach alle drei Jahre erstellen Einrich-
tungen mit kritischen oder erheblichen Auswirkungen auf Ebene der Einrichtung einen Krisen-
managementplan fiir Cybersicherheitskrisen, der in ihre allgemeinen Krisenmanagementplane
aufgenommen wird. Dieser Plan muss mindestens Folgendes umfassen:

a. Regeln fiir die Erkldrung einer Krise gemal Artikel 14 Abséatze 2 und 3 der Verordnung (EU)
2019/941; 104

b. klare Aufgaben und Zustandigkeiten fiir das Krisenmanagement, einschliellich der Rolle an-
derer relevanter Einrichtungen mit kritischen oder erheblichen Auswirkungen;

c. aktuelle Kontaktinformationen sowie Regeln fiir die Kommunikation und den Information-
saustausch wahrend einer Krisensituation, einschliellich der Verbindung zu den CSIRTs.

Artikel 41(7)

Die Malinahmen fiir das Krisenmanagement gemaR Artikel 21 Absatz 2 '°° Buchstabe ¢ der
Richtlinie (EU) 2022/2555 gelten als Krisenmanagementplan auf Ebene der Einrichtung fiir den
Elektrizitatssektor im Sinne dieses Artikels, wenn sie alle in Absatz 6 aufgefiihrten Anforderun-
gen erfiillen.

Artikel 41(8)

Die Krisenmanagementpldne werden in den Cybersicherheitsiibungen gemaR den Artikeln 43,
44 und 45 getestet.

Artikel 41(9)

In Bezug auf Prozesse mit kritischen oder erheblichen Auswirkungen nehmen Einrichtungen mit
kritischen oder erheblichen Auswirkungen ihre Krisenmanagementplane auf Ebene der Einrich-
tung in ihre Plane zur Aufrechterhaltung des Geschaftsbetriebs (Business Continuity) auf. Die
Krisenmanagementplane auf Ebene der Einrichtung miissen Folgendes umfassen:

a. Prozesse, die von der Verfiigbarkeit, Integritat und Zuverlassigkeit von IT-Diensten abhangen;

b. alle Standorte fiir die Aufrechterhaltung des Geschaftsbetriebs, einschliellich der Standorte
fir Hardware und Software;

c. alleinternen Aufgaben und Zustéandigkeiten im Zusammenhang mit den Verfahren zur Aufrechter-

haltung des Geschéaftsbetriebs.

Artikel 42

104https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#d1e1185-1-1
105https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555#art_21
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1. Die zustandigen Behorden arbeiten mit der ENISA zusammen, um im Rahmen der Unter-
stiitzung fiir die Mitgliedstaaten gemaR Artikel 6 Absétze 2 und 7 der Verordnung (EU) 2019/881
19 Frishwarnkapazitaten fiir die Cybersicherheit im Elektrizitatsbereich (Electricity Cyberse-
curity Early Alert Capabilities, ECEAC) zu entwickeln.

2. Die ECEAC missen es der ENISA bei der Wahrnehmung der in Artikel 7 Absatz 7 der Verord-
nung (EU) 2019/881aufgefiihrten Aufgaben ermdglichen,

a. freiwillig ausgetauschte Informationen einzuholen bei:

i. CSIRTs, zustandigen Behorden;
ii. denin Artikel 2 der vorliegenden Verordnung aufgefiihrten Einrichtungen;

iii. jederanderen Einrichtung, die relevante Informationen auf freiwilliger Basis weitergeben
mochte;

b. die eingeholten Informationen zu bewerten und zu klassifizieren;

c. die Informationen zu bewerten, zu denen die ENISA Zugang hat, um Risikobedingun-
gen fir die Cybersicherheit und relevante Indikatoren fiir Aspekte grenziiberschreitender
Stromfliisse zu ermitteln;

d. Bedingungen und Indikatoren zu ermitteln, die haufig mit Cyberangriffen im Elektrizitatssek-
tor korrelieren;

e. anhand der Bewertung und Ermittlung von Risikofaktoren festzulegen, ob weitere Analy-
sen vorzunehmen und Praventivmalinahmen zu ergreifen sind;

f. die zusténdigen Behorden (iber die ermittelten Risiken und empfohlene Praventionsmal3-
nahmen fiir die betreffenden Einrichtungen zu unterrichten;

g. allein Artikel 2 aufgefiihrten relevanten Einrichtungen {iber die Ergebnisse der gemal} den
Buchstaben b, c und d dieses Absatzes bewerteten Informationen zu unterrichten;

h. die einschlagigen Informationen regelmalig in den gemal Artikel 7 Absatz 6 der Verord-
nung (EU) 2019/881 %7 erstellten EU-Cybersicherheitslagebericht aufnehmen;

i. soweit moglich, aus den erhobenen Informationen anwendbare Daten abzuleiten, die da-
rauf hindeuten, dass ein potenzieller Sicherheitsverstot oder Cyberangriff (,Kompromit-
tierungsindikatoren”) vorliegt.

3. Die CSIRTs leiten die von der ENISA bereitgestellten Informationen im Rahmen ihrer in Ar-
tikel 11 Absatz 3 Buchstabe b der Richtlinie (EU) 2022/2555 '°¢ festgelegten Aufgaben un-
verziglich an die betreffenden Einrichtungen weiter.

4. Die ACER Uberwacht die Wirksamkeit der ECEAC. Die ENISA unterstiitzt die ACER durch
Bereitstellung aller erforderlichen Informationen gemaR Artikel 6 Absatz 2 und Artikel 7 Ab-
satz 1 der Verordnung (EU) 2019/881. Die Analyse dieser Uberwachungstatigkeit ist Teil der
Uberwachung gemaR Artikel 12 '°° der vorliegenden Verordnung.

Artikel 42(1)

106 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
107https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
108https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555#art_11

109https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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Die zustandigen Behorden arbeiten mit der ENISA zusammen, um im Rahmen der Unterstiitzung
fur die Mitgliedstaaten gemaR Artikel 6 Absétze 2 und 7 der Verordnung (EU) 2019/881 " Friih-
warnkapazitéten fir die Cybersicherheit im Elektrizitatsbereich (Electricity Cybersecurity Early
Alert Capabilities, ECEAC) zu entwickeln.

Artikel 42(2)

Die ECEAC miissen es der ENISA bei der Wahrnehmung der in Artikel 7 Absatz 7 der Verordnung
(EU) 2019/881aufgefiihrten Aufgaben ermdglichen,

a. freiwillig ausgetauschte Informationen einzuholen bei:

i. CSIRTs, zustandigen Behorden;
ii. denin Artikel 2 der vorliegenden Verordnung aufgefiihrten Einrichtungen;

iii. jeder anderen Einrichtung, die relevante Informationen auf freiwilliger Basis weitergeben
mochte;

b. die eingeholten Informationen zu bewerten und zu klassifizieren;

c. die Informationen zu bewerten, zu denen die ENISA Zugang hat, um Risikobedingungen fiir
die Cybersicherheit und relevante Indikatoren fiir Aspekte grenziiberschreitender Stromfliisse
zu ermitteln;

d. Bedingungen und Indikatoren zu ermitteln, die haufig mit Cyberangriffen im Elektrizitatssek-
tor korrelieren;

e. anhand der Bewertung und Ermittlung von Risikofaktoren festzulegen, ob weitere Analysen
vorzunehmen und PraventivmaRnahmen zu ergreifen sind;

f. die zustandigen Behorden lber die ermittelten Risiken und empfohlene Praventionsmalinah-
men fir die betreffenden Einrichtungen zu unterrichten;

g. alle in Artikel 2 aufgefiihrten relevanten Einrichtungen lber die Ergebnisse der gemaR den
Buchstaben b, c und d dieses Absatzes bewerteten Informationen zu unterrichten;

h. die einschlagigen Informationen regelmafig in den gemal Artikel 7 Absatz 6 der Verordnung
(EU) 2019/881 " erstellten EU-Cybersicherheitslagebericht aufnehmen;

i. soweit moglich, aus den erhobenen Informationen anwendbare Daten abzuleiten, die darauf
hindeuten, dass ein potenzieller SicherheitsverstoB oder Cyberangriff (,Kompromittierungsindika-
toren”) vorliegt.

Artikel 42(3)

T0https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
Mhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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Die CSIRTs leiten die von der ENISA bereitgestellten Informationen im Rahmen ihrer in Artikel 11
Absatz 3 Buchstabe b der Richtlinie (EU) 2022/2555 "'? festgelegten Aufgaben unverziglich an
die betreffenden Einrichtungen weiter.

Artikel 42(4)

Die ACER iberwacht die Wirksamkeit der ECEAC. Die ENISA unterstiitzt die ACER durch Bereit-
stellung aller erforderlichen Informationen gemaR Artikel 6 Absatz 2 und Artikel 7 Absatz 1 der
Verordnung (EU) 2019/881.

Die Analyse dieser Uberwachungstétigkeit ist Teil der Uberwachung gemaR Artikel 12 "% der
vorliegenden Verordnung.

Artikel 43

1. Bis zum 31. Dezember des Jahres nach der Unterrichtung der Einrichtungen mit kritischen
Auswirkungen und danach alle drei Jahre fiihrt jede Einrichtung mit kritischen Auswirkungen
eine Cybersicherheitsiibung durch, die ein oder mehrere Szenarien mit Cyberangriffen um-
fasst, die sich direkt oder indirekt auf grenziiberschreitende Stromfliisse auswirken und mit
den gemal den Artikeln 20 und 27 bei den Cybersicherheitsrisikobewertungen auf Ebene der
Mitgliedstaaten und Einrichtungen ermittelten Risiken im Zusammenhang stehen.

2. Abweichend von Absatz 1 kann die RP-NCA nach Konsultation der zustandigen Behorde
und der gemaR Artikel 9 der Richtlinie (EU) 2022/2555 ' benannten oder eingerichteten
zustandigen Behorde fiir das Cyberkrisenmanagement beschlieBen, anstelle der Cybersicher-
heitsiibung auf Ebene der Einrichtung eine Cybersicherheitsiibung gemal Absatz 1 auf Ebene
des Mitgliedstaats durchzufiihren. In diesem Zusammenhang unterrichtet die zustandige
Behorde

a. alle Einrichtungen mit kritischen Auswirkungen ihres Mitgliedstaats, die NRB, die CSIRTs
und die CS-NCA bis spatestens 30. Juni des Jahres, das der Cybersicherheitsiibung auf
Ebene der Einrichtungen vorausgeht;

b. jede Einrichtung, die an der Cybersicherheitsiibung auf Ebene des Mitgliedstaats teil-
nehmen muss, spitestens sechs Monate vor der Ubung.

3. Die RP-NCA organisiert mit technischer Unterstiitzung ihrer CSIRTs die in Absatz 2 beschriebene
Cybersicherheitsiibung auf Ebene des Mitgliedstaats getrennt oder zusammen mit einer an-
deren Cybersicherheitsiibung in diesem Mitgliedstaat. Um diese Ubungen zusammenfassen
zu konnen, kann die RP-NCA die in Absatz 1 genannte Cybersicherheitsiibung auf Ebene des
Mitgliedstaats um ein Jahr verschieben

4. Die Cybersicherheitsiibungen auf Ebene der Einrichtungen und der Mitgliedstaaten miissen
mit den nationalen Rahmen fiir das Cybersicherheitskrisenmanagement geman Artikel 9 Ab-
satz 4 Buchstabe d der Richtlinie (EU) 2022/2555 ' im Einklang stehen.

"2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555#art_11
3 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
M4 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555#art_9
5 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555#art_9
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5. Bis zum 31 Dezember 2026 und danach alle drei Jahre stellt ENTSO-E in Zusammenarbeit mit
der EU-VNBO ein Muster fiir das Ubungsszenario fiir die Durchfiihrung der in Absatz 1 genan-
nten Cybersicherheitsiibungen auf Ebene der Einrichtungen und der Mitgliedstaaten bereit.
Das Muster muss den Ergebnissen der jlingsten Bewertung des Cybersicherheitsrisikos auf
Ebene der Einrichtungen und der Mitgliedstaaten Rechnung tragen und zentrale Leistungskri-
terien enthalten. ENTSO-E und die EU-VNBO beziehen die ACER und die ENISA bei der En-
twicklung dieses Musters ein.

Artikel 43(1)

Bis zum 31. Dezember des Jahres nach der Unterrichtung der Einrichtungen mit kritischen Auswirkun-
gen und danach alle drei Jahre fiihrt jede Einrichtung mit kritischen Auswirkungen eine Cyber-
sicherheitstibung durch, die ein oder mehrere Szenarien mit Cyberangriffen umfasst, die sich
direkt oder indirekt auf grenziiberschreitende Stromfliisse auswirken und mit den gemal} den
Artikeln 20 und 27 bei den Cybersicherheitsrisikobewertungen auf Ebene der Mitgliedstaaten
und Einrichtungen ermittelten Risiken im Zusammenhang stehen.

Artikel 43(2)

Abweichend von Absatz 1 kann die RP-NCA nach Konsultation der zustandigen Behorde und der
gemal Artikel 9 der Richtlinie (EU) 2022/2555 "'® benannten oder eingerichteten zustandigen
Behorde fiir das Cyberkrisenmanagement beschlielen, anstelle der Cybersicherheitsiibung auf
Ebene der Einrichtung eine Cybersicherheitsiibung gemal Absatz 1auf Ebene des Mitgliedstaats
durchzufiihren. In diesem Zusammenhang unterrichtet die zustandige Behorde

a. alle Einrichtungen mit kritischen Auswirkungen ihres Mitgliedstaats, die NRB, die CSIRTs und
die CS-NCA bis spatestens 30. Juni des Jahres, das der Cybersicherheitsiibung auf Ebene
der Einrichtungen vorausgeht;

b. jede Einrichtung, die an der Cybersicherheitsiibung auf Ebene des Mitgliedstaats teilnehmen
muss, spatestens sechs Monate vor der Ubung.

Artikel 43(3)

Die RP-NCA organisiert mit technischer Unterstiitzung ihrer CSIRTs die in Absatz 2 beschriebene
Cybersicherheitsiibung auf Ebene des Mitgliedstaats getrennt oder zusammen mit einer an-
deren Cybersicherheitsiibung in diesem Mitgliedstaat. Um diese Ubungen zusammenfassen
zu konnen, kann die RP-NCA die in Absatz 1 genannte Cybersicherheitsiibung auf Ebene des
Mitgliedstaats um ein Jahr verschieben

Artikel 43(4)

T6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555#art_9
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Die Cybersicherheitsiibungen auf Ebene der Einrichtungen und der Mitgliedstaaten miissen mit
den nationalen Rahmen fiir das Cybersicherheitskrisenmanagement geman Artikel 9 Absatz 4
Buchstabe d der Richtlinie (EU) 2022/2555 " im Einklang stehen.

Artikel 43(5)

Bis zum 31 Dezember 2026 und danach alle drei Jahre stellt ENTSO-E in Zusammenarbeit mit
der EU-VNBO ein Muster fiir das Ubungsszenario fiir die Durchfiihrung der in Absatz 1 genan-
nten Cybersicherheitsiibungen auf Ebene der Einrichtungen und der Mitgliedstaaten bereit. Das
Muster muss den Ergebnissen der jlingsten Bewertung des Cybersicherheitsrisikos auf Ebene
der Einrichtungen und der Mitgliedstaaten Rechnung tragen und zentrale Leistungskriterien en-
thalten. ENTSO-E und die EU-VNBO beziehen die ACER und die ENISA bei der Entwicklung dieses
Musters ein.

Artikel 44

1. Bis zum 31 Dezember 2029 und danach alle drei Jahre organisiert ENTSO-E in Zusammenar-
beit mit der EU-VNBO in jeder Netzbetriebsregion eine regionale Cybersicherheitsiibung. An
der regionalen Cybersicherheitsiibung nehmen die Einrichtungen mit kritischen Auswirkun-
gen teil. ENTSO-E kann in Zusammenarbeit mit der EU-VNBO innerhalb desselben Zeitrah-
mens anstelle einer regionalen Cybersicherheitsiibung eine iberregionale Cybersicherheit-
siibung in mehr als einer Netzbetriebsregion organisieren. Bei der Ubung sollten andere
vorhandene Risikobewertungen und Szenarien fiir die Cybersicherheit, die auf Unionsebene
entwickelt wurden, berilicksichtigt werden.

2. Die ENISA unterstiitzt ENTSO-E und die EU-VNBO bei der Vorbereitung und Organisation der
Cybersicherheitsiibung auf regionaler oder liberregionaler Ebene.

3. ENTSO-E unterrichtet in Abstimmung mit der EU-VNBO die Einrichtungen mit kritischen Auswirkun-
gen, die an der regionalen oder tiberregionalen Cybersicherheitsiibung teilnehmen missen,
sechs Monate vor der Ubung.

4. Der Organisator einer regelméaBigen Cybersicherheitsiibung auf Unionsebene gemal Artikel
7 Absatz 5 der Verordnung (EU) 2019/881 "' oder einer obligatorischen Cybersicherheit-
slibung in Bezug auf den Elektrizitdtssektor innerhalb desselben geografischen Perimeters
kann ENTSO-E und die EU-VNBO zur Teilnahme einladen. In diesen Fallen gilt die Verpflich-
tung nach Absatz 1 nicht, sofern alle Einrichtungen mit kritischen Auswirkungen in der Netz-
betriebsregion an derselben Ubung teilnehmen.

5. Nehmen ENTSO-E und die EU-VNBO an einer Cybersicherheitsiibung gemal} Absatz 4 teil, so
konnen sie die in Absatz 1 genannte regionale oder liberregionale Cybersicherheitsiibung um
ein Jahr verschieben.

6. Bis zum 31 Dezember 2027 und danach alle drei Jahre stellt ENTSO-E in Abstimmung mit der
EU-VNBO ein Muster fiir die Durchfiihrung der regionalen und lberregionalen Cybersicher-

7 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555#art_9
"8 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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heitsiibungen bereit. Das Muster muss den Ergebnissen der jlingsten Bewertung des Cyber-
sicherheitsrisikos auf regionaler Ebene Rechnung tragen und zentrale Leistungskriterien en-
thalten. In Bezug auf die Organisation und Durchfiihrung der regionalen und iiberregionalen
Cybersicherheitsiibungen konsultiert ENTSO-E die Kommission und kann den Rat der ACER,
der ENISA und der Gemeinsamen Forschungsstelle einholen.

Artikel 44(1)

Bis zum 31 Dezember 2029 und danach alle drei Jahre organisiert ENTSO-E in Zusammenar-
beit mit der EU-VNBO in jeder Netzbetriebsregion eine regionale Cybersicherheitsiibung. An der
regionalen Cybersicherheitsiibung nehmen die Einrichtungen mit kritischen Auswirkungen teil.
ENTSO-E kann in Zusammenarbeit mit der EU-VNBO innerhalb desselben Zeitrahmens anstelle
einer regionalen Cybersicherheitsiibung eine tiberregionale Cybersicherheitsiibung in mehr als
einer Netzbetriebsregion organisieren. Bei der Ubung sollten andere vorhandene Risikobewer-
tungen und Szenarien fiir die Cybersicherheit, die auf Unionsebene entwickelt wurden, beriick-
sichtigt werden.

Artikel 44(2)

Die ENISA unterstiitzt ENTSO-E und die EU-VNBO bei der Vorbereitung und Organisation der
Cybersicherheitsiibung auf regionaler oder iiberregionaler Ebene.

Artikel 44(3)

ENTSO-E unterrichtet in Abstimmung mit der EU-VNBO die Einrichtungen mit kritischen Auswirkun-
gen, die an der regionalen oder tiberregionalen Cybersicherheitsiibung teilnehmen missen, sechs
Monate vor der Ubung.

Artikel 44(4)

Der Organisator einer regelmaRigen Cybersicherheitsiibung auf Unionsebene gemal Artikel 7
Absatz 5 der Verordnung (EU) 2019/881 " oder einer obligatorischen Cybersicherheitsiibung in
Bezug auf den Elektrizitatssektor innerhalb desselben geografischen Perimeters kann ENTSO-E
und die EU-VNBO zur Teilnahme einladen. In diesen Fallen gilt die Verpflichtung nach Absatz 1
nicht, sofern alle Einrichtungen mit kritischen Auswirkungen in der Netzbetriebsregion an der-
selben Ubung teilnehmen.

Artikel 44(5)

Nehmen ENTSO-E und die EU-VNBO an einer Cybersicherheitsiibung gemalt Absatz 4 teil, so

9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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konnen sie die in Absatz 1 genannte regionale oder liberregionale Cybersicherheitsiibung um
ein Jahr verschieben.

Artikel 44(6)

Bis zum 31 Dezember 2027 und danach alle drei Jahre stellt ENTSO-E in Abstimmung mit der
EU-VNBO ein Muster fiir die Durchfiihrung der regionalen und iiberregionalen Cybersicherheit-
slibungen bereit. Das Muster muss den Ergebnissen der jingsten Bewertung des Cybersicher-
heitsrisikos auf regionaler Ebene Rechnung tragen und zentrale Leistungskriterien enthalten. In
Bezug auf die Organisation und Durchfiihrung der regionalen und Uberregionalen Cybersicher-
heitsiibungen konsultiert ENTSO-E die Kommission und kann den Rat der ACER, der ENISA und
der Gemeinsamen Forschungsstelle einholen.

Artikel 45

1. Auf Ersuchen einer Einrichtung mit kritischen Auswirkungen nehmen die Anbieter kritischer
Dienste an den in Artikel 43 Absétze 1 und 2 und in Artikel 44 Absatz 1 genannten Cyber-
sicherheitsiibungen teil, wenn sie Dienste fiir die Einrichtung mit kritischen Auswirkungen
in dem Bereich erbringen, der dem Anwendungsbereich der betreffenden Cybersicherheit-
slibung entspricht.

2. Die Organisatoren der in Artikel 43 Absatze 1 und 2 und in Artikel 44 Absatz 1 genannten
Cybersicherheitsiibungen analysieren und beenden die einschlagigen Cybersicherheitsiibun-
gen mit einem an alle Teilnehmer gerichteten Bericht, in dem die gewonnenen Erkenntnisse
zusammengefasst werden, wobei sie bei der ENISA gemaR Artikel 7 Absatz 5 der Verordnung
(EU) 2019/881 '?° Rat einholen kdnnen. Der Bericht muss Folgendes enthalten:

a. die Ubungsszenarien, Sitzungsberichte, wichtigsten Standpunkte, Erfolge und Erkennt-
nisse auf allen Ebenen der Elektrizitatswertschopfungskette;

b. die Angabe, ob die wichtigsten Leistungskriterien erfiillt wurden;

c. eine Liste von Empfehlungen fir Einrichtungen, die an der einschlagigen Cybersicherheit-
siibung teilnehmen, in Bezug auf eine Korrektur, Anpassung oder Anderung von cyber-
sicherheitskrisenprozessen, -verfahren, zugehérigen Governance-Modellen und etwaigen
bestehenden vertraglichen Verpflichtungen mit Anbietern kritischer Dienste.

3. Auf Ersuchen des CSIRTs-Netzes, der NIS-Kooperationsgruppe oder des EU-CyCLONe leiten
die Organisatoren der in Artikel 43 Abséatze 1 und 2 und in Artikel 44 Absatz 1 genannten Cy-
bersicherheitsiibungen die Ergebnisse der einschldagigen Cybersicherheitsiibung weiter. Die
Organisatoren teilen jeder an den Ubungen teilnehmenden Einrichtung die in Absatz 2 Buch-
staben a und b dieses Artikels genannten Informationen mit. Die Organisatoren ibermitteln
die Liste der in Absatz 2 Buchstabe ¢ genannten Empfehlungen ausschlief3lich an die Einrich-
tungen, an die sich die Empfehlungen richten.

4. Die Organisatoren der in Artikel 43 Absadtze 1 und 2 und in Artikel 44 Absatz 1 genannten Cy-
bersicherheitsiibungen treffen mit den an den Ubungen teilnehmenden Einrichtungen regelmaRig

120https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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FolgemalRnahmen in Bezug auf die Umsetzung der Empfehlungen gemall Absatz 2 Buch-
stabe c des vorliegenden Artikels.

Artikel 45(1)

Auf Ersuchen einer Einrichtung mit kritischen Auswirkungen nehmen die Anbieter kritischer Di-
enste an den in Artikel 43 Absétze 1und 2 und in Artikel 44 Absatz 1 genannten Cybersicherheit-
slibungen teil, wenn sie Dienste fiir die Einrichtung mit kritischen Auswirkungen in dem Bereich
erbringen, der dem Anwendungsbereich der betreffenden Cybersicherheitsiibung entspricht.

Artikel 45(2)

Die Organisatoren der in Artikel 43 Absatze 1 und 2 und in Artikel 44 Absatz 1 genannten Cyber-
sicherheitsiibungen analysieren und beenden die einschldagigen Cybersicherheitsiibungen mit
einem an alle Teilnehmer gerichteten Bericht, in dem die gewonnenen Erkenntnisse zusam-
mengefasst werden, wobei sie bei der ENISA gemal Artikel 7 Absatz 5 der Verordnung (EU)
2019/881 '?! Rat einholen kdnnen. Der Bericht muss Folgendes enthalten:

a. die Ubungsszenarien, Sitzungsberichte, wichtigsten Standpunkte, Erfolge und Erkenntnisse
auf allen Ebenen der Elektrizitatswertschopfungskette;

b. die Angabe, ob die wichtigsten Leistungskriterien erfiillt wurden;

c. eine Liste von Empfehlungen fiir Einrichtungen, die an der einschlagigen Cybersicherheit-
siibung teilnehmen, in Bezug auf eine Korrektur, Anpassung oder Anderung von cybersicher-
heitskrisenprozessen, -verfahren, zugehorigen Governance-Modellen und etwaigen beste-
henden vertraglichen Verpflichtungen mit Anbietern kritischer Dienste.

Artikel 45(3)

Auf Ersuchen des CSIRTs-Netzes, der NIS-Kooperationsgruppe oder des EU-CyCLONe leiten die
Organisatoren der in Artikel 43 Abséatze 1 und 2 und in Artikel 44 Absatz 1 genannten Cyber-
sicherheitstibungen die Ergebnisse der einschlagigen Cybersicherheitsiibung weiter. Die Organ-
isatoren teilen jeder an den Ubungen teilnehmenden Einrichtung die in Absatz 2 Buchstaben a
und b dieses Artikels genannten Informationen mit. Die Organisatoren libermitteln die Liste der
in Absatz 2 Buchstabe ¢ genannten Empfehlungen ausschlieBlich an die Einrichtungen, an die
sich die Empfehlungen richten.

Artikel 45(4)

Die Organisatoren der in Artikel 43 Absatze 1 und 2 und in Artikel 44 Absatz 1 genannten Cyber-
sicherheitsiibungen treffen mit den an den Ubungen teilnehmenden Einrichtungen regelméRig

12Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881#d1e1398-15-1
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FolgemalRnahmen in Bezug auf die Umsetzung der Empfehlungen gemal Absatz 2 Buchstabe
c des vorliegenden Artikels.

Artikel 46

1. Diein Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass die im Rahmen dieser
Verordnung bereitgestellten, empfangenen, ausgetauschten oder ibermittelten Informatio-
nen nur nach dem Grundsatz ,Kenntnis nur, wenn notig” und im Einklang mit den einschlagi-
gen Vorschriften der Union und der Mitgliedstaaten liber die Informationssicherheit zugénglich
sind.

2. Diein Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass die im Rahmen dieser
Verordnung bereitgestellten, empfangenen, ausgetauschten oder ibermittelten Informatio-
nen wahrend des gesamten Lebenszyklus dieser Informationen entsprechend behandelt und
nachverfolgt werden und dass sie am Ende ihres Lebenszyklus erst dann freigegeben wer-
den, wenn sie anonymisiert wurden.

3. Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass alle erforderlichen
Schutzmalnahmen organisatorischer und technischer Art getroffen werden, um die Vertraulichkeit,
Integritat, Verfligbarkeit und Nichtabstreitbarkeit der im Rahmen dieser Verordnung bere-
itgestellten, empfangenen, ausgetauschten oder ibermittelten Informationen, unabhangig
von den dabei genutzten Mitteln, zu wahren und zu schiitzen. Die SchutzmaRnahmen miissen

a. verhaltnismaRig sein;

b. Cybersicherheitsrisiken im Zusammenhang mit bekannten friiheren und sich abzeich-
nenden Bedrohungen Rechnung tragen, denen die Informationen im Zusammenhang mit
dieser Verordnung ausgesetzt sein konnten;

c. soweit moglich auf nationalen, européaischen oder internationalen Normen und bewéahrten
Verfahren beruhen;

d. dokumentiert werden.

4. Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass jede Person, der Zu-
gang zu den im Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten
oder Ubermittelten Informationen gewahrt wird, iber die auf Ebene der Einrichtungen gel-
tenden Sicherheitsvorschriften sowie (iber die fiir den Schutz von Informationen relevanten
MaRnahmen und Verfahren unterrichtet wird. Die Einrichtungen stellen sicher, dass die be-
troffene Person die Zustandigkeit anerkennt, die Informationen nach denin der Unterrichtung
erteilten Anweisungen zu schiitzen.

5. Diein Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass der Zugang zu denim
Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder libermittel-
ten Informationen auf Personen beschrankt wird,

a. die aufgrund ihrer Funktionen, und beschrankt auf die Ausfiihrung der ihnen ibertragenen
Aufgaben, zum Zugang zu diesen Informationen berechtigt sind;
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b. in Bezug auf die die Einrichtung ethische Grundsatze und Integritdatsgrundséatze priifen
konnte und fiir die es keine Hinweise auf ein negatives Ergebnis einer Zuverlassigkeit-
siiberpriifung gibt, mit der die Zuverlassigkeit der Person im Einklang mit bewahrten Ver-
fahren und den Standardsicherheitsanforderungen der Einrichtung und erforderlichen-
falls mit den nationalen Gesetzen und Vorschriften bewertet wurde.

. Diein Artikel 2 Absatz 1 aufgefiihrten Einrichtungen bediirfen der schriftlichen Zustimmung
der natiirlichen oder juristischen Person, die die Informationen urspriinglich erstellt oder
bereitgestellt hat, bevor sie diese Informationen an Dritte weitergeben, die nicht in den An-
wendungsbereich dieser Verordnung fallen.

. Einein Artikel 2 Absatz 1 aufgefiihrte Einrichtung kann der Ansicht sein, dass diese Informa-
tionen ohne Einhaltung der Absatze 1 und 4 des vorliegenden Artikels weitergegeben werden
mussen, um eine zeitgleich auftretende Stromversorgungskrise mit einer zugrunde liegenden
Cybersicherheitsursache oder eine grenziiberschreitende Krise innerhalb der Union in einem
anderen Sektor zu verhindern. In diesem Fall

a. konsultiert sie die zustandige Behdrde und kann von ihr zur Weitergabe dieser Informa-
tionen ermachtigt werden;

b. anonymisiert sie diese Informationen, ohne dass die Elemente verloren gehen, die er-
forderlich sind, um die Offentlichkeit tiber ein unmittelbares und ernstes Risiko fiir gren-
zliberschreitende Stromfliisse und mogliche AbhilfemalRnahmen zu informieren;

c. schiitzt sie die Identitat des Urhebers und der Einrichtungen, die diese Informationen im
Rahmen dieser Verordnung verarbeitet haben.

. Abweichend von Absatz 6 des vorliegenden Artikels konnen die zustéandigen Behorden Infor-
mationen, die im Rahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht oder
Ubermittelt werden, einem nicht in Artikel 2 Absatz 1 aufgefiihrten Dritten bereitstellen, ohne
dass der Urheber der Informationen schriftlich zugestimmt hat, miissen diesen jedoch so
bald wie moéglich davon in Kenntnis setzen. Bevor die betreffende zustandige Behorde Infor-
mationen, die im Rahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht oder
Ubermittelt wurden, einem nicht in Artikel 2 Absatz 1 aufgefiihrten Dritten offenlegt, muss
sie in angemessenem Umfang sicherstellen, dass der betreffende Dritte Kenntnis von den
geltenden Sicherheitsvorschriften hat, und hinreichende Gewahr dafiir erhalten, dass der be-
treffende Dritte die empfangenen Informationen gemal den Absatzen 1 bis 5 des vorliegen-
den Artikels schiitzen kann. Die zustandige Behorde anonymisiert diese Informationen, ohne
dass die Elemente verloren gehen, die erforderlich sind, um die Offentlichkeit iiber ein unmit-
telbares und ernstes Risiko fiir grenziiberschreitende Stromfliisse und mogliche Abhilfemal3-
nahmen zu informieren, und schiitzt die Identitat des Urhebers der Informationen. In diesem
Fall schiitzt der nicht in Artikel 2 Absatz 1 aufgefiihrte Dritte die empfangenen Informationen
gemal den auf Ebene der Einrichtung bereits geltenden Bestimmungen oder, wenn dies nicht
moglich ist, nach den Bestimmungen und Anweisungen der jeweils zustandigen Behorde.

. Dieser Artikel gilt nicht fir Einrichtungen, die nicht in Artikel 2 Absatz 1 aufgefiihrt sind, wenn
sie Informationen gemal Absatz 6 des vorliegenden Artikels erhalten. In diesem Fall ist Ab-
satz 7 anzuwenden, oder die zustandige Behdrde kann dieser Einrichtung schriftliche Bestim-
mungen bereitstellen, die in Fallen anzuwenden sind, in denen Informationen gemaR dieser
Verordnung eingehen.
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Artikel 46(1)

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass die im Rahmen dieser
Verordnung bereitgestellten, empfangenen, ausgetauschten oder libermittelten Informationen
nur nach dem Grundsatz ,Kenntnis nur, wenn nétig” und im Einklang mit den einschldgigen
Vorschriften der Union und der Mitgliedstaaten (iber die Informationssicherheit zuganglich sind.

Artikel 46(2)

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass die im Rahmen dieser
Verordnung bereitgestellten, empfangenen, ausgetauschten oder libermittelten Informationen
wahrend des gesamten Lebenszyklus dieser Informationen entsprechend behandelt und nachver-
folgt werden und dass sie am Ende ihres Lebenszyklus erst dann freigegeben werden, wenn sie
anonymisiert wurden.

Artikel 46(3)

Diein Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass alle erforderlichen Schutz-
maRnahmen organisatorischer und technischer Art getroffen werden, um die Vertraulichkeit, In-
tegritat, Verfligbarkeit und Nichtabstreitbarkeit der im Rahmen dieser Verordnung bereitgestell-
ten, empfangenen, ausgetauschten oder libermittelten Informationen, unabhangig von den dabei
genutzten Mitteln, zu wahren und zu schiitzen. Die SchutzmalRnahmen miissen

a. verhaltnismaRig sein;

b. Cybersicherheitsrisiken im Zusammenhang mit bekannten friiheren und sich abzeichnen-
den Bedrohungen Rechnung tragen, denen die Informationen im Zusammenhang mit dieser
Verordnung ausgesetzt sein konnten;

c. soweit moglich auf nationalen, europdischen oder internationalen Normen und bewahrten
Verfahren beruhen;

d. dokumentiert werden.

Artikel 46(4)

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass jede Person, der Zugang
zu denim Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder tiber-
mittelten Informationen gewahrt wird, iber die auf Ebene der Einrichtungen geltenden Sicher-
heitsvorschriften sowie iber die fiir den Schutz von Informationen relevanten MalRnahmen und
Verfahren unterrichtet wird. Die Einrichtungen stellen sicher, dass die betroffene Person die
Zustandigkeit anerkennt, die Informationen nach den in der Unterrichtung erteilten Anweisun-
gen zu schiitzen.
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Artikel 46(5)

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen stellen sicher, dass der Zugang zu den im
Rahmen dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder libermittelten
Informationen auf Personen beschrankt wird,

a. die aufgrund ihrer Funktionen, und beschrankt auf die Ausfiihrung der ihnen (ibertragenen
Aufgaben, zum Zugang zu diesen Informationen berechtigt sind;

b. in Bezug auf die die Einrichtung ethische Grundsatze und Integritatsgrundsatze priifen kon-
nte und flr die es keine Hinweise auf ein negatives Ergebnis einer Zuverlassigkeitsiiberpri-
fung gibt, mit der die Zuverldssigkeit der Person im Einklang mit bewahrten Verfahren und
den Standardsicherheitsanforderungen der Einrichtung und erforderlichenfalls mit den na-
tionalen Gesetzen und Vorschriften bewertet wurde.

Artikel 46(6)

Die in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen bediirfen der schriftlichen Zustimmung
der natiirlichen oder juristischen Person, die die Informationen urspriinglich erstellt oder bereit-
gestellt hat, bevor sie diese Informationen an Dritte weitergeben, die nicht in den Anwendungs-
bereich dieser Verordnung fallen.

Artikel 46(7)

Eine in Artikel 2 Absatz 1 aufgefiihrte Einrichtung kann der Ansicht sein, dass diese Informa-
tionen ohne Einhaltung der Abséatze 1 und 4 des vorliegenden Artikels weitergegeben werden
missen, um eine zeitgleich auftretende Stromversorgungskrise mit einer zugrunde liegenden
Cybersicherheitsursache oder eine grenziiberschreitende Krise innerhalb der Union in einem an-
deren Sektor zu verhindern. In diesem Fall

a. konsultiert sie die zustandige Behorde und kann von ihr zur Weitergabe dieser Informationen
ermachtigt werden;

b. anonymisiert sie diese Informationen, ohne dass die Elemente verloren gehen, die erforder-
lich sind, um die Offentlichkeit liber ein unmittelbares und ernstes Risiko fiir grenziiberschre-
itende Stromfliisse und mogliche AbhilfemalRnahmen zu informieren;

c. schiitzt sie die Identitat des Urhebers und der Einrichtungen, die diese Informationen im Rah-
men dieser Verordnung verarbeitet haben.

Artikel 46(8)

Abweichend von Absatz 6 des vorliegenden Artikels kénnen die zustandigen Behorden Informa-
tionen, die im Rahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht oder {iber-
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mittelt werden, einem nicht in Artikel 2 Absatz 1 aufgefiihrten Dritten bereitstellen, ohne dass
der Urheber der Informationen schriftlich zugestimmt hat, miissen diesen jedoch so bald wie
moglich davon in Kenntnis setzen. Bevor die betreffende zustandige Behorde Informationen, die
im Rahmen dieser Verordnung bereitgestellt, empfangen, ausgetauscht oder Gibermittelt wurden,
einem nicht in Artikel 2 Absatz 1 aufgefiihrten Dritten offenlegt, muss sie in angemessenem Um-
fang sicherstellen, dass der betreffende Dritte Kenntnis von den geltenden Sicherheitsvorschriften
hat, und hinreichende Gewahr dafiir erhalten, dass der betreffende Dritte die empfangenen Infor-
mationen gemaR den Absatzen 1 bis 5 des vorliegenden Artikels schiitzen kann. Die zustandige
Behorde anonymisiert diese Informationen, ohne dass die Elemente verloren gehen, die erforder-
lich sind, um die Offentlichkeit tiber ein unmittelbares und ernstes Risiko fiir grenziiberschreit-
ende Stromfliisse und mogliche Abhilfemalinahmen zu informieren, und schiitzt die Identitat des
Urhebers der Informationen. In diesem Fall schiitzt der nicht in Artikel 2 Absatz 1 aufgefiihrte
Dritte die empfangenen Informationen gemaf den auf Ebene der Einrichtung bereits geltenden
Bestimmungen oder, wenn dies nicht mdglich ist, nach den Bestimmungen und Anweisungen
der jeweils zustandigen Behorde.

Artikel 46(9)

Dieser Artikel gilt nicht flr Einrichtungen, die nicht in Artikel 2 Absatz 1 aufgefiihrt sind, wenn sie
Informationen gemaR Absatz 6 des vorliegenden Artikels erhalten. In diesem Fall ist Absatz 7
anzuwenden, oder die zustdndige Behorde kann dieser Einrichtung schriftliche Bestimmungen
bereitstellen, die in Fallen anzuwenden sind, in denen Informationen geman dieser Verordnung
eingehen.

Artikel 47

1. Alle gemaR dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder Gibermit-
telten Informationen unterliegen dem Berufsgeheimnis gemal den Absétzen 2 bis 5 dieses
Artikels sowie den Anforderungen aus Artikel 65 der Verordnung (EU) 2019/943. 22 Alle
von den in Artikel 2 dieser Verordnung aufgefiihrten Einrichtungen fiir die Zwecke der Durch-
flihrung dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder ibermit-
telten Informationen werden unter Berlicksichtigung des vom Urheber angewandten Ver-
traulichkeitsgrads der Informationen geschitzt.

2. Die in Artikel 2 aufgefiihrten Einrichtungen unterliegen der Verpflichtung zur Wahrung des
Berufsgeheimnisses.

3. Die CS-NCAs, die NRB, die RP-NCA und die CSIRTs tauschen alle fiir die Wahrnehmung ihrer
Aufgaben erforderlichen Informationen aus.

4. Alle von den in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen fiir die Zwecke der Durch-
fihrung von Artikel 23 empfangenen, ausgetauschten oder Gibermittelten Informationen wer-
den anonymisiert und aggregiert.

5. Informationen, die eine dieser Verordnung unterliegende Einrichtung oder Behorde im Rah-
men der Erfillung ihrer Pflichten erhélt, dirfen an keine andere Einrichtung oder Behdrde

122https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1
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weitergegeben werden; davon unberiihrt bleiben Falle, die unter das nationale Recht, andere
Bestimmungen dieser Verordnung oder andere einschldagige Unionsvorschriften fallen.

6. Unbeschadet des nationalen Rechts und des Unionsrechts diirfen Behérden, Einrichtungen
oder natiirliche Personen, die Informationen gemaR dieser Verordnung erhalten, diese fiir
keinen anderen Zweck als fiir die Wahrnehmung ihrer Aufgaben geman dieser Verordnung
verwenden.

7. Die ACER gibt nach Konsultation der ENISA, aller zustandigen Behorden, von ENTSO-E und
der EU-VNBO bis zum 13 Juni 2025 Leitlinien fiir alle in Artikel 2 Absatz 1 aufgefiihrten Einrich-
tungen zu Mechanismen fiir den Austausch von Informationen und insbesondere zu den ge-
planten Kommunikationsflissen und Methoden zur Anonymisierung und Aggregierung von
Informationen fiir die Zwecke der Durchfiihrung des vorliegenden Artikels heraus.

8. Nach nationalem Recht oder Unionsrecht vertrauliche Informationen werden nur dann mit der
Kommission und anderen zustandigen Behorden ausgetauscht, wenn ein solcher Austausch
fiir die Anwendung dieser Verordnung erforderlich ist. Die auszutauschenden Informationen
werden auf den fiir den Zweck dieses Informationsaustauschs erforderlichen und verhalt-
nismaRigen Umfang beschrankt. Beim Informationsaustausch wird die Vertraulichkeit der
Informationen gewahrt und die Sicherheit sowie die geschaftlichen Interessen von Einrich-
tungen mit kritischen oder erheblichen Auswirkungen werden geschiitzt.

Artikel 47(1)

Alle gemal dieser Verordnung bereitgestellten, empfangenen, ausgetauschten oder iibermittel-
ten Informationen unterliegen dem Berufsgeheimnis gemaR den Abséatzen 2 bis 5 dieses Artikels
sowie den Anforderungen aus Artikel 65 der Verordnung (EU) 2019/943. ?° Alle von den in Ar-
tikel 2 dieser Verordnung aufgefiihrten Einrichtungen fiir die Zwecke der Durchfiihrung dieser
Verordnung bereitgestellten, empfangenen, ausgetauschten oder libermittelten Informationen
werden unter Beriicksichtigung des vom Urheber angewandten Vertraulichkeitsgrads der Infor-
mationen geschiitzt.

Artikel 47(2)

Die in Artikel 2 aufgefiihrten Einrichtungen unterliegen der Verpflichtung zur Wahrung des Beruf-
sgeheimnisses.

Artikel 47(3)

Die CS-NCAs, die NRB, die RP-NCA und die CSIRTs tauschen alle fir die Wahrnehmung ihrer
Aufgaben erforderlichen Informationen aus.

Artikel 47(4)

123https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943#d1e5115-54-1
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Alle von den in Artikel 2 Absatz 1 aufgefiihrten Einrichtungen fiir die Zwecke der Durchfiihrung
von Artikel 23 empfangenen, ausgetauschten oder Gibermittelten Informationen werden anonymisiert
und aggregiert.

Artikel 47(5)

Informationen, die eine dieser Verordnung unterliegende Einrichtung oder Behorde im Rahmen
der Erfiillung ihrer Pflichten erhalt, diirfen an keine andere Einrichtung oder Behorde weitergegeben
werden; davon unberiihrt bleiben Falle, die unter das nationale Recht, andere Bestimmungen
dieser Verordnung oder andere einschlagige Unionsvorschriften fallen.

Artikel 47(6)

Unbeschadet des nationalen Rechts und des Unionsrechts diirfen Behorden, Einrichtungen oder
natiirliche Personen, die Informationen gemaR dieser Verordnung erhalten, diese fiir keinen an-
deren Zweck als fiir die Wahrnehmung ihrer Aufgaben gemal dieser Verordnung verwenden.

Artikel 47(7)

Die ACER gibt nach Konsultation der ENISA, aller zustéandigen Behdrden, von ENTSO-E und der
EU-VNBO bis zum 13 Juni 2025 Leitlinien fiir alle in Artikel 2 Absatz 1 aufgefiihrten Einrichtun-
gen zu Mechanismen fiir den Austausch von Informationen und insbesondere zu den geplanten
Kommunikationsflissen und Methoden zur Anonymisierung und Aggregierung von Informatio-
nen fir die Zwecke der Durchfiihrung des vorliegenden Artikels heraus.

Artikel 47(8)

Nach nationalem Recht oder Unionsrecht vertrauliche Informationen werden nur dann mit der
Kommission und anderen zusténdigen Behorden ausgetauscht, wenn ein solcher Austausch fiir
die Anwendung dieser Verordnung erforderlich ist. Die auszutauschenden Informationen werden
auf den fiir den Zweck dieses Informationsaustauschs erforderlichen und verhaltnismaRigen
Umfang beschrankt. Beim Informationsaustausch wird die Vertraulichkeit der Informationen
gewahrt und die Sicherheit sowie die geschaftlichen Interessen von Einrichtungen mit kritischen
oder erheblichen Auswirkungen werden geschiitzt.

Artikel 48

1. Bis zur Genehmigung der Modalitdten oder Methoden gemaR Artikel 6 Absatz 2 oder der
Plane gemal Artikel 6 Absatz 3 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO un-
verbindliche Leitlinien zu folgenden Themen:

a. einem vorlaufigen Index fir die Auswirkungen auf die Cybersicherheit im Elektrizitatssek-

682



tor (im Folgenden ,ECII“) gem&R Absatz 2;

b. einervorldufigen Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkun-

gen gemaR Absatz 4 sowie

c. einer vorlaufigen Liste europdischer und internationaler Normen und Kontrollen gemaf
Absatz 6, die nach nationalen Rechtsvorschriften erforderlich und fiir Cybersicherheit-
saspekte grenziiberschreitender Stromfliisse relevant sind.

. Bis zum 13 Oktober 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine
Empfehlung fir einen vorlaufigen ECIl. ENTSO-E teilt den zustadndigen Behorden in Zusam-
menarbeit mit der EU-VNBO den empfohlenen vorlaufigen ECII mit.

. Vier Monate nach Erhalt des empfohlenen vorlaufigen ECII oder bis spatestens 13 Februar
2025 ermitteln die zustandigen Behorden auf der Grundlage des empfohlenen ECII Einrich-
tungen, die als Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Mit-
gliedstaat in Betracht kommen, und erstellen eine vorlaufige Liste von Einrichtungen mit er-
heblichen oder kritischen Auswirkungen. Die in der vorldufigen Liste aufgefiihrten Einrich-
tungen mit erheblichen oder kritischen Auswirkungen konnen ihren in dieser Verordnung
festgelegten Verpflichtungen nach dem Vorsorgeprinzip freiwillig nachkommen. Bis zum 13
Marz 2025 teilen die zustandigen Behérden den in der vorlaufigen Liste aufgefiihrten Einrich-
tungen mit, dass sie als Einrichtung mit erheblichen oder kritischen Auswirkungen eingestuft
wurden.

. Bis zum 13 Dezember 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine
vorlaufige Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkungen.
Die gemal Absatz 3 unterrichteten Einrichtungen, die freiwillig beschlielen, ihre in dieser
Verordnung festgelegten Verpflichtungen nach dem Vorsorgeprinzip zu erfiillen, nutzen die
vorlaufige Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkungen,
um vorlaufige Perimeter mit erheblichen oder kritischen Auswirkungen zu bestimmen und um
zu ermitteln, welche Vermdgenswerte in die erste Bewertung des Cybersicherheitsrisikos auf
Ebene der Einrichtung einzubeziehen sind.

. Bis zum 13 September 2024 iibermittelt jede gemal Artikel 4 Absatz 1 zustandige Behorde
ENTSO-E und der EU-VNBO eine Liste ihrer nationalen Rechtsvorschriften, die fiir Cybersicher-
heitsaspekte grenziiberschreitender Stromfliisse relevant sind.

. Bis zum 13 Juni 2025 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unter Beriick-
sichtigung der von den zustandigen Behorden bereitgestellten Informationen eine vorlaufige
Liste der nach nationalem Recht vorgeschriebenen européischen und internationalen Nor-
men und Kontrollen, die fiir Cybersicherheitsaspekte grenziiberschreitender Stromfliisse rel-
evant sind.

. Die vorlaufige Liste der europaischen und internationalen Normen und Kontrollen muss Fol-
gendes enthalten:

a. europadische und internationale Normen und nationale Rechtsvorschriften, die Leitlinien
fir Methoden fiir das Risikomanagement im Bereich der Cybersicherheit auf Ebene der
Einrichtungen enthalten, und

b. Cybersicherheitskontrollen, die denjenigen gleichwertig sind, die voraussichtlich Teil der
Mindest-Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen sein
werden.
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8. ENTSO-E und die EU-VNBO beriicksichtigen bei der Fertigstellung der vorldufigen Liste von
Normen die Stellungnahmen der ENISA und der ACER. ENTSO-E und die EU-VNBO verof-
fentlichen die vorlaufige Liste der europdischen und internationalen Normen und Kontrollen
auf ihren Websites.

9. ENTSO-E und die EU-VNBO konsultieren die ENISA und die ACER zu den gemaR Absatz 1
erstellten Vorschlagen fiir unverbindliche Leitlinien.

10. Bis die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen
gemal Artikel 29 entwickelt und gemal Artikel 8 angenommen sind, bemiihen sich alle in
Artikel 2 Absatz 1 aufgefiihrten Einrichtungen, die gemaR Absatz 1 des vorliegenden Artikels
erstellten unverbindlichen Leitlinien nach und nach anzuwenden.

Artikel 48(1)

Bis zur Genehmigung der Modalitaten oder Methoden gemaR Artikel 6 Absatz 2 oder der Plane
gemal Artikel 6 Absatz 3 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unverbindliche
Leitlinien zu folgenden Themen:

a. einem vorlaufigen Index fiir die Auswirkungen auf die Cybersicherheit im Elektrizitatssektor
(im Folgenden ,ECII") gemaR Absatz 2;

b. einervorlaufigen Liste der unionsweiten Prozesse mit erheblichen oder kritischen Auswirkun-
gen gemal Absatz 4 sowie

c. einer vorldufigen Liste europaischer und internationaler Normen und Kontrollen gemal3 Ab-
satz 6, die nach nationalen Rechtsvorschriften erforderlich und fiir Cybersicherheitsaspekte
grenziberschreitender Stromfliisse relevant sind.

Artikel 48(10)

Bis die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen gemafn
Artikel 29 entwickelt und gemaR Artikel 8 angenommen sind, bemihen sich alle in Artikel 2 Ab-
satz 1 aufgefiihrten Einrichtungen, die gemal Absatz 1 des vorliegenden Artikels erstellten un-
verbindlichen Leitlinien nach und nach anzuwenden.

Artikel 48(2)

Bis zum 13 Oktober 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine Empfehlung
fiir einen vorlaufigen ECIl. ENTSO-E teilt den zustandigen Behorden in Zusammenarbeit mit der
EU-VNBO den empfohlenen vorldufigen ECIl mit.

Artikel 48(3)
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Vier Monate nach Erhalt des empfohlenen vorlaufigen ECIl oder bis spatestens 13 Februar 2025
ermitteln die zustandigen Behorden auf der Grundlage des empfohlenen ECII Einrichtungen, die
als Einrichtungen mit erheblichen oder kritischen Auswirkungen in ihrem Mitgliedstaat in Betra-
cht kommen, und erstellen eine vorldufige Liste von Einrichtungen mit erheblichen oder kritis-
chen Auswirkungen.

Diein der vorlaufigen Liste aufgefiihrten Einrichtungen mit erheblichen oder kritischen Auswirkun-
gen konnen ihren in dieser Verordnung festgelegten Verpflichtungen nach dem Vorsorgeprinzip
freiwillig nachkommen. Bis zum 13 Marz 2025 teilen die zustandigen Behorden den in der vor-
laufigen Liste aufgefiihrten Einrichtungen mit, dass sie als Einrichtung mit erheblichen oder kri-
tischen Auswirkungen eingestuft wurden.

Artikel 48(4)

Bis zum 13 Dezember 2024 erarbeitet ENTSO-E in Zusammenarbeit mit der EU-VNBO eine vor-
laufige Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkungen.

Die gemaR Absatz 3 unterrichteten Einrichtungen, die freiwillig beschlielen, ihre in dieser Verord-
nung festgelegten Verpflichtungen nach dem Vorsorgeprinzip zu erfiillen, nutzen die vorlaufige
Liste von unionsweiten Prozessen mit erheblichen oder kritischen Auswirkungen, um vorlaufige
Perimeter mit erheblichen oder kritischen Auswirkungen zu bestimmen und um zu ermitteln,
welche Vermogenswerte in die erste Bewertung des Cybersicherheitsrisikos auf Ebene der Ein-
richtung einzubeziehen sind.

Artikel 48(5)

Bis zum 13 September 2024 lbermittelt jede gemall Artikel 4 Absatz 1 zustdandige Behdrde
ENTSO-E und der EU-VNBO eine Liste ihrer nationalen Rechtsvorschriften, die fiir Cybersicher-
heitsaspekte grenziiberschreitender Stromfliisse relevant sind.

Artikel 48(6)

Bis zum 13 Juni 2025 erstellt ENTSO-E in Zusammenarbeit mit der EU-VNBO unter Beriicksichti-
gung der von den zustdndigen Behorden bereitgestellten Informationen eine vorlaufige Liste der
nach nationalem Recht vorgeschriebenen européaischen und internationalen Normen und Kon-
trollen, die fiir Cybersicherheitsaspekte grenziiberschreitender Stromfliisse relevant sind.

Artikel 48(7)

Die vorldufige Liste der europdischen und internationalen Normen und Kontrollen muss Folgen-
des enthalten:

a. europdische und internationale Normen und nationale Rechtsvorschriften, die Leitlinien fir
Methoden fiir das Risikomanagement im Bereich der Cybersicherheit auf Ebene der Einrich-
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tungen enthalten, und

b. Cybersicherheitskontrollen, die denjenigen gleichwertig sind, die voraussichtlich Teil der Mindest-
Cybersicherheitskontrollen und der erweiterten Cybersicherheitskontrollen sein werden.

Artikel 48(8)

ENTSO-E und die EU-VNBO beriicksichtigen bei der Fertigstellung der vorlaufigen Liste von Nor-
men die Stellungnahmen der ENISA und der ACER. ENTSO-E und die EU-VNBO veroffentlichen
die vorlaufige Liste der europaischen und internationalen Normen und Kontrollen auf ihren Web-
sites.

Artikel 48(9)

ENTSO-E und die EU-VNBO konsultieren die ENISA und die ACER zu den gemaR Absatz 1 erstell-
ten Vorschlagen fiir unverbindliche Leitlinien.

Artikel 5

Die zustandigen Behorden koordinieren und gewahrleisten eine angemessene Zusammenarbeit
zwischen den fiir Cybersicherheit zustandigen Behorden, den Behorden fiir das Cyberkrisenman-
agement, den NRB, den fiir die Risikovorsorge zustadndigen Behorden und den CSIRTs im Hinblick
auf die Erfillung der in dieser Verordnung festgelegten einschlagigen Verpflichtungen. Zudem
stimmen sich die zustandigen Behorden mit anderen von den einzelnen Mitgliedstaaten bes-
timmten Stellen oder Behérden ab, um effiziente Verfahren sicherzustellen und Uberschneidun-
gen von Aufgaben und Pflichten zu vermeiden. Die zustéandigen Behdrden kdnnen die jeweiligen
NRB anweisen, die ACER gemal Artikel 8 Absatz 3 um eine Stellungnahme zu ersuchen.

Artikel 5

Die zustandigen Behorden koordinieren und gewahrleisten eine angemessene Zusammenarbeit
zwischen den fiir Cybersicherheit zustandigen Behorden, den Behorden fiir das Cyberkrisenman-
agement, den NRB, den fiir die Risikovorsorge zustandigen Behorden und den CSIRTs im Hinblick
auf die Erfiillung der in dieser Verordnung festgelegten einschléagigen Verpflichtungen. Zudem
stimmen sich die zustandigen Behorden mit anderen von den einzelnen Mitgliedstaaten bes-
timmten Stellen oder Behorden ab, um effiziente Verfahren sicherzustellen und Uberschneidun-
gen von Aufgaben und Pflichten zu vermeiden. Die zusténdigen Behorden kénnen die jeweiligen
NRB anweisen, die ACER gemaR Artikel 8 Absatz 3 um eine Stellungnahme zu ersuchen.

Artikel 6

1. Die UNB entwickeln in Zusammenarbeit mit der EU-VNBO Vorschlége fiir die Modalitaten
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oder Methoden gemaR Absatz 2 bzw. fiir Plane gemall Absatz 3.

. Die folgenden Modalitaten oder Methoden und etwaige Anderungen dieser Modalitaten oder
Methoden bedirfen der Genehmigung aller zustandigen Behérden:

a. die Methoden zur Bewertung des Cybersicherheitsrisikos gemal Artikel 18 Absatz 1;

b. der umfassende Bericht (iber die Bewertung des Cybersicherheitsrisikos fiir grenziiber-
schreitende Stromfliisse gemaR Artikel 23;

c. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen
gemal Artikel 29, der Vergleich der Cybersicherheitskontrollen im Elektrizitatssektor an-
hand von Normen gemal Artikel 34, einschlieBlich Mindest-Cybersicherheitskontrollen
und erweiterter Cybersicherheitskontrollen in der Lieferkette gemaR Artikel 33;

d. eine Empfehlung fiir die Cybersicherheit bei der Auftragsvergabe gemal Artikel 35;
e. die Klassifizierungsmethode fiir Cyberangriffe gemal Artikel 37 Absatz 8.

. Die Vorschlage fiir die regionalen Plane zur Minderung des Cybersicherheitsrisikos geman
Artikel 22 bediirfen der Genehmigung aller zustéandigen Behorden der betreffenden Netzbe-
triebsregion.

. Die Vorschlage fiir Modalitaten oder Methoden gemafl Absatz 2 bzw. fiir Plane gemaR Ab-
satz 3 missen einen Vorschlag fiir den Zeitplan fiir ihnre Umsetzung und eine Beschreibung
ihrer erwarteten Auswirkungen auf die Ziele dieser Verordnung enthalten.

. Die EU-VNBO kann den betreffenden UNB bis zu drei Wochen vor Ablauf der Frist fiir die
Ubermittlung des Vorschlags fiir Modalititen, Methoden oder Pldne an die zustandigen Be-
horden eine mit Griinden versehene Stellungnahme (ibermitteln. Die fiir den Vorschlag fiir
Modalititen, Methoden oder Plane zustandigen UNB beriicksichtigen die mit Griinden verse-
hene Stellungnahme der EU-VNBO, bevor sie den Vorschlag den zustandigen Behérden zur
Genehmigung vorlegen. Wenn die UNB die Stellungnahme der EU-VNBO nicht beriicksichti-
gen, begriinden sie dies.

. Bei der gemeinsamen Entwicklung von Modalitdaten, Methoden und Plénen arbeiten die teil-
nehmenden UNB eng zusammen. Die UNB unterrichten die zustandigen Behdrden und die
ACER mit Unterstlitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO regelmaBig
Uber die Fortschritte bei der Entwicklung der Modalitaten, Methoden oder Plane.

Artikel 6(1)

Die UNB entwickeln in Zusammenarbeit mit der EU-VNBO Vorschlage fiir die Modalititen oder
Methoden gemal Absatz 2 bzw. fiir Plane gemal Absatz 3.

Artikel 6(2)

Die folgenden Modalitidten oder Methoden und etwaige Anderungen dieser Modalitdten oder
Methoden bediirfen der Genehmigung aller zustandigen Behorden:

687



a. die Methoden zur Bewertung des Cybersicherheitsrisikos geman Artikel 18 Absatz T,

b. derumfassende Bericht liber die Bewertung des Cybersicherheitsrisikos fiir grenziiberschre-
itende Stromflisse gemal Artikel 23;

c. die Mindest-Cybersicherheitskontrollen und die erweiterten Cybersicherheitskontrollen geman
Artikel 29, der Vergleich der Cybersicherheitskontrollen im Elektrizitdtssektor anhand von
Normen gemaR Artikel 34, einschlieBlich Mindest-Cybersicherheitskontrollen und erweiterter
Cybersicherheitskontrollen in der Lieferkette gemal Artikel 33;

d. eine Empfehlung fiir die Cybersicherheit bei der Auftragsvergabe gemal Artikel 35;
e. die Klassifizierungsmethode fiir Cyberangriffe gemaf Artikel 37 Absatz 8.

Artikel 6(3)

Die Vorschlage fir die regionalen Plane zur Minderung des Cybersicherheitsrisikos gemaf Ar-
tikel 22 bediirfen der Genehmigung aller zustandigen Behorden der betreffenden Netzbetrieb-
sregion.

Artikel 6(4)

Die Vorschlage fiir Modalitdaten oder Methoden gemal Absatz 2 bzw. fiir Plane gemaRl Absatz
3 miissen einen Vorschlag fiir den Zeitplan fiir ihre Umsetzung und eine Beschreibung ihrer er-
warteten Auswirkungen auf die Ziele dieser Verordnung enthalten.

Artikel 6(5)

Die EU-VNBO kann den betreffenden UNB bis zu drei Wochen vor Ablauf der Frist fiir die Ubermit-
tlung des Vorschlags fiir Modalitaten, Methoden oder Plane an die zustandigen Behorden eine
mit Griinden versehene Stellungnahme bermitteln.

Die fiir den Vorschlag fiir Modalitaten, Methoden oder Plane zustandigen UNB beriicksichtigen
die mit Griinden versehene Stellungnahme der EU-VNBO, bevor sie den Vorschlag den zustandi-
gen Behoérden zur Genehmigung vorlegen. Wenn die UNB die Stellungnahme der EU-VNBO nicht
beriicksichtigen, begriinden sie dies.

Artikel 6(6)

Bei der gemeinsamen Entwicklung von Modalitaten, Methoden und Planen arbeiten die teil-
nehmenden UNB eng zusammen. Die UNB unterrichten die zustandigen Behérden und die ACER
mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO regelmaRig lber die
Fortschritte bei der Entwicklung der Modalitaten, Methoden oder Plane.

Artikel 7
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1. Kénnen UNB bei der Entscheidung iiber Vorschléage fiir Modalitaten oder Methoden keine
Einigung erzielen, so entscheiden sie mit qualifizierter Mehrheit. Die qualifizierte Mehrheit
fir diese Vorschlage wird wie folgt berechnet:

a. UNB, die mindestens 55 % der Mitgliedstaaten vertreten, und

b. UNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevélkerung der Union um-
fassen.

2. Eine Sperrminoritdt bei Entscheidungen iiber Vorschlédge fiir in Artikel 6 Absatz 2 aufge-
fiihrte Modalititen oder Methoden ist mit UNB erreicht, die mindestens vier Mitgliedstaaten
vertreten; andernfalls gilt die qualifizierte Mehrheit als erreicht.

3. Kénnen UNB einer Netzbetriebsregion bei der Entscheidung iber Vorschlége fiir die in Ar-
tikel 6 Absatz 2 genannten Plane keine Einigung erzielen und besteht die betreffende Netz-
betriebsregion aus mehr als fiinf Mitgliedstaaten, so entscheiden die UNB mit qualifizierter
Mehrheit. Bei Vorschlagen gemaR Artikel 6 Absatz 2 ist fiir eine qualifizierte Mehrheit fol-
gende Mehrheit erforderlich:

a. UNB, die mindestens 72 % der betroffenen Mitgliedstaaten vertreten, und

b. UNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevélkerung der betroffenen
Region umfassen.

4. Eine Sperrminoritat fir Entscheidungen tiber Vorschlage fiir die Plane muss eine Mindestanzahl
von UNB umfassen, die mehr als 35 % der Bevélkerung der teilnehmenden Mitgliedstaaten
vertreten, zuziiglich UNB, die mindestens einen weiteren betroffenen Mitgliedstaat vertreten;
ansonsten gilt die qualifizierte Mehrheit als erreicht.

5. Bei Entscheidungen der UNB iiber Vorschlage fiir in Artikel 6 Absatz 2 aufgefiihrte Modal-
itaten oder Methoden erhalt jeder Mitgliedstaat eine Stimme. Gibt es im Hoheitsgebiet eines
Mitgliedstaats mehr als einen UNB, teilt der Mitgliedstaat die Stimmrechte unter den UNB
auf.

6. Legen UNB den jeweils zusténdigen Behérden nicht innerhalb der in dieser Verordnung fest-
gelegten Fristen in Zusammenarbeit mit der EU-VNBO einen ersten oder gednderten Vorschlag
fir Modalitaten oder Methoden oder fiir Plane vor, so ibermitteln sie den jeweils zustandi-
gen Behorden und der ACER entsprechende Entwiirfe der Modalitaten oder Methoden bzw.
der Plane. Sie erlautern, warum keine Einigung erzielt wurde. Die zustandigen Behoérden tr-
effen gemeinsam geeignete MalRnahmen fiir die Annahme der erforderlichen Modalitaten
oder Methoden bzw. der erforderlichen Plane. Dies kann z. B. durch Ersuchen um Anderun-
gen der Entwiirfe gemaR diesem Absatz, durch Uberarbeitung und Vervollstandigung dieser
Entwiirfe oder, falls keine Entwiirfe vorgelegt wurden, durch Festlegung und Genehmigung
der erforderlichen Modalitaten, Methoden oder Pldne erfolgen.

Artikel 7(1)

Kénnen UNB bei der Entscheidung iiber Vorschlage fiir Modalitaten oder Methoden keine Eini-
gung erzielen, so entscheiden sie mit qualifizierter Mehrheit. Die qualifizierte Mehrheit fiir diese
Vorschlage wird wie folgt berechnet:
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a. UNB, die mindestens 55 % der Mitgliedstaaten vertreten, und

b. UNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevélkerung der Union um-
fassen.

Artikel 7(2)

Eine Sperrminoritat bei Entscheidungen Uber Vorschlége fir in Artikel 6 Absatz 2 aufgefiihrte
Modalitaten oder Methoden ist mit UNB erreicht, die mindestens vier Mitgliedstaaten vertreten;
andernfalls gilt die qualifizierte Mehrheit als erreicht.

Artikel 7(3)

Konnen UNB einer Netzbetriebsregion bei der Entscheidung tiber Vorschlége fiir die in Artikel
6 Absatz 2 genannten Plane keine Einigung erzielen und besteht die betreffende Netzbetrieb-
sregion aus mehr als fiinf Mitgliedstaaten, so entscheiden die UNB mit qualifizierter Mehrheit.
Bei Vorschlagen gemal Artikel 6 Absatz 2 ist fir eine qualifizierte Mehrheit folgende Mehrheit
erforderlich:

a. UNB, die mindestens 72 % der betroffenen Mitgliedstaaten vertreten, und

b. UNB, die Mitgliedstaaten vertreten, die mindestens 65 % der Bevolkerung der betroffenen
Region umfassen.

Artikel 7(4)

Eine Sperrminoritat fiir Entscheidungen iber Vorschlége fiir die Plane muss eine Mindestanzahl
von UNB umfassen, die mehr als 35 % der Bevélkerung der teilnehmenden Mitgliedstaaten vertreten,
zuziiglich UNB, die mindestens einen weiteren betroffenen Mitgliedstaat vertreten; ansonsten
gilt die qualifizierte Mehrheit als erreicht.

Artikel 7(5)

Bei Entscheidungen der UNB iiber Vorschlage fiir in Artikel 6 Absatz 2 aufgefiihrte Modalitaten
oder Methoden erhélt jeder Mitgliedstaat eine Stimme. Gibt es im Hoheitsgebiet eines Mitglied-
staats mehr als einen UNB, teilt der Mitgliedstaat die Stimmrechte unter den UNB auf.

Artikel 7(6)

Legen UNB den jeweils zustdndigen Behdrden nicht innerhalb der in dieser Verordnung fest-
gelegten Fristen in Zusammenarbeit mit der EU-VNBO einen ersten oder gednderten Vorschlag
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fir Modalitaten oder Methoden oder fiir Plane vor, so libermitteln sie den jeweils zustandigen Be-
hoérden und der ACER entsprechende Entwiirfe der Modalitdaten oder Methoden bzw. der Plane.
Sie erlautern, warum keine Einigung erzielt wurde.

Die zustandigen Behdrden treffen gemeinsam geeignete MalRnahmen fiir die Annahme der er-
forderlichen Modalitdten oder Methoden bzw. der erforderlichen Plane. Dies kann z. B. durch
Ersuchen um Anderungen der Entwiirfe gemaR diesem Absatz, durch Uberarbeitung und Vervoll-
standigung dieser Entwiirfe oder, falls keine Entwiirfe vorgelegt wurden, durch Festlegung und
Genehmigung der erforderlichen Modalitaten, Methoden oder Plane erfolgen.

Artikel 8

1. Die UNB legen den jeweils zustdndigen Behorden innerhalb der in den Artikeln 18, 23, 29, 33,
34, 35 und 37 festgelegten Fristen die Vorschldge fiir Modalitaten oder Methoden bzw. fiir
Plane zur Genehmigung vor. Die zustandigen Behorden kdnnen diese Fristen in Ausnahme-
fallen gemeinsam verlangern, insbesondere wenn eine Frist aufgrund von Umstéanden auller-
halb des Verantwortungsbereichs der UNB oder der EU-VNBO nicht eingehalten werden kann.

2. Vorschlage fir Modalitaten, Methoden oder bzw. Pldne gemall Absatz 1 werden zeitgleich
mit der Ubermittlung an die zustandigen Behorden auch der ACER zur Information vorgelegt.

3. Auf gemeinsames Ersuchen der NRB gibt die ACER innerhalb von sechs Monaten nach Ein-
gang des Vorschlags fiir Modalitaten oder Methoden oder fiir die Plane eine Stellungnahme
zu dem Vorschlag ab und ibermittelt sie den NRB und den zustandigen Behorden. Die NRB,
die CS-NCA und alle anderen als zustdndige Behérden benannten Behorden stimmen sich
untereinander ab, bevor die NRB die ACER um eine Stellungnahme ersuchen. Die ACER kann
in dieser Stellungnahme Empfehlungen abgeben. Die ACER konsultiert die ENISA, bevor sie
eine Stellungnahme zu den in Artikel 6 Absatz 2 aufgefiihrten Vorschlagen abgibt.

4. Die zustandigen Behorden konsultieren einander, arbeiten eng zusammen und stimmen sich
untereinander ab, um zu einer Einigung liber die vorgeschlagenen Modalitaten, Methoden
oder Plane zu gelangen. Vor der Genehmigung der Modalitdten oder Methoden oder der
Plane (iberarbeiten und erganzen sie die Vorschlage nach Konsultation von ENTSO-E und
der EU-VNBO erforderlichenfalls, um sicherzustellen, dass die Vorschlage mit dieser Verord-
nung im Einklang stehen und zu einem hohen gemeinsamen Cybersicherheitsniveau in der
gesamten Union beitragen.

5. Die zustandigen Behorden entscheiden lber die Modalitdten oder Methoden oder die Plane
innerhalb von sechs Monaten nach Eingang der Modalitaten oder Methoden bzw. der Plane
bei der jeweils zustandigen Behorde oder gegebenenfalls bei der letzten betroffenen zustandi-
gen Behorde.

6. Gibtdie ACER eine Stellungnahme ab, so tragen die jeweils zustandigen Behdrden dieser Stel-
lungnahme Rechnung und treffen ihre Entscheidungen innerhalb von sechs Monaten nach
Eingang der Stellungnahme.

7. Verlangen die zusténdigen Behorden fiir ihre Genehmigung gemeinsam eine Anderung der
vorgeschlagenen Modalitaten oder Methoden oder der Plane, so entwickeln die UNB in Zusam-
menarbeit mit der EU-VNBO einen Vorschlag fiir eine solche Anderung der Modalititen oder
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Methoden bzw. der Pléne. Die UNB legen den zusténdigen Behdérden den gednderten Vorschlag
innerhalb von zwei Monaten nach deren Aufforderung zur Genehmigung vor. Die zustandigen
Behdrden entscheiden lber die gednderten Modalitaten oder Methoden oder Plane innerhalb
von zwei Monaten nach deren Vorlage.

8. Konnten die zustandigen Behorden innerhalb der in Absatz 5 oder Absatz 7 genannten Frist
keine Einigung erzielen, so unterrichten sie die Kommission. Die Kommission kann geeignete
MaRnahmen ergreifen, um die Annahme der erforderlichen Modalitaten, Methoden oder Plane
zu ermdglichen.

9. Die UNB verdffentlichen mit Unterstiitzung von ENTSO-E und der EU-VNBO die Modalititen
oder Methoden oder die Plane nach der Genehmigung durch die jeweils zustandigen Behor-
den auf ihren Websites, soweit diese Informationen nicht gemaR Artikel 47 als vertraulich
betrachtet werden.

10. Die zustandigen Behdrden kénnen von den UNB und der EU-VNBO gemeinsam Vorschlage
fiir Anderungen der genehmigten Modalitaten oder Methoden oder der genehmigten Pléne
anfordern und eine Frist fiir die Einreichung dieser Vorschlége festlegen. Die UNB kénnen
den zustandigen Behorden in Zusammenarbeit mit der EU-VNBO auch auf eigene Initiative
Anderungen vorschlagen. Die Vorschldge zur Anderung der Modalitaten oder Methoden
bzw. zur Anderung der Plane werden nach dem Verfahren dieses Artikels entwickelt und
genehmigt.

11. Mindestens alle drei Jahre nach der ersten Annahme der jeweiligen Modalitaten oder Meth-
oden bzw. der Annahme der jeweiligen Plane tiberpriifen die UNB in Zusammenarbeit mit
der EU-VNBO die Wirksamkeit der angenommenen Modalitaten oder Methoden bzw. der
angenommenen Plane und teilen den zustandigen Behdrden und der ACER die Ergebnisse
der Uberpriifung unverziiglich mit.

Artikel 8(1)

Die UNB legen den jeweils zusténdigen Behérden innerhalb der in den Artikeln 18, 23, 29, 33, 34,
35 und 37 festgelegten Fristen die Vorschlage fiir Modalitdten oder Methoden bzw. fiir Plane zur
Genehmigung vor.

Die zustandigen Behorden kdnnen diese Fristen in Ausnahmefallen gemeinsam verlangern, ins-
besondere wenn eine Frist aufgrund von Umstdnden aulerhalb des Verantwortungsbereichs der
UNB oder der EU-VNBO nicht eingehalten werden kann.

Artikel 8(10)

Die zusténdigen Behdrden konnen von den UNB und der EU-VNBO gemeinsam Vorschlage fiir
Anderungen der genehmigten Modalitaten oder Methoden oder der genehmigten Plane anfordern
und eine Frist fiir die Einreichung dieser Vorschlage festlegen.

Die UNB kénnen den zustandigen Behdrden in Zusammenarbeit mit der EU-VNBO auch auf eigene
Initiative Anderungen vorschlagen. Die Vorschldage zur Anderung der Modalitdaten oder Metho-
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den bzw. zur Anderung der Pldne werden nach dem Verfahren dieses Artikels entwickelt und
genehmigt.

Artikel 8(11)

Mindestens alle drei Jahre nach der ersten Annahme der jeweiligen Modalitdaten oder Methoden
bzw. der Annahme der jeweiligen Plane tberpriifen die UNB in Zusammenarbeit mit der EU-
VNBO die Wirksamkeit der angenommenen Modalitdten oder Methoden bzw. der angenomme-
nen Plane und teilen den zusténdigen Behérden und der ACER die Ergebnisse der Uberpriifung
unverziiglich mit.

Artikel 8(2)

Vorschldge fiir Modalitaten, Methoden oder bzw. Plane gemal Absatz 1 werden zeitgleich mit
der Ubermittlung an die zustdndigen Behérden auch der ACER zur Information vorgelegt.

Artikel 8(3)

Auf gemeinsames Ersuchen der NRB gibt die ACER innerhalb von sechs Monaten nach Eingang
des Vorschlags fiir Modalitaten oder Methoden oder fiir die Pléne eine Stellungnahme zu dem
Vorschlag ab und Gbermittelt sie den NRB und den zustandigen Behorden.

Die NRB, die CS-NCA und alle anderen als zustandige Behodrden benannten Behdrden stimmen
sich untereinander ab, bevor die NRB die ACER um eine Stellungnahme ersuchen. Die ACER kann
in dieser Stellungnahme Empfehlungen abgeben.

Die ACER konsultiert die ENISA, bevor sie eine Stellungnahme zu den in Artikel 6 Absatz 2 aufge-
fiihrten Vorschlagen abgibt.

Artikel 8(4)

Die zustandigen Behorden konsultieren einander, arbeiten eng zusammen und stimmen sich
untereinander ab, um zu einer Einigung tber die vorgeschlagenen Modalitaten, Methoden oder
Plane zu gelangen. Vor der Genehmigung der Modalitaten oder Methoden oder der Plane tber-
arbeiten und erganzen sie die Vorschlage nach Konsultation von ENTSO-E und der EU-VNBO
erforderlichenfalls, um sicherzustellen, dass die Vorschlage mit dieser Verordnung im Einklang
stehen und zu einem hohen gemeinsamen Cybersicherheitsniveau in der gesamten Union beitra-
gen.

Artikel 8(5)

Die zustandigen Behorden entscheiden iiber die Modalitaten oder Methoden oder die Plane in-
nerhalb von sechs Monaten nach Eingang der Modalitaten oder Methoden bzw. der Plane bei
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der jeweils zustandigen Behorde oder gegebenenfalls bei der letzten betroffenen zustandigen
Behdrde.

Artikel 8(6)

Gibt die ACER eine Stellungnahme ab, so tragen die jeweils zusténdigen Behorden dieser Stel-
lungnahme Rechnung und treffen ihre Entscheidungen innerhalb von sechs Monaten nach Ein-
gang der Stellungnahme.

Artikel 8(7)

Verlangen die zustandigen Behérden fiir inre Genehmigung gemeinsam eine Anderung der vorgeschla-
genen Modalitaten oder Methoden oder der Plédne, so entwickeln die UNB in Zusammenarbeit

mit der EU-VNBO einen Vorschlag fiir eine solche Anderung der Modalitaten oder Methoden bzw.

der Plane. Die UNB legen den zustéandigen Behorden den geédnderten Vorschlag innerhalb von

zwei Monaten nach deren Aufforderung zur Genehmigung vor.

Die zustandigen Behorden entscheiden lber die geanderten Modalitaten oder Methoden oder
Plane innerhalb von zwei Monaten nach deren Vorlage.

Artikel 8(8)

Konnten die zustéandigen Behorden innerhalb der in Absatz 5 oder Absatz 7 genannten Frist keine
Einigung erzielen, so unterrichten sie die Kommission.

Die Kommission kann geeignete MalRnahmen ergreifen, um die Annahme der erforderlichen
Modalitaten, Methoden oder Plane zu ermdglichen.

Artikel 8(9)

Die UNB veréffentlichen mit Unterstiitzung von ENTSO-E und der EU-VNBO die Modalitaten oder
Methoden oder die Pléane nach der Genehmigung durch die jeweils zustdandigen Behorden auf
ihren Websites, soweit diese Informationen nicht gemal Artikel 47 als vertraulich betrachtet
werden.

Artikel 9

1. Die UNB konsultieren mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-
VNBO die Interessentréger, einschliellich der ACER, der ENISA und der zustandigen Behorde
jedes Mitgliedstaats, zu den Entwiirfen von Vorschlagen fir die in Artikel 6 Absatz 2 genan-
nten Modalitdten oder Methoden und fiir die in Artikel 6 Absatz 3 genannten Plane. Die Kon-
sultation dauert mindestens einen Monat.
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2. Diein Artikel 6 Absatz 2 genannten Vorschlage fiir Modalitaten oder Methoden, die von den
UNB in Zusammenarbeit mit der EU-VNBO vorgelegt wurden, werden veréffentlicht und auf
Unionsebene einer Konsultation unterzogen. Die von den relevanten UNB in Zusammenarbeit
mit der EU-VNBO auf regionaler Ebene vorgelegten Vorschldge fiir Plane gemal Artikel 6
Absatz 3 werden mindestens auf regionaler Ebene einer Konsultation unterzogen.

3. Die UNB, unterstiitzt von ENTSO-E, und die fiir den Vorschlag fiir Modalititen, Methoden
oder Plane zustandige EU-VNBO tragen den in den gemal Absatz 1 durchgefiihrten Kon-
sultationen geduBerten Ansichten der Interessentrager, gebiihrend Rechnung, bevor sie die
Vorschlage zur regulatorischen Genehmigung vorlegen. In allen Féllen ist zusammen mit
dem Vorschlag eine fundierte Begriindung vorzulegen, weshalb die aus der Konsultation
hervorgegangenen Stellungnahmen beriicksichtigt bzw. nicht beriicksichtigt wurden, und
rechtzeitig — vor oder gleichzeitig mit dem Vorschlag fiir Modalitdaten oder Methoden — zu
veroffentlichen.

Artikel 9(1)

Die UNB konsultieren mit Unterstiitzung von ENTSO-E und in Zusammenarbeit mit der EU-VNBO
die Interessentrager, einschlieBlich der ACER, der ENISA und der zustandigen Behorde jedes Mit-
gliedstaats, zu den Entwiirfen von Vorschlagen fiir die in Artikel 6 Absatz 2 genannten Modal-
itaten oder Methoden und fiir die in Artikel 6 Absatz 3 genannten Plane. Die Konsultation dauert
mindestens einen Monat.

Artikel 9(2)

Die in Artikel 6 Absatz 2 genannten Vorschlage fiir Modalitdten oder Methoden, die von den UNB
in Zusammenarbeit mit der EU-VNBO vorgelegt wurden, werden veréffentlicht und auf Union-
sebene einer Konsultation unterzogen. Die von den relevanten UNB in Zusammenarbeit mit der
EU-VNBO auf regionaler Ebene vorgelegten Vorschlage fiir Plane gemal Artikel 6 Absatz 3 wer-
den mindestens auf regionaler Ebene einer Konsultation unterzogen.

Artikel 9(3)

Die UNB, unterstiitzt von ENTSO-E, und die fiir den Vorschlag fiir Modalitaten, Methoden oder
Plane zustandige EU-VNBO tragen den in den gemaR Absatz 1 durchgefiihrten Konsultationen
gedulerten Ansichten der Interessentrager, gebiihrend Rechnung, bevor sie die Vorschlage zur
regulatorischen Genehmigung vorlegen. In allen Fallen ist zusammen mit dem Vorschlag eine
fundierte Begriindung vorzulegen, weshalb die aus der Konsultation hervorgegangenen Stellung-
nahmen beriicksichtigt bzw. nicht beriicksichtigt wurden, und rechtzeitig — vor oder gleichzeitig
mit dem Vorschlag fiir Modalitdten oder Methoden — zu veroffentlichen.

Benannter Strommarktbetreiber (NEMO)

Ein Marktteilnehmer, der von der zustandigen Behorde eines Mitgliedstaats benannt wurde, um
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an der Kopplung des einheitlichen Day-Ahead-Markts oder des einheitlichen Intraday-Markts
teilzunehmen.

Computer-Notfallteams (CSIRT)

Eine Organisation, die fiir das Management von Sicherheitsvorféllen in Netz- und Information-
ssystemen zustandig ist. RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND
DES RATES %4

Cybersicherheit zustandigen Behorden (CS NCA)
Die nationale zustandige Behorde fiir Cybersicherheit in einem bestimmten Mitgliedstaat.

DG CONNECT (Generaldirektion Kommunikationsnetze, Inhalte und Technologien der Europais-
chen Kommission)

Die Generaldirektion Kommunikationsnetze, Inhalte und Technologien (DG CONNECT) entwick-
elt und implementiert die politischen MalRnahmen der Europdischen Kommission.

DG ENER (Generaldirektion Energie der Europaischen Kommission)

Die Generaldirektion Energie der Europdischen Kommission ist fiir die Energiepolitik der EU ver-
antwortlich.

Einrichtung mit erheblichen Auswirkungen (HIE)

Bezeichnet eine Einrichtung, die einen Prozess mit erheblichen Auswirkungen durchfiihrt und
von den zustdndigen Behérden gemaR Artikel 24 125 ermittelt wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 26
Einrichtung mit kritischen Auswirkungen (CIE)

Bezeichnet eine Einrichtung, die einen Prozess mit kritischen Auswirkungen durchfiihrt und von
den zustdndigen Behoérden gemaR Artikel 24 27 bestimmt wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 28

124https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L 2555
125https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885#art_24
126https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
127https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=17375394168854#art_24
128https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
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Elektrizitatskoordinierungsgruppe (ECG)

Ziel der Elektrizitatskoordinierungsgruppe ist es, Informationen lber strompolitische Malinah-
men mit grenziiberschreitenden Auswirkungen auszutauschen und zu koordinieren und die Zusam-
menarbeit durch Wissens- und Erfahrungsaustausch zu erleichtern.

KOMMISSIONSENTSCHEIDUNG 2012/C 353/02 122
EU-VNBO (EU DSO)

Europdische Organisation der Verteilnetzbetreiber

Die EU-VNBO wurde von der Europaischen Union gegriindet, um die Koordinierung und Entwick-
lung der Stromverteilungsnetze zu fordern. Sie spielt eine zentrale Rolle bei der Integration
der Energiemarkte, der Einbindung erneuerbarer Energiequellen und der Unterstiitzung der En-
ergiewende.

Die Aktivitaten der EU-VNBO werden durch das EU-Paket ,Saubere Energie” und die Strommark-
tverordnung (Verordnung (EU) 2019/943) geregelt.

https://eudsoentity.eu/ '3°

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES ™*'
Europaische Kommission (EC)

Die Europaische Kommission ist das Exekutivorgan der Europaischen Union und verantwortlich
fiir die Umsetzung der EU-Rechtsvorschriften, die Entwicklung von Politiken und die Verwaltung
des Haushalts.

Kooperationsgruppe fiir Netz- und Informationssysteme (NIS CG)

Kooperationsgruppe fiir Cybersicherheit

Die Kooperationsgruppe fiir Netz- und Informationssicherheit (NIS CG) koordiniert die Cyber-
sicherheitszusammenarbeit in der EU. Die Aufgaben der NIS-Kooperationsgruppe sind in Artikel
11 der NIS-Richtlinie festgelegt.

DURCHFUHRUNGSBESCHLUSS (EU) 2017/179 DER KOMMISSION 132

Mitgliedstaat (MS)

129https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)
180https://eudsoentity.eu/
81https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
182https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32017D0179
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Bezeichnet ein Land, das Mitglied der Europaischen Union ist und das EU-Recht einhalt.
Nationale Regulierungsbehorden (NRA)

Eine offizielle staatliche oder unabhingige Organisation, die fiir die Regulierung, Uberwachung
und Kontrolle bestimmter Bereiche innerhalb eines Landes oder einer Region zustandig ist.

Nationale zustandige Behorde (NCA)

Eine nationale zustandige Behorde ist eine offizielle Stelle oder Organisation, die durch Rechtsvorschriften
befugt ist, einen bestimmten Sektor oder Bereich zu regeln, zu Giberwachen und zu kontrollieren.

Diese Behorden stellen die Einhaltung nationaler und gegebenenfalls internationaler Gesetze

und Standards sicher.

Regionale Koordinierungszentren (RCC)

Regionale Koordinierungszentren (RCC) haben eine beratende Rolle bei der Entwicklung regionaler
Cybersicherheitsrisikobewertungen und -minderungspldane und koordinieren die Zusammenar-
beit der Mitgliedstaaten im Bereich der Cybersicherheit.

Eingerichtet gemaR Artikel 35 der Verordnung (EU) 2019/943.

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES 132
Risikovorsorge zustindigen Behorden (RP-NCA)

Die RP-NCA ist fiir die Entwicklung und Umsetzung von Risikovorsorgepldanen zustandig.
Systembetreiber

Eine natirliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenenfalls die
Entwicklung eines Ubertragungs- oder Verteilernetzes verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES 34
Ubertragungsnetzbetreiber (TSO)

Eine natirliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenenfalls die
Entwicklung des Ubertragungsnetzes in einem bestimmten Gebiet sowie dessen Verbindung

183https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
134https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
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mit anderen Netzen und die langfristige Fahigkeit zur Deckung eines angemessenen Bedarfs an
Stromibertragung verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES 1%
Verband Europiischer Ubertragungsnetzbetreiber (ENTSO-E)

Gemeinsame Organisation der europdischen Ubertragungsnetzbetreiber. Sie spielt eine zentrale
Rolle bei der Integration des europaischen Strommarktes und der Sicherstellung der Stabilitat
des Stromsystems.

Die Aktivitaten von ENTSO-E werden durch das EU-Paket ,Saubere Energie” und die Strommark-
tverordnung (Verordnung (EU) 2019/943) geregelt.

https://www.entsoe.eu/ '3

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES ¥/
Verteilnetzbetreiber (DSO)

Eine natirliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenenfalls
die Entwicklung eines Verteilernetzes in einem bestimmten Gebiet sowie fiir die langfristige
Fahigkeit zur Deckung gerechtfertigter Stromverteilungsanforderungen verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES 38

185https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L.0944
186 https://www.entsoe.eu/

187 https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
138https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L.0944
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Resources

FILE 1

Vorlaufige Liste unionsweiter Prozesse mit hohen und kritischen Auswirkungen (Englisch)
files/Provisional list of Union-wide high-impact and critical-impact processes.pdf

FILE 2

Begleitdokument zur vorlaufigen Liste unionsweiter Prozesse mit hohen und kritischen Auswirkun-
gen (Englisch)

files/Supporting document Provisional list of Union-wide high-impact and critical-impact pro-
cesses.pdf

FILE 3

Vorlaufiger Electricity Cybersecurity Impact Index (ECII) (Englisch)

files/Provisional ECII.pdf

FILE 4

Begleitdokument zum vorléufigen Electricity Cybersecurity Impact Index (ECII) (Englisch)

files/Supporting document provisional ECII.pdf
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