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Chapter 1

Einleitung

Der NCCS (Network Code on Cybersecurity), wie er in der DELEGIERTEN VERORDNUNG (EU)
2024/1366 DER KOMMISSION ' festgelegt ist, zielt darauf ab, ein einheitliches Cybersicherheit-
srahmenwerk innerhalb des europaischen Elektrizitatssektors zu schaffen, um die Sicherheit
grenziiberschreitender Stromfliisse zu gewahrleisten. Diese Verordnung legt einen Netzkodex

fest, der branchenspezifische Regeln fiir Cybersicherheitsaspekte grenziiberschreitender Strom-
fliisse festlegt, darunter Vorschriften zu gemeinsamen Mindestanforderungen, Planung, Uberwachung,
Berichterstattung und Krisenmanagement.

Der Network Code on Cybersecurity NCCS wurde am 24. Mai 2024 offiziell angenommen.

Die Verordnung trat unmittelbar nach ihrer Veroffentlichung im Amtsblatt der Europaischen Union
in Kraft.

Ziel dieses Materials ist es, den Akteuren des Elektrizitatssektors das Verstandnis und die
wirksame Anwendung der NCCS-Cybersicherheitsverordnung zu erleichtern.

1.1 Grundbegriffe des NCCS . . . . .. ... ... 6

1.2 Beteiligte Akteure im Zusammenhang mitderNCCS . . .. ........ ... ... . .... 28

1.1 Grundbegriffe des NCCS

Vor Beginn des Kursmaterials empfiehlt es sich, sich mit den Grundbegriffen vertraut zu machen.
Diese Konzepte konnen in diesem Abschnitt nachgelesen werden und sind auch in den entsprechen-
den Teilen des Materials durch Klicken auf den jeweiligen Begriff zuganglich.

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366

Index fiir die Auswirkungen auf die Cybersicherheitim
Elektrizititssektor (ECII)

) Bezeichnet einen Index oder eine Klassifizierungsskala, mit
IDENTIFIZI dem/der die méglichen Folgen von Cyberangriffen auf

Aligemeine Einfi 1

prozesse im Zi mit
Ziel der NCCS-Vero  grenziiberschreitenden Stromfliissen eingestuft werden. iheitlichen Rahmen zu starken. Um eine wirksame
Umsetzung zu gew:  DELEGIERTE VERORDNUNG (EU) 2024/1366 DER nforderungen der Verordnung unterliegen. /
KOMMISSION

Die Identifizierung d on Artikel 24 der NCCS und Artikel 48 der NCCS.

Identifizierungsk

1. Ihr ECII-Wert (Index fiir die Auswirkungen auf die Cybersicherheit) iibersteigt die Schwellenwerte fiir erlebliche oder kritische Auswirkungen.

,,,,, Al
Vorlaufi |I-Werte sind hier verfligbar:
Vorlaufi lI-Werte laut ENTSO-E.

2. Sie nehmen an mit er i Auswirkungen und mit kritischen Auswirkungen auf EU-Ebene teil.

Die vorlaufige Liste der Prozesse ist hier verfigbar:

Vorlaufige Prozessliste laut ENTSO-E.

111 A
,@\ TERM
Akkreditierung

Bestatigung durch eine nationale Akkreditierungsstelle, dass eine Konformitatsbewertungsstelle
diein harmonisierten Normen festgelegten Anforderungen und, gegebenenfalls, zusatzliche
Anforderungen, einschlielllich solcher in relevanten sektoralen Akkreditierungssystemen,
erfiillt, um eine spezielle Konformitdtsbewertungstatigkeit durchzufiihren.

VERORDNUNG (EG) Nr. 765/2008 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32008R0765

\ /

DY TERM
Aktiv ausgenutzte Schwachstelle ohne Patch

Bezeichnet eine noch nicht 6ffentlich bekannt gegebene und noch nicht mit einem Patch
versehene Schwachstelle, in Bezug auf die verlassliche Nachweise dafiir vorliegen, dass ein
Akteur ohne Zustimmung des Systemeigners einen schadlichen Programmcode in einem
System ausgefiihrt hat.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32008R0765
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366

,@\ TERM
Anbieter kritischer IKT-Dienste

Bezeichnet eine Einrichtung, die einen IKT-Dienst oder einen IKT-Prozess bereitstellt, der
flir einen Prozess mit kritischen oder erheblichen Auswirkungen, der sich auf Cybersicher-
heitsaspekte grenziiberschreitender Stromfliisse auswirkt, erforderlich ist und bei dessen
Kompromittierung ein Cyberangriff erfolgen konnte, dessen Auswirkungen den Schwellen-
wert fir kritische oder erhebliche Auswirkungen Gberschreiten.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

,@\ TERM
Anbieter von verwalteten Sicherheitsdiensten

Bezeichnet einen Anbieter verwalteter Dienste, der Tatigkeiten im Zusammenhang mit dem
Management von Cybersicherheitsrisiken durchfiihrt oder dabei unterstiitzt.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

,@\ TERM
Anbieter von verwalteten Diensten

Eine Einrichtung, die Dienste im Zusammenhang mit der Installation, der Verwaltung, dem
Betrieb oder der Wartung von IKT-Produkten, Netzen, Infrastruktur, Anwendungen oder jeglicher
anderer Netz- und Informationssysteme durch Unterstiitzung oder aktive Verwaltung er-
bringt, die entweder in den Raumlichkeiten der Kunden oder aus der Ferne erbringt. RICHTLINIE
(EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L.2555


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

RS TERM
Ansprechpartner auf Organisationsebene (SPOC)

Bezeichnet den Ansprechpartner auf Organisationsebene, wie in Artikel 38 Absatz 1 Buch-
stabe c @ benannt.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ?

@https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=0J:L_202401366&qid=1737539416885#art_38
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

\ /

I@: TERM
Assurance Level

Bezeichnet eine Vertrauensgrundlage dafiir, dass ein IKT-Produkt, ein IKT-Dienst oder ein
IKT-Prozess die Sicherheitsanforderungen eines bestimmten europaischen Cybersicher-
heitszertifizierungsschemas erfiillt; gibt das Niveau an, auf dem das IKT-Produkt, der IKT-
Dienst oder der IKT-Prozess bewertet wurde, misst jedoch nicht die tatsachliche Sicherheit
des Produkts, Dienstes oder Prozesses.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881

112 B

\ /

Z@: TERM

Behorden, die fiir das Management von Cyberkrisen zustandig sind

Bezeichnet Behorden, die gemaR Artikel 9 Absatz 1 der Richtlinie (EU) 2022/2555 fiir das
Management grol3 angelegter Cybersicherheitsvorfalle und -krisen (Cyberkrisenmanage-
ment) benannt oder eingerichtet wurden. Die Mitgliedstaaten stellen sicher, dass diese Be-
horden liber angemessene Ressourcen verfligen, um ihre Aufgaben wirksam und effizient
wahrzunehmen, und dass Koharenz mit bestehenden nationalen Krisenmanagementrah-
men gewabhrleistet ist.



https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=OJ:L_202401366&qid=1737539416885#art_38
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=OJ:L_202401366&qid=1737539416885#art_38
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

\ /

Z@: TERM
Beinahe-Vorfall

Ein Ereignis, das die Verfligbarkeit, Authentizitat, Integritat oder Vertraulichkeit gespeicherter,
Ubermittelter oder verarbeiteter Daten oder der Dienste, die liber Netz- und Informationssys-
teme angeboten werden bzw. zugéanglich sind, beeintrachtigt haben kénnte, dessen Eintritt
jedoch erfolgreich verhindert wurde bzw. das nicht eingetreten ist;

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L.2555

113 C

,@\ TERM
CER-Richtlinie

Am 14. Dezember 2022 hat die Européische Union die Richtlinie (EU) 2022/2557 des Eu-
ropdischen Parlaments und des Rates liber die Resilienz kritischer Einrichtungen angenom-
men und die Richtlinie 2008/114/EG des Rates aufgehoben.

RICHTLINIE (EU) 2022/2557 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2557

,@\ TERM
Cyberangriff

Ein boswilliger IKT-bezogenen Vorfall, der auf den Versuch eines Angreifers zuriickgeht,
einen Vermogenswert zu zerstoren, freizulegen, zu verandern, zu deaktivieren, zu entwen-
den oder auf unberechtigte Weise auf diesen Vermdgenswert zuzugreifen oder ihn auf un-

10


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2557

berechtigte Weise zu nutzen.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

\ /

(P9 TERM
Cyberbedrohung

Bezeichnet einen moglichen Umstand, ein mdgliches Ereignis oder eine mogliche Hand-
lung, der/das/die Netz- und Informationssysteme, die Nutzer dieser Systeme und andere
Personen schadigen, storen oder anderweitig beeintrachtigen konnte.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881

\ /

:@: TERM
Cybersicherheit

Bezeichnet alle Tatigkeiten, die notwendig sind, um Netz- und Informationssysteme, die
Nutzer solcher Systeme und andere von Cyberbedrohungen betroffene Personen zu schiitzen.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881

(RS TERM
CybersicherheitsmaBhahme

Bezeichnet MalRnahmen oder Verfahren, die durchgefiihrt werden, um Cybersicherheitsrisiken
zu vermeiden, zu erkennen, entgegenzuwirken oder zu minimieren.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

1


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

RS TERM
Cybersicherheitsmanagementsystem

Bezeichnet die Konzepte, Verfahren, Leitlinien sowie die damit verbundenen Ressourcen
und Tatigkeiten, die von einer Einrichtung insgesamt verwaltet werden, um ihre Information-
sressourcen vor Cyberbedrohungen zu schiitzen, wobei die Sicherheit der Netz- und Infor-
mationssysteme einer Organisation systematisch bestimmt, umgesetzt, betrieben, liberwacht,
Uberpriift, aufrechterhalten und verbessert wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

RS TERM
Cybersicherheitsoperationszentrum, Betriebszentrum fiir Cybersicherheit (CSOC)

Bezeichnet ein spezielles Zentrum, in dem ein aus einem oder mehreren Sachverstandigen
bestehendes technisches Team mithilfe von IT-Systemen fiir Cybersicherheit sicherheits-
bezogene Aufgaben (Dienste von Cybersicherheits-Betriebszentren, CSOC-Dienste) wahrn-
immt, wie z. B. den Umgang mit Cyberangriffen und Fehlern bei der Sicherheitskonfigura-
tion, Sicherheitsiiberwachung, Protokollanalyse und die Erkennung von Cyberangriffen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

114 E

RS TERM
Einrichtung mit erheblichen Auswirkungen

Bezeichnet eine Einrichtung, die einen Prozess mit erheblichen Auswirkungen durchfiihrt
und von den zustandigen Behorden gemal Artikel 24 ¢ ermittelt wird.

12


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art_24

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ®

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885#art_24
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

(RS TERM
Einrichtung mit kritischen Auswirkungen

Bezeichnet eine Einrichtung, die einen Prozess mit kritischen Auswirkungen durchfiihrt und
von den zustandigen Behorden gemal Artikel 24 @ bestimmt wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ?

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885#art_24
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

\ /

RS TERV
Erhebliche Cyberbedrohung

Eine Cyberbedrohung, die das Potenzial besitzt, die Netz- und Informationssysteme einer
Einrichtung oder der Nutzer solcher Systeme aufgrund ihrer technischen Merkmale erhe-
blich zu beeintrachtigen, indem sie erheblichen materiellen oder immateriellen Schaden
verursacht.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

(RS TERM
Erheblicher Cybersicherheitsvorfall groBen AusmaBes
Bezeichnet einen Sicherheitsvorfall, der eine Stérung verursacht, deren Ausmal die Reak-

tionsfahigkeit eines Mitgliedstaats Ubersteigt, oder der betrachtliche Auswirkungen auf
mindestens zwei Mitgliedstaaten hat.

13


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art_24
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

RS TERM
Europaisches Cybersicherheitszertifizierungsschema

Bezeichnet ein umfassendes Regelwerk aus Vorschriften, technischen Anforderungen, Nor-
men und Verfahren, das auf Unionsebene festgelegt wird und fiir die Zertifizierung oder
Konformitatsbewertung bestimmter IKT-Produkte, IKT-Dienstleistungen oder IKT-Prozesse
gilt.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881

115 F

RS TERM
Frilhwarnung

Bezeichnet die erforderliche Unterrichtung, ob der Verdacht besteht, dass der erhebliche
Sicherheitsvorfall auf rechtswidrige oder boswillige Handlungen zuriickzufiihren ist oder
grenziberschreitende Auswirkungen haben kdnnte.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 2

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

116 G

\_/
Z@: TERM

Grenziiberschreitender Stromfluss

14


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366

Bezeichnet das physikalische Durchstrdmen einer Menge elektrischer Energie durch ein
Ubertragungsnetz eines Mitgliedstaats aufgrund der Auswirkungen der Tatigkeit von Erzeugern
oder Kunden oder beiden auRerhalb dieses Mitgliedstaats auf dessen Ubertragungsnetz.

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02019R0943-20240716

1.1.7 |

,@\ TERM
Initiator

Bezeichnet eine Organisation, die ein Ereignis des Informationsaustauschs, der Informa-
tionsweitergabe oder der Informationsspeicherung einleitet.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

,@\ TERM
IKT

Informations- und Kommunikationstechnologie.

DY TERM
IKT-Dienstleistung

Bezeichnet einen Dienst, der vollstandig oder (iberwiegend aus der Ubertragung, Speicherung,
Abfrage oder Verarbeitung von Informationen mittels Netz- und Informationssystemen besteht.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881

15


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02019R0943-20240716
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881

,@\ TERM
IKT-Prozess

Bezeichnet jegliche Tatigkeiten, mit denen ein ITK-Produkt oder -Dienst konzipiert, entwick-
elt, bereitgestellt oder gepflegt werden soll.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881

,@\ TERM
IKT-Produkt

Bezeichnet ein Element oder eine Gruppe von Elementen eines Netz- oder Informationssys-
tems.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881

\ /

P9 TERM
Index fiir die Auswirkungen auf die Cybersicherheit im Elektrizitatssektor (ECII)

Bezeichnet einen Index oder eine Klassifizierungsskala, mit dem/der die moglichen Folgen
von Cyberangriffen auf Geschéftsprozesse im Zusammenhang mit grenziiberschreitenden
Stromfliissen eingestuft werden. DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOM-

MISSION @
@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

\ /

Z@: TERM

IKT-Altsystem
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366

Bezeichnet ein Produkt, das das Ende seines Lebenszyklus (Ende seiner Lebensdauer) er-
reicht hat, aus technologischen oder wirtschaftlichen Griinden nicht fiir Upgrades oder
Fehlerbehebungen in Frage kommt oder nicht mehr von seinem Anbieter oder einem IKT-
Drittdienstleister unterstiitzt wird, das allerdings weiterhin genutzt wird und die Funktionen
des Finanzunternehmens unterstiitzt.

VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554

RS TERM
Interessentrager

Bezeichnet jede Partei, die ein Interesse am Erfolg und an der kontinuierlichen Funktion-
sweise einer Organisation oder eines Prozesses hat, wie z. B. Mitarbeitende, Direktoren,
Anteilseigner, Regulierungsbehdrden, Verbande, Lieferanten und Kunden.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

1.1.8 K

RS TERM
Konformitatshewertung

Bezeichnet das Verfahren zur Bewertung, ob spezifische Anforderungen an ein Produkt, ein
Verfahren, eine Dienstleistung, ein System, eine Person oder eine Stelle erfiillt sind.

VERORDNUNG (EG) Nr. 765/2008 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02008R0765-20210716

\ /

Z@: TERM

Konformitatsbewertungsstelle
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02008R0765-20210716

Eine Stelle, die Konformitatsbewertungstatigkeiten einschliellich Kalibrierungen, Priifun-
gen, Zertifizierungen und Inspektionen durchfiihrt.

VERORDNUNG (EG) Nr. 765/2008 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02008R0765-20210716

119 M

\ /

Z@: TERM

Mitgliedstaat

Bezeichnet ein Land, das Mitglied der Europdischen Union ist und das EU-Recht einhalt.

1110 N

BCPY TERV
Nationale Akkreditierungsstelle

Die einzige Stelle in einem Mitgliedstaat, die im Auftrag dieses Staates Akkreditierungen
durchfiihrt.

VERORDNUNG (EG) Nr. 765/2008 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02008R0765-20210716

\ /

:@: TERM

Nationale zentrale Anlaufstelle

Bezeichnet die von jedem Mitgliedstaat gemaR Artikel 8 Absatz 3 der RICHTLINIE (EU)
2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES @ benannte oder eingerichtete

Anlaufstelle.
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02008R0765-20210716
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02008R0765-20210716
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ®

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

\ /

RS TERM
Netz- und Informationssystem

Bezeichnet:

Artikel 6 Nummer 1: . ein elektronisches Kommunikationsnetz gemafl Artikel 2 Nummer 1
der Richtlinie (EU) 2018/1972; . ein Geréat oder eine Gruppe miteinander verbundener oder
zusammenhangender Gerate, von denen eines oder mehrere aufgrund eines Programms
eine automatische Verarbeitung digitaler Daten durchfiihren; oder . digitale Daten, die von
den unter den Buchstaben a und b genannten Elementen gespeichert, verarbeitet, abgerufen
oder libertragen werden, zum Zweck ihres Betriebs, ihrer Nutzung, ihres Schutzes und ihrer
Wartung;

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

\ /

Z@: TERM
Normen

Bezeichnet eine von einer anerkannten Normungsorganisation angenommene technische
Spezifikation zur wiederholten oder kontinuierlichen Anwendung, deren Einhaltung nicht
verbindlich ist. VERORDNUNG (EU) Nr. 1025/2012 DES EUROPAISCHEN PARLAMENTS
UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32012R1025

1111 O

\ /

Z@: TERM

Organisation
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32012R1025
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32012R1025

Bezeichnet eine natirliche oder juristische Person, die nach dem nationalen Recht ihres
Sitzstaates gegriindet und als solche anerkannt ist und in eigenem Namen Rechte ausiiben
und Verpflichtungen eingehen kann.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

,@\ TERM
OT (Operational Technology)

OT ist die Kombination aus Produktionsautomatisierung, Maschine-zu-Maschine-Kommunikation
und Datenerfassung.

1112 P

\ /

BPY TERM
Perimeter mit erheblichen Auswirkungen

Bezeichnet einen von einer der in Artikel 2 Absatz 12 aufgefiihrten Einrichtungen definierten
Perimeter, der alle Vermdgenswerte mit erheblichen Auswirkungen umfasst und in dem der
Zugang zu diesen Vermdgenswerten kontrolliert werden kann und der den Anwendungs-
bereich bestimmt, in dem die Mindestsicherheitskontrollen anzuwenden sind.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ®

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885#art_2
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

(RS TERM
Perimeter mit kritischer Auswirkung
Bezeichnet einen von einer in Artikel 2 Absatz 12 genannten Stelle definierten Perimeter,

der alle Anlagen mit kritischer Auswirkung umfasst, auf die der Zugang kontrolliert werden
kann und der den Geltungsbereich definiert, in dem fortgeschrittene Cybersicherheitsmal-
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art_2
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1737539416885#art_2

nahmen gelten.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ®

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885#art_2
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

(RS TERM
Prozess mit erheblichen Auswirkungen

Bezeichnet jeden Geschéftsprozess einer Einrichtung, dessen Indizes fiir die Auswirkun-
gen von Cybersicherheitsvorfallen im Elektrizitdtssektor iber den Schwellenwerten fir er-
hebliche Auswirkungen liegen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

\ /

(P9 TERM
Prozess mit kritischer Auswirkungen

Bezeichnet einen Geschaftsprozess, der von einer Stelle durchgefiihrt wird, fiir den die In-
dizes zur Bewertung der Auswirkungen auf die Cybersicherheit im Elektrizitatsbereich tiber
dem Schwellenwert fiir kritische Auswirkungen liegen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 2

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

1113 R

,@\ TERM
Risiko

Das Potenzial fiir Verluste oder Stérungen, die durch einen Sicherheitsvorfall verursacht
werden, das als eine Kombination des AusmalRes eines solchen Verlusts oder einer solchen

21


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

Storung und der Wahrscheinlichkeit des Eintretens des Sicherheitsvorfalls zum Ausdruck
gebracht wird.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

RS TERM
Risikoauswirkungsmatrix

Bezeichnet eine Matrix, die bei der Risikobewertung genutzt wird, um fiir jedes bewertete
Risiko die mit ihm verbundenen Auswirkungen zu bestimmen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

1.1.14 S

,@\ TERM
Schwachstelle

Eine Schwache, Anfalligkeit oder Fehlfunktion von IKT-Produkten oder IKT-Diensten, die bei
einer Cyberbedrohung ausgenutzt werden kann.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

RS TERM
Schwachstellenmanagement im Bereich der Cybersicherheit

Im Bereich der Cybersicherheit” bezeichnet die Praxis, Schwachstellen zu ermitteln und zu
beheben.
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 2

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

RS TERM
Schwellenwert fiir erhebliche Auswirkungen

Bezeichnet die Werte der in Artikel 19 Absatz 3 Buchstabe b genannten Indizes fiir die
Auswirkungen von Cybersicherheitsvorféllen im Elektrizitdtssektor, bei deren Uberschre-
itung ein erfolgreich durchgefiihrter Cyberangriff auf einen Prozess zu einer erheblichen
Storung grenziiberschreitender Stromfliisse fiihrt.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 2

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

\ /

(RS TERM
Schwellenwert fiir kritische Auswirkungen

Bezeichnet die Werte der in Artikel 19 Absatz 3 Buchstabe b genannten Indizes fiir die
Auswirkungen auf die Cybersicherheit im Elektrizititssektor, bei deren Uberschreitung ein
Cyberangriff auf einen Geschaftsprozess zu einer kritischen Stérung grenziiberschreiten-
der Stromfliisse fiihrt.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

(RS TERM
Selbstbewertung der Konformitat

Bezeichnet eine MaBnahme eines Herstellers oder Anbieters von IKT-Produkten, -Diensten
oder -Prozessen zur Bewertung, ob diese IKT- Produkte, -Dienste oder -Prozesse die An-
forderungen, die in einem spezifischen europaischen Schema fiir die Cybersicherheitszer-
tifizierung festgelegt sind, erfiillen.
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881

RS TERM
Sicherheit von Netz- und Informationssystemen

Die Fahigkeit von Netz- und Informationssystemen, auf einem bestimmten Vertrauensniveau
alle Ereignisse abzuwehren, die die Verfligbarkeit, Authentizitat, Integritat oder Vertraulichkeit
gespeicherter oder tibermittelter oder verarbeiteter Daten oder der Dienste, die liber diese

Netz- und Informationssysteme angeboten werden bzw. zuganglich sind, beeintrachtigen
konnen.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

RS TERM
Spezifikationen fiir die Auftragsvergabe

Bezeichnet die von Einrichtungen fiir die Beschaffung neuer oder aktualisierter IKT-Produkte,
-Prozesse oder -Dienste festgelegten Spezifikationen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

,@\ TERM
Stromversorgungskrise

Eine bestehende oder drohende Situation, die durch eine im Sinne der Vorgaben der Mit-
gliedstaaten und der Beschreibung in ihren Risikovorsorgeplanen erhebliche Stromknap-
pheit oder durch die Unmdoglichkeit, Kunden mit Strom zu versorgen, gekennzeichnet ist.
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366

VERORDNUNG (EU) 2019/941 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0941

RS TERM
Systembetriebsregion
Bezeichnet die Systembetriebsregionen gemal Anhang | des ACER-Beschlusses 05-2022

tiber die Definition von Systembetriebsregionen, die gemaR Artikel 36 der Verordnung (EU)
2019/943 eingerichtet wurden.

1115 T

\ /

(RS TERM
Technische Spezifikation

Bezeichnet ein Dokument, das technische Anforderungen vorschreibt, die von einem Pro-
dukt, einem Prozess, einer Dienstleistung oder einem System erfiillt werden miissen, und
das eine oder mehrere der folgenden Festlegungen enthalt.

VERORDNUNG (EU) Nr. 1025/2012 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32012R1025

1.1.16 U

BCPS TERV
Unionsweiter Prozess mit kritischer Auswirkung

Bezeichnet jeden Prozess im Elektrizitatssektor, an dem mehrere Einrichtungen beteiligt
sein kdnnen und bei dem die mdglichen Auswirkungen eines Cyberangriffs bei der Durch-
fihrung der unionsweiten Bewertung des Cybersicherheitsrisikos fiir kritisch erachtet wer-
den kénnen.
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0941
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32012R1025

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 2

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

RS TERM
Unionsweiter Prozess mit hoher Auswirkung

Bezeichnet jeden Prozess im Elektrizitatssektor, an dem mehrere Einrichtungen beteiligt
sein kénnen und bei dem die moglichen Auswirkungen eines Cyberangriffs bei der Durch-
fiihrung der unionsweiten Bewertung des Cybersicherheitsrisikos fiir erheblich erachtet
werden kénnen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 2

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

1117V

\ /

Z@: TERM
Vertreter

Eine in der Union niedergelassene natiirliche oder juristische Person, die ausdriicklich be-

nannt wurde, umim Auftrag eines DNS-Diensteanbieters, einer Einrichtung, die Domanennamen-
Registrierungsdienste erbringt, eines TLD-Namenregisters, eines Anbieters von Cloud-Computing-
Diensten, eines Anbieters von Rechenzentrumsdiensten, eines Betreibers von Inhaltszustell-
netzen, eines Anbieters verwalteter Dienste, eines Anbieters verwalteter Sicherheitsdienste

oder eines Anbieters von einem Online-Marktplatz, von einer Online-Suchmaschine oder

von einer Plattform fiir Dienste sozialer Netzwerke, der bzw. die nicht in der Union niederge-
lassen ist, zu handeln, und an die sich eine nationale zustandige Behorde oder ein CSIRT

— statt an die Einrichtung — hinsichtlich der Pflichten dieser Einrichtung gemaR dieser
Richtlinie wenden kann.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366

RS TERM
Vermogenswerte

Eine Software oder Hardware in den Netzwerk- und Informationssystemen, die das Finanzun-
ternehmen nutzt.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366

\ /

RS TERM
Vermogenswert mit erheblichen Auswirkungen

Bezeichnet einen Vermogenswert, der fiir die Durchfiihrung eines Prozesses mit erheblichen

Auswirkungen erforderlich ist. DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMIS-
SION @

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

\ /

P9 TERM
Vermogenswert mit kritischen Auswirkungen

Bezeichnet einen Vermogenswert, der fiir die Durchfiihrung eines Prozesses mit kritischen

Auswirkungen erforderlich ist. DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMIS-
SION @

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

\ /

Z@: TERM
Vorfall

Bezeichnet ein Ereignis, das die Verfligbarkeit, Authentizitat, Integritat oder Vertraulichkeit
von gespeicherten, libertragenen oder verarbeiteten Daten oder von iiber Netz- und Infor-
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L_202401366

mationssysteme angebotenen oder zuganglichen Diensten beeintrachtigt.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2

2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L.2555

\/
,@\ TERM
Vorfallbehandlung
Bezeichnet alle MaBnahmen und Verfahren, die darauf abzielen, Vorfalle zu verhindern, zu
erkennen, zu analysieren, einzudammen oder auf sie zu reagieren und sich davon zu er-

holen.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2

@https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555

1118 Z

(RS TERM
Zuordnungsmatrix

Erarbeitet gemal Artikel 34 der DELEGIERTEN VERORDNUNG (EU) 2024/1366 DER KOM-
MISSION @, zur Zuordnung der in den Buchstaben a und b genannten Kontrollen zu aus-
gewahlten europaischen und internationalen Normen sowie nationalen gesetzlichen oder
regulatorischen Rahmenwerken.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_34

1.2 Beteiligte Akteure im Zusammenhang mit der NCCS

Im Laufe des Kurses werden Sie auf verschiedene Akteure stol3en, die an der Umsetzung der
NCCS-Verordnung beteiligt sind. Es ist ratsam, sich vor Beginn mit diesen Akteuren vertraut zu
machen.
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1.21 A

BCPS TERV
Agentur der Europaischen Union fiir die Zusammenarbeit der Energieregulierungsbehor-

den (ACER)

Eine spezialisierte Agentur der Europdischen Union, die fiir die Forderung der Integration
und des effizienten Funktionierens der EU-Energiemarkte zustandig ist.

https://www.acer.europa.eu/ ?

VERORDNUNG (EU) 2019/942 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

2https://www.acer.europa.eu/
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942

RS TERV
Agentur der Europadischen Union fiir Cybersicherheit (ENISA)

ENISA ist die Cybersicherheitsagentur der EU und unterstiitzt die Mitgliedstaaten bei der
Abwehr von Cyberbedrohungen.

122 B

,@\ TERM
Benannter Strommarktbetreiber (NEMO)
Ein Marktteilnehmer, der von der zustandigen Behorde eines Mitgliedstaats benannt wurde,

um an der Kopplung des einheitlichen Day-Ahead-Markts oder des einheitlichen Intraday-
Markts teilzunehmen.

123 C
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RS TERM
Computer-Notfallteams (CSIRT)

Eine Organisation, die fiir das Management von Sicherheitsvorféllen in Netz- und Informa-
tionssystemen zusténdig ist. RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLA-
MENTS UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555

\ /

(RS TERM
Cybersicherheit zustandigen Behorden (CS NCA)

Die nationale zustandige Behorde fiir Cybersicherheit in einem bestimmten Mitgliedstaat.

1.24 D

RS TERV
DG CONNECT (Generaldirektion Kommunikationsnetze, Inhalte und Technologien der Eu-

ropaischen Kommission)

Die Generaldirektion Kommunikationsnetze, Inhalte und Technologien (DG CONNECT) en-
twickelt und implementiert die politischen MaRnahmen der Europdischen Kommission.

(RS TERM
DG ENER (Generaldirektion Energie der Europaischen Kommission)

Die Generaldirektion Energie der Europaischen Kommission ist fiir die Energiepolitik der EU
verantwortlich.

30


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555

1.25 E

,@\ TERM
EU-VNBO (EU DSO)

Europaische Organisation der Verteilnetzbetreiber

Die EU-VNBO wurde von der Europaischen Union gegriindet, um die Koordinierung und En-
twicklung der Stromverteilungsnetze zu fordern. Sie spielt eine zentrale Rolle bei der In-
tegration der Energiemarkte, der Einbindung erneuerbarer Energiequellen und der Unter-
stiitzung der Energiewende.

Die Aktivitaten der EU-VNBO werden durch das EU-Paket ,Saubere Energie” und die Strom-
marktverordnung (Verordnung (EU) 2019/943) geregelt.

https://eudsoentity.eu/ 2

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

2https://eudsoentity.eu/
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943

\ /

(RS TERM
Europdische Kommission (EK)

Die Europaische Kommission ist das Exekutivorgan der Europdischen Union und verant-
wortlich fiir die Umsetzung der EU-Rechtsvorschriften, die Entwicklung von Politiken und
die Verwaltung des Haushalts.

B(PY TERM
Elektrizitatskoordinierungsgruppe (EKG)

Ziel der Elektrizitatskoordinierungsgruppe ist es, Informationen lber strompolitische Mal}-
nahmen mit grenziiberschreitenden Auswirkungen auszutauschen und zu koordinieren und
die Zusammenarbeit durch Wissens- und Erfahrungsaustausch zu erleichtern.
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KOMMISSIONSENTSCHEIDUNG 2012/C 353/02 @
@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)

1.26 K

RS TERM
Kooperationsgruppe fiir Netz- und Informationssysteme (NIS CG)

Kooperationsgruppe fiir Cybersicherheit

Die Kooperationsgruppe fiir Netz- und Informationssicherheit (NIS CG) koordiniert die Cy-
bersicherheitszusammenarbeit in der EU. Die Aufgaben der NIS-Kooperationsgruppe sind
in Artikel 11 der NIS-Richtlinie festgelegt.

DURCHFUHRUNGSBESCHLUSS (EU) 2017/179 DER KOMMISSION @

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32017D0179

1.27 N

BPY TERM
Nationale zustandige Behorde (NCA)

Eine nationale zustandige Behorde ist eine offizielle Stelle oder Organisation, die durch
Rechtsvorschriften befugtist, einen bestimmten Sektor oder Bereich zu regeln, zu iberwachen
und zu kontrollieren. Diese Behorden stellen die Einhaltung nationaler und gegebenenfalls
internationaler Gesetze und Standards sicher.

\ /

(RS TERM
Nationale Regulierungsbehorden (NRB)

Eine offizielle staatliche oder unabhangige Organisation, die fiir die Regulierung, Uberwachung
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| und Kontrolle bestimmter Bereiche innerhalb eines Landes oder einer Region zustandig ist.

1.28 R

(RS TERM
Risikovorsorge zustindigen Behorden (RP-NCA)

Die RP-NCA ist fiir die Entwicklung und Umsetzung von Risikovorsorgeplanen zustandig.

RS TERM
Regionale Koordinierungszentren (RCC)

Regionale Koordinierungszentren (RCC) haben eine beratende Rolle bei der Entwicklung
regionaler Cybersicherheitsrisikobewertungen und -minderungsplane und koordinieren die
Zusammenarbeit der Mitgliedstaaten im Bereich der Cybersicherheit.

Eingerichtet gemaR Artikel 35 der Verordnung (EU) 2019/943.

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943

1.29 S

RS TERM
Systembetreiber

Eine naturliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenenfalls
die Entwicklung eines Ubertragungs- oder Verteilernetzes verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
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1.2.10 U

(RS TERM
Ubertragungsnetzbetreiber (UNB)

Eine natirliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenen-
falls die Entwicklung des Ubertragungsnetzes in einem bestimmten Gebiet sowie dessen
Verbindung mit anderen Netzen und die langfristige Fahigkeit zur Deckung eines angemesse-
nen Bedarfs an Stromibertragung verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

ahttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944

1211V

RS TERV
Verteilnetzbetreiber (DSO)
Eine natirliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenenfalls
die Entwicklung eines Verteilernetzes in einem bestimmten Gebiet sowie fiir die langfristige

Fahigkeit zur Deckung gerechtfertigter Stromverteilungsanforderungen verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944

(RS TERM
Verband Europiischer Ubertragungsnetzbetreiber (ENTSO-E)
Gemeinsame Organisation der europaischen Ubertragungsnetzbetreiber. Sie spielt eine
zentrale Rolle bei der Integration des europaischen Strommarktes und der Sicherstellung

der Stabilitat des Stromsystems.

Die Aktivitaten von ENTSO-E werden durch das EU-Paket ,Saubere Energie” und die Strom-
marktverordnung (Verordnung (EU) 2019/943) geregelt.
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https://www.entsoe.eu/ @

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES ?

2https://www.entsoe.eu/
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
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Chapter 2

Allgemeine Einfiihrung

Der Netzkodex zur Cybersicherheit ! ist eine entscheidende Verordnung zur Gewahrleistung der
Cybersicherheit grenziiberschreitender Stromfliisse innerhalb der Européischen Union. Ziel dieses
Kapitels ist es, einen Uberblick iiber die Verordnung Cybersicherheit, ihre Notwendigkeit und
ihren Hintergrund zu geben. Sie erfahren, warum diese Verordnung im Elektrizitatssektor von
entscheidender Bedeutung ist, welche Organisationen unter ihren Anwendungsbereich fallen
und welche Behdrden fiir ihre Umsetzung verantwortlich sind.

2.1 Warum ist die Verordnung zur Cybersicherheit notwendig?. . . .. ................ 36
2.2 Rechtsvorschriften ... ... ... 38
2.3 Welche Aspekte der Cybersicherheit deckt die NCCSab?. . .................... 40
2.4 Was ist der Hintergrund der NCCS-Verordnung? . ........ ... .. ... ... ... .... 41
2.5 Identifizierungsmethode der Organisationen. . . ........... ... ... ... ..... 42
2.6 Welche Organisationen fallen unter den Anwendungsbereich der NCCS? .......... 44
2.7 Werist fiir die Steuerung der NCCS verantwortlich?. . . ....................... 45

2.1 Warum ist die Verordnung zur Cybersicherheit notwendig?

entso@

Reliable Sustainable Connected

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
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e NOTE

Die Untertitel des Videos wurden mit Kl-gestiitzten Werkzeugen generiert, daher kon-
nen Fehler enthalten sein.

Die NCCS ist von grundlegender Bedeutung fiir die européaischen Biirgerinnen und Biirger sowie
fur Unternehmen.

Dafir gibt es mehrere Griinde:

o Elektrizitat ist lebenswichtig fiir die europaischen Biirger und Unternehmen.

o Der Elektrizitatssektor in der Union befindet sich in einem tiefgreifenden Wandel, gekennzeich-
net durch zunehmend dezentralisierte Markte mit einer groReren Anzahl von Akteuren, einem
hoheren Anteil an Energie aus erneuerbaren Quellen sowie starker digitalisierten und vernet-
zten Systemen.

¢ Das integrierte europaische Stromnetz ist einzigartig, da es den nahtlosen Stromtransfer
Uber mehrere Lander hinweg ermdglicht und so die Energiesicherheit, Effizienz und Integra-
tion erneuerbarer Energien verbessert. Eine Netzkarte der EU finden Sie hier: Grid Map ?

e Europa verfolgt das klare Ziel eines vollstandig integrierten Binnenmarkts fiir Energie, der
einen diskriminierungsfreien Zugang sowohl fiir bestehende als auch neue Marktteilnehmer
gewabhrleistet und den grenziiberschreitenden Energiehandel erleichtert.

¢ Digitalisierung und Cybersicherheit sind entscheidend fiir die Erbringung grundlegender Dien-
ste und daher von strategischer Bedeutung fiir kritische Energieinfrastrukturen.

« Digitalisierung bringt erhebliche Risiken mit sich, da eine zunehmende Angriffsflache fiir Cy-
berangriffe und Vorfalle im Bereich Cybersicherheit die Versorgungssicherheit und den Daten-
schutz von Verbraucherinnen und Verbrauchern gefahrden kann. Die Digitalisierung des En-
ergiesektors hat ihren Preis: erhdhte Anfalligkeit gegeniiber Cybervorfallen und Angriffen. All-
gegenwartige Konnektivitdat und Datenerfassung verstéarken den bereits bestehenden Bedarf
an Datensicherheit — sei es fir Kunden, Systeme oder Vermdgenswerte. Viele Energieanla-
gen sind seit Jahrzehnten in Betrieb, in Zeiten, in denen keine vernetzte Kommunikation vorge-
sehen war, nur rein liberwachend agiert wurde oder zumindest spezifisch fiir den jeweiligen
Anwendungszweck entwickelt wurden.

Zhttps://www.entsoe.eu/data/map/
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GOOD TO KNOW

Die NCCS erganzt und erweitert die Richtlinie NIS 2 um sektorspezifische Anforderungen
an die Cybersicherheit und bietet prazisere Anweisungen und Verfahren.

Ziel der NCCS ist es, einen umfassenden und einheitlichen Rahmen zur Cybersicherheit
flr den europaischen Stromsektor zu schaffen, der fiir die Sicherheit und Zuverlassigkeit
der OT- und IT-Systeme im digitalen Zeitalter unerlasslich ist. Dadurch wird die Sicherheit
der grenziiberschreitenden Stromversorgung gewahrleistet.

Diese Verordnung wurde in enger Zusammenarbeit mit ACER, ENISA, dem Verband ENTSO fiir
Strom, der EU-VNBO-Organisation und anderen Interessentragern ausgearbeitet, um ausgewo-
gene, wirksame und verhéltnismaRige Regeln auf transparente und partizipative Weise zu er-

lassen.

2.2 Rechtsvorschriften

?Netzkodex zur Cybersicherheit (NCCS)

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION vom 11. Mérz 2024 zur
Erganzung der Verordnung (EU) 2019/943 des Europaischen Parlaments und des Rates
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durch Festlegung eines Netzkodexes mit sektorspezifischen Vorschriften fiir die Cybersicher-
heit grenziiberschreitender Stromfliisse ¢

Am 13. Juni 2024 trat die Verordnung der Kommission zur Schaffung eines européischen
Rahmens fiir die Cybersicherheit grenziiberschreitender Stromfliisse in Kraft.

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366

?Rechtsvorschrift zur Cybersicherheit

e RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 14.
Dezember 2022 tiber MalRnahmen fiir ein erlebliches gemeinsames Cybersicherheitsniveau in
der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972
sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) 3

?Rechtsvorschrift zur Resilienz kritischer Einrichtungen

e RICHTLINIE (EU) 2022/2557 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 14.
Dezember 2022 tiber die Resilienz kritischer Einrichtungen und zur Aufhebung der Richtlinie
2008/114/EG des Rates *

?Weitere relevante Rechtsvorschriften

e VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 5.
Juni 2019 iiber den Elektrizitdtsbinnenmarkt °

e VERORDNUNG (EU) 2019/941 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 5.
Juni 2019 Uber die Gewabhrleistung der Versorgungssicherheit im Elektrizitatssektor und zur
Aufhebung der Richtlinie 2005/89/EG ©

e VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 17.
April 2019 (iber ENISA (die Agentur der Europaischen Union fiir Cybersicherheit) und tiber Zerti-
fizierungsanforderungen fiir die Cybersicherheit der Informations- und Kommunikationstech-
nologie sowie zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Cybersicherheitsgesetz) ’

e VERORDNUNG (EU) Nr. 1025/2012 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom
25. Oktober 2012 iiber die europaische Normung, zur Anderung der Richtlinien 89/686/EWG
und 93/15/EWG des Rates und der Richtlinien 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG und 2009/105/EG des Europaischen Parlaments und
des Rates sowie zur Aufhebung des Beschlusses 87/95/EWG des Rates und des Beschlusses
Nr. 1673/2006/EG des Europaischen Parlaments und des Rates 8

3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L. 2555
4https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L.2557
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0943
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0941
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
8https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32012R1025

39


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2557
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e VERORDNUNG (EG) Nr. 765/2008 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom
9. Juli 2008 Uber Vorschriften fir die Akkreditierung und Marktiiberwachung im Zusammen-
hang mit der Vermarktung von Produkten und zur Aufhebung der Verordnung (EWG) Nr. 339/93
des Rates °

e VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom
14. Dezember 2022 (iber die digitale operationelle Resilienz des Finanzsektors und zur An-
derung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr.
909/2014 und (EU) 2016/1011 °

2.3 Welche Aspekte der Cybersicherheit deckt die NCCS ab?

Die NCCS ist eine umfassende Verordnung, die mehrere Aspekte der Cybersicherheit im Elek-
trizitatssektor abdeckt. Zu den wichtigsten Bereichen gehoren:

1. Risikobewertung im Bereich Cybersicherheit

Die Risikobewertung ist eine der zentralen Saulen der NCCS. Das Cybersicherheits-Risikomanagement
im Rahmen der NCCS-Verordnung erfordert ein strukturiertes Verfahren, das unter anderem
die Identifizierung von Risiken umfasst, die sich aus Cyberangriffen auf grenziiberschreitende
Stromfliisse ergeben, sowie die zugehdrigen betrieblichen Prozesse und deren Geltungsbere-
iche, einschlieBlich geeigneter Sicherheitskontrollen und Authentifizierungsmechanismen. Die
Risikobewertung erfolgt regelmafig auf EU-, regionaler, nationaler und Organisationsebene.
Der in verschiedenen Bestimmungen dargelegte risikobasierte Ansatz dient der Identifizierung
von Prozessen, unterstiitzenden Vermdgenswerten und deren betreibenden Organisationen, die
Auswirkungen auf grenziiberschreitende Stromfliisse haben. Je nachdem, in welchem Male
potenzielle Cyberangriffe die Tatigkeiten dieser Organisationen in Bezug auf grenziiberschrei-
tende Stromfliisse beeintrachtigen, konnen sie als Organisationen mit erleblicher Auswirkung
oder kritischer Auswirkung eingestuft werden. Die Mitgliedstaaten sind dafiir verantwortlich, Or-
ganisationen zu identifizieren, die die Qualifikationskriterien fiir Organisationen mit erleblicher
und kritischer Auswirkung erfiillen, durch die zustandige Behorde gemal der NCCS-Verordnung.

Die Risikobewertungen im Bereich Cybersicherheit auf EU-, nationaler, regionaler und Organisa-
tionsebene kdnnen gemalk der NCCS-Verordnung auf Risiken beschrankt sein, die sich aus Cy-
berangriffen im Sinne der VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS
UND DES RATES "' ergeben. Dementsprechend kdnnen Risiken im Zusammenhang mit physis-
chen Angriffen, Naturkatastrophen und Betriebsunterbrechungen durch Anlagen- oder Person-
alausfalle ausgeschlossen sein.

Die Bestimmungen der NCCS-Verordnung beriihren nicht das Unionsrecht, das spezifische Vorschriften
Uber die Zertifizierung von Informations- und Kommunikationstechnologieprodukten, -diensten

und -prozessen enthdlt, insbesondere im Hinblick auf den Rahmen zur Einrichtung europais-

cher Cybersicherheitszertifizierungsregelungen, wie in der VERORDNUNG (EU) 2019/881 DES
EUROPAISCHEN PARLAMENTS UND DES RATES '? festgelegt.

%https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32008R0765
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022R2554
Thttps://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022R2554
2https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32019R0881
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2. Gemeinsamer Rahmen fiir die Cybersicherheit im Strombereich

Zur Minderung von Cybersicherheitsrisiken ist es erforderlich, ein detailliertes Regelwerk fiir das
Vorgehen und die Zusammenarbeit relevanter Akteure zu schaffen, deren Tatigkeiten mit As-
pekten der Cybersicherheit grenziiberschreitender Stromfliisse zusammenhangen, um die Sys-
temsicherheit zu gewahrleisten. Diese organisatorischen und technischen Vorschriften sollen
sicherstellen, dass die meisten Vorfélle mit Ursachen im Bereich Cybersicherheit auf operativer
Ebene wirksam behandelt werden kdnnen. Es muss festgelegt werden, welche MaBnahmen
diese Akteure ergreifen sollen, um solche Krisen zu vermeiden, und welche MaRnahmen maglich
sind, falls die Systembetriebsregeln allein nicht mehr ausreichen. Daher ist es notwendig, einen
gemeinsamen Regelungsrahmen festzulegen, um gleichzeitige Stromkrisen mit Ursachen im
Bereich Cybersicherheit zu verhindern, sich darauf vorzubereiten und sie zu bewiltigen. Dies
erhoht die Transparenz in der Vorbereitungsphase und wahrend einer gleichzeitigen Stromkrise
und gewahrleistet, dass Mallnahmen in koordinierter und wirksamer Weise gemeinsam mit den
zustandigen Cybersicherheitsbehorden der Mitgliedstaaten ergriffen werden.

3. Informationsaustausch

Da die Ausnutzung von Schwachstellen in Netz- und Informationssystemen zu erheblichen Stérun-
gen der Energieversorgung und schweren wirtschaftlichen Schaden fiir Verbraucher fiihren kann,
miissen diese Schwachstellen schnell erkannt und beseitigt werden, um Risiken zu minimieren.
Zur wirksamen Umsetzung der NCCS-Verordnung miissen relevante Organisationen und zustandige
Behorden in geeigneten praktischen und Testaktivitaiten zusammenarbeiten. Dazu gehort der
Austausch von Informationen iber Cyberbedrohungen, Cyberangriffe, Schwachstellen, Vermo-
genswerte sowie Methoden, Taktiken, Techniken und Verfahren, tiber die Vorbereitung auf Krisen-
falle im Bereich Cybersicherheit und iiber andere Ubungen. Die Verordnung legt den Umfang
meldepflichtiger Cyberangriffe, Bedrohungen und Schwachstellen sowie die Regeln fiir den
Informationsaustausch und Vertraulichkeitspflichten fest.

4. Sicherheit der Lieferkette

Jiingste Cyberangriffe zeigen, dass Organisationen zunehmend Ziel von Angriffen auf die Liefer-
kette werden. Solche Angriffe betreffen nicht nur einzelne Organisationen innerhalb des An-
wendungsbereichs, sondern kdnnen auch kaskadierende Effekte auf andere Organisationen im
Stromnetz haben, mit denen sie verbunden sind.

Auf Grundlage der Verordnung werden Mindestanforderungen und fortgeschrittene Cybersicher-
heitskontrollen sowie Beschaffungsempfehlungen fiir die Akteure der Lieferkette formuliert.

2.4 Was ist der Hintergrund der NCCS-Verordnung?

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES ' legt MaR-
nahmen fiir ein hohes gemeinsames Niveau der Cybersicherheit in der Union fest. VERORD-
NUNG (EU) 2019/941DES EUROPAISCHEN PARLAMENTS UND DES RATES ™ ergénzt die RICHTLINIE

Bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L. 2555
Mhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0941
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(EU) 2022/2555 ' dahingehend, dass Cybersicherheitsvorflle im Elektrizitatssektor ordnungs-
gemal als Risiko identifiziert und Malnahmen zu deren Bewaltigung in die Risikovorsorgeplane
aufgenommen werden. VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND
DES RATES '® ergdnzt sowohl die Richtlinie (EU) 2022/2555 " als auch die Verordnung (EU)
2019/941 '8, indem sie spezifische Vorschriften fiir den Elektrizitidtssektor auf Unionsebene fes-
tlegt. Dariiber hinaus ergénzt diese delegierte Verordnung die Bestimmungen der Richtlinie (EU)
2022/2555 ' in Bezug auf den Elektrizitatssektor, soweit es um grenziiberschreitende Strom-
flisse geht.

Zentrale MalRnahmen der Kommission sind unter anderem der Aufbau eines umfassenden Recht-
srahmens auf Grundlage der EU-Cybersicherheitsstrategie (JOIN/2013/01) 2°, der Richtlinie (EU)
2022/2555 ! sowie des Cybersicherheitspakets (JOIN/2017/450 final) 2 vom September 2017,
das auch das Cybersicherheitsgesetz enthalt.

e Die NCCS ist am 13. Juni 2024 in Kraft getreten.

o Eindelegierter Rechtsakt der Europdischen Kommission ist unmittelbar anwendbar und rechtsverbindlich
in allen Mitgliedstaaten der EU.

e Die NCCS legt sektorspezifische Vorschriften fiir Cybersicherheitsaspekte grenziiberschrei-
tender Stromfliisse fest.

¢ Die NCCS erganzt andere europaische Rechtsvorschriften zur Cybersicherheit (Richtlinie (EU)
2022/2555 ?%), soweit grenziiberschreitende Stromfliisse betroffen sind.

GOOD TO KNOW

e Die NCCSistin allen Mitgliedstaaten der EU unmittelbar anwendbar und rechtsverbindlich.

e Die NCCS ist am 13. Juni 2024 in Kraft getreten.

2.5 Identifizierungsmethode der Organisationen

Ziel der NCCS-Verordnung ist es, die Cybersicherheit des europdischen Stromsystems in einem
einheitlichen Rahmen zu starken. Um eine wirksame Umsetzung zu gewahrleisten, ist es notwendig,
genau zu definieren, welche Organisationen den Anforderungen der Verordnung unterliegen.

Shttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L.2555
6https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0943
7https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L.2555
'8https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0941
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
20https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52013JC0001
Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L2555
2Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=JOIN:2017:450:FIN
23https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L 2555
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Die Identifizierung der Organisationen erfolgt durch die zustandigen Behorden auf der Grundlage
von Artikel 24 der NCCS 2* und Artikel 48 der NCCS 25.

Identifizierungskriterien:

1. Ihr ECII-Wert (Index fiir die Auswirkungen auf die Cybersicherheit) iibersteigt die Schwellen-
werte fiir erlebliche oder kritische Auswirkungen.

Vorlaufige ECII-Werte sind hier verfligbar:
Vorlaufige ECII-Werte laut ENTSO-E 26.

2. Sie nehmen an mit erheblichen Auswirkungen und mit kritischen Auswirkungen Prozessen
auf EU-Ebene teil.

Die vorlaufige Liste der Prozesse ist hier verfiigbar:
Vorlaufige Prozessliste laut ENTSO-E %7,
Identifizierung zusatzlicher Organisationen

1. Organisationen, die nicht in der Union niedergelassen sind, aber Dienstleistungen fiir in der
Union tatige Organisationen erbringen

Die zustandige Behorde kann Einrichtung mit erheblichen Auswirkungen und Einrichtung mit
kritischen Auswirkungen identifizieren, die nicht in der EU niedergelassen sind, sofern sie in-
nerhalb der Union tatig sind. Die zustandige Behorde kann von diesen Organisationen Infor-
mationen anfordern, um ihre ECII-Werte zu bestimmen. Organisationen, die nicht in der Union
niedergelassen sind, aber Dienstleistungen fiir Organisationen innerhalb der Union erbringen
und benachrichtigt wurden, dass sie als erheblich relevant oder kritisch relevant eingestuft wer-
den, miissen innerhalb von drei Monaten nach Eingang der Benachrichtigung schriftlich einen
Vertreter in der Union benennen und die benachrichtigende zustandige Behorde entsprechend
informieren, wie in Artikel 15 der NCCS festgelegt.

2. Gruppe von Organisationen

Die zustandige Behorde eines jeden Mitgliedstaats kann zuséatzliche Organisationen als Ein-
richtung mit erheblichen Auswirkungen oder Einrichtung mit kritischen Auswirkungen identi-
fizieren, wenn die folgenden Kriterien erfiillt sind:

a. Die Organisation ist Teil einer Gruppe von Organisationen, die einem erheblichen Risiko einer
gleichzeitigen Betroffenheit durch einen Cyberangriff ausgesetzt sind.

b. Deraggregierte ECII-Wert der Gruppe lbersteigt die Schwellenwerte fiir erhebliche Auswirkung
oder kritische Auswirkung.

24https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_24
25https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013664#art_48
26https://www.entsoe.eu/network_codes/nccs/
ZThttps://www.entsoe.eu/network_codes/nccs/
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2.6 Welche Organisationen fallen unter den Anwendungsbere-
ich der NCCS?

Organisationen werden als ,erheblich” oder ,kritisch” eingestuft, basierend auf dem poten-
ziellen Schweregrad eines Cyberangriffs auf ihre Prozesse und die damit verbundenen Vermo-

genswerte sowie der Auswirkung auf grenziiberschreitende Stromfliisse (Artikel 24 der NCCS
28)‘

Die folgenden Organisationen fallen unter den Anwendungsbereich von Artikel 2 Absatz 1 der
NCCS 2°:

Welche Organisationen fallen in den Anwendungsbereich der
NCCS-Verordnung?
LIEFERANTEN g
=
VERTEILNETZBETREIBER ) A
EON Dicser Netzcode gilt fir:
o UBERTRAGUNGSNETZBETREIBER £
T wee QN Einriohtung mit
5 &= . .
AGGREGATOREN 2 erheblichen Auswirkungen
ANBIETER VON NACHFRAGESTEUERUNG E bezeichnet eine Einrichtung, die einen
~ . sE Prozess mit erheblichen Auswirkungen
a BETREIBER VON ENERGIESPEICHERN Einstufungdurch s durchfihrt und von den zustandigen
] die 88 Behorden
3 BETREIBER VON LADEPUNKTEN - o 28
= zustandige Behorde S o
c BILANZKREISVERANTWORTLICHE Ari24) £
< g — m 8
5 ORGANISIERTE MARKTPLATZE &
x ENTSO-E
§ bezeichnet eine Einrichtung, die einen
[j = ewso | Prozess mit itischen Auswirkungen
o durchfahrt und von den zustandigen
Benorcen
= ANBIETER KRITISCHER IKT-DIENSTE
all  msses |
OTHERS THROUGH DELEGATION
DCOO
entso@ extiry

Klicken Sie auf das Bild zum VergrofRern

GOOD TO KNOW

o Die Identifizierung erfolgt anhand definierter Schwellenwerte (ECII). Die zustdndige Be-
horde kann auch die Teilnahme an EU-weiten Prozessen mit erleblicher oder kritischer
Auswirkung bewerten.

e Die zustandige Behdrde stuft Organisationen in die Kategorien erheblcih und kritisch ein.

28https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_24
29https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_2
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2.7 Wer ist fiir die Steuerung der NCCS verantwortlich?

Die Steuerung des NCCS involviert mehrere Interessengruppen.

EU Ebene

e ITSO-E

Nationale Ebene

NATIONALE ZUSTANDIGE BEHORDE
NATIONALEN REGULIERUNGSBEHORDEN
KOOPERATIONSGRUPP @
INFORMATIONSSYSTE

RISIKOVORSORGE ZUSTANDIGEN

BEHORDEN DG ENERGY
CYBERSICHERHEIT ZUSTANDIGEN @

BEHORDEN DG CONNECT
COMPUTER-NOTFALLTEAMS @

ENISA

QROOEEE

entso@ exTiry

. energiebezogene Stellen . cybersicherheitsbezogene Stellen

0

ENTSO-E (Verband Europiischer Ubertragungsnetzbetreiber)

ENTSO-E °0 ist der Zusammenschluss der europaischen Ubertragungsnetzbetreiber. Im Rah-
men der NCCS ist ENTSO-E verantwortlich fiir die Durchfiihrung der EU-weiten Cybersicherheits-
Risikobewertung (Artikel 19 der NCCS ') sowie fiir die Erstellung regionaler Risikobewertungs-
berichte (Artikel 21 der NCCS *?). Diese regionalen Bewertungen beriicksichtigen regionale Krisen-
szenarien gemaB Artikel 6 der Verordnung (EU) 2019/941 3. ENTSO-E organisiert in Zusamme-
narbeit mit der EU-VNBO regionale Cybersicherheitsiibungen in allen Systembetriebsregionen
(Artikel 44 der NCCS 34).

®

EU-VNBO (Europaische Organisation der Verteilnetzbetreiber)

30https://www.entsoe.eu/
3Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_19
32https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_21
33https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_6
34https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_44
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EU-VNBO °° vertritt die europaischen Verteilnetzbetreiber. GemaR NCCS arbeitet die EU-VNBO
mit ENTSO-E bei der Durchfiihrung der EU-weiten Risikobewertung (Artikel 19 *°) sowie bei re-
gionalen Berichten (Artikel 21°7) zusammen.

Beide organisieren gemeinsam regionale Ubungen (Artikel 44 °8).

®

ACER (Agentur der Europaischen Union fiir die Zusammenarbeit der Energieregulierungsbe-
horden)

ACER 22 unterstiitzt die Regulierung des Energiemarktes. Gemal NCCS gibt ACER Stellungnah-
men zur Methodik der Risikobewertung ab (Artikel 8 “°), iiberwacht die Umsetzung (Artikel 12
1), und legt Berichtspflichten (Artikel 27 “?, Artikel 39 “°) sowie Leistungsindikatoren fest (Artikel
13 #4). ACER koordiniert zudem die Annahme und Umsetzung von Begriffen, Methoden und Pl&-
nen (Artikel 6 4°) und erstellt einen unionsweiten Krisenmanagementplan fiir den Stromsektor
(Artikel 41 4°).

®

ENISA (Agentur der Europaischen Union fiir Cybersicherheit)

ENISA %/ berat zu Cybersicherheit. Im Rahmen der NCCS konsultiert ENISA ACER und ENTSO-
E zur Risikobewertungsmethodik (Artikel 6 “8), bewertet Cybersicherheitsiibungen (Artikel 43
49), und betreibt das Europaische Zentrum fir den Informationsaustausch zur Cybersicherheit
(ECEAC) (Artikel 42 %9),

®

DG ENER (Generaldirektion Energie der Europaischen Kommission)

Die GD ENER °' ist zustandig fiir die Energiepolitik der EU.

©®

35https://eudsoentity.eu/
36https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_19
37https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_21
38https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_44
3%https://www.acer.europa.eu/
“Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_8
4Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_12
42https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_27
43https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_39
44https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_13
4Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_6
46https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_41
4Thttps://www.enisa.europa.eu/
48https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_6
“Ohttps://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=0J:L_202401366#art_43
50https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=0J:L_202401366#art_42
51https://commission.europa.eu/about/departments-and-executive-agencies/energy_de
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DG CONNECT (Generaldirektion Kommunikationsnetze, Inhalte und Technologien der Europais-
chen Kommission)

Die GD CONNECT *? ist zustandig fiir die digitalen Politiken der EU.

0,

NEMO

Benannte Strommarktbetreiber (Nominated Electricity Market Operators).

Regionale Koordinierungszentren (RCC)

Diese Zentren beraten bei der Entwicklung regionaler Risikobewertungen und Plane sowie bei
der Koordinierung zwischen Mitgliedstaaten.

©

Nationale zustandige Behorden (NCA)

Sie sind zustandig fiir die Umsetzung der NCCS in den Mitgliedstaaten. Sie identifizieren rele-
vante Organisationen (Artikel 24 %), genehmigen Methoden (Artikel 6 %), erteilen Ausnahmen
(Artikel 30 °°), fiihren Bewertungen durch (Artikel 20 °%), tiberpriifen die Einhaltung (Artikel 25
%7, und koordinieren den Informationsaustausch zu Cyberangriffen.

Nationalen Regulierungsbehorden (NRB)

Sie sind verantwortlich fiir die Regulierung der Energiemarkte. GemaR NCCS bestimmen sie
u.a. die Mechanismen zur Kostenanerkennung (Artikel 11 °) und fiihren Leistungsevaluierungen
durch (Artikel 13 %9).

©

Nationale Behorden fiir die Risikovorsorge (RP NCA)

Sie sind zustéandig fiir die Planung und Umsetzung von RisikovorsorgemaRnahmen, insbeson-

5Zhttps://commission.europa.eu/about-european-commission/departments-and-executive-
agencies/communications-networks-content-and-technology_de

53https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_24
54https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_6
55https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_30
56https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_20
57https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_25
58https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013664#art_11
59https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_13

47


https://commission.europa.eu/about-european-commission/departments-and-executive-agencies/communications-networks-content-and-technology_de
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_24
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dere bei Risikobewertungen und dem Umgang mit Cyberangriffen.

®

Nationale Cybersicherheitsbehorden (CS NCA)

Sie sind verantwortlich fiir die nationale Cybersicherheitsstrategie und deren Umsetzung.

©®

Computer Security Incident Response Teams (CSIRT)

Sie sind zustandig fiir die Bewaltigung von Cybersicherheitsvorfallen. Sie unterstiitzen erheblich-
und kritisch relevante Organisationen, tauschen Bedrohungsinformationen aus und nehmen an
Ubungen teil.

2.7.1 Zentrale Regulierungsbehorden

Die Mitgliedstaaten spielen eine Schliisselrolle bei der Umsetzung der NCCS. Zur wirksamen
Durchsetzung der Anforderungen der NCCS benennt jeder Mitgliedstaat eine zustandige Be-
horde, die fiir die Umsetzung der Verordnung verantwortlich ist (Artikel 4 der NCCS ©9).

Nationale zustandige Behorde

Fiihrt folgende Aufgaben aus:

¢ Eine nationale Regierungs- oder Regulierungsbehorde, die fiir die Erflillung der ihr gemaf Ar-
tikel 4 der NCCS ° tibertragenen Aufgaben zusténdig ist.

e Wird von jedem Mitgliedstaat spatestens sechs Monate nach Inkrafttreten der Verordnung
benannt (Artikel 4 Absatz 1°?).

¢ Koordiniert und arbeitet zusammen mit den zustandigen Cybersicherheitsbehorden, den NRB,
RP NCA, CSIRT und anderen durch den jeweiligen Mitgliedstaat bestimmten Behorden, um

eine effektive Umsetzung der NCCS sicherzustellen und Doppelarbeit zu vermeiden (Artikel 5
63)_

o Kann Aufgaben an andere nationale Behérden delegieren (Artikel 4 Absatz 3 %4).

60https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_4
61https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_4
Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_4
63https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_5
64https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_4
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_4
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o Identifiziert erheblich- und kritisch relevante Organisationen (Artikel 24 Absatz 2 ).
o Genehmigt entwickelte Bedingungen und Methoden (Artikel 6 Absatz 2 °).
e Fiihrt Cybersicherheits-Risikobewertungen durch (Artikel 20 Absatz 1°%7).

o Erteilt Ausnahmen von Mindest- und fortgeschrittenen Sicherheitskontrollen (Artikel 30 Ab-
satz 198),

¢ Kann Inspektionen von Organisationen mit kritischer Auswirkung gemal nationalem Recht
durchfiihren, um deren Konformitét mit der NCCS zu iiberpriifen (Artikel 25 ©°).

Nationale Regulierungsbehorde

Fiihrt folgende Aufgaben aus:

o Setzt die NCCS um gemal Artikel 59 Absatz 1 Buchstabe e) der RICHTLINIE (EU) 2019/944
DES EUROPAISCHEN PARLAMENTS UND DES RATES 7°,

o Bewertet Kosten, die Ubertragungsnetzbetreiber (UNB) und Verteilnetzbetreiber (VNB) tragen,
gemal Artikel 11 der Richtlinie (EU) 2019/944 /7.

¢ Fiihrt Bewertung und Analyse innerhalb von 12 Monaten nach Entwicklung der Leitlinien zur
Leistungsevaluierung durch, gemaR Artikel 13 Absatz 2 der Richtlinie (EU) 2019/944 72,

65https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_24
6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_6
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_20
68https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_30
69https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_25
7Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L0944#art_59
"Thttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L0944#art_11
"Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L.0944 #art_13
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Chapter 3

Ubergangsbestimmungen der NCCS

In diesem Kapitel erfahren Sie mehr iiber die wichtigsten Ubergangsbestimmungen der NCCS.

Artikel 48 der NCCS-Verordnung ' enthalt Ubergangsbestimmungen, die eine verstarkte Anwen-
dung von Leitlinien zur Cybersicherheit im Elektrizitatssektor sicherstellen, bis endglltige Bedin-
gungen und Methoden ausgearbeitet und angenommen werden.

Nach dem Vorsorgeprinzip konnen Einrichtung mit erheblichen Auswirkungenn und Einrich-
tung mit kritischen Auswirkungen wiahrend der Ubergangszeit (bis zum 13. Juni 2028, abhéngig
von der EU-weiten Annahme relevanter Methoden) freiwillig den in der NCCS-Verordnung fest-
gelegten Verpflichtungen nachkommen, noch bevor sie gemaR Artikel 24 der NCCS ? endgilltig
identifiziert werden.

Dariiber hinaus schreibt Artikel 48 Absatz 10 der NCCS ° vor, dass alle identifizierten Organisa-
tionen bis zur Annahme der Mindest- und erweiterten Sicherheitskontrollen gemaR Artikel 29 der
NCCS “ schrittweise die gemaR Artikel 48 Absatz 1 ° entwickelten Leitlinien umsetzen sollen.

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_48
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_24
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_48
4https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_29
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_48
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Thema

Entwicklung vorlaufiger
EClIl-Werte (Artikel 48
Absatz 2 der NCCS ) Die
vorlaufigen ECII-Werte un-
terstiitzen die zustandigen
Behdrden bei der Identi-
fizierung der Einrichtung
mit erheblichen oder mit
kritischen Auswirkungen.

Erarbeitet von
ENTSO-E, EU-VNBO

Zeitplan
13. Oktober 2024

Zusammenstellung  der
Liste Prozesse mit er-
heblichen Auswirkungen
und Prozess mit kritis-
cher Auswirkung (Artikel
48 Absatz 4 der NCCS
7y Ergédnzend zu den
ECIl-Werten liefern diese
Prozesse zusétzliche
Orientierung fiir die Identi-
fizierung.

ENTSO-E, EU-VNBO

13. Dezember 2024

Zusammenstellung  der
vorldufigen Liste Einrich-
tung mit erheblichen oder
mit kritischen Auswirkun-
gen und Benachrichtigung
der Organisationen (Artikel
48 Absatz 3 der NCCS 8)

Zustandige Behorde

Identifizierung benan-
nter Organisationen: 13.
Februar 2025 Benachrich-
tigung der Organisationen:
13. Mérz 2025

Entwicklung einer vorlau-
figen Liste europaischer
und internationaler Nor-
men und  Kontrollen,
die gemaR nationalen
Vorschriften fiir die Cy-
bersicherheit  grenziber-
schreitender Stromfliisse
relevant sind (Artikel 48
der NCCS ®)

ENTSO-E, EU-VNBO

13. Juni 2025

Das ENTSO-E (Zusammenschluss der europaischer Ubertragungsnetzbetreiber) hat in Zusam-
menarbeit mit dem EU VNBO (Europdische Organisation der Verteilnetzbetreiber) eine vorlaufige
Liste von Prozessen mit hoher und kritischer Auswirkung auf Unionsebene erstellt.

Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_48
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_48
8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_48
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_48
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Die vorlaufige Liste der Prozesse ist unter den folgenden Links abrufbar:

FILE 1

Vorlaufige Liste von Prozessen mit hoher und kritischer Auswirkung auf Unionsebene

files/Provisional list of Union-wide high-impact and critical-impact processes.pdf

Das unterstiitzende methodische Dokument liefert zusatzliche Informationen und Begriindun-
gen zu den aufgefiihrten Prozessen.

FILE 2

Unterstiitzendes Dokument zur vorlaufigen Liste von Prozessen mit hoher und kritischer
Auswirkung

files/Supporting document Provisional list of Union-wide high-impact and critical-impact
processes.pdf

Im Rahmen des NCCS hat ENTSO-E in Zusammenarbeit mit dem EU VNBO einen vorlaufigen
Elektrizitats-Cybersicherheits-Auswirkungsindex ECIl sowie Schwellenwerte fiir die Kategorien
hohe und kritische Auswirkung entwickelt.

Der vorlaufige Elektrizitats-Cybersicherheits-Auswirkungsindex (ECII) ist unter den folgenden
Links abrufbar:

FILE 3

Vorlaufiger Elektrizitdts-Cybersicherheits-Auswirkungsindex (ECII)

files/Provisional ECII.pdf

Das unterstiitzende methodische Dokument liefert zusétzliche Informationen und Begriindun-
gen zum ECII.
FILE 4

Unterstiitzendes Dokument zum vorlaufigen Elektrizitats-Cybersicherheits-Auswirkungsindex
(ECII)

files/Supporting document provisional ECII.pdf
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GOOD TO KNOW

e Die zustandigen Behorden werden die in der vorlaufigen Liste benannten Einrichtungen
spatestens bis zum 13. Marz 2025 benachrichtigen und dariiber informieren, dass sie
als Einrichtungen mit hoher oder kritischer Auswirkung eingestuft wurden.

e Einrichtungen, diein der vorlaufigen Liste als solche mit hoher oder kritischer Auswirkung
aufgefihrt sind, konnen auf freiwilliger Basis den in dieser Verordnung festgelegten Verpflich-
tungen gemanl dem Vorsorgeprinzip nachkommen.

Hier ist der vorlaufige Zeitplan einsehbar:

Wie sieht der Zeitplan fir die vorlaufigen Dokumente aus (Art. 48)?

Eintritt in Kraft l O Frist

M8

Vorlaufiger Elektrizitats-
Cybersicherheits-Index (ECII)

Vorlaufige unionsweite Hochwirkungs- und
Kritischwirkungsprozesse

ige Liste europaischer und internati und , >
Liste der einschlagigen
nationalen
Rechtsvorschriften
\dentifizierung von Kandidaten far Hochwirkungs-
und Kritischwirkungs-Einrichtungen

Die NCCS-NCAs missen bis spatestens Monat 9 nach Inkrafttreten Kandidaten fiir Hochwirkungs- und
Kritischwirkungs-Einrichtungen benennen.

NCCS-NCAs

entso@ entiry
Die NCCS-Verpflichtungen sind freiwillig fiir die Kandidaten von Hochwirkungs- und Kritischwirkungs-
Einrichtungen.
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Chapter 4

Vergleich von NCCS und NIS2

Dieser Teil soll den Anwendungsbereich und die Anwendung der beiden Verordnungen RICHTLINIE
(EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES, NIS-2-Richtlinie ' und
DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION zur Erganzung der Verordnung
(EU) 2019/943 des Européischen Parlaments und des Rates durch einen Netzkodex liber sektor-
spezifische Vorschriften fiir Cybersicherheitsaspekte grenziiberschreitender Stromfliisse, NCCS-
Verordnung ? klaren.

Die NIS-2-Richtlinie und der Netzkodex fiir Cybersicherheit (NCCS) sind beides wichtige Verord-
nungen in der EU, aber sie dienen unterschiedlichen Zwecken und haben unterschiedliche Gel-
tungsbereiche: NIS-2-Richtlinie:* Dies ist eine aktualisierte Version der urspriinglichen NIS-Richtlinie
(NIS 1), die 2016 eingefiihrt wurde. NIS 2 zielt darauf ab, die Sicherheit und Widerstandsfahigkeit
kritischer Infrastrukturen und digitaler Dienste in der EU zu verbessern. Sie gilt fir ein breiteres
Spektrum von Sektoren, darunter wesentliche Dienste wie Energie, Verkehr, Banken, Gesund-
heit und Anbieter digitaler Dienste. Mit der NIS 2 werden strengere Sicherheitsanforderungen,
Meldepflichten fiir Zwischenfalle und ein umfassenderer Ansatz fiir das Management von Cy-
bersicherheitsrisiken eingefiihrt.

NIS-2-Richtlinie: Dies ist eine aktualisierte Version der urspriinglichen NIS-Richtlinie (NIS 1),
die 2016 eingefiihrt wurde. NIS 2 zielt darauf ab, die Sicherheit und Widerstandsfahigkeit kri-
tischer Infrastrukturen und digitaler Dienste in der EU zu verbessern. Sie gilt fir ein breiteres
Spektrum von Sektoren, darunter wesentliche Dienste wie Energie, Verkehr, Banken, Gesund-
heit und Anbieter digitaler Dienste. Mit der NIS 2 werden strengere Sicherheitsanforderungen,
Meldepflichten fir Zwischenfélle und ein umfassenderer Ansatz fiir das Management von Cy-
bersicherheitsrisiken eingefiihrt.

Netzkodex fiir Cybersicherheit: Der Netzkodex fiir Cybersicherheit konzentriert sich speziell
auf die Cybersicherheit der grenziiberschreitenden Stromfliisse innerhalb der EU. Er legt ein-
heitliche Cybersicherheitsstandards fiir den Elektrizitatssektor fest, einschliellich Regeln fiir
die Risikobewertung, Mindestsicherheitsanforderungen, Zertifizierung von Produkten und Dien-
stleistungen, kontinuierliche Uberwachung, Berichterstattung und Krisenmanagement.

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L 2555
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366
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41 Anwendungsbereichvon NCCSundNIS2. .. ... ... ... .. . . . . ... 55

4.2 NCCSundNIS2 Anforderungen. . .. ....... .. . . i 56

4.1 Anwendungsbereich von NCCS und NIS 2

Wie im folgenden Diagramm zu sehen ist, haben NIS 2 und NCCS unterschiedliche, aber sich
Uiberschneidende Einflussbereiche, inshesondere wenn es um die GroRe der Unternehmen und
ihre Auswirkungen auf den grenziiberschreitenden Stromfluss geht. Das Verstédndnis dieser Un-
terschiede ist fiir Unternehmen entscheidend, um die Einhaltung der Vorschriften zu gewahrleis-
ten und die Widerstandsfahigkeit kritischer Infrastrukturen zu verbessern.

Anwendungsbereich von NCCS und NIS 2 fir
Unternehmen, die wesentliche Dienstleistungen im
Elektrizitatssektor erbringen

Mikro Klein Mittel GroB

Unternehmensdefinition:
Empfehlung der Kommission
2003/361/EG

CER: RICHTLINIE (EU) 2022/2557 DES
EUROPAISCHEN PARLAMENTS UND
DES RATES vom 14. Dezember 2022
aber die Resilienz kritischer
Einrichtungen
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NCCS: Anwendungsbereich

das NCCS folgende Einrichtungen ab *:
+ Organisierter Marktplatz
+ NEMOs (benannte Strommarktbetreiber)
* ENTSO-E, EU-DSO-Entity
NIS2 Anhang I « Europaische Agentur fir die Zusammenarbeit
*  Elektrizitatsunterneh N |SZ der Energieregulierungsbehrden (ACER)
men gemaBs Punkt + Nationale Regulierungsbehorden (NRAs)
(57) von Artikel 2 der
Richtlinie (EU)
2019/944, die die
Funktion der

+ NCCS - Nationale zustandige Behorde

« Nationale zusténdige Behorden fir
Risikovorsorge (RP-NCA)

* RCCs

* Kritische Dienstleister

« Anbieter von Managed Security Services

Energie

nLieferung“ austiben
Betreiber von

Verteilernetzen (MSSP)
Betreiber von + Nationale zustandige Behorden fir die
Ubertragungsnetzen Grenziiber- Sicherheit von Netz- und
Erzeuger schreitende Stréme Informationssystemen (CS-NCA)
Benannte . « Computer-Sicherheitsvorfallteams (CSIRTs)
?:fnf::‘r:::‘:fn"e'be’ NCCS: Als kritisch * Européische Agentur flr C)
) oder hochwirksam (ENISA)
Strommarkt, die identifiziert durch * Jede Einrichtung oder Drittpartei, der

Aggregation, R Verantwortlichkeiten ibertragen oder

isikoanalyse N o ke
Nachfragesteuerung zugewiesen wurden (*), soweit ihre Tatigkeiten
oder / Aspekte der Cybersicherheit im
Energiespeicherdien \/ mit i reitenden
ste anbieten Stromflissen betreffen

Betreiber von
intelligenten
Ladeinfrastrukturen
(neu)

- European
Commission

4.2 NCCS und NIS 2 Anforderungen

Erkunden Sie die spezifischen Anforderungen und Unterschiede zwischen NIS 2 und NCCS
in Schliisselbereichen.

Betroffene IT-/OT-Gerate

NIS 2

Die NIS 2 deckt alle IT- und OT-Systeme innerhalb einer Organisation ab und gewahrleistet so
einen umfassenden Ansatz fir die Cybersicherheit in allen Bereichen. Dieser breite Geltungs-
bereich soll die allgemeine Cybersicherheitshygiene férdern, auch fiir kleinere oder weniger kri-
tische Systeme.

NCSS

Im Gegensatz dazu konzentriert sich der NCCS auf Systeme in kritischen oder besonders rele-
vanten Bereichen, basierend auf ihrer Rolle in hochwirksamen und sicherheitskritischen Prozessen
- also jene Systeme, deren Kompromittierung erhebliche Auswirkungen auf den Betrieb haben
oder sogar andere Regionen oder Sektoren betreffen konnte. Der Fokus liegt hierbei auf dem
Schutz der wesentlichsten Komponenten, bei denen die hochsten Risiken bestehen.
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Alle Systeme Systeme innerhalb von kritischen und/oder
hochgefahrdeten Bereichen (physisch, lo-
gisch)

Risikoanalyse und Risikomanagement

NIS 2

Wahrend die NIS-2-Richtlinie eine gewisse Flexibilitdt bei der Umsetzung zulasst, verpflichtet
sie Organisationen, die als ,wesentliche” oder ,wichtige Einrichtungen” eingestuft sind, zur Ein-
fihrung von Risikomanagementpraktiken. Diese Organisationen sind verpflichtet, MalRnahmen
zum Management von Cybersicherheitsrisiken zu ergreifen, um identifizierte Risiken zu adressieren.
Die Flexibilitat besteht darin, dass diese Einrichtungen ihren Risikomanagementansatz an ihre
spezifischen Ressourcen, Risikoniveaus und betrieblichen Anforderungen anpassen kénnen.

NCCS

Der NCCS geht noch einen Schritt weiter, indem sie einen strukturierten und kooperativen Ansatz
flr das Risikomanagement betont. Sie schreibt einen detaillierten Risikobewertungsprozess vor,
der sich Uber vier Ebenen erstreckt: EU-weit, regional, auf Ebene der Mitgliedstaaten und auf
Ebene einzelner Einrichtungen. Dieser Ansatz gewahrleistet ein harmonisiertes Verstandnis von
Cybersicherheitsrisiken und ermdglicht koordinierte MalRnahmen zur Risikominderung.

Erforderlich Erforderlich

Informationsaustausch zwischen den Betroffenen

NIS 2

In der NIS 2 wird der Informationsaustausch gefordert, aber auf freiwilliger Basis, so dass die
Unternehmen selbst entscheiden kdnnen, wie viele Informationen sie weitergeben mochten, je
nach Komfort und Prioritaten. Dieser flexible Ansatz kann einen offenen, organischen Informa-
tionsaustausch fordern.

NCCS

Der NCCS hingegen verlangt den Informationsaustausch. Organisationen sind verpflichtet, Vor-
falle zu melden und relevante Daten auszutauschen, wodurch sichergestellt wird, dass wichtige
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Bedrohungsinformationen schnell und einheitlich zwischen allen betroffenen Parteien ausge-
tauscht werden. Dies ist eine wesentliche Voraussetzung fiir eine koordinierte, rechtzeitige Reak-
tion auf potenzielle Bedrohungen, insbesondere in Hochrisikobereichen.

Freiwillig und auf Vereinbarungsbasis Es besteht eine Verpflichtung zur Zusam-
menarbeit (was, wann, mit wem)

CSOC erstellen

NIS 2

Die NIS 2 verlangt von Organisationen nicht, dass sie ein CSOC einrichten, sondern lasst ih-
nen die Flexibilitat, je nach GroRe, Bedarf und Ressourcen andere Sicherheitsmal3nahmen zu
wahlen. Dieser Ansatz eignet sich gut fiir kleinere oder weniger kritische Einrichtungen, die
moglicherweise nicht die Kapazitat fiir ein eigenes CSOC haben.

NCCS

Der NCCS impliziert oder verlangt jedoch ein CSOC fiir kritische und hochgefahrdete Systeme,
da er anerkennt, dass Echtzeitiiberwachung und schnelle Reaktion fiir Hochrisikoumgebungen
notwendig sind. Es wird erwartet, dass Organisationen, die kritische Infrastrukturen verwalten,
tiber ein CSOC oder eine gleichwertige Fahigkeit verfiigen, um eine kontinuierliche Uberwachung
aufrechtzuerhalten.

Nicht erforderlich Erforderlich

Identifizierung und Meldung von Vorfallen

NIS 2

Die NIS 2 schreibt vor, dass wichtige Sicherheitsvorfille, die IT/OT-Systeme betreffen, unverziiglich
gemeldet werden miissen, im Allgemeinen innerhalb von 24 Stunden. Bei Bedrohungen und
Beinahe-Cyber-Vorfallen wird die Meldung gefordert, bleibt aber freiwillig, so dass die Unternehmen
je nach Schweregrad und Kontext entscheiden konnen. Unternehmen sind fiir die interne Un-
tersuchung von Vorfallen verantwortlich, wahrend grenziiberschreitende Auswirkungen je nach
Bedarf an die Computer-Notfallteams (CSIRT) weitergeleitet werden. Dieser Ansatz bietet Flexi-
bilitat und stellt gleichzeitig sicher, dass wichtige Vorfille zeitnah gemeldet werden.

NCCS
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Der NCCS setzt strengere Anforderungen fiir die Meldung durch, insbesondere fiir Vorfille, die
grenziiberschreitende Energiesysteme betreffen konnten. Bedeutende Vorfélle miissen inner-
halb eines kiirzeren Zeitfensters (innerhalb von 4 Stunden) gemeldet werden, um den poten-
ziell gréReren Auswirkungen Rechnung zu tragen. Darliber hinaus schreibt der NCCS die Unter-
suchung von Zwischenfallen unter Beteiligung der zustandigen Behdrde und mit Unterstiitzung
von CSOC vor. Dieser umfassende Ansatz soll eine rasche, koordinierte Reaktion auf kritische
Zwischenfalle ermdoglichen, insbesondere auf solche mit Auswirkungen tiber die Landesgrenzen

hinaus.

NIS 2
* Bedeutende Sicherheitsvorfalle im
Zusammenhang mit IT/OT-Systemen

miissen sofort (innerhalb von 24 Stunden)
gemeldet werden, wahrend Bedrohungen
und Cyber-nahe Vorfélle den Computer-
Notfallteams (CSIRT) auf freiwilliger
Basis gemeldet werden missen (Ak-
tualisierung innerhalb von 72 Stunden,
Abschlussbericht innerhalb eines Monats).
* QOrganisationen untersuchen Vorfille
intern; grenziiberschreitende Auswirkun-
gen werden von Computer-Notfallteams
(CSIRT) untersucht.

NCCS

*Bedeutende  Sicherheitsvorfille im
Zusammenhang mit IT/OT-Systemen - oder
mit grenziiberschreitenden Auswirkungen
auf die Energie - missen unverziiglich
(innerhalb von 4 Stunden) der zustandi-
gen Behorde und dem CSIRT gemeldet
werden, einschlieBlich Bedrohungen und
Beinahe-Cyber-Vorfélle. * Alle anderen
bedeutenden Sicherheitsvorfalle miissen
gemall den NIS-2-Standards gemeldet
werden. * Auf der Grundlage der vom
CSOC bereitgestellten Informationen un-
tersucht die Organisation die Vorfalle mit

Unterstiitzung der zustéandigen Behorde.

Sicherheit der Lieferkette

NIS 2

In der NIS 2 wird die Sicherheit der Lieferkette als zwingendes Element des Cybersecurity-
Risikomanagements aufgenommen. Organisationen miissen die Sicherheitsrisikobewertung

von kritischen Lieferketten auf EU-Ebene beriicksichtigen. Zusatzlich kann die Kommission Verord-

nungen erlassen, die technische und methodische Anforderungen fiir das Cybersecurity-Risikomanagement
festlegen, falls dies auf sektoraler Ebene erforderlich ist. Ein Zertifikat fiir einen Lieferanten

oder das gelieferte Produkt oder die Dienstleistung kann verlangt werden, um die Einhaltung

der Sicherheitsstandards zu gewahrleisten.

NCCS

Der NCCS bietet ausfiihrlichere Leitlinien zur Sicherheit der Lieferkette mit definierten Risikobewertungs-
und Kontrollkriterien. Es ist vorgeschrieben, die Sicherheitsrisikobewertung von kritischen Liefer-

ketten auf EU-Ebene zu beriicksichtigen, und es werden spezifische Empfehlungen fiir die Beschaf-

fung gegeben. Fiir Einrichtungen mit erheblichen/kritischen Auswirkungen wird die Verantwor-

tung dafir ibernommen, dass die Lieferanten die Cybersicherheitsanforderungen erfiillen, ein-
schliellich der Festlegung von Auswahlkriterien und vertraglichen Verpflichtungen. Anbieter kri-
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tischer IKT-Dienstleistungen miissen ebenfalls benachrichtigt werden und die NCCS-Bestimmungen

fiir Organisationen mit kritischer oder erheblicher Auswirkung einhalten.

NIS 2
* Obligatorisches Element des
Cybersecurity-Risikomanagements *

Die Beriicksichtigung der Sicherheit-
srisikobewertung kritischer Lieferketten
auf EU-Ebene ist obligatorisch. * Die
Kommission kann Verordnungen erlassen,
die die technischen und methodischen
Anforderungen an das Cybersecurity-
Risikomanagement regeln, gegebenenfalls
auf sektoraler Ebene. * Ein Zertifikat fir
einen Lieferanten oder ein geliefertes
Produkt oder eine Dienstleistung kann
verlangt werden.

NCCs

* Es wurden detaillierte Kriterien fiir die
Risikobewertung und -kontrolle festgelegt.
* Die Beriicksichtigung der Sicherheit-
srisikobewertung  kritischer  Lieferket-
ten auf EU-Ebene ist obligatorisch. *
Empfehlungen fiir die Auftragsvergabe
sind definiert. * Die fir die Umsetzung
der Cybersicherheitsanforderungen durch
den Lieferanten verantwortliche Stelle
(Auswabhlkriterien, vertragliche Anforderun-
gen) * Kritische IKT-Dienstleister miissen
benachrichtigt werden und unterliegen den
NCCS-Bestimmungen in Bezug auf Organi-

sationen mit kritischen Auswirkungen oder
erheblichen Auswirkungen.

Einrichtung eines nationalen Uberwachungs- und Kontrollsystems (NIS 2
und NCCS-konform)

NIS 2

GemaR NIS 2 muss ein nationales Aufsichtskontrollsystem eingerichtet werden, wobei die Prii-
fungen im Bezugsjahr 2025 beginnen und alle zwei Jahre durchgefiihrt werden miissen. Dieser
Rahmen gewabhrleistet eine regelmalige Aufsicht, enthalt jedoch keine sektorspezifischen An-
forderungen an die Priifer, sondern erlaubt allgemeinere Priifungsanséatze.

NCCS

Der NCCS verfolgt einen intensiveren Ansatz, insbesondere fiir Unternehmen mit kritischen Auswirkun-
gen. Audits sind jahrlich vorgeschrieben, wobei ab dem Referenzjahr 2026 alle drei Jahre ein um-
fassendes Audit stattfindet. Fir die Priifer gelten sektorspezifische Anforderungen, die sicher-
stellen, dass der Priifprozess auf die Bediirfnisse der kritischen Infrastruktursektoren zugeschnit-

ten ist und dass Unternehmen mit erheblicher Auswirkung eine spezielle Aufsicht erhalten.

* Erfordert Unternehmen mit kritischen
Auswirkungen * Jahrliches Audit, voll-
standiges Audit alle 3 Jahre * Sektorspezi-
fische Anforderungen gelten fiir den Priifer

** Audit alle 2 Jahre
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Managementsystem fiir Cybersicherheit, Uberpriifung der Konformitit der
durchgefiihrten Kontrollen

NIS 2

Die NIS 2 schreibt nicht ausdriicklich ein Cybersicherheitsmanagementsystem vor, so dass die
Organisationen ihren Ansatz fiir die Kontrolle und Uberpriifung der Cybersicherheit entsprechend
ihren Bedirfnissen und Ressourcen flexibel wahlen kénnen.

NCCS

Der NCCS verlangt jedoch, dass alle kritischen Wermdgenswerte innerhalb des kritischen Bere-
ichs (iber ein Cybersicherheitsmanagementsystem verfiigen. Fiir diese Anlagen sind alle drei
Jahre verpflichtende Audits und Uberpriifungen vorgeschrieben, wobei zwei Uberpriifungsmeth-
oden zuléssig sind: Sicherheitsaudits durch unabhéngige Dritte oder interne Uberpriifungen, die
bestimmte Anforderungen erfiillen und einen einheitlichen Standard fiir die Einhaltung der Cy-
bersicherheitsvorschriften gewabhrleisten.

NIS 2 NCCsS

* Erfordert kein Cybersicherheitsmanage- * Erfordert alle Vermdgenswerte von Or-
mentsystem ganisationen mit kritischer Auswirkung in-

nerhalb des kritischen Bereichs * Obliga-
torisches Audit und Uberpriifung alle 3
Jahre * Zwei Moglichkeiten: Sicherheitsau-
dits durch unabhangige Dritte, die die An-
forderungen des vorhergehenden Punktes
erfiillen, oder der vorhergehende Punkt

Verfahren zum Management von Cyberangriffen testen

NIS 2

Die NIS 2 verlangt von den Organisationen nicht, dass sie ihre Verfahren zum Management von
Cyberangriffen unabhangig testen. Stattdessen wird diese Verantwortung in der Regel den Be-
horden auf EU- und nationaler Ebene zugewiesen, die die Aufsicht libernehmen, ohne spezifische
Testverpflichtungen fiir einzelne Organisationen durchzusetzen.

NCCS

Der NCCS verlangt jedoch, dass Organisationen mit kritischen Auswirkungen mindestens einmal
im Jahr umfassende Tests ihrer Verfahren zur Reaktion auf Cyberangriffe durchfiihren. Diese
Tests konnen auch Teil von umfassenderen organisationsweiten Cybersicherheitsiibungen sein.
Die Testanforderung muss bis zum 31. Dezember 2025 vollstandig umgesetzt werden, wobei
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sich einige Organisationen schrittweise dazu verpflichten. Dadurch wird sichergestellt, dass die
Organisationen ihre Reaktionsfahigkeit aktiv bewerten und verbessern.

Erfordert keine Priifung von Verfahren zum * Umfassende Verfahren zur Reaktion

Management von Cyberangriffen auf Cyberangriffe, die mindestens einmal
jahrlich getestet werden. Sie kann auch
als Teil einer organisationsweiten Cyber-
sicherheitsiibung durchgefiihrt werden.

Krisenmanagement

NIS 2

Im Rahmen der NIS 2 werden die Zustandigkeiten fiir das Krisenmanagement in erster Linie
von Behorden auf EU- und nationaler Ebene wahrgenommen und nicht einzelnen Organisatio-
nen auferlegt. Dieser Ansatz auf hoher Ebene ermdglicht eine zentralisierte Koordinierung bei
groReren Zwischenfallen.

NCCS

Der NCCS legt einen starkeren Fokus auf die aktive Beteiligung am Krisenmanagement durch Or-
ganisationen mit kritischer Auswirkung. Sie verpflichtet diese Organisationen dazu, in Abstim-
mung mit den zustandigen Behdrden zu handeln, um eine koordinierte Reaktion auf grof3 an-
gelegte Cybervorfalle sicherzustellen. Diese Anforderung fordert die Krisenvorsorge und starkt
gemeinsame MalRnahmen zur Krisenbewaltigung.

Aufgabe der Behdrde fiir Krisenmanage- Akive Teilnahme
ment

Durchfiihrung von Cyberangriffsiibungen

NIS 2

Fir die NIS 2 ist die Durchfiihrung von Cyberangriffsiibungen nur auf EU- und nationaler Ebene
vorgeschrieben, so dass die Behrden Cyberbedrohungen simulieren und sich darauf vorbereiten
kdnnen, ohne diese Ubungen fiir einzelne Organisationen vorzuschreiben.

NCCS
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Der NCCS schreibt vor, dass Organisationen mit kritischen Auswirkungen alle drei Jahre Cy-
berangriffsiibungen durchfiihren, um die standige Bereitschaft zu gewahrleisten. AuRerdem
missen kritische IKT-Dienstleister in diese Ubungen einbezogen werden. Diese Vorschrift, die
am 31. Dezember 2025 in Kraft tritt, stellt sicher, dass Organisationen mit kritischen Infrastruk-
turen ihre Bereitschaft durch regelméaBige Ubungen aufrechterhalten.

Nur auf EU- und nationaler Ebene erforder- * Erforderlich alle drei Jahre fiir Organ-
lich isationen mit kritischen Auswirkungen *
Beteiligte kritische IKT-Dienstleister

Geschaftskontinuitatsplanung

NIS 2

Nach der NIS-2-Richtlinie ist die Geschaftskontinuitatsplanung ein obligatorischer Bestandteil
des Cybersicherheits-Risikomanagements. Diese Anforderung stellt sicher, dass kritische Or-
ganisationen (iber MaBnahmen zur Aufrechterhaltung der Betriebsfahigkeit verfligen, um ihre
operationelle Resilienz auch bei potenziellen Stérungen zu gewahrleisten.e

NCCS

Der NCCS verlangt, dass die Geschéaftskontinuitatsplanung alle drei Jahre getestet und aktu-
alisiert wird. Die Verantwortung fir die Uberwachung dieser Kontinuitdtsmafnahmen liegt bei
den Regulierungsbehorden, was eine zusatzliche Ebene der Compliance-Uberwachung darstellt.

NCCS Obligatorisches Element des
Cybersicherheits-Risikomanagements

Sanktion

NIS 2

Fir die NIS 2 kdnnen die Sanktionen bei Nichteinhaltung der Cybersicherheitsanforderungen er-
heblich sein. Fiir Organisationen mit kritischer Auswirkung kénnen Geldbu3en bis zu10.000.000
EUR oder 2 % des weltweiten Jahresumsatzes des Unternehmens aus dem vorangegangenen
Geschaftsjahr betragen, je nachdem, welcher Betrag hoher ist, was eine starke Abschreckung
darstellt.

NCCS
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Die NCCS-Sanktionen werden von Regulierungsbeh6rden um- und durchgesetzt, wobei Sanktio-
nen gegen Organisationen verhangt werden, die die Anforderungen an die Geschaftskontinuitat
und Cybersicherheit nicht erfiillen.

Fir eine Organisation mit kritischer Durchgefiihrt von einer Regulierungsbe-
Auswirkung: mindestens 10.000.000 horde

EUR oder 2 % des Gesamtbetrags seines

weltweiten Jahresumsatzes im vorange-

gangenen Geschaftsjahr
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4.2.1 Vollstandige Vergleichstabelle

Kategorie

Betroffene Systeme

NIS 2
Alle Systeme

NCCs

Systeme innerhalb kritis-
cher und/oder erheblicher
Perimeter (physisch,
logisch)

Risikoanalyse und Risiko-
management

Obligatorisch

Obligatorisch

Informationsaustausch
zwischen den Betroffenen

Freiwillig und auf Verein-
barungsbasis

* Es besteht eine Verpflich-
tung zur Zusammenarbeit
(was, wann, mit wem)

CSOC erstellen

Nicht erforderlich

Obligatorisch

Identifizierung und Mel-
dung von Vorfallen

*  Bedeutende  Sicher-
heitsvorfille im Zusam-
menhang mit  IT/OT-

Systemen miissen sofort
(innerhalb von 24 Stun-
den) gemeldet werden,
wahrend Bedrohungen und
Cyber-nahe Vorfédlle dem
Computer-Notfallteam
(CSIRT) auf freiwilliger
Basis gemeldet werden
missen.  (Aktualisierung
innerhalb von 72 Stun-
den, Abschlussbericht
innerhalb eines Monats)
* QOrganisationen unter-
suchen Vorfalle intern;
grenziiberschreitende
Auswirkungen werden vom
Computer-Notfallteam
(CSIRT) untersucht.

*  Bedeutende  Sicher-
heitsvorfalle im Zusam-
menhang mit  IT/OT-
Systemen - oder mit
grenziiberschreitenden

Auswirkungen auf die
Energie - missen un-
verziiglich (innerhalb von
4 Stunden) der zustandi-
gen Behorde und dem
CSIRT gemeldet werden,
einschliellich  Bedrohun-
gen und Beinahe-Cyber-
Vorfélle. * Alle anderen be-
deutenden Sicherheitsvor-

falle  missen gemal
den NIS-2-Standards
gemeldet werden. * Auf

der Grundlage der vom
CcsocC bereitgestellten
Informationen untersucht
die Organisation die Vor-
falle mit Unterstiitzung der
zustandigen Behorde.

Sicherheit der Lieferkette

* Obligatorisches Element
des Cybersicherheits-
Risikomanagements *
Die  Sicherheitsrisikobe-
wertung kritischer Liefer-
ketten muss auf EU-
Ebene beriicksichtigt
werden. * Die Kommission
kann Verordnungen zur
Regelung @er technis-
chen und methodischen
Anforderungen an das
Risikomanagement im
Bereich der Cybersicher-
heit erlassen, erforder-
lichenfalls auf sektoraler
Ebene. * Ein Zertifikat fir
einen Lieferanten oder ein
geliefertes Produkt oder
eine Dienstleistung kann

* Es wurden detaillierte
Kriterien fiir die Risikobe-
wertung und -kontrolle
festgelegt. * Die Sicher-
heitsrisikobewertung

kritischer Lieferketten
auf  EU-Ebene muss
beriicksichtigt werden.
* Beschaffungsempfehlun-
gen werden definiert *
Eine Organisation mit
erheblicher/kritischer

Auswirkung ist verant-
wortlich fiir die Umsetzung
der  Cybersicherheitsan-
forderungen durch den
Lieferanten  (Auswahlkri-
terien, vertragliche An-
forderungen) * Kritische
IKT-Dienstleister miissen




Chapter 5

Zeitplan fur die Umsetzung

Der Netzkodex fiir Cybersicherheit NCCS wurde am 24. Mai 2024 offiziell verabschiedet.

Die Verordnung trat unmittelbar nach ihrer Veroffentlichung im Amtsblatt der Europaischen Union
in Kraft.

Hier konnen Sie die Zeitleiste sehen:

Wie und bis wann wird das NCCS umgesetzt?

2024 2025 2026 2027 2028 2029 2030 2031 2032 2033

Vorlufige D 1l, Prozesse und Standard: . 48
Benennung der zustandigen Behorde - Art. 4

ENTWicKLUNG Methoden zur 18(1)/8

Mitteilung von Hoch-/Kritisch-Wirkungs-Einrichtungen - Art. 24(6)

Risikobewertung von Einrichtungen - Art. 27(1)

IS Common Tool Risikobewertung durch Mitgliedsstaaten - Art. 20(2)
Machbarkeitsstudie - Art. 37(9)
Methodik zur . _ Regionale Risikobewertung - Art. 21(2)
e Mindest- und erweiterte Cybersicherheitskontrollen - Art. Risikobewertung - Art. 23(1)
[ N

- GeneMmiouNG | Vorschlag fiir das ECSMM — Art. 34(1)

Umsetzung von Mindest- und erweiterten Cybersicherheitskontrollen - Art. 29(1) + Lieferkette

Cybersicherheits-Managementsystem - Art. 32(1)

Nachweis der Konformitat - Art. 31(1)

“ EUROPAISCHE EBENE Vorfall-, Melde- und . 37838

~Art. 41

| oo Nationale oder Entitats-Ubungen - Art. 43

S
Regionale oder grenziiberschreitende

Zum VergroRern auf das Bild klicken
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Chapter 6

Cybersicherheitsrahmen

In diesem Kapitel werden die Grundlagen des gemeinsamen Rahmens fiir die Cybersicherheit
im Elektrizitatssektor erlautert.

Sie lernen die Bedeutung von Mindest- und erweiterten Kontrollen, den Mapping-Matrix, den
Perimeter mit kritischer Auswirkung, den Perimeter mit erheblicher Auswirkung und den Cyber-
sicherheitsmanagementsystem des Rahmenwerks kennen.

6.1 Cybersicherheitsrahmen fiir den Elektrizitatssektor. . . ....................... 68
6.2 Mindest- und erweiterte Cybersicherheitskontrollen. . . . ......... ... ... ........ 69
6.3 Mapping-MatriX. . . .. ... 73
6.4 Cybersicherheitsmanagementsystem. ... ... ... ... .. . .. . . ... 74
6.5 Perimeters . ... 75

6.1 Cybersicherheitsrahmen fiir den Elektrizitatssektor

entso@

Reliable Sustainable Connected
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e NOTE

Bitte beachten Sie, dass die Untertitel des Videos mithilfe von KlI-Tools erstellt wurden,
wodurch moglicherweise Fehler auftreten kdnnen.

Mit der NCCS-Verordnung (NCCS Artikel 28 ') wird ein gemeinsamer Cybersicherheitsrahmen fir
den Elektrizitatssektor geschaffen, der darauf abzielt, Cybersicherheitsrisiken in der gesamten
Europdischen Union wirksam zu handhaben. Ziel des Rahmens ist es, die Cybersicherheitsan-
forderungen und -praktiken der Mitgliedstaaten im Elektrizitatssektor zu harmonisieren.

Der Cybersicherheitsrahmen besteht aus mehreren Komponenten:

¢ Mindest- und erweiterte Cybersicherheitskontrollen, die gemaR NCCS Artikel 29 2 und NCCS
Artikel 33 ® entwickelt wurden.

Mapping-Matrix festgelegt in NCCS Artikel 34 4.
e Cybersicherheitsmanagementsystem definiert in NCCS Artikel 32 °.

In den folgenden Kapiteln werden diese Themen und das Konzept des Geltungsbereichs aus-
flihrlicher beschrieben.

6.2 Mindest- und erweiterte Cybersicherheitskontrollen

Artikel NCCS 29 ©

GemaR Artikel 29 Absatz 1 des NCCS 7 miissen die Ubertragungsnetzbetreiber innerhalb von
sieben Monaten nach Vorlage des ersten Entwurfs des EU-weiten Berichts zur Bewertung der
Cybersicherheitsrisiken mit Unterstiitzung des ENTSO (Strom) und in Zusammenarbeit mit den
DSO der EU einen Vorschlag fiir Mindest- und erweiterte Cybersicherheitskontrollen ausar-
beiten.

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_28
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_29
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_33
4https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_34
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_32
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_29
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_29
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_29

Die Mindest- und erweiterten Cybersicherheitskontrollen kénnen nach dem in NCCS Artikel 318
beschriebenen Verfahren auf der Grundlage der Teilnahme am nationalen System zur Priifung
der Einhaltung der Vorschriften oder durch die Durchfiihrung von Sicherheitsaudits durch einen
unabhangigen Dritten gemaR den in NCCS Artikel 25 Absatz 2 ° aufgefiihrten Anforderungen
gepriift werden.

Die gemaR NCCS Artikel 29 Absatz 1'% entwickelten grundlegenden Mindest- und erweiterten Cy-
bersicherheitskontrollen stiitzen sich auf die Risiken, die im EU-weiten Bericht zur Bewertung des
Cybersicherheitsrisikos gemaR NCCS Artikel 19 Absatz 5" ermittelt wurden. Die gemaR NCCS
Artikel 29 Absatz 2 '? entwickelten modifizierten Mindest- und erweiterten Cybersicherheitskon-
trollen stiitzen sich auf den regionalen Bericht zur Bewertung des Cybersicherheitsrisikos gemal}
NCCS Artikel 21 Absatz 2 3.

Zu den Mindestkontrollen der Cybersicherheit gehdren Kontrollen zum Schutz der unter NCCS
Artikel 46 ™ ausgetauschten Informationen.

Die Ubertragungsnetzbetreiber (UNB) entwickeln gemeinsam mit dem ENTSO-E und dem EU-
DSB Mindest- und erweiterte Kontrollvorschlage zur Cybersicherheit fir die Lieferkette (NCCS
Artikel 33 '°) in Ubereinstimmung mit den Mindest- und erweiterten Kontrollen (NCCS Artikel 29

16).

8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_31
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_25
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_29
Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_19
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_29
Bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_21
“https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_46
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_33

T6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_29
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_29
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_29
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_21
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_46
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_46
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_33
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_33
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366#art_29

Gemeinsamer Cybersicherheitsrahmen fiir die Elektrizitatswirtschaft

Prozess A
GEMEINSAMER
Risikoanalyse ELEKTRIZITATS-
(Art. 26) CYBERSICHERHEITSRAHMEN
(Art. 28)

Prozess B

O

Cybersicherheits- 9 Mindest-
Managementsystem Cybersicherheits-
(Art. 32) kontrollen (Art. 29)

C)D

Erweiterte
Cybersicherheits-
kontrollen (Art. 29)

Verifizierung
(Art. 31)

Assets C

Abbildungsmatrix
_( Kritischer Wirkungsperimeter )_ gegenl'.iber Standards

(Art. 34)
Hochwirkungsperimeter
_(Perimeter der ElektrizitatsACybersicherheit)_

0,

Risikobewertung Gemiss Artikel 26 des NCCS (NCCS Artikel 26 /) ist die Risikobewertung ein
strukturierter Prozess, der darauf abzielt, das Netzwerk und die Informationssysteme der Organ-
isation zu schiitzen. Alle Organisationen mit erheblicher und kritischer Auswirkung miissen alle
drei Jahre eine Risikobewertung durchfiihren. Dieses Verfahren stellt sicher, dass die Organisa-
tionen die Sicherheitslage ihrer Systeme kontinuierlich bewerten, potenzielle Bedrohungen und
Schwachstellen ermitteln und geeignete MalRnahmen zur Risikominderung ergreifen. Es han-
delt sich dabei um ein wesentliches Verfahren zur Aufrechterhaltung der Integritat und Wider-
standsfahigkeit kritischer Infrastrukturen angesichts der sich entwickelnden Herausforderungen
im Bereich der Cybersicherheit.

®

Dieses System schreibt einen umfassenden Ansatz fiir das Cybersicherheitsmanagement auf
Unternehmensebene vor. Das System umfasst beispielsweise die Entwicklung von Cybersicher-
heitsrichtlinien, die Zuweisung von Verantwortlichkeiten, die Durchfiihrung von Risikobewertun-
gen und die Bereitstellung der erforderlichen Ressourcen. Seine Kernkomponenten sollen sich-
erstellen, dass die Einrichtung proaktiv mit Cybersicherheitsrisiken umgeht, klare Rollen und
Verantwortlichkeiten festlegt und die zum Schutz vor potenziellen Bedrohungen und Schwach-
stellen erforderlichen Ressourcen bereitstellen kann. Dieses System dient als grundlegender
Rahmen fiir den fortlaufenden Schutz und die Widerstandsfahigkeit der Vermdgenswerte der
Organisation angesichts der sich entwickelnden Cyber-Bedrohungen.

O,

7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_26
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Mindest- und erweiterte Cybersicherheitskontrollen

Einrichtungen mit kritischer und erheblicher Auswirkung werden die Mindest-Cybersicherheitskontrollen
im Rahmen des Bereichs mit erheblicher Auswirkung anwenden, wahrend Einrichtungen mit kri-
tischer Auswirkung die erweiterten Cybersicherheitskontrollen im Rahmen des Bereichs mit kri-
tischer Auswirkung anwenden werden.

®

Mapping-Matrix

Die in den Buchstaben a und b von (NCCS Artikel 28 Absatz 1'¢) definierten Kontrollen dienen
als Matrix, um die Einhaltung ausgewahlter europaischer und internationaler Normen sowie ein-
schlagiger technischer Spezifikationen, einschliellich der geltenden nationalen Normen gemaf
(Richtlinie (EU) 2022/2555 Artikel 5 '°), zu gewahrleisten.

GOOD TO KNOW

ACHTUNG: Eine vorlaufige Liste von europaischen und internationalen Normen und Kon-
trollen wird bis zum 13. Juni 2025 vercffentlicht. Die Umsetzung wird auf freiwilliger
Basis erfolgen und kann Organisationen darauf vorbereiten, Mindest- und erweiterte Kon-
trollen durchzufiihren. Organisationen mit kritischer und erheblicher Auswirkung werden
Mindest-Cybersicherheitskontrollen innerhalb des Bereichs mit erheblicher Auswirkung
und erweiterte Cybersicherheitskontrollen innerhalb des Bereichs mit kritischer Auswirkung
anwenden.

Mindest- und erweiterte Cybersicherheitskontrollen, einschlieBlich
Lieferkette

Genehmigungsprozess (Art. 8)

s @-‘S:SH

« UNBs (mit ENTSO-E) Zustandige Behorden * Hochwirksame Einrichtungen
* inZusammenarbeit mit der DSO-Entity * Kritisch-wirksame Einrichtungen

Mindest- und erweiterte
Unionweiter Berichtsentwurf Cybersicherheitskontrollen

g 7 Monate » Januar 2027

Erste Mindest- und erweiterte Genehmigung der Kontrollen +

Cybersicherheitskontrollen und 12 Monate
Lieferkettenkontrollen (Art. 29, 33)

2| Regionale Berichte + 6 Monate

Vorléufige Liste der Standards wird im 2. Quartal 2025 veroffentlicht
« Zielistdie Vorbereitung auf die Kontrollen
ollen + lhre Umsetzung ist freiwillig
undLieferketienkontrollen|(Art;29733) Zustandige Behérden kénnen Ausnahmen gewahren, wenn:
+ die Kosten der Kontrollen den Nutzen erheblich Uibersteigen oder
+ alternative Kontrollen die Risiken auf ein akzeptables MaB reduzieren

Anderungsvorschlag fur Mindest- und
. & " .

8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_28
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555#art_25
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GOOD TO KNOW

Organisationen konnen bei der zustéandigen Behorde eine Befreiung von der Verpflichtung
zur Durchfiihrung von Mindest- und erweiterten Cybersicherheitskontrollen beantragen.

Die zustandige Behorde kann eine solche Befreiung gewahren, wenn die Organisation:

e nachweisen kann, dass die Kosten fiir die Implementierung geeigneter Cybersicherheit-
skontrollen den Nutzen deutlich libersteigen; oder

o legt einen Plan zur Risikobewertung auf Organisationsebene vor, der die Cybersicherheit-
srisiken unter Verwendung alternativer KontrollmalRnahmen auf ein akzeptables Niveau
reduziert, in Ubereinstimmung mit den Risikoakzeptanzkriterien. Die zustandige Behérde
hat dann drei Monate Zeit, um zu entscheiden, ob die Ausnahme von den Mindest- und
erweiterten Cybersicherheitskontrollen gewahrt werden kann.

Die Ausnahmen werden fiir einen Zeitraum von bis zu drei Jahren gewahrt, mit der Moglichkeit
einer Verlangerung.

6.3 Mapping-Matrix

NCCS Artikel 34 20
Mapping-Matrix fiir die Cybersicherheitskontrollen- und Normen im Elektrizitatssektor

Innerhalb von sieben Monaten nach Vorlage des ersten Entwurfs des EU-weiten Berichts zur
Bewertung des Cybersicherheitsrisikos unter NCCS Artikel 19 Absatz 4 ?' erarbeiten die TSOs
mit Unterstiitzung des ENTSO (Strom) und in Zusammenarbeit mit dem DSO der EU sowie in
Absprache mit der ENISA einen Vorschlag fiir die Ausarbeitung eines Berichts zur Bewertung
des Cybersicherheitsrisikos fiir den EU-weiten Bericht zur Bewertung der Cybersicherheit unter
NCCS Artikel 28 Absatz 4 2. Der ENTSO (Strom) und der EU DSO dokumentieren die Gleichwer-
tigkeit der verschiedenen Kontrollen und der in NCCS Artikel 28 Artikel 122 (a) und (b) definierten
Kontrollen mit den ausgewahlten europaischen und internationalen Normen und relevanten tech-
nischen Spezifikationen (Mapping-Matrix).

Wird eine solche Zuordnung (mapping) von einer zustandigen Behorde eines Mitgliedstaats
bereitgestellt, so integrieren der ENTSO-E und der EU-DSO diese nationale Zuordnung in die
Mapping-Matrix.

20https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_34
Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_19
22https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_28
23https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_28
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6.4 Cybersicherheitsmanagementsystem

NCCS Artikel 32 24

Innerhalb von 24 Monaten, nachdem sie von der zustandigen Behorde dariiber informiert wur-
den, dass sie gemal NCCS Artikel 24 Absatz 6 ?° als Organisation mit erheblicher oder kritischer
Auswirkung eingestuft wurden, muss jede Organisation gemaR NCCS Artikel 32 Absatz 126

(a) den Geltungsbereich des Cybersicherheits-Managementsystems unter Beriicksichtigung von
Schnittstellen und Abhangigkeiten zu anderen Einrichtungen festlegen;

(b) sicherstellen, dass das gesamte obere Management (iber relevante rechtliche Verpflichtun-
gen informiert ist und aktiv durch rechtzeitige Entscheidungen und rasche Reaktionen zur Um-
setzung des Cybersicherheits-Managementsystems beitragt;

(c) sicherstellen, dass die fiir das Cybersicherheits-Managementsystem bendtigten Ressourcen
verfligbar sind;

(d) eine Cybersicherheitspolitik festlegen, die dokumentiert und innerhalb der Organisation sowie
gegeniiber von den Sicherheitsrisiken betroffenen Parteien kommuniziert wird;

(e) Zustandigkeiten fir cybersicherheitsrelevante Rollen zuweisen und kommunizieren;

(f) Cybersicherheits-Risikomanagement auf Einrichtungsebene durchfiihren, wie in NCCS Artikel
26 %/ festgelegt;

(9) die fiir die Umsetzung, Aufrechterhaltung und kontinuierliche Verbesserung des Cybersicherheits-
Managementsystems erforderlichen Ressourcen ermitteln und bereitstellen, wobei die notwendige
Kompetenz und das Bewusstsein im Bereich Cybersicherheit beriicksichtigt werden;

(h) die fir die Cybersicherheit relevante interne und externe Kommunikation festlegen;

(i) Erstellung, Aktualisierung und Kontrolle dokumentierter Informationen {iber das Cybersicher-
heitsmanagementsystem;

(j) Bewertung der Leistung und Wirksamkeit des Cybersicherheitsmanagementsystems;

(k) Durchfiihrung von internen Audits in geplanten Abstanden, um sicherzustellen, dass das Cy-
bersicherheitsmanagementsystem wirksam umgesetzt und aufrechterhalten wird;

(1) Uberpriifung der Umsetzung des Cybersicherheits-Managementsystems in geplanten Abstén-
den und Kontrollieren bzw. Korrigieren der Nichteinhaltung der Strategien, Verfahren und Leitlin-
ien des Cybersicherheits-Managementsystems durch die Ressourcen und Aktivitaten.

24https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_32
25https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_24
26https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_32
2Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_26
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GOOD TO KNOW

Innerhalb von 24 Monaten nach Identifizierung miissen alle Organisationen mit erheblicher
und kritischer Auswirkung ein Cybersicherheits-Managementsystem einrichten und dieses
System danach alle drei Jahre iiberpriifen. GemalR NCCS Artikel 32 Absatz 2 ¢ muss
der Geltungsbereich des Cybersicherheits-Managementsystems alle Vermdgenswerte um-
fassen, diein den Geltungsbereich der Organisation mit erheblicher und kritischer Auswirkung
fallen.

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_32

6.5 Perimeters

12 Monate nach der Genehmigung der Mindest- und erweiterten Cybersicherheitskontrollen unter
NCCS Artikel 8 Absatz 5 % oder deren Aktualisierung unter NCCS Artikel 8 Absatz 10 %°, die
in NCCS Artikel 2 Absatz 1 2% des NCCS aufgefiihrten und als kritischer Auswirkung oder er-
heblicher Auswirkung bezeichneten Organisationen unter NCCS Artikel 24 ®' des NCCS aufge-
fiihrt sind, miissen gemaR NCCS Artikel 26 Absatz 5 2 des NCCS bei der Ausarbeitung ihres
Plans zur Risikominderung auf Unternehmensebene Mindest-Cybersicherheitskontrollen inner-
halb des Bereichs mit erheblicher Auswirkung und erweiterte Cybersicherheitskontrollen inner-
halb des Bereichs mit kritischer Auswirkung anwenden.

Anforderungen an die Einhaltung der Vorschriften fiir Unternehmen mit kri-
tischer Auswirkung

GOOD TO KNOW

Perimeter mir kritischer Auswirkung

Die von der Organisation festgelegte physische und/oder logische Trennung (z. B. Umz&u-

28https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_8
29https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_8
30https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_2
3Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_24
32https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art26
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nung, Serverrdaume, Firewalls, Proxyserver usw.), die alle erheblicher Auswirkung und Ver-

mogenswert mit kritischen Auswirkungen sowie alle anderen Gerate umfasst, die sich in-
nerhalb dieser Trennung befinden.

Compliance-Anforderungen fiir Kritisch-Wirksame Einrichtungen

Einrichtung
Hochwirksamer Perimeter (Artikel 26)

o © o © —

Cybersicherheits-
kontrollen

Cybersicherheits- e
Managementsystem geiitizielte

Kritisch-wirksamer Perimeter (Artikel 26)

Erweiterte
Cybersicherheits-
kontrollen

Anforderungen an die Einhaltung der Vorschriften fiir Organisation mit er-
heblicher Auswirkung

GOOD TO KNOW

Perimeter mit erheblicher Auswirkung

Die von den Organisationen festgelegte physische und/oder logische Trennung (z.?B. Umz&u-
nung, Serverraume, Firewalls, Proxy-Server usw.), die alle Gerate mit erheblicher Auswirkung
sowie alle anderen Gerate umfasst, die sich innerhalb dieser Trennung befinden.
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Einrichtung

Hochwirksamer Perimeter (Artikel 26)

Compliance-Anforderungen fiir Hochwirksame Einrichtungen

Mindest-

Cybersicherheits-
kontrollen

Mindest- und erweiterte Cybersicherheitskontrollen, einschlieBlich

Lieferkette

i85

« UNBs (mit ENTSO—E)®

* inZusammenarbeit mit der DSO-Entity

Unionweiter Berichtsentwurf
565824 7 Monate - Januar 2027

Erste Mindest- und erweiterte
Cybersicherheitskontrollen und
Lieferkettenkontrollen (Art. 29, 33)

Regionale Berichte + 6 Monate

Anderungsvorschlag fir Mindest- und
erweiterte Cybersicherheitskontrollen
und Lieferkettenkontrollen (Art. 29, 33)

0,

Genehmigungsprozess (Art. 8)

&3 ia5)

Zustandige Behorden * Hochwirksame Einrichtungen

« Kritisch-wirksame Einrichtungen

Mindest- und erweiterte
Cybersicherheitskontrollen

Genehmigung der Kontrollen +

Vorlaufige Liste der Standards wird im 2. Quartal 2025 veréffentlicht
« Zielist die Vorbereitung auf die Kontrollen
+ lhre Umsetzung ist freiwillig
Zustandige Behorden konnen Ausnahmen gewahren, wenn:
+ die Kosten der Kontrollen den Nutzen erheblich tibersteigen oder
« alternative Kontrollen die Risiken auf ein akzeptables MaB reduzieren

Die Ubertragungsnetzbetreiber (UNB) werden mit Unterstiitzung von ENTSO-E und der DSO-
Organisation einen Vorschlag fiir die Mindest- und erweiterten Cybersicherheitskontrollen ausar-

beiten.”

77



®

Die zustandigen Behorden haben anschlieBend sechs Monate Zeit, um auf Grundlage des Vorschlags
eine Entscheidung (iber die Mindest- und erweiterten Cybersicherheitskontrollen zu treffen.”

®

AnschlieRend, im Januar 2028, werden Organisationen mit kritischer und erheblicher Auswirkung
die Mindestcybersicherheitskontrollen im Bereich mit erheblicher Auswirkung anwenden sowie
die erweiterten Cybersicherheitskontrollen im Bereich mit kritischer Auswirkung.
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Chapter 7

Nationale Verifizierungssysteme

Das nationale Verifizierungssystem kann auf einer von der zustandigen Behorde durchgefiihrten
Inspektion, auf unabhangigen Sicherheitspriifungen oder auf gegenseitigen Peer-Reviews durch
Organisationenn mit kritischer Auswirkung im selben Mitgliedstaat basieren, die von der zustandi-
gen Behorde liberwacht werden.

Das Personal, das die Peer-Review, Priifung oder Inspektion durchfiihrt, muss liber nachweisbare
Kenntnisse verfiigen in folgenden Bereichen:

i) Cybersicherheit im Elektrizitatssektor;
i) Cybersicherheitsmanagementsystems;

iii) die Grundprinzipien der Auditierung;

v) gemeinsamer Cybersicherheitsrahmen fiir den Elektrizitatssektor;

vi) die nationalen Rechts- und Verwaltungsvorschriften sowie die europdischen und interna-

(

(

(

(iv) Cybersicherheitsrisikobewertung;

(

(

tionalen Normen im Rahmen der Verifizierung;

(vii) Die Verifikation der in den Geltungsbereich des Verifikationsprogramms fallenden Prozesse
mit kritischer Auswirkung kann auf der Grundlage einer von der zustandigen Behorde durchge-
fihrten Inspektion, unabhangiger Sicherheitsaudits oder gegenseitiger Peer Rewies durch Or-
ganisationenn mit kritischer Auswirkung in demselben Mitgliedstaat erfolgen, die von der zustandi-
gen Behorde beaufsichtigt werden.
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Chapter 8

Risikobewertung gemal der
NCCS-Verordnung

Das Ziel dieses Kapitels ist es, den Risikobewertungsprozess gemal der NCCS-Verordnung darzustellen.

Die Risikobewertung ist ein Eckpfeiler des NCCS; die Risikobewertung wird zyklisch auf EU-,
regionaler, Mitgliedstaaten- und Organisationsebene durchgefiihrt. Die Verordnung schreibt
die Entwicklung und Anwendung von Risikobewertungsmethoden auf EU- und regionaler Ebene
vor. Bei der Risikobewertung miissen potenzielle Cyberbedrohungen, Schwachstellen und die
maoglichen Auswirkungen von Cyberangriffen beriicksichtigt werden.

8.1 Zyklus zur Bewertung von Cybersicherheitsrisiken. . . . ............. ... ...... 80
8.2 Methoden zur Bewertung von Cybersicherheitsrisiken. . . . ...... ... ... .... 82
8.3 Cybersicherheits-Risikobewertung auf Organisationsebene . . .. ................ 83
8.4 Cybersicherheitsrisikobewertung auf Ebene der Mitgliedstaaten ................ 86

8.1 Zyklus zur Bewertung von Cybersicherheitsrisiken

entso®@

Reliable Sustainable Connected
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NOTE

Die Untertitel des Videos wurden mit KI-Tools erstellt, daher konnen Fehler enthalten
sein.

Die NCCS-Verordnung schreibt einen strukturierten Prozess fiir die Identifizierung und Bewer-
tung von Cybersicherheitsrisiken im europaischen Elektrizitatssektor vor. Die Risikobewertung
ist das zentrale Element dieses Prozesses und findet zyklisch auf mehreren Ebenen statt (EU-
Ebene, regionale Ebene, Ebene der Mitgliedstaaten, Ebene der Organisationen).

GOOD TO KNOW

Ziel der Risikobewertung ist es, Cybersicherheitsrisiken zu identifizieren, die grenziiber-
schreitende Stromfliisse auf verschiedenen Ebenen (EU-Ebene, regionale Ebene, Ebene
der Mitgliedstaaten, Unternehmensebene) bedrohen.

Der Zyklus umfasst die folgenden Stufen und Schritte:

" " Definition von Mindest- und
Unionsweite Cybersicherheits-
Risikabawartng (ArE15) : erweiterten Cybersicherheits-
3 g (Art. : kontrollen (Art. 29, 33)

Bl ECil und Schw
H 1dent

Risikobewertung im Elektrizitz
(Art. 23)

Regionaler
.................... kg Cybersicherheits-
Minderungsplan (Art. 22)

Identifizierung von hochwirksamen
Cybersicherheit:
Einrichtungen und kritisch- e et by
wirksamen Einrichtungen (Art. 24) 8 & g
Bericht iiber die Cybersicherheits- : Risikosinachétzung fir hochwirksame Liste der kritischen IKT- :
13 Risikobewertung durch . Sl Ausgewihlte Kontrollliste und kritisch-wirksame Prozesse — Dienstleister fir kritisch- [
Mitgliedsstaaten : kungsmatrix wirksame Prozesse :

Klicken Sie auf das Bild, um es zu vergréern.
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8.2 Methoden zur Bewertung von Cybersicherheitsrisiken

Artikel 18 des NCCS ' behandelt die Methodik zur Cybersicherheits-Risikobewertung.

Zeitleiste Stufen

Der Prozess zur Bewertung der Cyber- * Union * Regional * Mitgliedstaaten
sicherheitsrisiken wird im Marz 2025 be-
ginnen, wenn ENTSO-E und die EU-DSO-
Organisationen in Absprache mit der NIS-
Kooperationsgruppe die Bewertungsmeth-
oden entwickeln werden.

gy

Eq

Die Methoden zur Bewertung von Cybersicherheitsrisiken auf EU-, regionaler und Mitglied-
staatenebene umfassen Folgendes:

Risikobewertungsmethode

a) Die Liste der zu untersuchenden Cyber-Bedrohungen, einschlieBlich mindestens der folgen-
den Bedrohungen, die die Lieferkette betreffen:

e schwere und unerwartete Storung der Lieferkette
e Fehlen des IKT-Produkte, IKT-Dienstleistungen oder IKT-Prozesse in der Lieferkette.

Cyberangriffe, die Gber Teilnehmer der Lieferkette initiiert werden;

Weitergabe sensibler Informationen iber die Lieferkette, einschlielflich der Nachverfolgung
der Lieferkette;

die Einflihrung von Schwachstellen oder Hintertiiren in IKT-Produkten, IKT-Dienstleistungen
oder IKT-Prozessen durch Akteure der Lieferkette.

b) Kriterien zur Bewertung der hohen oder kritischen Auswirkungen von Cybersicherheitsrisiken
unter Verwendung des definierten Schwellenwerte fiir Folgen und Wahrscheinlichkeit;

c) Ein Ansatz zur Analyse von Cybersicherheitsrisiken, die sich aus dem Begriff ,legacy” (veral-
tete Systeme), den Kaskadeneffekten von Cyberangriffen und der Echtzeit-Natur der Systeme,
die das Netzwerk betreiben, ergeben.

d) Ein Ansatz zur Analyse von Cybersicherheitsrisiken, die sich aus der Abh&ngigkeit von einem
einzigen Anbieter von IKT-Produkten, IKT-Dienstleistungen oder IKT-Prozessen ergeben.

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_18
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Matrix der Risikoauswirkungen
NCCS Artikel 18 Absatz 2 2

a) Die Folgen von Cyberangriffen anhand der folgenden Kriterien bewerten:

i. Lastverlust;
ii. Reduzierung der Stromerzeugung;
iii. Verlust von Kapazitat in der Primarfrequenzreserve;

iv. Verlust an Kapazitat zur Wiederherstellung des Betriebs eines Elektrizitatsnetzes ohne Riick-
griff auf das externe Ubertragungsnetz nach einem vollstdndigen oder teilweisen Ausfall (so-
genannter ,Black Start)”

v. die voraussichtliche Dauer eines Stromausfalls, von dem Kunden betroffen sind, in Verbindung
mit dem Ausmal des Ausfalls in Bezug auf die Anzahl der Kunden; und

vi. alle anderen quantitativen oder qualitativen Kriterien, die verniinftigerweise als Indikator fir
die Auswirkungen eines Cyberangriffs auf grenziiberschreitende Stromfliisse dienen kon-
nten;

b) Die Wahrscheinlichkeit eines Vorfalls wird als Haufigkeit von Cyberangriffen pro Jahr gemessen.

GOOD TO KNOW

Die Methoden zur Bewertung von Cybersicherheitsrisiken auf EU-Ebene, regionaler Ebene
und auf Ebene der Mitgliedstaaten bewerten Cybersicherheitsrisiken unter Verwendung
desselben Riskoauswirkungsmatrix.

8.3 Cybersicherheits-Risikobewertung auf Organisationsebene

NCCS Artikel 26 2 und NCCS Artikel 27 * beschreiben die Einzelheiten der Bewertung und des
Managements von Cybersicherheitsrisiken auf Organisationsebene.

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_18
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_26
4https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_27
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Gemal NCCS Artikel 26 Absatz 2 ® muss wahrend der Phase des Cybersicherheits-Risikomanagements
jede Organisation mit erheblicher und kritischer Auswirkung einen Risikominderungsplan auf Or-
ganisationsenebene fiir alle Vermdgenswerte innerhalb des erheblichen und kritischen Perime-

ters entwickeln und alle drei Jahre eine Risikobewertung durchfiihren.

Die Organisation analysiert die Wahrscheinlichkeit und die Folgen der identifizierten Cyber-
sicherheitsrisiken und ermittelt den Cybersicherheitsrisikograd anhand der Risiko-Auswirkungs-
Matrix, die von den Ubertragungsnetzbetreibern (TSOs) in Zusammenarbeit mit ENTSO-E fiir den
Strommarkt und den EU-DSO gemaR NCCS Artikel 19 Absatz 2 ¢, entwickelt wurde, wobei Meth-
oden zur Bewertung von Cybersicherheitsrisiken auf EU-Ebene, regionaler Ebene und auf Ebene
der Mitgliedstaaten integriert werden.

Gemal NCCS Artikel 26 Absatz 2 7 muss jede Organisation der Kategorien erheblicher Auswirkung
und kritischer Auswirkung ihr Cybersicherheitsrisikomanagement auf einen Ansatz stiitzen, der
auf den Schutz ihres Netzwerks und ihrer Informationssysteme abzielt und aus den folgenden
Phasen besteht:

a) Den Kontext herstellen;
b) Durchfiihrung einer Cybersicherheits-Risikobewertung auf Organisationsebene;
c) Management von Cybersicherheitsrisiken;

d) Akzeptanz von Cybersicherheitsrisiken.

Zeitleiste

* |dentifizierung von Organisationen mit * Organisation mit kritischer Auswirkung *
erheblicher und kritischer Auswirkung +12 Organisation mit erheblicher Auswirkung

Monate. * Alle 3 Jahre
-1k
Ej

1. Festlegung des Umfangs unter Beriicksichtigung Prozesse mit erheblicher Auswirkung, Prozesse
mit kritischer Auswirkung oder anderer Prozesse.

Die Schritte des Verfahrens sind wie folgt:

2. Festlegung der Kriterien fir die Risikobewertung und -akzeptanz (Risiko-Auswirkungs-Matrix).

3. Identifizierung von Cybersicherheitsrisiken, Cyberbedrohungen, Schwachstellen und Cyberan-
griffsszenarien unter Beriicksichtigung von Risikobewertungen auf EU-Ebene.

Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_26
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_19
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_26
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4. Analyse der Wahrscheinlichkeit und der Folgen von Cybersicherheitsrisiken unter Verwen-
dung der Risiko-Auswirkungs-Matrix.

5. Klassifizierung von Vermdgenswerten auf der Grundlage der Folgen einer potenziellen Gefahrdung

sowie Bestimmung von Bereichen mit erheblichen und kritischen Auswirkungen unter Ver-
wendung ECII.

6. Bewertung von Cybersicherheitsrisiken durch deren Rangfolge.
7. Entwicklung eines Plans zur Risikominderung auf Organisationsebene.

8. Entscheidung dariiber, ob das Restrisiko auf der Grundlage der Risikoakzeptanzkriterien akzept-
abel ist.

9. Flhren eines Bestandsverzeichnisses aller Vermdgenswerte innerhalb des Bereichs mit er-
heblicher und kritischer Auswirkung. Dieses Bestandsverzeichnis ist nicht Teil des Risikobe-
wertungsberichts.

Resultate
Berichte iiber die Cybersicherheits-Risikobewertung auf Organisationsebene:

Bericht zur Bewertung von Cybersicherheitsrisiken auf Organisationsebene gemaR dem Gesetz
tiber Cybersicherheit und Cybersicherheit (NCCS Artikel 27 ). Alle Organisationen mit erhe-
blicher oder kritischer Auswirkung miissen innerhalb von 12 Monaten nach ihrer Einstufung als
Organisation mit erheblicher oder kritischer Auswirkung einen Bericht bei der zustandigen Be-
horde einreichen und anschliefRend alle drei Jahre.

Der Bericht muss folgende Informationen enthalten:

o Eine Liste ausgewahlter Kontrollen aus dem Risikominderungsplan auf Organisationensebene,
wie im (NCCS Artikel 26 Absatz 5 °) vorgeschrieben, zusammen mit dem aktuellen Umset-
zungsstatus jeder Kontrollmafnahme.

¢ Risikoeinschitzung in Bezug auf die Gefdahrdung der Vertraulichkeit, Integritat und Verfiig-
barkeit von Informationen und relevanten Vermogenswerten fiir jeden Prozess auf EU-Ebene,
jeden Prozess mit erheblicher Auswirkung und jeden Prozess mit kritischer Auswirkung. Diese
Risikoeinschatzung muss der in NCCS Artikel 19 Absatz 2 '° festgelegten Risiko-Auswirkungs-
Matrix entsprechen.

e EineListe von Anbietern von kritischen IKT-Diensten, die fiir ihre Prozesse mit kritischer Auswirkun-
gen unerlasslich sind.

8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_27
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668qid=1730714105315#
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_19
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GOOD TO KNOW

e Nach der Identifizierung von Organisationen mit erheblicher und kritischer Auswirkung
muss innerhalb von 12 Monaten eine Risikobewertung auf Organisationensebene durchge-
flihrt werden, die alle drei Jahre wiederholt werden sollte.

8.4 Cybersicherheitsrisikobewertung auf Ebene der Mitgliedstaaten

NCCS Artikel 20

Jede zustandige Behorde fiihrt eine Cybersicherheitsrisikobewertung fiir alle Organisationen mit
erheblicher und kritischer Auswirkung in ihrem Mitgliedstaat durch, wobei sie die gemaR Artikel
18 des Gesetzes iiber die Cybersicherheit (NCCS Artikel 18 '?) entwickelten und gemaR NCCS Ar-
tikel 8 '® genehmigten Methoden anwendet. Die Cybersicherheitsrisikobewertung der Mitglied-
staaten muss die Risiken von Cyberangriffen identifizieren und analysieren, die die Betrieb-
ssicherheit des Stromnetzes beeintrachtigen und grenziiberschreitende Stromfliisse storen.
Die Cybersicherheitsrisikobewertung der Mitgliedstaaten darf die rechtlichen, finanziellen oder
reputationsbezogenen Folgen von Cyberangriffen nicht berlicksichtigen.

Innerhalb von 21 Monaten nach der Benachrichtigung der Organisation mit erheblicher und kri-
tischer Auswirkung gemaR NCCS Artikel 24 Absatz 6 ™ und danach alle drei Jahre sowie nach
Riicksprache mit der fiir Elektrizitat zustandigen CS-NCA muss jede zustandige Behorde mit
Unterstiitzung der CSIRT einen Bericht liber die Bewertung der Cybersicherheitsrisiken in den
Mitgliedstaaten an das ENTSO fiir Elektrizitat und die EU-DSO-Organisation vorlegen, der fir je-
den Geschaftsprozess mit erheblicher und kritischer Auswirkung die folgenden Informationen
enthélt:

a) der Stand der Umsetzung der Mindest- und erweiterten Cybersicherheitskontrollen gemafi
dem Nationalen Cybersicherheitskontrollsystem (NCCS Artikel 29 °);

b) eine Liste aller Cyberangriffe, die in den letzten drei Jahren gemaR dem Gesetz iiber die na-
tionale Cybersicherheit (NCCS Artikel 38 Absatz 3 '°) gemeldet wurden ;

c) eine Zusammenfassung der in den letzten drei Jahren gemaR dem Gesetz (iber das nationale
Cybersicherheitszentrum (NCCS Artikel 38 Absatz 6 '’) gemeldeten Informationen zu Cyberbedro-
hungen;

"https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_20
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_18
Bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_8

Mhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_24
5https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_29
6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_38
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_38
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d) fir jeden unionsweiten Prozess mit erheblicher oder kritischer Auswirkung eine Abschéatzung
der Risiken einer Beeintrachtigung der Vertraulichkeit, Integritat und Verfligbarkeit von Informa-
tionen und relevanten Vermdgenswerten;

e) Falls erforderlich, eine Liste zusatzlicher Organisationen, die gemall dem Gesetz {iber die
nationale Sicherheit und die Sicherheit der kritischen Infrastruktur (NCCS Artikel 24 Absatz 2, 3,
5 '8) als Organisationen mit erheblicher oder kritischer Auswirkung eingestuft wurden .

Der Bericht des Mitgliedstaats uber die Bewertung der Cybersicherheitsrisiken beriicksichtigt
den gemaR VERORDNUNG (EU) 2019/941 DES EUROPAISCHEN PARLAMENTS Artikel 10 ' fest-
gelegten Risikovorsorgeplan des Mitgliedstaats.

Die im Bericht (iber die Bewertung der Cybersicherheitsrisiken der Mitgliedstaaten enthaltenen
Informationen diirfen nicht mit bestimmten Organisationen oder Vermdgenswerten in Verbindung
gebracht werden. Der Bericht zur Bewertung der Cybersicherheitsrisiken des Mitgliedstaats
muss auch eine Risikobewertung der voriibergehenden Ausnahmeregelungen enthalten, die von
den zustandigen Behorden der Mitgliedstaaten gemal Artikel 30 des Rechtsakts tiber die Cyber-
sicherheit (NCCS Artikel 30 2°) erlassen wurden.

18https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_24
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0941#art_10
20https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_30
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Chapter 9

Lieferkette

Jiingste Cyberangriffe zeigen, dass Organisationen zunehmend Ziel von Angriffen auf Lieferket-
ten werden. Solche Angriffe betreffen nicht nur einzelne unter diese Verordnung fallende Organ-
isationen, sondern konnen auch Kaskadeneffekte auslosen, die zu gro angelegten Angriffen
auf iber das Elektrizitatsnetz verbundene Einrichtungen fiihren.

Zweck dieses Kapitels ist es, die Abschnitte der NCCS-Verordnung darzustellen, die sich mit
den Mindest- und erweiterten Cybersicherheitskontrollen im Zusammenhang mit Lieferketten
befassen, sowie die unverbindlichen Empfehlungen zur Beschaffung im Bereich der Cybersicher-

heit.
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e NOTE

Die Untertitel des Videos wurden mit Kl-Tools erstellt, daher konnen Fehler enthalten
sein.

9.2 Mindest- und erweiterte Cybersicherheitskontrollen und Empfehlun-
gen in der Lieferkette

Ubertragungsnetzbetreiber (UNB) entwickeln in Zusammenarbeit mit ENTSO-E und dem EU-DSO
Mindest- und erweiterte Empfehlungen fiir Cybersicherheitskontrollen fiir die Lieferkette (NCCS
Artikel 33 ") in Ubereinstimmung mit den Mindest- und erweiterten Kontrollen (NCCS Artikel 29
?) sowie den nicht verbindlichen Empfehlungen zur Beschaffung von Cybersicherheit (NCCS Ar-
tikel 35 2) zu erfiillen. Diese Empfehlungen kénnen von erheblichen und kritischen betroffenen
Stellen bei der Beschaffung von IKT-Produkten, IKT-Dienstleistungen und IKT-Prozessen verwen-
det werden, die innerhalb der erheblichen und kritischen Perimeter identifiziert wurden.

Nicht verbindliche Empfehlungen fiir die Beschaffung von Cybersicherheit kénnen sektorspez-
ifische Leitlinien fir die Verwendung européischer Cybersicherheitszertifizierungssysteme en-
thalten, sofern ein geeignetes System flir die von Organisationen mit kritischer Ausnwirkung ver-
wendeten IKT-Produkte, IKT-Dienstleistungen oder IKT-Prozesse verfiigbar ist. Ubertragungsnet-
zbetreiber (TSOs), ENTSO-E, die EU-DSO und ENISA arbeiten bei der Entwicklung solcher Leitlin-
ien zusammen (NCCS Artikel 36 4).

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_33
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_29
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_35
4https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_36
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GOOD TO KNOW

Lieferanten innerhalb der Lieferkette, die von Organisationen als IKT-Dienstleister mit erhe-
blicher oder kritischer Auswirkung identifiziert werden, werden als kritische IKT-Dienstleister
eingestuft (NCCS Artikel 3 Absatz 2).

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366#art_3

9.3 Minimale und erweiterte Cybersicherheitskontrollen in der
Lieferkette

Die Mindest- und erweiterten Cybersicherheitskontrollen in der Lieferkette gelten fiir die Beschaf-
fung relevanter IKT-Produkte, IKT-Dienstleistungen und IKT-Prozesse.

Die Mindest-und erweiterten Cybersicherheitskontrollen der Lieferkette gelten fiir Beschaffungsprozesse
in Organisationen, die gemaR NCCS Artikel 24 ° als Organisation mit kritischer Auswirkung und

gemal NCCS Artikel 29 © als Organisation mit erheblicher Auswirkung identifiziert wurden. Sie

gelten sechs Monate nach der Verabschiedung oder Aktualisierung der Mindest- und erweiterten
Cybersicherheitskontrollen gemaR NCCS Artikel 33 Absatz 5.

Innerhalb von sechs Monaten nach Fertigstellung der regionalen Cybersicherheits-Risikobewertungsberichte,

Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_24
6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_29
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_33
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wie in NCCS Artikel 21 Absatz 2 8 vorgeschrieben ist, schlagen die Ubertragungsnetzbetreiber
(UNB) in Zusammenarbeit mit ENTSO-E fur den Strommarkt und dem EU-DSO der zusténdigen
Behorde Anderungen an den Mindest- und erweiterten Cybersicherheitskontrollen der Lieferkette
vor.

Dieser Vorschlag wird gemaR NCCS Artikel 8 Absatz 10 ° ausgearbeitet und beriicksichtigt die
in der regionalen Risikobewertung ermittelten Risiken, die sich auf die Beschaffungsprozesse
von Organisationen auswirken. Dies ist in NCCS Artikel 24 19 und NCCS Artikel 33 Absatz 6 "
festgelegt.

Wahrend der Phase des Cybersicherheits-Risikomanagements muss jede Organisation mit er-
heblicher und kritischer Auswirkung einen organisationsweiten Risikominderungsplan fiir alle
Vermdgenswerte innerhalb ihrer Perimeter mit erheblicher und kritischer Auswirkung erstellen
und alle drei Jahre eine Risikobewertung durchfiihren (NCCS Artikel 26 '?).

Wahrend der Phase der Cybersicherheits-Risikobewertung muss jede Organisation mit erhe-
blicher und kritischer Auswirkung potenzielle Cybersicherheitsrisiken identifizieren:

¢ die Cyber-Bedrohungen, die im jiingsten umfassenden Bericht zur Bewertung der Cybersicher-
heitsrisiken im grenziiberschreitenden Elektrizitatssektor (NCCS Artikel 23 °) identifiziert wur-
den;

o Potenzielle Bedrohungen fiir die Lieferkette (NCCS Artikel 18 %)

8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_21
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_8

Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_24
Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_33
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_26
Bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_23
Mhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_18
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Cybersicherheit in der Lieferkette und Cyber-
Risikomanagement auf Einrichtungsebene

CYBERSICHERHEIT IN DER CYBER-RISIKOMANAGEMENT AUF
LIEFERKETTE EINRICHTUNGSEBENE
Umfassender grenziiberschreitender Bericht zur BERUCK-

Cybersicherheits-Risikobewertung im SICHTIGUNG Cybersicherheits-
Elektrizitatsbereich (Art. 26 > Risikobewertung

Bedrohungen der Lieferketten-Cybersicherheit (Art. 18)

I
o
-
o
=
2]
o
w
>

Mindest- und erweiterte .
Cybersicherheitskontrollen (Art. 29) EINBEZIEHEN Definition des

Risikominderungsplans
Mindest- und erweiterte Cybersicherheitskontrollen

in der Lieferkette (Art. 33)

UNTER-

Empfehlungen zur STUTZEN

Cybersicherheitsbeschaffung (Art. 35)

Umsetzung des
Risikominderungsplans

Leitfaden zur Nutzung européischer
Cybersicherheitszertifizierungsschemata fiir
die Beschaffung von IKT-Produkten, -
Dienstleistungen und -Prozessen (Art. 36)

UNVERBINDLICH

Klicken Sie auf das Bild, um es zu vergrof3ern.

9.4 Minimale und erweiterte Kontrollen in der Lieferkette

Die Mindestkontrollen in der Lieferkette sollten Folgendes umfassen
NCCS Artikel 33 Absatz 17°:

a) Empfehlungen fiir die Beschaffung von IKT-Produkten, IKT-Dienstleistungen und IKT-Prozessen
unter Bezugnahme auf Cybersicherheitsspezifikationen, die mindestens Folgendes umfassen:

(i) die Hintergrundiiberpriifungen der Mitarbeiter des Lieferanten, die an der Lieferkette beteiligt

sind und mit sensiblen Informationen umgehen oder Zugang zu den Vermogenswerten des Un-
ternehmens mit erheblicher oder kritischer Ausnwirkung haben. Die Hintergrundiiberpriifung
kann eine Uberpriifung der Identitat und des Hintergrunds von Mitarbeitern oder Auftragnehmern
einer Organisation gemaR den nationalen Rechtsvorschriften und Verfahren sowie den einschlagi-
gen und anwendbaren Rechtsvorschriften der Union, einschlieBlich VERORDNUNG (EU) 2016/679

16 und Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates Artikel 18 7 um-
fassen. Hintergrundiiberpriifungen miissen verhaltnismaRig sein und sich streng auf das Notwendige
beschranken. Sie dirfen ausschliellich zum Zweck der Bewertung eines potenziellen Sicherheit-

Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_33
6https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/eli/dir/2016/680/0j/eng

92


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_33
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/eli/dir/2016/680/oj/eng

srisikos fiir die betreffende Organisation durchgefiihrt werden. Sie miissen in einem angemesse-
nen Verhaltnis zu den geschaftlichen Anforderungen, der Einstufung der Informationen, auf die
zugegriffen werden soll, und den wahrgenommenen Risiken stehen und konnen von der Organi-
sation selbst, von einer externen Organisation, das eine Uberpriifung durchfiihrt, oder durch eine
staatliche Sicherheitsiiberpriifung durchgefiihrt werden.

(i) die Verfahren fiir die sichere und kontrollierte Gestaltung, Entwicklung und Produktion von
IKT-Produkten, IKT-Diensten und IKT-Prozessen, wobei die Gestaltung und Entwicklung von IKT-
Produkten, IKT-Diensten und IKT-Prozessen gefoérdert wird, die geeignete technische Mallnah-
men zur Gewahrleistung der Cybersicherheit enthalten;

(i) Gestaltung von Netz- und Informationssystemen, bei denen Geréten auch dann nicht vertraut
wird, wenn sie sich innerhalb eines sicheren Perimeters befinden, bei denen alle eingehenden
Anfragen uiberpriift werden miissen und das Prinzip der geringsten Privilegien angewendet wird;

(iv) der Zugang des Lieferanten zu den Vermdgenswerten der Organisation;

(v) die vertraglichen Verpflichtungen des Lieferanten zum Schutz und zur Beschrankung des
Zugriffs auf sensible Informationen der Organisation;

(vi) die zugrunde liegenden Cybersicherheits-Beschaffungsvorgaben fiir die Unterauftragnehmer
des Lieferanten;

(vii) die Riickverfolgbarkeit der Anwendung der Cybersicherheitsspezifikationen von der Entwick-
lung tber die Produktion bis zur Lieferung von IKT-Produkten, IKT-Dienstleistungen oder IKT-
Prozessen;

(viii) die Unterstiitzung fiir Sicherheitsupdates wahrend der gesamten Lebensdauer von IKT-
Produkten, IKT-Dienstleistungen oder IKT-Prozessen;

(ix) das Recht, die Cybersicherheit in den Design-, Entwicklungs- und Produktionsprozessen des
Lieferanten zu tberpriifen; und

(x) die Bewertung des Risikoprofils des Lieferanten;

b) diese Einrichtungen verpflichten, bei Vertragsabschliissen mit Lieferanten, Kooperationspart-

nern und sonstigen Akteuren in der Lieferkette die in Buchstabe a genannten Beschaffungsempfehlun-
gen zu bericksichtigen — und zwar sowohl bei gewchnlichen Lieferungen von IKT-Produkten,
IKT-Diensten und IKT-Prozessen als auch in Fallen ungeplanter Ereignisse und Umstande wie der
Beendigung und dem Ubergang von Vertragen im Falle einer Pflichtverletzung des Vertragspart-
ners;

c) Es wird verlangt, dass diese Stellen die Ergebnisse der gemaR Artikel 22 Absatz 1der (Richtlinie
2014/65/EU 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES '8) durchgefiihrten
koordinierten Sicherheitsrisikobewertungen kritischer Lieferketten beriicksichtigen.;

d) Kriterien fiir die Auswahl und Beauftragung von Lieferanten enthalten, die die in Absatz (a)
genannten Cybersicherheitsspezifikationen erfiillen und Gber ein Mal} an Cybersicherheit ver-
fligen, das den Cybersicherheitsrisiken der vom Lieferanten bereitgestellten IKT-Produkte, IKT-
Dienstleistungen oder IKT-Prozesse angemessen ist;

8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
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e) Kriterien zur Diversifizierung der Bezugsquellen fiir IKT-Produkte, IKT-Dienstleistungen und
IKT-Prozesse und zur Verringerung des Risikos einer Anbieterabhangigkeit aufnehmen;

f) Kriterien zur regelmaRigen Uberwachung, Uberpriifung oder Auditierung der Cybersicherheitsspez-
ifikationen fiir die internen Betriebsprozesse der Lieferanten wahrend des gesamten Lebenszyk-
lus jedes IKT-Produkts, IKT-Dienstes und IKT-Prozesses enthalten.

Die erweiterten Kontrollen der Lieferkette umfassen Folgendes:

Die erweiterten Kontrollen der Lieferkette umfassen Folgendes, wie in NCCS Artikel 33 Absatz 4
19 dargelegt:

Bei der Beschaffung umfassen die erweiterten Cybersicherheitskontrollen in der Lieferkette diejeni-

gen Kontrollen, die fiir Organisationen mit kritischer Ausnwirkung gelten, um sicherzustellen,

dass IKT-Produkte, IKT-Dienstleistungen und IKT-Prozesse, die als Vermdgenswerte mit kritis-

cher Ausnwirkung verwendet werden, den Cybersicherheitsanforderungen entsprechen. Das
IKT-Produkt, der IKT-Dienst oder der IKT-Prozess muss durch das in Artikel 36 des IKT-Sicherheitsgesetzes
(NCCS Artikel 36 ?9) genannte europdische Cybersicherheitszertifizierungssystem zertifiziert

oder durch ein von der Organisation ausgewahltes und durchgefiihrtes Auditverfahren tiberpriift
werden.

Der Detaillierungsgrad und der Umfang der VerifizierungsmalRnahmen gewahrleisten, dass das
IKT-Produkt, die IKT-Dienstleistung oder der IKT-Prozess zur Minderung der in der Risikobewer-
tung der Organisation identifizierten Risiken eingesetzt werden kann. Die Organisation mit kri-
tischer Auswirkung dokumentiert die MalRnahmen, die zur Minderung der identifizierten Risiken
ergriffen wurden.

9.5 Beschaffungsempfehlungen in der Lieferkette

Beschaffungsempfehlungen
Inhalt der Beschaffungsempfehlungen fiir Organisationen mit erhebéicher und kritischer Auswirkung
NCCS Artikel 35 Absatz 17

a) Die Beschreibung und Klassifizierung der Arten von IKT-Produkten, IKT-Dienstleistungen und
IKT-Prozessen, die von Organisationen mit erheblicher Auswirkung und kritischer Auswirkung
innerhalb der Perimeter erheblicher und kritischer verwendet werden.

b) Eine Liste von Arten von IKT-Produkten, IKT-Dienstleistungen und IKT-Prozessen, fiir die un-
verbindliche Empfehlungen zur Cybersicherheit entwickelt werden, basierend auf den jeweiligen
regionalen Berichten zur Bewertung von Cybersicherheitsrisiken und den Prioritaten von Organ-
isationen mit erhebéicher und kritischer Auswirkung.

Yhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_33
20https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_36
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_35
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9.6 Risikomanagement in der Lieferkette

Wahrend der Phase des Cybersicherheits-Risikomanagements muss jede erheblicher und kri-
tischer Auswirkung Organisation einen organisationsweiten Risikominderungsplan fiir alle Ver-
mogenswerte innerhalb ihres Perimeters mit erheblichen und kritischen Auswirkungen erstellen

und alle drei Jahre eine Risikobewertung durchfiihren (NCCS Artikel 26 %?).

Wahrend der Phase der Bewertung der Cybersicherheitsrisiken miissen alle Organisationen mit
erheblicher und kritischer Auswirkung potenzielle Cybersicherheitsrisiken identifizieren, darunter:

e Cyber-Bedrohungen, die im jiingsten umfassenden Bericht zur Bewertung der Cybersicherheit-
srisiken fir den grenziiberschreitenden Stromsektor (NCCS Artikel 23 2°) identifiziert wurden.

¢ Potenzielle Bedrohungen fiir die Lieferkette (NCCS Artikel 18 24).
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22https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_26
23https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_23
24https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_18
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Chapter 10

Cybersicherheits-
Informationsmanagement

Dieses Kapitel beschreibt, wie die NCCS-Vorschriften die Verwaltung der Begriffe Cyberangriff,
Schwachstellen und Bedrohungen regeln.

Gleichzeitige Cyberangriffe kdnnen moglicherweise zu einer Stromversorgungskrise fiihren und
damit den grenziiberschreitenden Stromfluss beeintrachtigen. Ein solches Sicherheitsereignis
konnte auch andere Sektoren beeintrachtigen, die von der Sicherheit der Stromversorgung ab-
hangig sind.

10.1 Cyberabwehrkapazitaten von Organisationen mit erheblicher bzw. kritischer Auswirkung”
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e NOTE

Die Untertitel des Videos wurden mit Kl-Tools erstellt, daher konnen Fehler enthalten
sein.

Die NCCS-Verordnung enthalt detaillierte Vorschriften fiir die Reaktion auf Cyberangriffe im Elek-
trizitatssektor.

e Einrichtung von CSOC-Fahigkeiten und Benennung eines Ansprechpartner auf Organisation-
sebene (NCCS Artikel 28 Absatz 1)

e Entwicklung von Fahigkeiten zum Umgang mit erkannten Cyberangriffen mit Unterstiitzung
von CSIRTs (NCCS Artikel 39 Absatz 12)

o Effektive Prozesse implementieren, um Cyberangriffe, die grenziiberschreitende Stromfliisse
beeintrachtigen konnten, zu identifizieren, zu klassifizieren und darauf zu reagieren (NCCS
Artikel 39 Absatz 13)

e Zusammenarbeit zwischen betroffenen Organisationen mit erheblicher und kritischer Auswirkung,
um Informationen liber Cyberangriffe mit Auswirkungen auf grenziiberschreitende Stromfliisse
auszutauschen (NCCS Artikel 39 Absatz 2 %)

e Bezeichnen einen Ansprechpartner auf Organisationsebene (SPOC) und sicherstellen, dass
dieser bei Bedarf Zugang zu den Informationen iiber Cyberangriffe hat, die er vom NCCS-NCA
erhalt (NCCS Artikel 39 Absatz 3 °)

e Einrichtung von Verfahren zum Umgang mit Cyberangriffen (NCCS Artikel 39 Absatz 3 ©)

¢ Testen der gesamten Verfahren zum Umgang mit Cyberangriffen mindestens einmal jahrlich
(NCCS Artikel 39 Absatz 3 7)

e Fahigkeiten zur Teilnahme an der Erkennung und Minderung grenziiberschreitender Risiken
(NCCS Artikel 40 Absatz 4 8)

o Untersuchung der Ursachen der grenziiberschreitenden Stromkrise — bei Auswirkungen (NCCS
Artikel 40 Absatz 4 °)

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_28
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_39
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_39
“https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_39
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_39
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_39
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_39
8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_40
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_40
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_40
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_40

o Entwicklung und Testen von Krisenmanagementpldnen und Geschiftskontinuitatsplanen (NCCS
Artikel 4110)

e Bis zum 31. Dezember des Jahres nach der Benennung der Organisationen mit kritischer
Auswirkung und danach alle drei Jahre fiihrt jede Organisation mit kritischer Auswirkung
eine Cybersicherheitsiibung durch (NCCS Artikel 43 ™)

GOOD TO KNOW

Organisationen missen die CSOC-Fahigkeit (auch in einem Anbieter von verwalteten Sicher-
heitsdiensten) einrichten, einen Ansprechpartner auf Organisationsebene benennen, Ver-
fahren zum Umgang mit Cyberangriffen entwickeln, die mindestens einmal jahrlich getestet
werden missen, und sicherstellen, dass Organisationen mit kritischer Auswirkung min-
destens alle drei Jahre an Cybersicherheitsiibungen teilnehmen.

10.2 Meldung von Cyberangriffen

Der folgende Abschnitt beschreibt den Prozess der Meldung eines Cyberangriffs.

\ /

RS TERM
Cyberangriff

Ein Sicherheitsvorfall im Sinne von Artikel 3 Absatz 14 der Verordnung (EU) 2022/2554
des Europadischen Parlaments und des Rates @ iiber die Sicherheit von Netzwerken und
Informationssystemen.

Ein bosartiger Begriff aus dem Bereich der Informations- und Kommunikationstechnologie:
Vorfall, bei dem ein Angreifer versucht, einen Vermdgenswert zu zerstoren, offenzulegen,
zu verandern, zu deaktivieren, zu stehlen, sich unbefugten Zugriff darauf zu verschaffen
oder ihn unbefugt zu nutzen.

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554

Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_41
Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_43
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RS TERM
Der meldepflichtige Cyberangriff

Jede Organisation mit kritischer oder erheblicher Auswirkung muss unverziiglich, spatestens
jedoch vier Stunden, nachdem sie Kenntnis von einem meldepflichtigen Cyberangriff er-
langt hat, relevante Informationen iiber den meldepflichtigen Cyberangriff an ihre CSIRTs
und zusténdige Behorde weitergeben, gemal (NCCS Artikel 38 Absatz 2 2).

GemaR (NCCS Artikel 38 Absatz 3 ) gelten Informationen im Zusammenhang mit einem
Cyberangriff als meldepflichtig, wenn die betroffene Organisation auf der Grundlage der
Klassifizierungsskala (NCCS Artikel 37 Absatz 8 ¢) die Schwere des Angriffs als ,erheblich”
bis ,kritisch" eingestuft wird. Die Einstufung von Sicherheitsvorfallen wird von der in Absatz
1(c) benannten zentralen Kontaktstelle der Organisation mitgeteilt.

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_38
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_38
Chttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_37

Meldung von Cyberangriffen
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Klicken Sie auf das Bild, um es zu vergréssern.

GOOD TO KNOW

Klassifizierung von Ereignissen
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Die Ubertragungsnetzbetreiber entwickeln mit Unterstiitzung des Strommarktes ENTSO-
E und in Zusammenarbeit mit den EU-Verteilernetzbetreibern bis zum 13. Juni 2025 eine
Methodik fir die Klassifizierungsskala von Cyberangriffen (NCCS Artikel 37 @)

Die Methodik kategorisiert die Schwere von Cyberangriffen in fiinf Stufen, wobei die beiden
hochsten Stufen ,erheblich” und ,kritisch” sind. Die Klassifizierung basiert auf der Bewer-
tung der folgenden Parameter:

o die potenziellen Auswirkungen unter Berlicksichtigung der exponierten Vermogenswerte
und Bereiche, die gemaR Buchstabe c) NCCS Artikel 26 Absatz 4 ” ermittelt wurden; und

o die Schwere eines Cyberangriffs

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_37
bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_26

GOOD TO KNOW

Cyberangriffe, die von einer Organisation als bésartig eingestuft werden, erhebliche Auswirkun-
gen auf den grenziiberschreitenden Stromfluss haben kénnen und sich bereits in einem
fortgeschrittenen Stadium der Angriffskette befinden (Einstufung ,erheblich” oder ,kritisch®),
missen innerhalb von vier Stunden dem CSIRT und der zustandigen Behorde gemeldet wer-
den.

10.2.1 Meldung eines Cyberangriffs

Wenn eine zustandige Behorde Informationen lber einen meldepflichtigen Cyberangriff erhalt,
muss diese zustandige Behorde (NCCS Artikel 37 Absatz 1'2):

(a) den Grad der Vertraulichkeit dieser Informationen bewerten und die Organisation unverziiglich,
spatestens jedoch innerhalb von 24 Stunden nach Erhalt der Informationen, Giber das Ergebnis
ihrer Bewertung informieren;

(b) versuchen, andere dhnliche Cyberangriffe in der Union zu finden, die anderen zustandigen Be-
hoérden gemeldet wurden, um die im Zusammenhang mit dem meldepflichtigen Cyberangriff er-
haltenen Informationen mit den im Zusammenhang mit anderen Cyberangriffen bereitgestellten
Informationen zu korrelieren und die vorhandenen Informationen zu ergénzen, die Reaktionen
auf Cybersicherheit zu verstarken und zu koordinieren;

(c) ist fur die Entfernung von Geschaftsgeheimnissen und die Anonymisierung der Informationen
gemal den einschldgigen nationalen und Unionsvorschriften verantwortlich;

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_37
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(d) die Informationen unverziglich, spatestens jedoch 24 Stunden nach Erhalt einer meldepflichti-
gen Cyberattacke, an die nationalen zentralen Kontaktstellen, CSIRTs und alle gemaR Artikel 4
benannten zustandigen Behdrden in anderen Mitgliedstaaten weiterleiten und diesen Behérden
oder Stellen regelmaRig aktualisierte Informationen zur Verfiigung stellen;

(e) die Informationen tiber den Cyberangriff nach Anonymisierung und Entfernung von Geschafts-
geheimnissen gemaRl Absatz 1 Buchstabe c unverziiglich und spéatestens 24 Stunden nach Er-
halt der Informationen gemaR Absatz 1 Buchstabe a an die von kritischer und erheblicher Aus-
nwirkung betroffenen Organisationin seinem Mitgliedstaat weitergeben und regelmaRig aktual-
isierte Informationen bereitstellen, damit die Organisationen ihre AbwehrmalRnahmen wirksam
organisieren konnen;

(f) kann die meldende Organisation mit erheblicher oder kritischer Auswirkung auffordern, die
meldepflichtigen Informationen tiber Cyberangriffe auf sichere Weise an andere moglicherweise
betroffene Organisationen weiterzugeben, um ein Situationsbewusstsein im Elektrizitatssektor
zu schaffen und die Verwirklichung eines Risikos zu verhindern, das zu einem grenziiberschrei-
tenden Cybersicherheitsvorfall im Elektrizitatsbereich eskalieren kdnnte;

(g) ENISA nach Anonymisierung und Entfernung von Geschaftsgeheimnissen einen zusammen-
fassenden Bericht mit den Informationen (iber den Cyberangriff Gibermitteln.

Meldung von Cyberangriffen
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Klicken Sie auf das Bild, um es zu vergrof3ern.

10.3 Meldung von nicht gepatchten, aktiv ausgenutzten Sicher-
heitsliicken
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,@\ TERM
Nicht gepatchte, aktiv ausgenutzte Sicherheitsliicke

Eine Sicherheitsliicke im Sinne von Artikel 6 Nummer 15 der Richtlinie RICHTLINIE (EU)
2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES @ ist eine Sicherheitsliicke,
die noch nicht 6ffentlich bekannt gegeben und behoben wurde und fiir die es zuverlassige
Hinweise darauf gibt, dass ein Akteur ohne Genehmigung des Systembesitzers boésartigen
Code auf einem System ausgefiihrt hat.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555

Nicht gepatchte, aktiv ausgenutzte Sicherheitsliicken miissen dem CSIRT gemeldet werden, das
Unterstiitzung leistet. GemaR NCCS Artikel 38 Absatz 4 ® kann der CSIRT, wenn Organisa-
tionen mit kritischer und erheblicher Auswirkung relevante Informationen iiber nicht behobene
Sicherheitsliicken, die aktiv ausgenutzt wurden, an den CSIRT melden, diese Informationen an
die zustandige Behorde weiterleiten. Angesichts der Sensibilitat der gemeldeten Informationen
kann der CSIRT die Ubermittlung der Informationen aus legitimen Griinden der Cybersicherheit
zurtickhalten oder verzégern. Nicht gepatchte, aktiv ausgenutzte Sicherheitsliicken sollten an
die CSIRT gemeldet werden, die Unterstiitzung leisten wird.

Wenn eine ungepatchte, aktiv ausgenutzte Sicherheitsliicke gemaR NCCS Artikel 37 Absatz 2 '
gemeldet wird, dann:

(a) es unverziiglich liber einen geeigneten sicheren Informationsaustauschkanal an ENISA weit-
erleiten, sofern in anderen Rechtsvorschriften der Union nichts anderes bestimmt ist;

(b) die betroffene Organisation wird dabei unterstiitzt, vom Hersteller oder Anbieter ein wirk-
sames, koordiniertes und zligiges Management der ungepatchten, aktiv ausgenutzten Sicher-
heitsliicke oder wirksame und effiziente AbhilfemalRnahmen zu erhalten;

(c) die verfiigbaren Informationen an den Anbieter weitergeben und den Hersteller oder Anbieter,
soweit moglich, auffordern, eine Liste der CSIRTs in den Mitgliedstaaten zu erstellen, die von der
nicht gepatchten, aktiv ausgenutzten Sicherheitsliicke betroffen sind und die informiert werden
missen;

(d) die verfiigbaren Informationen mit den unter dem vorherigen Punkt genannten CSIRTs (Com-
puter Security Incident Response Teams) auf der Grundlage des Need-to-know-Prinzips teilen;

(e) sofern vorhanden, Strategien und MaBnahmen zur Minderung der gemeldeten, nicht gepatchten
und aktiv ausgenutzten Sicherheitsliicke angeben.

Wenn die zustandige Behdrde gemaR NCCS Artikel 37 Absatz 3 '° von einer ungepachten, aktiv
ausgenutzten Sicherheitsliicke Kenntnis erlangt, dann:

Bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_38
“https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_37
5https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_37
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(a) die vorhandenen Strategien und MaRnahmen zur Minderung der gemeldeten, nicht gepatchten
und aktiv ausgenutzten Sicherheitsliicke in Abstimmung mit den CSIRTs in seinem Mitgliedstaat
teilen;

(b) soll die Informationen mit einem CSIRT in dem Mitgliedstaat, in dem die nicht gepatchte,
aktiv ausgenutzte Sicherheitsliicke gemeldet wurde, teilen.

GOOD TO KNOW

Nicht gepatchte, aktiv ausgenutzte Sicherheitsliicken miissen dem CSIRT gemeldet wer-
den, das Unterstiitzung bietet.

10.4 Meldung von Cyber-Bedrohungen

BPY TERM
Cyber-Bedrohung

,Cyberbedrohung” gemaR der Definition in Artikel 2 Nummer 8 der Verordnung VERORD-
NUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES @

Bedrohung bezeichnet jeden potenziellen Umstand, jedes Ereignis oder jede Handlung, die
Netzwerke und Informationssysteme, die Nutzer solcher Systeme und andere Personen
schadigen, storen oder anderweitig beeintrachtigen konnte.

2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881

Bei der Meldung grenziiberschreitender Cyber-Bedrohungen gelten strengere zeitliche Vorgaben:

Die Informationen miissen unverziiglich gemeldet werden. Das nationale CSIRT ist fiir den Emp-
fang und die Weitergabe dieser Informationen zustandig.
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Klicken Sie auf das Bild, um es zu vergréssern.

GOOD TO KNOW

Organisationen miissen Cyber-Bedrohungen unverziiglich an die Stelle CSIRT melden, gemaR
NCCS Artikel 37 Absatz 5 2.

@https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_37
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Chapter 11

Hauptaufgaben der Organisationen

Im Folgenden werden die Hauptaufgaben der wichtigsten Interessengruppe beschrieben:

11.1 Organisationen mit erheblicher und kritischer Auswirkung . . ... ................ 105
11.2 Zustédndige nationaleBehorde . ... ... ... . . ... 107
11.3 Nationale Regulierungsbehorde . . . ... ... . . . . . 107

11.1 Organisationen mit erheblicher und kritischer Auswirkung

Organisationen mit erheblicher und kritischer Auswirkung

Im letzten Kapitel fassen wir die wichtigsten Aufgaben von Organisationen mit erheblicher und
kritischer Auswirkung zusammen:

e Ernennt eine zentrale Anlaufstelle (SPOC) (NCCS Artikel 38 Absatz 1)

o Alle drei Jahre wird fiir alle Vermégenswerte innerhalb der Bereiche mit erheblicher und kritis-
cher Auswirkung ein Cybersicherheitsrisikomanagement auf Organisationsebene durchge-
fiihrt (NCCS Artikel 26 2, NCCS Artikel 27 %)

e Fihrt ein Verzeichnis der Vermogenswerte im Vermogensverzeichnis. Das Vermdgensverze-
ichnis ist nicht Teil des Risikobewertungsberichts (NCCS Artikel 26 #).

Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_38
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_26
3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_27
“https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_26
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_26
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_27
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_26

e Legt alle drei Jahre der zustandigen Behorde einen Bericht vor, der folgende Informationen
enthélt (NCCS Artikel 27 °):
1. Liste der Kontrollen zusammen mit dem aktuellen Umsetzungsstatus jeder Kontrolle

2. Abschétzung der Risiken in Bezug auf die Vertraulichkeit, Integritdt und Verfligbarkeit von
Informationen und relevanten Vermdgenswerten fiir alle Prozesse auf Unionsebene, Prozesse
mit erheblicher Auswirkung oder Prozesse mit kritischer Auswirkung

3. Liste kritischer IKT-Dienstleister auf Grundlage ihrer Prozesse mit kritischer Auswirkung

e Einrichtung eines Cybersicherheits-Managementsystems (NCCS Artikel 32 ©)

o Nachweis der Einhaltung des Cybersicherheits-Managementsystems und der Mindest- oder
erweiterten Cybersicherheitskontrollen (nur Organisation mit kritischer Auswirkung) (NCCS
Artikel 257)

¢ Anwendung von Mindest- und erweiterten Kontrollen in der Lieferkette (Artikel 33 )
o Schafft CSOC-Fahigkeiten (NCCS Artikel 38 °)

o Meldet Informationen im Zusammenhang mit Cyberangriffen / Cyberbedrohungen / ungepatchten,
aktiv ausgenutzten Sicherheitsliicken (NCCS Artikel 38 %)

Meldepflichtige Organisa-

tionen
Cyberangriff Innerhalb von 4 Stunden CSIRT, zustandige Behorde
Nicht gepatchte, aktiv aus- NIS 2 CSIRT

genutzte Sicherheitsliicke
Cyberbedrohung Unverziiglich CSIRT

o Entwickelt und testet Verfahren zum Umgang mit Cyberangriffen (NCCS Artikel 39 ') und
Krisenmanagementpliane mindestens alle drei Jahre (NCCS Artikel 41'?).

o Alle drei Jahre fiihrt die einzige Organisation mit kritischer Auswirkung eine Ubung zur Cyber-
sicherheit durch (NCCS Artikel 43 '3).

Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_27
6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_32
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_25
8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_33
9https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_38
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_38
Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_39
Zhttps://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_41
Bhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_43
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_27
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_32
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_25
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_25
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_33
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_38
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_38
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_39
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_41
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_43

11.2 Zustandige nationale Behorde

¢ Eine nationale Regierungs- oder Regulierungsbehorde, die fiir die Durchfiihrung der ihr im Rah-
men des NCCS Artikel 4 ' libertragenen Aufgaben verantwortlich ist.

¢ Vonjedem Mitgliedstaat sechs Monate nach Inkrafttreten zu benennen (NCCS Artikel 4 Absatz
1 ‘15)‘

o Koordiniert und kooperiert mit den fiir Cybersicherheit zustandigen Behérden, NRAs, RP NCAs,
CSIRTs und anderen von den einzelnen Mitgliedstaaten bestimmten Behdrden, um die Erfiil-
lung der NCCS sicherzustellen und Doppelarbeit zu vermeiden (NCCS Artikel 5 '°).

¢ Kann Aufgaben delegieren an andere nationale Behérden (NCCS Artikel 4 Absatz 3 ).

o Identifizierung von Organisationen mit erheblicher und kritischer Auswirkung (NCCS Artikel
24 Absatz 2 8).

¢ Genehmigung der entwickelten Bedingungen und Methoden (NCCS Artikel 6 Absatz 2 °).
o Durchfiihrung von Cybersicherheits-Risikobewertungen (NCCS Artikel 20 Absatz 12°).

¢ Gewahrung von Ausnahmen von Mindest- und fortgeschrittenen Cybersicherheitskontrollen
(NCCS Artikel 30 Absatz 127).

e Kann gemaB nationalem Recht Inspektionen von Organisationen mit kritischer Auswirkung
durchfiihren, um die Einhaltung der NCCS (NCCS Artikel 25 ??) zu iberpriifen.

11.3 Nationale Regulierungsbehorde

e Umsetzung der NCCS-Verordnung gemaR RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN
PARLAMENTS UND DES RATES Artikel 59 Absatz 1 Buchstabe e) Punkt 2.

o Bewertung der Kosten, die von Ubertragungsnetzbetreibern (UNB) und Verteilernetzbetreibern
(VNB) gemaRB der Richtlinie RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS
UND DES RATES Artikel 11 ?* getragen werden.

o Durchfiihrung einer Bewertungsanalyse innerhalb von 12 Monaten nach der Entwicklung der
Leistungsbewertungsrichtlinien, wie in der Richtlinie 2019/944 des Europaischen Parlaments
und des Rates RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES
Artikel 13 Absatz 2 ?° vorgeschrieben.

M https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_4
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668qid=1730714105315#art_4
6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_5
7https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_4
8https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1730714105315#art_24
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_6
20https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_20
2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_30
22https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_25
Z3https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944+#art_59
24https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944#art_11
25https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L0944#art_13
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_4
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_24
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_24
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_6
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_20
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_30
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401366&qid=1730714105315#art_25
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944#art_59
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944#art_59
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944#art_11
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944#art_11
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L0944#art_13
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L0944#art_13

Chapter 12
Quiz

QUESTION 1

Welche Organisation ist fiir die Erstellung des unionsweiten Risikobewertungsberichts im
Rahmen des NCCS zustandig?

Mark the correct answer.

level: normal

ENISA
ACER
ENTSO-E

EU DSO

QUESTION 2
Welche der folgenden Aussagen ist charakteristisch fiir die NCCS-Verordnung?
Mark the correct answer.

level: easy
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Es gilt nur fur IT-Systeme.
Es umfasst die Sicherheit sowohl von OT- als auch von IT-Systemen.
Es ist flir die Mitgliedstaaten nicht rechtsverbindlich.

Es gilt nur fiir Stromerzeugungsunternehmen.

QUESTION 3

Ordnen Sie die folgenden Begriffe oder Organisationen den entsprechenden Definitionen
zu

Match the letters with the numbers.

level: easy

ENTSO-E

ACER

NIS-2

European Cybersecurity Directive for the protection of information systems

Agency for the Cooperation of Energy Regulators

European Network of Transmission System Operators for Electricity
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QUESTION 4
Ordnen Sie die Organisationen ihren Rollen zu
Match the letters with the numbers.

level: normal

ENTSO-E

ACER

EU DSO

ENISA

Erstellung eines unionsweiten Berichts zur Bewertung der Cybersicherheitsrisiken

Abgabe von Stellungnahmen zu Methodiken

Unterstiitzung von Verteilernetzbetreibern

RegelmafBige unionsweite Cybersicherheitsiibung
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QUESTION 5

Ordnen Sie die folgenden Ubergangsbestimmungen zum NCCS in chronologischer Reihen-
folge an

Write the numbers in the blanks.

level: normal

Entwicklung von Kontrollen, die durch einschlagige europaische und internationale Nor-
men und nationale Vorschriften vorgeschrieben sind

Ausarbeitung einer vorlaufigen ECII

Erstellung einer vorlaufigen Liste von Organisation mit erheblicher und kritischer Auswirkung

QUESTION 6

Ordnen Sie die Elemente des Cybersicherheits-Rahmenwerks den entsprechenden Kate-
gorien zu

Write the numbers to the correct category on the dotted line.

level: normal

1. Entwicklung von Methoden zur Bewertung von Cybersicherheitsrisiken

2. Prozesse mit erheblicher Auswirkung auf Unionsebene und Prozesse mit kritischer Auswirkung
auf Unionsebene

3. Riickverfolgbarkeit der Anwendung von Cybersicherheitsanforderungen von der Entwick-
lung Uber die Herstellung bis zur Lieferung von IKT-Produkten, IKT-Dienstleistungen oder
IKT-Prozessen

4. ECII, sowie Schwellenwerte fiir erhebliche und kritische Auswirkungen

5. Prozesse fiir die sichere und kontrollierte Konzeption, Entwicklung und Herstellung von
IKT-Produkten, IKT-Dienstleistungen und IKT-Prozessen

6. Regionale Risikobewertungsberichte

7. Hintergrundiiberpriifungen von Mitarbeitern, die mit sensiblen Informationen umgehen oder
Zugang zu den Vermdgenswerten von erheblicher oder kritischer Auswirkung der Organi-
sation haben
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8. Bewertung des Risikoprofils von Lieferanten

Risikobewertung

QUESTION 7
Was ist das Hauptziel des NCCS-Risikobewertungsprozesses?
Mark the correct answer.

level: normal

Risikobewertung im Zusammenhang mit der Einflihrung neuer IT-Systeme
Entwicklung einer Risikowirkungsmatrix

Identifizierung und Management von Risiken, die grenziiberschreitende Stromfliisse beein-
trachtigen

Sicherstellung der Einhaltung gesetzlicher Vorschriften

QUESTION 8
Welches Element ist nicht in der Risikowirkungsmatrix enthalten?
Mark the correct answer.

level: easy

Konsequenzen
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Wahrscheinlichkeit
Schwellenwerte

Liste der Lieferanten

QUESTION 9
Wofiir steht die Abkiirzung ECII?
Mark the correct answer.

level: normal

Electronic Component Integration Index
Electricity Cybersecurity Impact Index
European Cyber Defence Index

Risk Tool Selection Index

QUESTION 10
Ordnen Sie die Risikobewertungsstufen ihren Aufgaben zu
Match the letters with the numbers.

level: normal

Unionsebene

Mitgliedstaatenebene
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Regionale Ebene

Identifizierung von Organisationen mit erhebliher und kritischer Auswirkungm

Risikowirkungsmatrix

Erstellung regionaler Risikobewertungsberichte

QUESTION 11
Ordnen Sie die Cybersicherheitsbedrohungen den entsprechenden Prozessen zu
Match the letters with the numbers.

level: hard

Kaskadeneffekte von Cyberangriffen

Risiken veralteter Systeme

Bedrohungen fiir die Lieferkette

Aktualisierung von Cybersicherheitsstrategien
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Analyse von Echtzeitsystemen

Bewertung des Risikoprofils von Lieferanten

QUESTION 12
Ordnen Sie die folgenden Begriffe ihren Definitionen zu
Match the letters with the numbers.

level: hard

Risikowirkungsmatrix

Cyberangriffsszenario

Risikominderungsplan

Ein Tool zur Analyse von Folgen und Wahrscheinlichkeiten

Modellierung moéglicher Angriff

Ein Aktionsplan auf Organisationsebene zum Risikomanagement
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QUESTION 13
Ordnen Sie die Stufen der NCCS-Risikobewertungsprozesse
Write the numbers in the blanks.

level: easy

Unionsebene
Regionale Ebene
Nationale Ebene

Organisationsebene

QUESTION 14

Ordnen Sie die folgenden Schritte anhand der Matrix zu den Auswirkungen auf die Cyber-
sicherheit

Write the numbers in the blanks.

level: hard

Bestimmung der Konsequenzen
Kategorisierung der Risiken
Analyse der Wahrscheinlichkeiten

Anwendung von Schwellenwerten

QUESTION 15
Ordnen Sie die folgenden Cybersicherheitsstufen den entsprechenden Aufgaben zu

Write the numbers to the correct category on the dotted line.
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level: normal

1. Erstellung regionaler Risikobewertungsberichte
2. Entwicklung einer Matrix zur Darstellung der Auswirkungen von Risiken
3. Nationale Risikobewertungsberichte

4. Prozesse mit erheblicher Auswirkung auf Unionsebene und Prozesse mit kritischer Auswirkung
auf Unionsebene

5. Regionale Plane zur Minderung von Cybersicherheitsrisiken

6. Identifizierung von Organisationen mit erheblicher Auswirkung

Unionsebene

QUESTION 16
Welche Cyberangriffe miissen gemeldet werden?
Mark the correct answer.

level: normal

Alle Cyberangriffe
Alle boswilligen Cyberangriffe

Alle boswilligen Cyberangriffe, die als ,erheblich” oder ,kritisch” eingestuft werden
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QUESTION 17
Mark the correct answer.

level: normal

Sie missen unverziiglich der zustandigen Behérde gemeldet werden.
Sie missen innerhalb von 2 Stunden an das CSIRT gemeldet werden.

Sie miissen innerhalb von 4 Stunden sowohl dem CSIRT als auch der zustandigen Be-
hérde gemeldet werden.

QUESTION 18
Welche Aussage ist richtig?
Mark the correct answer.

level: normal

Organisationen mit erheblicher und kritischer Auswirkung miissen CSOC-Fahigkeiten
aufbauen (auch wenn diese ausgelagert werden).

Nur Organisationen mit kritischer Auswirkung miissen CSOC-Fahigkeiten aufbauen (auch
wenn diese ausgelagert werden).

Organisationen mit erheblicher und kritischer Auswirkung miissen CSOC-Fahigkeiten
aufbauen (diese konnen nicht ausgelagert werden).

QUESTION 19
Was bedeutet ,hohe Wirkungsspanne?
Mark the correct answer.

level: normal
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Von der Organisation festgelegte physische und/oder logische Abgrenzung (z. B. Zaun,

Serverraum, Firewall, Proxy-Server usw.), die alle Vermdgenswerte mit erheblicher Auswirkung
und alle anderen Vermdgenswerte innerhalb dieser Abgrenzung umfasst.

Von der Organisation festgelegte physische und/oder logische Abgrenzung (z. B. Zaun,

Serverraum, Firewall, Proxy-Server usw.), die alle Vermogenswerte mit kritischer und er-
heblicher Auswirkung und alle anderen Vermogenswerte innerhalb dieser Abgrenzung
umfasst.

Von der Organisation festgelegte physische Abgrenzung (z. B. Zaun, Serverraum, Fire-

wall, Proxy-Server usw.), die alle Verm&genswerte mit erheblicher Auswirkung und alle
anderen Vermogenswerte innerhalb dieser Abgrenzung umfasst.
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Chapter 13

Entdecken Sie die nachste Stufe
aktueller Cybersecurity-Readiness

Sie haben das volilstandige NCCS-Material abgeschlossen.

Wir hoffen, dass Sie wertvolle und aufschlussreiche Informationen erhalten haben, die die Cy-
bersicherheitsbemiihungen lhrer Organisation unterstiitzen.

Unlock Al-Driven Readiness Tiers

Als nachsten Schritt auf Ihrem Weg erhalten Sie einen kompakten Uberblick dariiber, wie
die Readiness Tiers lhre Organisation durch einen einzigartigen, Kl-gestiitzten, nahezu in
Echtzeit stattfindenden Wissenstransfer unterstiitzen konnen. Entdecken Sie unsere Readi-
ness Tiers und abonnieren Sie sie, um sofortigen Zugang zu aktuellen Informationen dariiber
zu erhalten, wie Sie Risiken aus Schwachstellen mindern, verhindern und abwehren kdnnen.

Start Readiness Now >
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Glossary

Agentur der Europaischen Union fiir Cybersicherheit (ENISA)

ENISA ist die Cybersicherheitsagentur der EU und unterstiitzt die Mitgliedstaaten bei der Abwehr
von Cyberbedrohungen.

Agentur der Europaischen Union fiir die Zusammenarbeit der Energieregulierungsbehorden
(ACER)

Eine spezialisierte Agentur der Europaischen Union, die fiir die Férderung der Integration und
des effizienten Funktionierens der EU-Energiemaérkte zustandig ist.
https://www.acer.europa.eu/

VERORDNUNG (EU) 2019/942 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2
Akkreditierung

Bestatigung durch eine nationale Akkreditierungsstelle, dass eine Konformitatsbewertungsstelle
die in harmonisierten Normen festgelegten Anforderungen und, gegebenenfalls, zuséatzliche An-
forderungen, einschlielllich solcher in relevanten sektoralen Akkreditierungssystemen, erfiillt,
um eine spezielle Konformitatsbewertungstatigkeit durchzufiihren.

VERORDNUNG (EG) Nr. 765/2008 DES EUROPAISCHEN PARLAMENTS UND DES RATES 3
Aktiv ausgenutzte Schwachstelle ohne Patch

Bezeichnet eine noch nicht 6ffentlich bekannt gegebene und noch nicht mit einem Patch verse-
hene Schwachstelle, in Bezug auf die verldassliche Nachweise dafiir vorliegen, dass ein Akteur
ohne Zustimmung des Systemeigners einen schadlichen Programmcode in einem System aus-

Thttps://www.acer.europa.eu/
Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0942
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32008R0765
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gefihrt hat.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION #
Anbieter kritischer IKT-Dienste

Bezeichnet eine Einrichtung, die einen IKT-Dienst oder einen IKT-Prozess bereitstellt, der fiir einen
Prozess mit kritischen oder erheblichen Auswirkungen, der sich auf Cybersicherheitsaspekte
grenziiberschreitender Stromfliisse auswirkt, erforderlich ist und bei dessen Kompromittierung
ein Cyberangriff erfolgen konnte, dessen Auswirkungen den Schwellenwert fiir kritische oder
erhebliche Auswirkungen Uberschreiten.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION °
Anbieter von verwalteten Diensten

Eine Einrichtung, die Dienste im Zusammenhang mit der Installation, der Verwaltung, dem Be-
trieb oder der Wartung von IKT-Produkten, Netzen, Infrastruktur, Anwendungen oder jeglicher
anderer Netz- und Informationssysteme durch Unterstiitzung oder aktive Verwaltung erbringt,
die entweder in den Raumlichkeiten der Kunden oder aus der Ferne erbringt. RICHTLINIE (EU)
2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES ©

Anbieter von verwalteten Sicherheitsdiensten

Bezeichnet einen Anbieter verwalteter Dienste, der Tatigkeiten im Zusammenhang mit dem Man-
agement von Cybersicherheitsrisiken durchfiihrt oder dabei unterstiitzt.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES ’
Ansprechpartner auf Organisationsebene (SPOC)

Bezeichnet den Ansprechpartner auf Organisationsebene, wie in Artikel 38 Absatz 1 Buchstabe
c ® benannt.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION °

Assurance Level

4https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L.2555
7https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L 2555
8https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=0J:L_202401366&qid=1737539416885#art_38
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
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Bezeichnet eine Vertrauensgrundlage dafiir, dass ein IKT-Produkt, ein IKT-Dienst oder ein IKT-
Prozess die Sicherheitsanforderungen eines bestimmten europdischen Cybersicherheitszerti-
fizierungsschemas erfilllt; gibt das Niveau an, auf dem das IKT-Produkt, der IKT-Dienst oder der
IKT-Prozess bewertet wurde, misst jedoch nicht die tatsachliche Sicherheit des Produkts, Dien-
stes oder Prozesses.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES ™
Behorden, die fiir das Management von Cyberkrisen zustandig sind

Bezeichnet Behorden, die gemal Artikel 9 Absatz 1 der Richtlinie (EU) 2022/2555 fiir das Man-
agement grol angelegter Cybersicherheitsvorfélle und -krisen (Cyberkrisenmanagement) be-
nannt oder eingerichtet wurden. Die Mitgliedstaaten stellen sicher, dass diese Behorden uber
angemessene Ressourcen verfligen, um ihre Aufgaben wirksam und effizient wahrzunehmen,
und dass Koharenz mit bestehenden nationalen Krisenmanagementrahmen gewahrleistet ist.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES ™
Beinahe-Vorfall

Ein Ereignis, das die Verfligbarkeit, Authentizitat, Integritat oder Vertraulichkeit gespeicherter,
Ubermittelter oder verarbeiteter Daten oder der Dienste, die iber Netz- und Informationssysteme
angeboten werden bzw. zuganglich sind, beeintrachtigt haben kénnte, dessen Eintritt jedoch
erfolgreich verhindert wurde bzw. das nicht eingetreten ist;

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2
Benannter Strommarktbetreiber (NEMO)

Ein Marktteilnehmer, der von der zustandigen Behorde eines Mitgliedstaats benannt wurde, um
an der Kopplung des einheitlichen Day-Ahead-Markts oder des einheitlichen Intraday-Markts
teilzunehmen.

CER-Richtlinie

Am 14. Dezember 2022 hat die Europaische Union die Richtlinie (EU) 2022/2557 des Europais-
chen Parlaments und des Rates (iber die Resilienz kritischer Einrichtungen angenommen und
die Richtlinie 2008/114/EG des Rates aufgehoben.

RICHTLINIE (EU) 2022/2557 DES EUROPAISCHEN PARLAMENTS UND DES RATES ™

Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L.2555
2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L. 2555
Bhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L 2557
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Computer-Notfallteams (CSIRT)

Eine Organisation, die fiir das Management von Sicherheitsvorfallen in Netz- und Information-
ssystemen zustandig ist. RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND
DES RATES ™

Cyber-Bedrohung

,Cyberbedrohung” gemaR der Definition in Artikel 2 Nummer 8 der Verordnung VERORDNUNG
(EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES

Bedrohung bezeichnet jeden potenziellen Umstand, jedes Ereignis oder jede Handlung, die Net-
zwerke und Informationssysteme, die Nutzer solcher Systeme und andere Personen schadigen,
storen oder anderweitig beeintrachtigen konnte.

Cyberangriff

Ein boswilliger IKT-bezogenen Vorfall, der auf den Versuch eines Angreifers zuriickgeht, einen
Vermogenswert zu zerstoren, freizulegen, zu verdndern, zu deaktivieren, zu entwenden oder auf
unberechtigte Weise auf diesen Vermdgenswert zuzugreifen oder ihn auf unberechtigte Weise
zu nutzen.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES '
Cyberangriff

Ein Sicherheitsvorfall im Sinne von Artikel 3 Absatz 14 der Verordnung (EU) 2022/2554 des Eu-
ropaischen Parlaments und des Rates ! {iber die Sicherheit von Netzwerken und Information-
ssystemen.

Ein bosartiger Begriff aus dem Bereich der Informations- und Kommunikationstechnologie: Vor-
fall, bei dem ein Angreifer versucht, einen Vermdgenswert zu zerstoren, offenzulegen, zu veran-
dern, zu deaktivieren, zu stehlen, sich unbefugten Zugriff darauf zu verschaffen oder ihn unbefugt
Zu nutzen.

Cyberbedrohung

Bezeichnet einen moéglichen Umstand, ein mogliches Ereignis oder eine mogliche Handlung,
der/das/die Netz- und Informationssysteme, die Nutzer dieser Systeme und andere Personen
schadigen, storen oder anderweitig beeintrachtigen konnte.

Mhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L.2555
Shttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0881
6 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L.2555

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554
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VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES "8
Cybersicherheit
Bezeichnet alle Tatigkeiten, die notwendig sind, um Netz- und Informationssysteme, die Nutzer

solcher Systeme und andere von Cyberbedrohungen betroffene Personen zu schiitzen.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES "

Cybersicherheit zustandigen Behorden (CS NCA)

Die nationale zustandige Behorde fiir Cybersicherheit in einem bestimmten Mitgliedstaat.

Cybersicherheitsmanagementsystem

Bezeichnet die Konzepte, Verfahren, Leitlinien sowie die damit verbundenen Ressourcen und
Tatigkeiten, die von einer Einrichtung insgesamt verwaltet werden, um ihre Informationsres-
sourcen vor Cyberbedrohungen zu schiitzen, wobei die Sicherheit der Netz- und Information-
ssysteme einer Organisation systematisch bestimmt, umgesetzt, betrieben, Gberwacht, tiber-
priift, aufrechterhalten und verbessert wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 20

CybersicherheitsmaBnhahme

Bezeichnet MalRnahmen oder Verfahren, die durchgefiihrt werden, um Cybersicherheitsrisiken
zu vermeiden, zu erkennen, entgegenzuwirken oder zu minimieren.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 2’

Cybersicherheitsoperationszentrum, Betriebszentrum fiir Cybersicherheit (CSOC)

Bezeichnet ein spezielles Zentrum, in dem ein aus einem oder mehreren Sachversténdigen beste-
hendes technisches Team mithilfe von IT-Systemen fiir Cybersicherheit sicherheitsbezogene
Aufgaben (Dienste von Cybersicherheits-Betriebszentren, CSOC-Dienste) wahrnimmt, wie z. B.

den Umgang mit Cyberangriffen und Fehlern bei der Sicherheitskonfiguration, Sicherheitsiiberwachung,
Protokollanalyse und die Erkennung von Cyberangriffen.

18https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
20https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
2https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
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DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 22
Der meldepflichtige Cyberangriff

Jede Organisation mit kritischer oder erheblicher Auswirkung muss unverziiglich, spatestens
jedoch vier Stunden, nachdem sie Kenntnis von einem meldepflichtigen Cyberangriff erlangt hat,
relevante Informationen liber den meldepflichtigen Cyberangriff an ihre CSIRTs und zustandige
Behorde weitergeben, gemaR (NCCS Artikel 38 Absatz 2 2°).

Gemal (NCCS Artikel 38 Absatz 3 ?#) gelten Informationen im Zusammenhang mit einem Cy-
berangriff als meldepflichtig, wenn die betroffene Organisation auf der Grundlage der Klassi-
fizierungsskala (NCCS Artikel 37 Absatz 8 ?°) die Schwere des Angriffs als ,erheblich” bis ,kri-

tisch” eingestuft wird. Die Einstufung von Sicherheitsvorfallen wird von der in Absatz 1(c) benan-
nten zentralen Kontaktstelle der Organisation mitgeteilt.

DG CONNECT (Generaldirektion Kommunikationsnetze, Inhalte und Technologien der Europais-
chen Kommission)

Die Generaldirektion Kommunikationsnetze, Inhalte und Technologien (DG CONNECT) entwick-
elt und implementiert die politischen MalRnahmen der Europdischen Kommission.

DG ENER (Generaldirektion Energie der Europaischen Kommission)

Die Generaldirektion Energie der Europdischen Kommission ist fiir die Energiepolitik der EU ver-
antwortlich.

Einrichtung mit erheblichen Auswirkungen

Bezeichnet eine Einrichtung, die einen Prozess mit erheblichen Auswirkungen durchfiihrt und
von den zustandigen Behérden gemaR Artikel 24 2° ermittelt wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 2
Einrichtung mit kritischen Auswirkungen

Bezeichnet eine Einrichtung, die einen Prozess mit kritischen Auswirkungen durchfiihrt und von

2Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
23https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_38
24https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_38
25https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1730714105315#art_37
26https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885#art_24
2’ https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
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den zustdndigen Behorden gemaR Artikel 24 28 bestimmt wird.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 29
Elektrizitatskoordinierungsgruppe (EKG)

Ziel der Elektrizitatskoordinierungsgruppe ist es, Informationen lber strompolitische Malinah-
men mit grenziiberschreitenden Auswirkungen auszutauschen und zu koordinieren und die Zusam-
menarbeit durch Wissens- und Erfahrungsaustausch zu erleichtern.

KOMMISSIONSENTSCHEIDUNG 2012/C 353/02 30
Erhebliche Cyberbedrohung

Eine Cyberbedrohung, die das Potenzial besitzt, die Netz- und Informationssysteme einer Ein-
richtung oder der Nutzer solcher Systeme aufgrund ihrer technischen Merkmale erheblich zu
beeintrachtigen, indem sie erheblichen materiellen oder immateriellen Schaden verursacht.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES 3!
Erheblicher Cybersicherheitsvorfall groBen AusmaBes

Bezeichnet einen Sicherheitsvorfall, der eine Storung verursacht, deren Ausmal die Reaktions-
fahigkeit eines Mitgliedstaats (ibersteigt, oder der betrachtliche Auswirkungen auf mindestens
zwei Mitgliedstaaten hat.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES 32
EU-VNBO (EU DSO)

Europaische Organisation der Verteilnetzbetreiber

Die EU-VNBO wurde von der Europaischen Union gegriindet, um die Koordinierung und Entwick-
lung der Stromverteilungsnetze zu fordern. Sie spielt eine zentrale Rolle bei der Integration
der Energiemarkte, der Einbindung erneuerbarer Energiequellen und der Unterstiitzung der En-
ergiewende.

Die Aktivitaten der EU-VNBO werden durch das EU-Paket ,Saubere Energie” und die Strommark-
tverordnung (Verordnung (EU) 2019/943) geregelt.

28https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885#art_24
29https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
30https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32012D1117(01)
3Thttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L. 2555
3Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L 2555
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https://eudsoentity.eu/ 33

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES 34
Europaische Kommission (EK)

Die Europaische Kommission ist das Exekutivorgan der Europaischen Union und verantwortlich
fiir die Umsetzung der EU-Rechtsvorschriften, die Entwicklung von Politiken und die Verwaltung
des Haushalts.

Europaisches Cybersicherheitszertifizierungsschema

Bezeichnet ein umfassendes Regelwerk aus Vorschriften, technischen Anforderungen, Normen
und Verfahren, das auf Unionsebene festgelegt wird und fiir die Zertifizierung oder Konformitats-
bewertung bestimmter IKT-Produkte, IKT-Dienstleistungen oder IKT-Prozesse gilt.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES 2°
Frilhwarnung

Bezeichnet die erforderliche Unterrichtung, ob der Verdacht besteht, dass der erhebliche Sicher-
heitsvorfall auf rechtswidrige oder boswillige Handlungen zuriickzufiihren ist oder grenziiber-
schreitende Auswirkungen haben konnte.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 36
Grenziiberschreitender Stromfluss

Bezeichnet das physikalische Durchstromen einer Menge elektrischer Energie durch ein Uber-
tragungsnetz eines Mitgliedstaats aufgrund der Auswirkungen der Tatigkeit von Erzeugern oder
Kunden oder beiden auRerhalb dieses Mitgliedstaats auf dessen Ubertragungsnetz.

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES ¥’
IKT

Informations- und Kommunikationstechnologie.

33https://eudsoentity.eu/
34https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
35https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
36https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
37https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02019R0943-20240716
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IKT-Altsystem

Bezeichnet ein Produkt, das das Ende seines Lebenszyklus (Ende seiner Lebensdauer) erreicht
hat, aus technologischen oder wirtschaftlichen Griinden nicht fir Upgrades oder Fehlerbehebun-
gen in Frage kommt oder nicht mehr von seinem Anbieter oder einem IKT-Drittdienstleister unter-
stiitzt wird, das allerdings weiterhin genutzt wird und die Funktionen des Finanzunternehmens
unterstitzt.

VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND DES RATES 38
IKT-Dienstleistung

Bezeichnet einen Dienst, der vollsténdig oder iiberwiegend aus der Ubertragung, Speicherung,
Abfrage oder Verarbeitung von Informationen mittels Netz- und Informationssystemen besteht.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES 3¢
IKT-Produkt

Bezeichnet ein Element oder eine Gruppe von Elementen eines Netz- oder Informationssystems.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES 40
IKT-Prozess

Bezeichnet jegliche Tatigkeiten, mit denen ein ITK-Produkt oder -Dienst konzipiert, entwickelt,
bereitgestellt oder gepflegt werden soll.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES 4’
Index fiir die Auswirkungen auf die Cybersicherheit im Elektrizitatssektor (ECII)

Bezeichnet einen Index oder eine Klassifizierungsskala, mit dem/der die moglichen Folgen von
Cyberangriffen auf Geschaftsprozesse im Zusammenhang mit grenziiberschreitenden Strom-
flissen eingestuft werden. DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION “?

Initiator

38https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2554
3%https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
4Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
“Thttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
42https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
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Bezeichnet eine Organisation, die ein Ereignis des Informationsaustauschs, der Information-
sweitergabe oder der Informationsspeicherung einleitet.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 43
Interessentrager

Bezeichnet jede Partei, die ein Interesse am Erfolg und an der kontinuierlichen Funktionsweise
einer Organisation oder eines Prozesses hat, wie z. B. Mitarbeitende, Direktoren, Anteilseigner,
Regulierungsbehorden, Verbande, Lieferanten und Kunden.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 44
Konformitiatshewertung

Bezeichnet das Verfahren zur Bewertung, ob spezifische Anforderungen an ein Produkt, ein Ver-
fahren, eine Dienstleistung, ein System, eine Person oder eine Stelle erfiillt sind.

VERORDNUNG (EG) Nr. 765/2008 DES EUROPAISCHEN PARLAMENTS UND DES RATES 4°
Konformitidtshewertungsstelle

Eine Stelle, die Konformitatsbewertungstatigkeiten einschlieBlich Kalibrierungen, Priifungen, Zer-
tifizierungen und Inspektionen durchfiihrt.

VERORDNUNG (EG) Nr. 765/2008 DES EUROPAISCHEN PARLAMENTS UND DES RATES 46
Kooperationsgruppe fiir Netz- und Informationssysteme (NIS CG)

Kooperationsgruppe fiir Cybersicherheit

Die Kooperationsgruppe fiir Netz- und Informationssicherheit (NIS CG) koordiniert die Cyber-
sicherheitszusammenarbeit in der EU. Die Aufgaben der NIS-Kooperationsgruppe sind in Artikel
11 der NIS-Richtlinie festgelegt.

DURCHFUHRUNGSBESCHLUSS (EU) 2017/179 DER KOMMISSION #/

Mitgliedstaat

43https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
44https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
4Shttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02008R0765-20210716
46https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02008R0765-20210716
4Thttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32017D0179
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Bezeichnet ein Land, das Mitglied der Europaischen Union ist und das EU-Recht einhalt.
Nationale Akkreditierungsstelle
Die einzige Stelle in einem Mitgliedstaat, die im Auftrag dieses Staates Akkreditierungen durch-

fuhrt.

VERORDNUNG (EG) Nr. 765/2008 DES EUROPAISCHEN PARLAMENTS UND DES RATES 48
Nationale Regulierungsbehorden (NRB)

Eine offizielle staatliche oder unabhingige Organisation, die fiir die Regulierung, Uberwachung
und Kontrolle bestimmter Bereiche innerhalb eines Landes oder einer Region zustandig ist.

Nationale zentrale Anlaufstelle

Bezeichnet die von jedem Mitgliedstaat gemaf Artikel 8 Absatz 3 der RICHTLINIE (EU) 2022/2555
DES EUROPAISCHEN PARLAMENTS UND DES RATES “° benannte oder eingerichtete Anlauf-
stelle.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION *°
Nationale zustandige Behorde (NCA)

Eine nationale zustdndige Behdrde ist eine offizielle Stelle oder Organisation, die durch Rechtsvorschriften
befugt ist, einen bestimmten Sektor oder Bereich zu regeln, zu (iberwachen und zu kontrollieren.

Diese Behorden stellen die Einhaltung nationaler und gegebenenfalls internationaler Gesetze

und Standards sicher.

Netz- und Informationssystem

Bezeichnet:

Artikel 6 Nummer 1: . ein elektronisches Kommunikationsnetz gema Artikel 2 Nummer 1 der
Richtlinie (EU) 2018/1972; . ein Gerat oder eine Gruppe miteinander verbundener oder zusam-
menhangender Gerate, von denen eines oder mehrere aufgrund eines Programms eine automa-
tische Verarbeitung digitaler Daten durchfiihren; oder . digitale Daten, die von den unter den
Buchstaben a und b genannten Elementen gespeichert, verarbeitet, abgerufen oder libertragen
werden, zum Zweck ihres Betriebs, ihrer Nutzung, ihres Schutzes und ihrer Wartung;

48https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02008R0765-20210716
4Shttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L. 2555
50https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
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RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES '
Nicht gepatchte, aktiv ausgenutzte Sicherheitsliicke

Eine Sicherheitsliicke im Sinne von Artikel 6 Nummer 15 der Richtlinie RICHTLINIE (EU) 2022/2555
DES EUROPAISCHEN PARLAMENTS UND DES RATES 2 ist eine Sicherheitsliicke, die noch nicht
offentlich bekannt gegeben und behoben wurde und fiir die es zuverldassige Hinweise darauf
gibt, dass ein Akteur ohne Genehmigung des Systembesitzers bosartigen Code auf einem Sys-
tem ausgefiihrt hat.

Normen

Bezeichnet eine von einer anerkannten Normungsorganisation angenommene technische Spez-
ifikation zur wiederholten oder kontinuierlichen Anwendung, deren Einhaltung nicht verbindlich
ist. VERORDNUNG (EU) Nr. 1025/2012 DES EUROPAISCHEN PARLAMENTS UND DES RATES 53

Organisation

Bezeichnet eine natiirliche oder juristische Person, die nach dem nationalen Recht ihres Sitzs-
taates gegriindet und als solche anerkannt ist und in eigenem Namen Rechte ausiiben und
Verpflichtungen eingehen kann.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES %
OT (Operational Technology)

OT istdie Kombination aus Produktionsautomatisierung, Maschine-zu-Maschine-Kommunikation
und Datenerfassung.

Perimeter mit erheblichen Auswirkungen

Bezeichnet einen von einer der in Artikel 2 Absatz 1 °° aufgefiihrten Einrichtungen definierten
Perimeter, der alle Vermdgenswerte mit erheblichen Auswirkungen umfasst und in dem der Zu-
gang zu diesen Vermdgenswerten kontrolliert werden kann und der den Anwendungsbereich
bestimmt, in dem die Mindestsicherheitskontrollen anzuwenden sind.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ¢

5Thttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L 2555
52https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022L2555
53https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32012R1025
54https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L 2555
55https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013668&qid=1737539416885#art_2
56https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
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Perimeter mit kritischer Auswirkung

Bezeichnet einen von einer in Artikel 2 Absatz 1° genannten Stelle definierten Perimeter, der alle
Anlagen mit kritischer Auswirkung umfasst, auf die der Zugang kontrolliert werden kann und der
den Geltungsbereich definiert, in dem fortgeschrittene CybersicherheitsmaBnahmen gelten.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 8
Prozess mit erheblichen Auswirkungen

Bezeichnet jeden Geschéaftsprozess einer Einrichtung, dessen Indizes fiir die Auswirkungen von
Cybersicherheitsvorfallen im Elektrizitdatssektor Giber den Schwellenwerten fiir erhebliche Auswirkun-
gen liegen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION %°
Prozess mit kritischer Auswirkungen

Bezeichnet einen Geschaftsprozess, der von einer Stelle durchgefiihrt wird, fiir den die Indizes
zur Bewertung der Auswirkungen auf die Cybersicherheit im Elektrizitatsbereich tiber dem Schwellen-
wert fur kritische Auswirkungen liegen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ©°
Regionale Koordinierungszentren (RCC)

Regionale Koordinierungszentren (RCC) haben eine beratende Rolle bei der Entwicklung regionaler
Cybersicherheitsrisikobewertungen und -minderungsplane und koordinieren die Zusammenar-
beit der Mitgliedstaaten im Bereich der Cybersicherheit.

Eingerichtet gemaR Artikel 35 der Verordnung (EU) 2019/943.

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES ©
Risiko

Das Potenzial fiir Verluste oder Stoérungen, die durch einen Sicherheitsvorfall verursacht werden,
das als eine Kombination des Ausmales eines solchen Verlusts oder einer solchen Stérung und
der Wahrscheinlichkeit des Eintretens des Sicherheitsvorfalls zum Ausdruck gebracht wird.

57https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202401366&qid=1737539416885#art_2
%8https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
5%https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
60https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
6https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
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RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES ©?
Risikoauswirkungsmatrix

Bezeichnet eine Matrix, die bei der Risikobewertung genutzt wird, um fiir jedes bewertete Risiko
die mit ihm verbundenen Auswirkungen zu bestimmen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 93

Risikovorsorge zustidndigen Behorden (RP-NCA)

Die RP-NCA ist fiir die Entwicklung und Umsetzung von Risikovorsorgeplanen zustéandig.
Schwachstelle

Eine Schwache, Anfalligkeit oder Fehlfunktion von IKT-Produkten oder IKT-Diensten, die bei einer
Cyberbedrohung ausgenutzt werden kann.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES ¢4
Schwachstellenmanagement im Bereich der Cybersicherheit

Im Bereich der Cybersicherheit” bezeichnet die Praxis, Schwachstellen zu ermitteln und zu be-
heben.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ©°
Schwellenwert fiir erhebliche Auswirkungen

Bezeichnet die Werte der in Artikel 19 Absatz 3 Buchstabe b genannten Indizes fiir die Auswirkun-
gen von Cybersicherheitsvorféllen im Elektrizititssektor, bei deren Uberschreitung ein erfolgre-
ich durchgefiihrter Cyberangriff auf einen Prozess zu einer erheblichen Stoérung grenziiberschre-
itender Stromfliisse fihrt.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ©°

Schwellenwert fiir kritische Auswirkungen

52https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L.2555
63https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
64https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L 2555
65https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
66https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
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Bezeichnet die Werte der in Artikel 19 Absatz 3 Buchstabe b genannten Indizes fir die Auswirkun-
gen auf die Cybersicherheit im Elektrizitdtssektor, bei deren Uberschreitung ein Cyberangriff auf
einen Geschaftsprozess zu einer kritischen Storung grenziiberschreitender Stromfliisse fiihrt.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION ¢/
Selbstbewertung der Konformitat

Bezeichnet eine MalRnahme eines Herstellers oder Anbieters von IKT-Produkten, -Diensten oder
-Prozessen zur Bewertung, ob diese IKT- Produkte, -Dienste oder -Prozesse die Anforderungen,
die in einem spezifischen europdischen Schema fiir die Cybersicherheitszertifizierung festgelegt
sind, erfiillen.

VERORDNUNG (EU) 2019/881 DES EUROPAISCHEN PARLAMENTS UND DES RATES %8
Sicherheit von Netz- und Informationssystemen

Die Fahigkeit von Netz- und Informationssystemen, auf einem bestimmten Vertrauensniveau
alle Ereignisse abzuwehren, die die Verfligbarkeit, Authentizitat, Integritat oder Vertraulichkeit
gespeicherter oder Gibermittelter oder verarbeiteter Daten oder der Dienste, die iber diese Netz-
und Informationssysteme angeboten werden bzw. zugénglich sind, beeintrachtigen kénnen.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES ©°
Spezifikationen fiir die Auftragsvergabe

Bezeichnet die von Einrichtungen fiir die Beschaffung neuer oder aktualisierter IKT-Produkte,
-Prozesse oder -Dienste festgelegten Spezifikationen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 7°
Stromversorgungskrise

Eine bestehende oder drohende Situation, die durch eine im Sinne der Vorgaben der Mitglied-
staaten und der Beschreibung in ihren Risikovorsorgeplanen erhebliche Stromknappheit oder
durch die Unmdglichkeit, Kunden mit Strom zu versorgen, gekennzeichnet ist. VERORDNUNG
(EU) 2019/941 DES EUROPAISCHEN PARLAMENTS UND DES RATES 7

Systembetreiber

57https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
68https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881
69https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L 2555
7Ohttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366

7Thttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0941
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Eine natirliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenenfalls die
Entwicklung eines Ubertragungs- oder Verteilernetzes verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES 72
Systembetriebsregion

Bezeichnet die Systembetriebsregionen gemal Anhang | des ACER-Beschlusses 05-2022 iiber
die Definition von Systembetriebsregionen, die gemaR Artikel 36 der Verordnung (EU) 2019/943
eingerichtet wurden.

Technische Spezifikation

Bezeichnet ein Dokument, das technische Anforderungen vorschreibt, die von einem Produkt,
einem Prozess, einer Dienstleistung oder einem System erfiillt werden miissen, und das eine
oder mehrere der folgenden Festlegungen enthalt.

VERORDNUNG (EU) Nr. 1025/2012 DES EUROPAISCHEN PARLAMENTS UND DES RATES 73
Ubertragungsnetzbetreiber (UNB)

Eine natdrliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenenfalls die
Entwicklung des Ubertragungsnetzes in einem bestimmten Gebiet sowie dessen Verbindung
mit anderen Netzen und die langfristige Fahigkeit zur Deckung eines angemessenen Bedarfs an
Stromiibertragung verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES 74
Unionsweiter Prozess mit hoher Auswirkung

Bezeichnet jeden Prozess im Elektrizitdtssektor, an dem mehrere Einrichtungen beteiligt sein
konnen und bei dem die moglichen Auswirkungen eines Cyberangriffs bei der Durchfiihrung der
unionsweiten Bewertung des Cybersicherheitsrisikos fiir erheblich erachtet werden konnen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 7°
Unionsweiter Prozess mit kritischer Auswirkung

Bezeichnet jeden Prozess im Elektrizitdatssektor, an dem mehrere Einrichtungen beteiligt sein

"2https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
73https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32012R1025
74https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L.0944
7Shttps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
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konnen und bei dem die moglichen Auswirkungen eines Cyberangriffs bei der Durchfiihrung der
unionsweiten Bewertung des Cybersicherheitsrisikos fiir kritisch erachtet werden kénnen.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 76
Verband Europiischer Ubertragungsnetzbetreiber (ENTSO-E)

Gemeinsame Organisation der europdischen Ubertragungsnetzbetreiber. Sie spielt eine zentrale
Rolle bei der Integration des europaischen Strommarktes und der Sicherstellung der Stabilitat
des Stromsystems.

Die Aktivitaten von ENTSO-E werden durch das EU-Paket ,Saubere Energie” und die Strommark-
tverordnung (Verordnung (EU) 2019/943) geregelt.

https://www.entsoe.eu/ ”’/

VERORDNUNG (EU) 2019/943 DES EUROPAISCHEN PARLAMENTS UND DES RATES 78
Vermogenswert mit erheblichen Auswirkungen

Bezeichnet einen Vermdgenswert, der fiir die Durchfiihrung eines Prozesses mit erheblichen
Auswirkungen erforderlich ist. DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION
79

Vermogenswert mit kritischen Auswirkungen

Bezeichnet einen Vermdégenswert, der fiir die Durchfiihrung eines Prozesses mit kritischen Auswirkun-
gen erforderlich ist. DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION &9

Vermogenswerte

Eine Software oder Hardware in den Netzwerk- und Informationssystemen, die das Finanzun-
ternehmen nutzt.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION &

Verteilnetzbetreiber (DSO)

76https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
7Thttps://www.entsoe.eu/
78https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943
79https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
80https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
81https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32024R1366
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Eine natirliche oder juristische Person, die fiir den Betrieb, die Wartung und gegebenenfalls
die Entwicklung eines Verteilernetzes in einem bestimmten Gebiet sowie fiir die langfristige
Fahigkeit zur Deckung gerechtfertigter Stromverteilungsanforderungen verantwortlich ist.

RICHTLINIE (EU) 2019/944 DES EUROPAISCHEN PARLAMENTS UND DES RATES 82
Vertreter

Eine in der Union niedergelassene natiirliche oder juristische Person, die ausdriicklich benannt

wurde, um im Auftrag eines DNS-Diensteanbieters, einer Einrichtung, die Domé@nennamen-Registrierungsdienste
erbringt, eines TLD-Namenregisters, eines Anbieters von Cloud-Computing-Diensten, eines An-

bieters von Rechenzentrumsdiensten, eines Betreibers von Inhaltszustellnetzen, eines Anbieters

verwalteter Dienste, eines Anbieters verwalteter Sicherheitsdienste oder eines Anbieters von

einem Online-Marktplatz, von einer Online-Suchmaschine oder von einer Plattform fir Dienste

sozialer Netzwerke, der bzw. die nicht in der Union niedergelassen ist, zu handeln, und an die

sich eine nationale zustandige Behdrde oder ein CSIRT — statt an die Einrichtung — hinsichtlich

der Pflichten dieser Einrichtung gemal dieser Richtlinie wenden kann.

DELEGIERTE VERORDNUNG (EU) 2024/1366 DER KOMMISSION 83
Vorfall

Bezeichnet ein Ereignis, das die Verfligbarkeit, Authentizitat, Integritat oder Vertraulichkeit von
gespeicherten, Gibertragenen oder verarbeiteten Daten oder von liber Netz- und Informationssys-
teme angebotenen oder zuganglichen Diensten beeintrachtigt.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES &4
Vorfallbehandlung

Bezeichnet alle MalBnahmen und Verfahren, die darauf abzielen, Vorfalle zu verhindern, zu erken-
nen, zu analysieren, einzudammen oder auf sie zu reagieren und sich davon zu erholen.

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES &
Zuordnungsmatrix

Erarbeitet gemal Artikel 34 der DELEGIERTEN VERORDNUNG (EU) 2024/1366 DER KOMMIS-
SION 8¢, zur Zuordnung der in den Buchstaben a und b genannten Kontrollen zu ausgewéhlten
europdischen und internationalen Normen sowie nationalen gesetzlichen oder regulatorischen

8Zhttps://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0944
83https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0J:L_202401366
84https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L 2555
85https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022L 2555
86https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_2024013664#art_34
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Rahmenwerken.
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Resources

FILE 1

Vorlaufige Liste von Prozessen mit hoher und kritischer Auswirkung auf Unionsebene
files/Provisional list of Union-wide high-impact and critical-impact processes.pdf

FILE 2

Unterstiitzendes Dokument zur vorlaufigen Liste von Prozessen mit hoher und kritischer Auswirkung

files/Supporting document Provisional list of Union-wide high-impact and critical-impact pro-
cesses.pdf

FILE 3

Vorlaufiger Elektrizitats-Cybersicherheits-Auswirkungsindex (ECII)

files/Provisional ECII.pdf

FILE 4

Unterstiitzendes Dokument zum vorldufigen Elektrizitats-Cybersicherheits-Auswirkungsindex (ECII)

files/Supporting document provisional ECII.pdf
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Solutions

Question 1:

ENISA
ACER
ENTSO-E v/

EU DSO

Feedback if the answer is correct:
RichtigENTSO-E ist fiir die EU-weiten Risikobewertungsberichte zustandig.
Feedback if the answer is incorrect:

Falsch. Die richtige Antwort lautet ENTSO-E.

Question 2:

Es gilt nur fr IT-Systeme.
Es umfasst die Sicherheit sowohl von OT- als auch von IT-Systemen. v
Es ist flr die Mitgliedstaaten nicht rechtsverbindlich.

Es gilt nur fiir Stromerzeugungsunternehmen.

Feedback if the answer is correct:
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Richtig Das NCCS gewahrleistet den Schutz sowohl von OT- als auch von IT-Systemen im eu-
ropaischen Elektrizitatssektor.

Feedback if the answer is incorrect:

Falsch. Die richtige Antwort lautet: Es umfasst die Sicherheit sowohl von OT- als auch von IT-
Systemen.

Question 3:

The right matching:

Pair 1:

ENTSO-E

European Network of Transmission System Operators for Electricity
Pair 2:

ACER

Agency for the Cooperation of Energy Regulators

Pair 3:

NIS-2

European Cybersecurity Directive for the protection of information systems

Feedback if the answer is correct:
GroRartigDie Begriffe wurden korrekt zugeordnet.
Feedback if the answer is incorrect:

Falsch. Uberpriifen Sie die Beschreibungen der Begriffe und versuchen Sie es erneut.

Question 4:

The right matching:
Pair 1:

ENTSO-E
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Erstellung eines unionsweiten Berichts zur Bewertung der Cybersicherheitsrisiken
Pair 2:

ACER

Abgabe von Stellungnahmen zu Methodiken

Pair 3:

EU DSO

Unterstiitzung von Verteilernetzbetreibern

Pair 4:

ENISA

Regelmalige unionsweite Cybersicherheitsiibung

Feedback if the answer is correct:
Gut gemachtAlle Organisationen wurden ihren Rollen korrekt zugeordnet.
Feedback if the answer is incorrect:

Falsch. Uberpriifen Sie die Rollen der Organisationen und ordnen Sie sie erneut zu.

Question 5:

The right order:

1. Ausarbeitung einer vorlaufigen ECII

2. Erstellung einer vorlaufigen Liste von Organisation mit erheblicher und kritischer Auswirkung

3. Entwicklung von Kontrollen, die durch einschlagige europdische und internationale Nor-

men und nationale Vorschriften vorgeschrieben sind

Feedback if the answer is correct:

Richtige Reihenfolge: Ausarbeitung der vorlaufigen ECII, Liste der Organisationen, Entwicklung

von Kontrollen

Feedback if the answer is incorrect:

Falsch. Die chronologische Reihenfolge lautet: Ausarbeitung der vorlaufigen ECII, Liste der Or-

ganisationen, Entwicklung von Kontrollen.
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Question 6:

The right grouping:
Risikobewertung

+ Entwicklung von Methoden zur Bewertung von Cybersicherheitsrisiken
+ Regionale Risikobewertungsberichte

+ Prozesse mit erheblicher Auswirkung auf Unionsebene und Prozesse mit kritischer Auswirkung
auf Unionsebene

+ ECII, sowie Schwellenwerte fiir erhebliche und kritische Auswirkungen
Sicherheit der Lieferkette

+ Bewertung des Risikoprofils von Lieferanten

+ Prozesse fiir die sichere und kontrollierte Konzeption, Entwicklung und Herstellung von
IKT-Produkten, IKT-Dienstleistungen und IKT-Prozessen

+ Riickverfolgbarkeit der Anwendung von Cybersicherheitsanforderungen von der Entwick-
lung Uber die Herstellung bis zur Lieferung von IKT-Produkten, IKT-Dienstleistungen oder
IKT-Prozessen

+ Hintergrundiberpriifungen von Mitarbeitern, die mit sensiblen Informationen umgehen oder
Zugang zu den Vermdgenswerten von erheblicher oder kritischer Auswirkung der Organi-
sation haben

Feedback if the answer is correct:
Richtig. Die Elemente des Cybersicherheits-Rahmenwerks wurden korrekt gruppiert.
Feedback if the answer is incorrect:

Falsch. Uberpriifen Sie die Beschreibungen der Kategorien und versuchen Sie es erneut.

Question 7:

Risikobewertung im Zusammenhang mit der Einfiihrung neuer IT-Systeme

Entwicklung einer Risikowirkungsmatrix
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Identifizierung und Management von Risiken, die grenziiberschreitende Stromfliisse beein-
trachtigen v~

Sicherstellung der Einhaltung gesetzlicher Vorschriften

Feedback if the answer is correct:

RichtigDas Hauptziel des NCCS-Risikobewertungsprozesses ist die Identifizierung und das Man-
agement von Risiken, die grenziiberschreitende Energiefllisse beeintrachtigen.

Feedback if the answer is incorrect:

Falsch. Die richtige Antwort lautet: Identifizierung und Management von Risiken, die grenziiber-
schreitende Stromfliisse beeintrachtigen.

Question 8:

Konsequenzen
Wahrscheinlichkeit
Schwellenwerte

Liste der Lieferanten v~

Feedback if the answer is correct:
RichtigDie Liste der Lieferanten ist nicht Teil der Risikowirkungsmatrix.
Feedback if the answer is incorrect:

Falsch. Die richtige Antwort lautet: Liste der Lieferanten.

Question 9:

Electronic Component Integration Index
Electricity Cybersecurity Impact Index v

European Cyber Defence Index
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Risk Tool Selection Index

Feedback if the answer is correct:
Richtig ECII steht fiir ,Electricity Cybersecurity Impact Index”
Feedback if the answer is incorrect:

Falsch. Die richtige Antwort lautet: ,Electricity Cybersecurity Impact Index”

Question 10:

The right matching:

Pair 1:

Unionsebene

Risikowirkungsmatrix

Pair 2:

Regionale Ebene

Erstellung regionaler Risikobewertungsberichte
Pair 3:

Mitgliedstaatenebene

Identifizierung von Organisationen mit erhebliher und kritischer Auswirkungm

Feedback if the answer is correct:
GroRartigJede Stufe wurde korrekt der entsprechenden Aufgabe zugeordnet.
Feedback if the answer is incorrect:

Falsch. Uberpriifen Sie die Rollen der Stufen und versuchen Sie es erneut.

Question 11:

The right matching:
Pair 1:
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Bedrohungen fir die Lieferkette

Bewertung des Risikoprofils von Lieferanten
Pair 2:

Kaskadeneffekte von Cyberangriffen
Analyse von Echtzeitsystemen

Pair 3:

Risiken veralteter Systeme

Aktualisierung von Cybersicherheitsstrategien

Feedback if the answer is correct:
GroRartigDie Bedrohungen wurden korrekt den entsprechenden Prozessen zugeordnet.
Feedback if the answer is incorrect:

Falsch. Versuchen Sie erneut, die Bedrohungen und Prozesse zuzuordnen.

Question 12:

The right matching:

Pair 1:

Risikowirkungsmatrix

Ein Tool zur Analyse von Folgen und Wahrscheinlichkeiten

Pair 2:

Risikominderungsplan

Ein Aktionsplan auf Organisationsebene zum Risikomanagement
Pair 3:

Cyberangriffsszenario

Modellierung moglicher Angriff

Feedback if the answer is correct:
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Gut gemachtAlle Begriffe wurden mit der richtigen Definition abgeglichen.
Feedback if the answer is incorrect:

Falsch. Uberpriifen Sie die Definitionen der Begriffe und versuchen Sie es erneut.

Question 13:

The right order:

1. Unionsebene
2. Regionale Ebene
3. Nationale Ebene

4. Organisationsebene

Feedback if the answer is correct:
Richtige Reihenfolge: Unionsebene, regionale Ebene, nationale Ebene, Organisationsebene
Feedback if the answer is incorrect:

Falsch. Versuchen Sie es erneut mit der richtigen Reihenfolge der Ebenen.

Question 14:

The right order:

1. Bestimmung der Konsequenzen
2. Analyse der Wahrscheinlichkeiten
3. Anwendung von Schwellenwerten

4. Kategorisierung der Risiken

Feedback if the answer is correct:
Richtige Reihenfolge: Konsequenzen, Wahrscheinlichkeiten, Schwellenwerte, Kategorisierung.
Feedback if the answer is incorrect:

Falsch. Uberpriifen Sie die Reihenfolge der Schritte und versuchen Sie es erneut.

Question 15:
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The right grouping:
Unionsebene

+ Entwicklung einer Matrix zur Darstellung der Auswirkungen von Risiken

+ Prozesse mit erheblicher Auswirkung auf Unionsebene und Prozesse mit kritischer Auswirkung
auf Unionsebene

Regionale Ebene

+ Erstellung regionaler Risikobewertungsberichte

+ Regionale Plane zur Minderung von Cybersicherheitsrisiken
Nationale Ebene

+ ldentifizierung von Organisationen mit erheblicher Auswirkung

+ Nationale Risikobewertungsberichte

Feedback if the answer is correct:
Sehr gutJede Stufe wurde korrekt mit den entsprechenden Aufgaben gruppiert.
Feedback if the answer is incorrect:

Falsch. Uberpriifen Sie die Stufen und ihre Aufgaben und versuchen Sie es erneut.

Question 16:

Alle Cyberangriffe
Alle boswilligen Cyberangriffe

Alle boswilligen Cyberangriffe, die als ,erheblich” oder ,kritisch” eingestuft werden v

Feedback if the answer is correct:

GroRartig Alle boswilligen Cyberangriffe, die als ,erheblich” oder ,kritisch” eingestuft werden,
missen gemeldet werden.

Feedback if the answer is incorrect:
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Falsch. Uberpriifen Sie die Antworten noch einmal.

Question 17:

Sie missen unverziiglich der zustandigen Behdrde gemeldet werden.
Sie missen innerhalb von 2 Stunden an das CSIRT gemeldet werden.

Sie miissen innerhalb von 4 Stunden sowohl dem CSIRT als auch der zustandigen Be-
horde gemeldet werden. v~

Feedback if the answer is correct:

GroRartig Sie miissen innerhalb von 4 Stunden sowohl dem CSIRT als auch der zustandigen
Behorde gemeldet werden.

Feedback if the answer is incorrect:

Falsch. Uberpriifen Sie die Antworten noch einmal.

Question 18:

Organisationen mit erheblicher und kritischer Auswirkung miissen CSOC-Fahigkeiten
aufbauen (auch wenn diese ausgelagert werden). v

Nur Organisationen mit kritischer Auswirkung miissen CSOC-Fahigkeiten aufbauen (auch
wenn diese ausgelagert werden).

Organisationen mit erheblicher und kritischer Auswirkung miissen CSOC-Fahigkeiten
aufbauen (diese kénnen nicht ausgelagert werden).

Feedback if the answer is correct:

Gut Organisationen mit erheblicher und kritischer Auswirkung miissen CSOC-Fahigkeiten auf-
bauen (auch wenn diese ausgelagert werden).

Feedback if the answer is incorrect:

Falsch. Uberpriifen Sie die Antworten noch einmal.
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Question 19:

Von der Organisation festgelegte physische und/oder logische Abgrenzung (z. B. Zaun,

Serverraum, Firewall, Proxy-Server usw.), die alle Vermdgenswerte mit erheblicher Auswirkung
und alle anderen Vermdgenswerte innerhalb dieser Abgrenzung umfasst. v~

Von der Organisation festgelegte physische und/oder logische Abgrenzung (z. B. Zaun,

Serverraum, Firewall, Proxy-Server usw.), die alle Vermogenswerte mit kritischer und er-
heblicher Auswirkung und alle anderen Vermogenswerte innerhalb dieser Abgrenzung
umfasst.

Von der Organisation festgelegte physische Abgrenzung (z. B. Zaun, Serverraum, Fire-

wall, Proxy-Server usw.), die alle Verm&genswerte mit erheblicher Auswirkung und alle
anderen Vermogenswerte innerhalb dieser Abgrenzung umfasst.

Feedback if the answer is correct:

GroRartigVon der Organisation festgelegte physische und/oder logische Abgrenzung (z. B. Zaun,
Serverraum, Firewall, Proxy-Server usw.), die alle Vermégenswerte mit erheblicher Auswirkung
und alle anderen Vermdgenswerte innerhalb dieser Abgrenzung umfasst.

Feedback if the answer is incorrect:

Falsch. Uberpriifen Sie die Antworten noch einmal.
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